Kolorowe wersje rysunkow

Rozdziat 1. Komponenty Zabbixa

RYSUNEK 1.22. Duze wykorzystanie procesu housekeeper obcigzajace system Zabbix. Zrzut ekranu
wykonany na starszej wersji Zabbixa® (str. 34)

——Zadanie konfiguracji

Relacyjna
Konfiguracja baza
’ danych

Zabbix serwer

—Z7ebrane dane———>  Elasticsearch

RYSUNEK 1.23. Sposéb komunikacji z bazami danych w momencie, gdy jako baza przechowujgca dane
wykorzystana jest Elasticsearch (str. 36)

1 Zrédto: Nathan Liefting, IT consultant & Zabbix Trainer at Opensource ICT Solutions;
Zabbix blog: Partitioning a Zabbix MySQL(8) database with Perl or Stored Procedures,
https://blog.zabbix.com/partitioning-a-zabbix-mysql-database-with-perl-or-stored
-procedures/13531/; dostep 17.11.2024.
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Krok 1: Zmiany w konfiguracji

Zadanie o is}e zmian w konfiguraci Y
Zabbix Agent w trybie (domysinie co 5 sekund)

Zabbix serwer
aklywnym <«———Zmieniona konfiguracja

Krok 2: Przesytanie danych zgodnie z zapisang konfiguracjg

. .. ———system.cpu.util: 50—,
ZaDDUAIEMWINDIEL o fs size]/ piree]- 70———>{  Zabbixsenwer
Y ——  agent.ping: 1——— >/

RYSUNEK 1.24. Wykresy pokazujace, na jakiej zasadzie agent w trybie aktywnym wysyta dane do Zabbix
serwera (str. 39)

Czy pole
Hostname=

jest uzupetnione w pliku

konfiguracyjnym agenta?

Czy pole
HostnameItem=
jest uzupetnione w pliku
konfiguracyjnym agenta?

Nazwa agenta

|_ Zabbix wykorzysta klucz
Nie—> system. hostname
do pobrania nazwy agenta

RYSUNEK 1.25. Priorytetyzacja ustawienia nazwy Zabbix agenta wykorzystywanej w trybie aktywnym (str. 40)
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Zadanie o metryke

Zabbix serwer

—system.cpu.uti—>

N 50

Zabbix agent w trybie
pasywnym

RYSUNEK 1.26. Wystanie zgdania poprzez port TCP 10050 o metryke dotyczacg uzycia CPU (str. 40)

Zabbix agenty
Liczba: 50

Zabbix proxy
Nazwa: "GD1"

Liczba
monitorowanych
hostéw: 30

RYSUNEK 1.29. Idealne roztozenie hostodw w trzynodowej grupie proxy w momencie dostepnosci wszystkich

ustug proxy (str. 42)

Urzadzenia SNMP
Liczba: 30

Zabbix proxy
Nazwa: "GD2"
Liczba
monitorowanych
hostéw: 30

Aplikacje
Liczba: 10

Zabbix proxy
Nazwa: "GD3"
Liczba
monitorowanych
hostéw: 30




4 ZABBIX 7.0. EFEKTYWNY MONITORING INFRASTRUKTURY IT DLA KAZDEGO

Zabbix agenty Urzadzenia SNMP Aplikacje
Liczba: 50 Liczba: 30 Liczba: 10

Zabbix proxy Zabbix proxy
Nazwa: "GD1" Zabbix proxy Nazwa: "GD3"

Liczba Nazwa: "GD2" Liczba
monitorowanych Stan: Niedostepny monitorowanych
hostéw: 45 hostéw: 45

RYSUNEK 1.30. Idealne roztozenie hostow w trzynodowej grupie proxy w momencie, gdy jedno proxy
przestaje dziata¢, a wymagana minimalna liczba dostepnych proxy wynosi dwa (str. 43)

Zabbix agenty Urzgdzenia SNMP Aplikacje
Liczba: 50 Liczba: 30 Liczba: 10

Zabbix proxy
Zabbix proxy Zabbix proxy Nazwa: "GD3"

Nazwa: "GD1" Nazwa: "GD2" Liczba

Stan: Niedostepny Stan: Niedostepny monitorowanych
hostéw: 45

RYSUNEK 1.31. Niedostepnos¢ catej trzynodowej grupy proxy, gdyz przekracza minimalng liczbe dostepnych
Zabbix proxy. Monitoring na proxy GD3 jest kontynuowany (str. 43)
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Rozdziat 2. Pierwsze kroki

Maszyna wirtualna 1 Maszyna wirtualna 2
r — Zabbixfrontend < |
| ~
: .| Baza
, | damen
-»  Zabbixserwer (€
A
A 4 |
- Zdalne urzadzenia,
Zdalne urzadzenia aplikacje oraz
oraz aplikacje putapki
w trybie pasywnym w trybie aktywnym

RYSUNEK 2.16. Schemat potgczen w architekturze niskokosztowej (str. 76)

Legenda:

—— Sesje uzytkownika
~———» Dane

<3 Heartcheck Klaster patroni
_—) Nieaktywne
potaczenie HaProxy
PostgreSQL 1
Node 2 IP: 10.0.0.10/24
O IP: 10.1.0.55/24
; i _ Migrujgca VM
X Uzytkownik
Zadanie URL: etcd
https://moj.zabbix.com . 1:?3 515,24 IP:10.2.0.1124
Dane zinfrastruktury IT.
Adres:
moj.zabbx.com:10051 HEETOx
PostgreSQL 2
- IP: 10.1.0.10/24
I + A 4
Zabbix frontend 2 Zabbix frontend 1 A A
I —»| IP:10.1.0.100/24 IP:10.0.0.100/24 |« }
| port 443 port 443 | |
I . |
Zabbix serwer 2 Zabbix serwer 1 |
L Lyl Tip101.0504 > IP:10.0.0524 fe— |
| pot10051  f« port 10051 | |
| ' by

RYSUNEK 2.19. Schemat komunikacji srodowiska Zabbix, gdy dostepne sg tylko dwie serwerownie z rézna
adresacjg (str. 82)



ZABBIX 7.0. EFEKTYWNY MONITORING INFRASTRUKTURY IT DLA KAZDEGO

TV pusjuoy LY pusjuoy
e }Y 1082101504 Jadueleq peo| + J9MIBSs X1qqez + JaMuss xiqqez
yofuep fzeq se)sepy 1BMIBS XIQQEeZ JB)SEy
| |
afexidy
€8 4:] 5:] v W
fxoid xiqqez | | Axoid xiqqez | | fxoid xiqqez fxo1d xiqqez fxosd xiaqez
fxoid x190e7 < dINS eluszpezin g fxoid ednig v fxo014 ednig
juabe xiqqez ahexyidy dINNS eluazpezin juabe xiqqez afeyidy dINS eluszpezin juabe xiqqez
O ehezeyo] g efoezieyon Vv efezIey0]

RYSUNEK 2.20. Przyktadowy schemat komunikacji pomiedzy komponentami Zabbixa, gdy liczba lokalizacji

jest wieksza od dwdch (str. 83)
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Rozdziat 3. DIY — konfiguracja monitoringu

( {SMAKRO} ]

v

Tak Czy to makro zostato Nie
[ zdefiniowane na hoscie? |

Czy to makro zostato .
Tk definiowane na jakimé h%

szablonie?

Czy to makro zostato
zdefiniowane na poziomie
globalnym?

Tak Nie

v

Przypisz warto§¢ Surowa wartosc¢:
makra {SMAKRO}

RYSUNEK 3.1. Diagram priorytetyzacji wartosci makra uzytkownika (str. 90)
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RYSUNEK 3.21. Schemat dziatania monitoringu typu putapki SNMP (str. 113)



KOLOROWE WERSJE RYSUNKOW 9

[root@Zabbix-VM ~1# tail -f /var/log/zabbix/zabbix_server.log | |[root@Zabbix-VM ~]# snmptrap -v 2c -c public 127.0.
grep trap 0.1 '' SNMPv2-MI ldStart SNMPv2-MIB: :sysName
90165:20241222:114336.626 Cannot find valid ISO 8601 timestamp |s "Testowe urzad e"
in SNMP per log [root@Zabbix-VM ~]# snmptrap -v 2c -c public 127.0.
90165:20241222:114455.671 Cannot find valid ISO 8601 timestamp (0.1 '' SNMPv2-MIB::coldStart SNMPv2-MIB::sysName.
in SNMP per log s "Testowe urzadzenie"
90165:20241222:114520.689 unmatched received from "127.0.0| [root@Zabbix-VM ~1# snmptrap -v 2c -c public 127.0.
L1": 11:45:19 2024/12/22 UDP: [127.0.6.1]:45618->[127.0.0.1]:162| 0.1 '' SNMPv2-MIB::coldStart SNMPv2-MIB::sysName

s "inne urzadzenie"

[root@Zabbix-VM ~]# snmptrap -v 2c -c public 127.0.

0.1 '' SNMPv2-MIB::coldStart SNMPv2-MIB::sysName.

s "inne urzadzenie"

[root@Zabbix-VM ~1#

SNMPv2-MIB: : snmpTrapOID.® SNMPv2-MIB::coldStart
SNMPv2-MIB: :sysName.0@ Testowe urzadzenie
11:44:54 2024/12/22 ZBXTRAP 127.0.0.1

UDP: [127.0.0.1]:51615->[127.0.0.1]:162
DISMAN-EVEI MIB: :sysUpTimeInstance 3:7:42:53.30
SNMPv2-MIB: : snmpTrapOID.® SNMPv2-MIB::coldStart
SNMPv2-MIB: :sysName.0 inne urzadzenie

11:45:19 2024/12/22 ZBXTRAP _127.0.0.1

UDP: [127.0.0.1]:45618->[127.0.0.1]:162
DISMAN-E —MIB: :sysUpTimeInstance 3:7:
SNMPv2-MIB: : snmpTrapOID.@ SNMPv2-MIB:
SNMPv2-MIB: :sysName.0 inne urzadzenie

RYSUNEK 3.22. Testowanie putapek SNMP w wersji 2. Zaznaczono obszar, w ktérym poinformowano
o braku dopasowania putapki do pozycji (wytgczono istniejgca pozycje z kluczem snmptrap.fallback (str. 114)

pkt. 2 (str. 131)
2. Przeliczenie sumy $redniego ruchu wychodzacego z wszystkich
interfejsow z hostow nalezacych do grupy Networking z ostatnich 5 minut.
sum(avg_foreach(/*/net.if.out[*,bytes]?[(group="Networking")],5m))

Fragment listy dot. gtéwnych cech wyzwalaczy (str. 140):

e Mozna okresli¢ priorytet danego problemu zgodnie z wlasnymi upodobaniami.
Jest dostepnych sze$¢ domys$lnych pozioméw (superadministrator Zabbixa
ma mozliwo$¢ zmiany nazw oraz koloréw dla danych priorytetéw w zaktadce
Administracja/0Ogdlne/Opcje wyswietlania wyzwalaczy):

®

¢ Informacja (domyslny kolor: #7499FF),

)

L4 )

e Katastrofa (domyslny kolor: #£E45959).

pkt. 5 (str. 141)

5. Wyrazenie dla problemu — wyrazenie wykorzystujace funkcje w celu
przeliczenia, czy warto$¢ z danej pozycji przekracza okreslony przez
administratora prég. Je$li wyrazenie jest spetnione, to generowane jest
zdarzenie o statusie PROBLEM, ktore pojawi sie na zaktadce
Monitorowanie/Problemy. Zaleca sie, aby prég byt okres$lony poprzez
makro uzytkownika. Sktadnia takiego wyrazenia jest nastepujaca:

funkcja(/host/pozycja,parametry funkcji) operator prdg
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10

Na przyktad

last(/serwer Tinux/system.cpu.util) > 2

max(/Szablon testowy/icmpping[172.16.0.5],5m) = 0

{$HIGH.PCKT.LOSS}

min(/Testowy host/icmppingloss,{$PCKT.LOSS.TIME}) >
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RYSUNEK 3.59. Przyktad automatycznie wykrytych pozycji opartych na prototypie (wraz z wszystkimi

przyktadami uwzglednionymi powyzej, takimi jak niestandardowe interwaty dla dysku systemowego,

wytgczony (odfiltrowany) monitoring dysku F: oraz informacja o usunieciu (str. 149)



11

unsn

unsn

eloxy

KOLOROWE WERSJE RYSUNKOW

aIsAzsp - luaziysazid [oue)sAzionAm Juadoid uojqezs

~

dfyojoud fepoqg fepoq

({3dAL WIALSAS TN {FWVN NOILLILAV#}

({3dAL WIALSAS TN {FWVN NOILLILAV#}

ISAZSM - woezyysezid [oujom Jusoold “uojqezs | :
efojun4 eMzeN
00L || A~ efels

A BUOZIGO

~

A Aujeuuon
002

006

{3INVN NOILILYYd#} - nySAp eu luaziysazid femojuaooid saIAp

7em

afAzod .

A 150 950[BM XY

A IS0 9S01EM NI

(femeud z) emojusdoid eiury

(loma] z) eMojusd01d elu

azoe|emMzAm JBIMSAM

Aoeid sezo peimsAm

dpuaba| poimsAm

nsauyAm dA|

9SO%OSAM

95030107 .

emzeN .

peI6pod

nsanAm dAjojoid

RYSUNEK 3.62. Przyktad konfiguracji prototypu wykresu (str. 151)
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RYSUNEK 3.63. Wykresy wygenerowane dla dysku C: (str. 151)
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Szablon:
“Linux

Szablon:
“Zabbix wewnetrzny”

13

Szablon:
“PostgreSQL"

Szablon:
“Postfix”

| |

o

Serwer PostgreSQL

Serwer mailowy

RYSUNEK 3.64. Przypisywanie wielu specjalizowanych szablonéw do konkretnych hostow (str. 152)

Szablon:
“Postfix

Szablon: Szablon:
“Zabbix wewnetrzny” “PostgreSQL"
¢ T | 1 I 1
v vV Vv vV
Szablon: Szablon: Szablon:
"Baza danych klienta™ “Zabbix” “Serwery mailowe™
v
Serwer PostgreSQL Serwer Zabbix Serwer mailowy
Hosty

RYSUNEK 3.65. Przypisywanie jednego specjalizowanego szablonu z wymaganymi elementami
monitorujgcymi do konkretnych hostow (str. 152)
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Rozdziat 4. Prace na gotowym srodowisku

Tak Czy konto ma role Nie
— ztypem uzytkownika
Super administrator?
v
Tak Czy konto ma role Nie
Petne ztypem uzytkownika
“Admin*?
A
- Weryfikacja -
Zabron D ief ze Do odczytu i zapisu Konto ma role z
wszystkich grup typem “Uzytkownik™
uzytkownikow
Odeayt l
v v
- Weryfikacja
Brak jaki i L ia tylko do Upr:fo";“y:;a’f'caji“ uprawnieri ze
uprawnieri odczytu - wszystkich grup
monitoringu uzytkownikow Odczyt

lub

Zabron do odczytu i zapisu

!

Brak jaki

uprawnien

L ienia tylko do
odczytu

RYSUNEK 4.2. Uproszczony schemat przydzielania dostepu do grup hostow lub szablonéw dla uzytkownikéw
(nieuwzgledniajacy filtrowania po znacznikach) (str. 164)
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RYSUNEK 4.12. Przyktad dostepnego wykresu sprawdzajgcego wykorzystanie pamieci RAM przez serwer
(str.171)
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RYSUNEK 4.13. Wykres typu normalnego z dwiema osiami Y (jedna na przestrzen prezentowana w bajtach,
druga na przestrzen w procentach) (str. 172)



KOLOROWE WERSJE RYSUNKOW
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RYSUNEK 4.14. Wykres typu warstwowego z dwiema osiami Y (jedna na przestrzen prezentowana
w bajtach, druga na przestrzen w procentach) (str. 172)



ZABBIX 7.0. EFEKTYWNY MONITORING INFRASTRUKTURY IT DLA KAZDEGO
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RYSUNEK 4.15. Dwa takie same wykresy kotowe, z czego jeden jest zaprezentowany w trzech wymiarach (str. 172)



KOLOROWE WERSJE RYSUNKOW
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Zabbix server: Wykres rozwinigty
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RYSUNEK 4.16. Wykres rozwiniety prezentujgcy wartos$¢ sredniag z dwdch pozycji dotyczacych przestrzeni
dyskowej w danym okresie (1 godzina) (str. 173)
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20 ZABBIX 7.0. EFEKTYWNY MONITORING INFRASTRUKTURY IT DLA KAZDEGO

Wszystkie mapy / Moja ustuga

Internet

Stan klastra: OK
Firewall node 1 \ Firewall node 2
Stan: Active (1) Stan: Standby (0)

Switch serwerownia 1 Switch serwerownia 2
Ruch do Zabbix serwera (eth0) Ruch do Zabbix serwera (eth1)
Przychodzacy 5.02 Kbps Przychodzacy: *NIEZNANE*
Wychodzacy 7.88 Kbps Wychodzacy: *NIEZNANE*
Zabbix frontend Zabbix serwer Baza danych Zabbix
CPU: 3.1 % CPU: 3.0501 % CPU: 3.050 %
Uptime: 20:58:27 Uptime: 20:58:27 Uptime: 20 dni, 05:12:32
3 problemy

RYSUNEK 4.18. Przyktad gotowej i dynamicznej mapy prezentujacej potaczenia pomiedzy réznymi
komponentami srodowiska Zabbix (str. 174)



