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W TYM ROZDZIALE POZNASZ | ZROZUMIESZ:

e potrzebe organizowania funkcji komunikacyjnych w architekture protokotow
warstwowych;

o architekture protokotéw TCP/IP;
e rozwigzanie okreslane jako gniazda, jego przeznaczenie i zastosowanie;
o wilasciwosci sieciowe systemu Linux;

o dziatanie protokotu TFTP.

Wraz ze wzrostem dostepnosci tanich komputeréw — majacych jednak sporg moc obliczeniowa
— oraz serwerdw nastapil wzrost zainteresowania rozproszonym przetwarzaniem danych (ang.
distributed data processing — DDP), w ktérym procesory, dane i inne elementy systemu przetwa-
rzania danych mogg by¢ rozsiane w obrebie przedsiebiorstwa, instytucji lub innej organizacji. System
DDP obejmuje podziat funkeji obliczeniowych i moze tez uwzglednia¢ rozproszong organizacje baz
danych, rozproszone sterowanie urzadzeniami i sterowanie wspolpracg poprzez siec.

Informatyzacja wielu firm i instytucji w duzym stopniu opiera si¢ na komputerach osobistych
powiazanych z serwerami. Komputery osobiste stuzg jako baza wielu aplikacji ,,przyjaznych” dla
uzytkownika, by wymieni¢ systemy przetwarzania tekstu, arkusze elektroniczne i programy do
prezentacji graficznych. Serwery utrzymuja baze danych firmy, skomplikowane oprogramowanie
stuzace do zarzadzania nig oraz oprogramowanie systemow informacyjnych. Pomiedzy poszcze-
golnymi komputerami osobistymi, jak réwniez miedzy nimi a serwerami sg potrzebne polaczenia.
Stosuje si¢ rozmaite rozwigzania, poczynajac od traktowania komputera osobistego jako prostego
terminala, a konczac na implementowaniu wysokiego stopnia integracji miedzy aplikacjami kompu-
tera osobistego i serwerowg baza danych.

Oparciem i podbudowa owych tendencji widocznych w aplikacjach byt rozwdj mozliwosci
dziatan rozproszonych w systemach operacyjnych i towarzyszacych temu rozwigzan. Przebadano
cale spektrum mozliwosci dziatan w rozproszeniu, w tym takie, jak:

e Architektura komunikacyjna (ang. communications architecture). Jest to oprogramowanie
umozliwiajace dzialanie grupy komputeréw powigzanych siecig. Wspiera ono dziatanie aplikacji
rozproszonych, takich jak poczta elektroniczna, przesylanie plikéw i zdalny dostep do termi-
nali. Z punktu widzenia uzytkownika i aplikacji kazdy komputer zachowuje jednak odrebna
tozsamo$¢, co oznacza, ze komunikacja z innymi komputerami musi si¢ odbywa¢ na zasadzie
jawnych odwotan. Kazdy komputer ma wiasny, osobny system operacyjny i mozna mieszaé
komputery i systemy operacyjne réznych typow, jezeli tylko wszystkie maszyny udostepniajg
te samg architekture komunikacyjng. Najpowszechniej uzywang architekturg komunikacyjng
jest zestaw (stos) protokotéw TCP/IP, ktérego przegladu dokonujemy w tym rozdziale.

o Sieciowy system operacyjny (ang. network operating system). Tym mianem okre$la si¢ konfi-
guracje, w ktérej mamy sie¢ maszyn z aplikacjami — zazwyczaj bedacych stacjami roboczymi
przeznaczonymi dla pojedynczych uzytkownikéw — i jedng lub wigcej maszyn ,,serweréw”.
Maszyny ustugodawcze $wiadcza ustugi lub udostepniajg aplikacje w obrebie calej sieci, wérod
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nich takie, jak przechowywanie plikéw lub zarzadzanie drukarkami. Kazdy komputer ma wlasny,
prywatny system operacyjny. Sieciowy system operacyjny jest po prostu pomocnym uzupet-
nieniem lokalnego systemu operacyjnego, umozliwiajacym maszynom z aplikacjami wspot-
prace z maszynami ustugodawczymi (serwerami). Uzytkownik jest $wiadomy istnienia wielu
niezaleznych komputeréw i musi odnosi¢ si¢ do nich w sposdb jawny. Zapleczem takich aplikacji
sieciowych jest na og6l typowa architektura sieciowa.

¢ Rozproszony system operacyjny (ang. distributed operating system). Jest to wspdlny system
operacyjny, wspdtuzytkowany za posrednictwem sieci. Na uzytkownikach sprawia on wrazenie
zwyklego, scentralizowanego systemu operacyjnego, lecz umozliwia im przezroczysty dostep
do zasobéw wielu maszyn. Rozproszony system operacyjny moze by¢ oparty na architekturze
komunikacyjnej podstawowych funkcji komunikacyjnych, czesciej jednak uproszczony zbidr funk-
¢ji komunikacyjnych jest wlaczony do systemu operacyjnego, aby zapewni¢ sprawne dziatanie.

Technologia architektur komunikacyjnych jest dobrze opanowana i udostgpniana przez wszyst-
kich dostawcéw. Sieciowe systemy operacyjne s3 zjawiskiem stosunkowo nowym', lecz i w tej ka-
tegorii istnieje sporo produktéw handlowych. Jeéli chodzi o systemy rozproszone, badania i prace
rozwojowe koncentrujg sie na rozproszonych systemach operacyjnych. Cho¢ pojawilo sie troche
systeméw komercyjnych, w pelni funkcjonalne rozproszone systemy operacyjne sg wcigz w fazie
eksperymentéw’.

W tym i nastepnym rozdziale dokonamy przegladu mozliwosci przetwarzania rozproszonego.
W niniejszym rozdziale koncentrujemy si¢ na oprogramowaniu protokotéw sieciowych bedacych
jego baza.

17.1. ZAPOTRZEBOWANIE NA ARCHITEKTURE PROTOKOLOW

Gdy komputery, terminale oraz (lub) inne urzadzenia przetwarzania danych wymieniaja dane,
zaangazowane w to procedury moga by¢ dosy¢ skomplikowane. Rozwazmy przesylanie plikow
miedzy dwoma komputerami. Musi istnie¢ miedzy nimi jaka$ droga, ktérg beda przechodzily dane:
bezposrednia lub poprzez sie¢. To jednak jeszcze nie wszystko. Zwykle trzeba bedzie wykona¢ naste-
pujace zadania:

1. System zrédtowy musi uaktywni¢ bezposredni tor komunikacyjny danych albo poinformowaé
sie¢ komunikacyjng o tozsamoéci docelowego systemu odbiorczego.

2. System zrédtowy musi sie upewnic, ze system docelowy jest gotowy do odbioru danych.

3. Aplikacja przesytania plikéw w systemie zrédlowym musi sie upewnié, ze program zarzadzania
plikami w systemie docelowym jest przygotowany do przyjecia i przechowania pliku danego
uzytkownika.

4. Jesli formaty plikéw lub reprezentacje danych stosowane w obu systemach nie sa zgodne, jeden
system lub drugi musi wykonac¢ funkecje ttumaczenia formatu.

" Ich historia liczy ponad ¢wieré wieku — przyp. thum.

? Réwniet ta tematyka jest juz dostojna, jesli chodzi o wiek; oprécz rozproszonych systeméw operacyjnych czesto
mowi sie obecnie o systemach rozproszonych jako takich, czyli wielokomputerowych organizacjach sieciowych,
zaréwno homo-, jak i heterogenicznych, obejmujacych zasiegiem caly swiat; kwestia nazw i definicji jest oczywicie
wzgledna — przyp. thum.
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Wymiane informacji miedzy komputerami stuzaca ich wspoéldziataniu nazywa si¢ ogdlnie
komunikacja komputerowa (ang. computer communications). Podobnie, jesli dwa lub wiecej kom-
puterdw jest polaczonych siecig komunikacyjng, zbidr takich stanowisk komputerowych okresla
sie jako sie¢ komputerowa (ang. computer network). Poniewaz podobny poziom wspotpracy jest
wymagany miedzy komputerem a terminalem, terminy te sa czesto uzywane réwniez wtedy, kiedy
cze$¢ obiektow komunikacyjnych jest terminalami.

W omawianiu komunikacji komputerowej i sieci komputerowych zasadnicze znaczenie maja
dwa pojecia:

e protokoly,

e architektura komunikacji komputerowej, czyli architektura protokotéw.

Protokol (ang. protocol) jest uzywany do komunikacji migdzy jednostkami w réznych systemach.
Terminy jednostka (twoér, ang. entity) i system s3 uzywane w bardzo ogdélnym sensie. Przykladami
jednostek sg programy, z ktorych korzysta uzytkownik, pakiety do przesytania plikow, systemy za-
rzadzania bazami danych, obiekty poczty elektronicznej i terminale. Przykladami systemow sg kom-
putery, terminale i zdalne czujniki. Zauwazmy, ze w niektorych przypadkach jednostka i system,
w ktérym ona rezyduje, sa wspétmierne (np. terminale). Ogélnie biorac, jednostka to wszystko,
co jest zdolne do wysytania lub przyjmowania informacji, a system jest fizycznie odr¢bnym obiektem
zawierajacym jedna lub wiecej jednostek. Aby dwie jednostki mogly sie skutecznie komunikowac,
musza ,méwi¢ tym samym jezykiem”. To, co jest komunikowane, jak jest komunikowane i kiedy
jest komunikowane, musi by¢ zgodne z konwencjami wzajemnie ustalonymi przez zainteresowane
jednostki. Te konwencje nazywa si¢ protokotem, ktéry mozna zdefiniowa¢ jako zbidr regut rzadza-
cych wymiang danych miedzy dwiema jednostkami. Zasadniczymi elementami protokotu sa:

¢ skladnia — obejmuje kwestie takie, jak format danych i poziomy sygnatow;
¢ semantyka — obejmuje informacje sterujace koordynacja i obstuge btedow;

e chronometraz (koordynacja w czasie, ang. timing) — obejmuje dopasowywanie predkosci
i szeregowanie.

W dodatku 17A jest zamieszczony konkretny przyklad protokotu: internetowy standard
TFTP (ang. Trivial File Transfer Protocol)’.

Majac wprowadzenie pojecia protokotu za soba, mozemy zaja¢ sie pojeciem architektury
protokoléw (ang. protocol architecture). Jest jasne, ze miedzy dwoma systemami komputerowymi
musi istnie¢ wysoki stopien wspoltpracy. Zamiast realizowa¢ logike tych dziatan w postaci jednego
modutu, zadanie to jest dzielone na podzadania, z ktérych kazde jest implementowane z osobna.
Tytutem przyktadu na rysunku 17.1 zaproponowano sposéb, w ktéry mozna by zrealizowa¢ prze-
sylanie plikow. Zastosowano tu trzy moduly. Zadania 3 i 4 z poprzedniej listy mozna by wykona¢
za pomocg modutu przesytania plikéw. Te dwa moduly w obu systemach wymieniaja pliki i pole-
cenia. Jednak zamiast wymagania, aby modul przesytania plikéw zajmowat si¢ szczegétami rze-
czywistego przekazywania danych i polecen, kazdy taki modut korzysta z ustug modutu komuni-
kacyjnego. Ten z kolei modul odpowiada za gwarantowang wymiane polecen plikowych i danych
miedzy systemami. Sposob dziatania modutu ustug komunikacyjnych bedzie przedmiotem na-
szych dalszych rozwazan. Ten modut wykonywalby miedzy innymi zadanie 2. Wypada jeszcze

3 Dostownie: banalny protokét przesylania plikow — przyp. thum.
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Komputer X Komputer Y
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Rysunek 17.1. Uproszczona architektura przesytania plikéw

doda¢, ze charakter wymiany miedzy oboma modulami ustug komunikacyjnych nie zalezy od
wiasciwosci aczacej je sieci. Dlatego zamiast wbudowywaé w modul ustug komunikacyjnych
szczeglly interfejsu sieciowego, uzasadnione jest zastosowanie trzeciego modutu — modutu do-
stepu do sieci, ktory wykona zadanie 1, wspélpracujac z siecia.

Podsumowujac: modul przesylania plikéw zawiera cala logike specyficzng dla aplikacji prze-
sylania plikow, a wiec transmitowanie hasel, polecen plikowych i rekordéw pliku. Pliki i polece-
nia nalezy przesyta¢ niezawodnie. Jednakze réznorodne aplikacje majg takie same wymagania co
do niezawodnosci (np. poczta elektroniczna, przesytanie dokumentow). Dlatego wymagania te sa
spelniane przez oddzielny modut ustug komunikacyjnych, ktéry moze by¢ wykorzystywany
w réznych aplikacjach. Modut ustug komunikacyjnych (modut obstugi komunikacji) ma zapewni,
ze dwa systemy komputerowe sa aktywne i gotowe do przesylania danych, i odpowiada za dopil-
nowanie, ze wymieniane dane dotra do celu. Sa to wszakze zadania niezalezne od rodzaju uzywa-
nej sieci. Dlatego logika rzeczywistych dzialan sieciowych jest lokowana w osobnym module do-
stepu do sieci. Jesli uzywana sie¢ si¢ zmieni, odniesie si¢ to tylko do modutu dostepu do sieci.

Tak wiec zamiast jednego modulu wykonujacego komunikacje powstaje strukturalny zbiér
moduléw realizujacych funkcje komunikacyjne. Te struktury okresla si¢ jako architekture pro-
tokolow. W tym miejscu przyda sie analogia. Zat6zmy, ze kierownik pewnego biura X chce wy-
sta¢ pismo do kierownika biura Y. Kierownik w X przygotowuje dokument, dotaczajac by¢ moze
do niego jaka$ notatke. Odpowiada to dziataniu aplikacji przesytania plikéw na rysunku 17.1. Teraz
kierownik w X wrecza pismo sekretarce lub asystentowi administracyjnemu (AA). AA w X
wkiada pismo do koperty i opatruje ja na wierzchu adresem igreka oraz adresem nadawcy, czyli
adresem iksa. By¢ moze koperta zostaje jeszcze zaopatrzona w klauzule ,,poufne”. Dzjatania AA
odpowiadajag modulowi ustug komunikacyjnych na rysunku 17.1. Nastepnie AA w X zanosi pa-
kiet z przesylka do dziatu ekspedycji. W dziale ekspedycji kto$ decyduje, w jaki sposob przesytka
ma by¢ wystana: poczta, UPS-em czy kurierem ekspresowym. Dzial ekspedycji dotacza do prze-
sylki stosowng oplate pocztowa lub dokumenty wysytkowe i ostatecznie ja odprawia. Dzial ten
odpowiada modutowi dostepu do sieci z rysunku 17.1. Po nadejsciu przesylki do Y nastepuje ciag
podobnie uwarstwionych dzialan. Dzial ekspedycji w Y odbiera przesytke i dostarcza ja odpowied-
niemu AA lub do sekretariatu na podstawie nazwy umieszczonej na przesytce. AA otwiera pakiet
z przesytka i wrecza zamkniety dokument kierownikowi, do ktorego byt zaadresowany.
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17.2. ARCHITEKTURA PROTOKOLOW TCP/IP

Architektura protokotéw TCP/IP powstata w wyniku badan i prac rozwojowych prowadzonych
w eksperymentalnej sieci komutowania pakietow ARPANET, powstalej ze srodkéw Defence Ad-
vanced Research Project Agency (DARPA)?, i jest powszechnie nazywana zestawem lub stosem
protokotéw TCP/IP. Ten zestaw protokoléw sklada si¢ z duzego zbioru protokotéw, ktére zostaty
opublikowane jako standardy Internetu przez Internet Activities Board (IAB). W dodatku L po-
mieszczono omoéwienie standardéw internetowych.

Warstwy TCP/IP

Ujmujac ogélnie, komunikacje komputerowa mozna okreéli¢ z udzialem trzech czynnikéw: apli-
kacji, komputeréw i sieci. Do przykladéw aplikacji nalezg przesylanie plikéw i poczta elektro-
niczna. Aplikacje, ktérym tu poswigcamy uwage, sa aplikacjami rozproszonymi, obejmujgcymi
wymiane¢ danych miedzy dwoma systemami komputerowymi. Te i inne aplikacje dziataja na kom-
puterach, ktdre czesto moga udostepnia¢ wiele aplikacji dziatajacych jednoczesnie. Komputery sa
podlaczone do sieci, a wymieniane dane sg przesylane przez sie¢ od jednego komputera do dru-
giego. Zatem przestanie danych od jednej aplikacji do drugiej wymaga najpierw pobrania danych
do komputera, w ktérym rezyduje aplikacja, a nastepnie pobrania tych danych do stosownej apli-
kacji w (docelowym) komputerze.

Nie istnieje oficjalny model protokotéw TCP/IP. Jednak opierajac si¢ na opracowanych stan-
dardach protokotéw, mozemy zorganizowa¢ zadanie komunikacji w TCP/IP w pie¢ wzglednie nie-
zaleznych warstw. Poczynajac od warstwy potozonej najnizej, s3 to:

e warstwa fizyczna,

e warstwa dostepu do sieci,

e warstwa intersieciowa,

e warstwa miedzywezlowa (ang. host-to host), czyli warstwa transportowa,

e warstwa zastosowan.

Warstwa fizyczna (ang. physical layer) odnosi si¢ do fizycznego interfejsu miedzy urzadze-
niem przesytajacym dane (np. stacjg robocza lub komputerem) a noénikiem transmitujacym lub
siecig. Przedmiotem zainteresowan w tej warstwie jest specyfikowanie parametréw nosnika transmi-
syjnego, charakteru sygnaléw, tempa przekazywania danych i tym podobne sprawy.

Warstwa dostepu do sieci (ang. network access layer) koncentruje si¢ na wymianie danych
miedzy koncowym systemem (serwerem, stacja roboczg itd.) a siecig, do ktdrej jest on podlaczony.
Komputer nadawczy musi poda¢ sieci adres komputera odbiorczego, aby sie¢ mogta skierowa¢
dane stosownie do miejsca ich przeznaczenia. Komputer nadawczy moze zyczy¢ sobie pewnych
ustug, takich jak priorytet, ktore moga by¢ $wiadczone przez sie¢. Konkretne oprogramowanie
uzywane w tej warstwie zalezy od typu stosowanej sieci; opracowano rézne standardy komutowa-
nia obwoddw, pakietéw (np. przekazywanie ramek), sieci lokalnych (LAN, np. Ethernet) i innych.
Jest zatem sensowne, aby oddzieli¢ funkcje dotyczace dostepu do sieci, tworzac z nich osobna

* Wydzial amerykariskiego ministerstwa obrony odpowiedzialny za zarzadzanie badaniami o tematyce obronnej;
sie¢ ARPANET powstala w DARPA w 1968 roku — przyp. tum.
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warstwe. Dzigki takiemu posunigciu pozostale oprogramowanie komunikacyjne, wystepujace
powyzej warstwy dostepu do sieci, nie musi si¢ zajmowa¢ specyfika zastosowanej sieci. To samo
oprogramowanie wyzszej warstwy powinno dziata¢ poprawnie niezaleznie od konkretnej sieci, do
ktorej jest podlaczony komputer.

Warstwa dostepu do sieci skupia si¢ na dostepie i wyznaczaniu trasy danych przez sie¢ dla
dwdch systeméw koncowych podlaczonych do tej samej sieci. W sytuacjach gdy dwa urzadzenia
sa podlaczone do réznych sieci, powstaje zapotrzebowanie na procedury, ktére umozliwityby
przechodzenie danych miedzy wieloma polaczonymi sieciami. Te funkcje pelni warstwa Inter-
netu (internetowa). W tej warstwie jest uzywany protokol internetowy (protokot intersieci, ang.
Internet Protocol — IP), ktory realizuje funkcje wyznaczania tras migedzy wieloma sieciami. Ten
protokét jest realizowany nie tylko przez systemy koncowe, lecz réwniez w ruterach. Ruter (traser,
ang. router) jest procesorem, ktéry taczy dwie sieci, a jego podstawowym zadaniem jest przekazy-
wanie danych z jednej sieci do drugiej, wystepujacej na trasie od systemu zZrédtowego do docelowego.

Niezaleznie od natury aplikacji wymieniajacych dane zwykle wystepuje potrzeba niezawodnej
wymiany danych. To znaczy chcielibySmy mie¢ pewnos¢, ze wszystkie dane docierajg do aplikacji
w miejscu przeznaczenia oraz ze dane nadchodzg w tym samym porzadku, w ktérym zostaly wy-
stane. Jak sie przekonamy, mechanizmy zapewniania niezawodnosci s wyraznie niezalezne od cha-
rakteru zastosowania. Dlatego jest rozsadne, aby zgromadzi¢ te mechanizmy w jednej wspodlnej
warstwie, uzytkowanej przez wszystkie aplikacje. Powiadamy, ze mamy do czynienia z warstwa
miedzywezlowa (ang. host-to-host) albo warstwa transportowa (ang. transport layer). Protokot
sterowania przesylaniem (protokdt kontroli transmisji, ang. transmission control protocol —
TCP) jest najczeéciej uzywanym protokotem realizujgcym te funkcjonalno$¢.

Poza tym wystepuje jeszcze warstwa zastosowan (ang. application layer) zawierajaca logike
potrzebng do wspomagania réznych aplikacji uzytkownika. Do zastosowan réznego rodzaju —
jak przesylanie plikdw — sa potrzebne osobne moduly, zado$éczynigce wymaganiom konkretnych
aplikacji.

Protokoty TCP i UDP

W wiekszosci aplikacji dziatajagcych w ramach architektury protokotéw TCP/IP warstwa trans-
portowa jest TCP. Protoko6t TCP realizuje niezawodne polaczenie do przesylania danych miedzy
aplikacjami. Polaczenie (ang. connection) jest po prostu czasowym logicznym skojarzeniem dwu
jednostek w réznych systemach. Na czas trwania polaczenia kazda jednostka $ledzi segmenty’
nadchodzace z i wychodzace do innej jednostki, aby regulowa¢ ich przeplyw i odtwarzac te, ktore
zostaly utracone lub uszkodzone.

Rysunek 17.2a przedstawia format nagtéwka TCP, ktéry ma minimum 20 oktetéw, czyli 160 bi-
tow. Pola portu Zrédlowego (nadawcy) i portu przeznaczenia (odbiorcy) identyfikuja aplikacje
w systemach zrédtowym i docelowym, ktére uzywaja tego pofaczenia. Pola numeru porzadkowego,
numeru potwierdzenia i okna umozliwiaja kontrolowanie przeptywu i bledéw. Suma kontrolna
jest 16-bitowym kodem utworzonym na podstawie zawartosci segmentu i stuzy do wykrywania
bledéw w segmencie.

> Mianem segmentow okresla sie w TCP jednostkowa porcje danych przesytanych miedzy maszynami. Dalej sto-
sujemy terminologie w wiekszoéci zgodna z przyjeta w ksigzce Douglasa C. Comera pt. Sieci komputerowe TCP/IP.
Zasady, protokoly i architektura, tom 1, Wydawnictwa Naukowo-Techniczne, Warszawa 1995 — przyp. ttum.
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Rysunek 17.2. Nagtéwki TCP i UDP

Oprocz TCP istnieje inny protokd! poziomu transportowego powszechnie uzywany jako czesé
zestawu protokoléw TCP/IP — protokdt datagraméw uzytkownika (ang. user datagram protocol —
UDP)®, ktéry nie gwarantuje dostarczania, zachowania kolejnosci lub ochrony przed podwojeniami.
Protokét UDP umozliwia procesowi przesylanie komunikatéw do innych proceséw za pomoca
mechanizmu protokotowego ograniczonego do minimum. Niektore aplikacje transakcyjne robig
z niego uzytek; przyktadem jest SNMP (ang. Simple Network Management Protocol), standardowy
protokoét zarzadzania sieciami TCP/IP. Poniewaz protokét UDP jest bezpolaczeniowy, ma niewiele
do roboty. Dodaje on w istocie mozliwos¢ adresowania portu do protokotu IP”. Mozna si¢ o tym
przekonad, analizujac nagtéwek UDP pokazany na rysunku 17.2b.

Protokoty IP i IPv6

Przez cale dziesieciolecia zwornikiem (elementem scalajacym) architekture TCP/IP byl protokot
IP. Na rysunku 17.3a pokazano format nagtéwka IP, majacego minimum 20 oktetéw, czyli 160
bitéw. Naglowek wraz z segmentem z warstwy transportowej tworzy blok poziomu IP nazywany
datagramem IP (ang. IP datagram) lub pakietem IP (ang. IP packet). Naglowek zawiera 32-bitowe
adresy zrodla i przeznaczenia (nadawcy i odbiorcy). Pole sumy kontrolnej nagléwka jest uzywane
do wykrywania btedéw w nagltéwku w celu unikania dostarczen pod zly adres. Pole protokotu
wskazuje, czy protokdt IP jest uzywany w protokole TCP, UDP, czy w jakim$ innym protokole
z wyzszej warstwy. Pola ID, znacznikéw i przesuniecia fragmentu sa uzywane w procesie fragmento-
wania i sktadania, podczas ktérego pojedynczy datagram IP jest dzielony w trakcie przesylania na
wiele datagraméw IP, a nastepnie sktadany w miejscu docelowym.

8 Inna nazwa: Universal Datagram Protocol — uniwersalny protokot datagramowy — przyp. tum.

"W ramach jednej maszyny docelowej — przyp. tum.



W 1995 roku grupa projektowa Internet Engineering Task Force (IETF), opracowujaca stan-
dardy protokoléw Internetu, opublikowala specyfikacje nastepnej generacji IP, nazwang podéw-
Ta specytikacja przeobrazita si¢ w roku 1996 w standard o nazwie IPv6. Protokét IPv6
zawiera sporo ulepszen funkcjonalnych w stosunku do istniejacego IP, zaprojektowanych w celu
dostosowania do wiekszych szybkosci dzisiejszych sieci i mieszaniny strumieni danych z obraza-
mi i filmami, ktére zaczynaja w nich dominowac¢. Jednak czynnikiem napedzajacym rozwdj no-
wego protokolu stala si¢ potrzeba zwigkszenia przestrzeni adreséw. W obecnym IP do okre$lenia
nadawcy i odbiorcy stosuje si¢ adres 32-bitowy. Wraz z burzliwym wzrostem Internetu i sieci
prywatnych podlaczonych do Internetu ta dlugoé¢ adresu nie wystarcza do ogarnigcia wszystkich
systemdéw wymagajacych zaadresowania. Jak wida¢ na rysunku 17.3b, IPv6 zawiera 128-bitowe

czas IPng.
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Rysunek 17.3. Nagtowki IP
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Nie ulega watpliwosci, Ze wszystkie instalacje uzywajace TCP/IP bedg przechodzi¢ z obecnego
protokotu IP na IPv6, lecz ten proces moze potrwaé wiele lat, jesli nie dziesiecioleci.

Dziatanie TCP/IP

Rysunek 17.4 ukazuje sposob skonfigurowania tych protokotéw do komunikacji. Do podtaczenia
komputera do sieci s uzywane niektére rodzaje protokotéw dostepu do sieci, takie jak logika Et-
hernetu. Ten protokét umozliwia weztowi w sieci (,,hostowi”) wysytanie danych siecig do innego
wezta lub — w przypadku wezla znajdujacego si¢ w innej sieci — do rutera. Protokot IP jest im-
plementowany we wszystkich systemach konicowych i ruterach. Dziala on jak przekaznik do prze-
mieszczania bloku danych z jednego wezla, poprzez jeden lub wiecej ruteréw, do drugiego wezla.
TCP jest implementowany tylko w systemach koncowych; $ledzi przesylane bloki danych, aby za-
pewnia¢, ze wszystkie beda niezawodnie dostarczane do odpowiednich aplikacji.

Wezet (komputer
sieciowy) A WezetB

Aplikacja X
Port
Potaczenie logiczne
_______ (potaczenie TCP) e
T | T T e T T TCP
Globalny adres
P " internetowy ™
Protokét dostepu Protokot dostepu
dosiecinr1 2l - do siecinr 2

otaczenie logiczne

. Gl punkAtu (np. obwdéd wirtualny) |2 .
Physical podiaczenia . Physical
/ podsieci Ruter ) s
Protokot IP

NAP 1 NAP 2

Fizyczny | Fizyczny

NAP = network access protocol (protokét dostepu do sieci)
Rysunek 17.4. Pojecia TCP/IP

Aby komunikacja mogla przebiega¢ bez przeszkod, kazda jednostka w calym systemie musi
mie¢ jednoznaczny adres. W rzeczywistosci sa potrzebne dwa poziomy adresowania. Kazdy wezet
sieci musi mie¢ jednoznaczny, globalny adres internetowy, co umozliwia dostarczanie danych do
wlasciwego wezta. Ten adres jest uzywany przez IP do trasowania (wyznaczania trasy) i dostarczania.
Kazda aplikacja w wezle musi mie¢ w nim jednoznaczny adres; to z kolei umozliwia protokotowi
miedzyweztowemu (T'CP) dostarczanie danych do wlasciwego procesu. Te drugie adresy sa nazywa-
ne portami (ang. ports).
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Przesledzmy prostg operacj¢. Przypus$émy, ze proces skojarzony z portem 3 w wezle (kompu-
terze) A chce wysta¢ komunikat innemu procesowi, skojarzonemu z portem 2 w wezle B. Proces
w A przekazuje komunikat w dot do TCP z instrukcjami, aby zostal wystany do portu 2 wezta B.
TCP przekazuje komunikat dalej w dot do IP z instrukcjami, aby zostat wystany do wezta B. Za-
uwazmy, ze IP nie trzeba podawaé tozsamoéci portu przeznaczenia. Musi on tylko wiedzie¢, ze
dane maja dotrze¢ do wezla B. Z kolei IP podaje komunikat dalej w d6t do warstwy dostepu do
sieci (np. w logice Ethernetu) z instrukcjami, Zeby przesta¢ go do rutera J (pierwszy przeskok,
ang. hop, po drodze do B).

Aby posterowa¢ ta operacja, nalezy przetransmitowaé procz danych uzytkownika réwniez
informacje kontrolne, jak zasugerowano na rysunku 17.5. Powiedzmy, ze proces nadawczy gene-
ruje blok danych i przekazuje go do TCP. Protokét TCP moze podzieli¢ ten blok na mniejsze, bar-
dziej poreczne fragmenty. Do kazdego z tych fragmentéw TCP dolacza informacje sterujace nazywa-
ne nagtéwkiem TCP (zob. rysunek 17.2a), tworzac segment TCP. Informacje sterujace majg by¢
wykorzystane przez partnerska jednostke protokotu TCP w wezle B.

Strumien
Dane uzytkownika bajtow
aplikacji

Nagtéwek Segment
TCP TCP

Nagtéwek Datagram
IP IP

Pakiet
poziomu
sieci

Nagtéwek
sieciowy

Rysunek 17.5. Jednostki danych protokotfu (ang. protocol data units — PDU) w architekturze TCP/IP

Nastepnie TCP przekazuje kazdy segment do protokotu IP z instrukcjami, aby przestano go
do B. Te segmenty muszg przechodzi¢ przez jedna lub wiecej sieci i by¢ przekazywane przez jeden
lub wiecej ruteréw. Takze ta operacja wymaga uzycia informacji sterujacych. IP dodaje zatem
swoj nagléwek z informacjami sterujagcymi (zob. rysunek 17.3) do kazdego segmentu, tworzac
datagram IP. Przyktadem elementu przechowanego w nagtéwku IP jest adres komputera odbiorczego
(tutaj — B).

Na koniec kazdy datagram IP jest przedstawiany warstwie dostepu do sieci w celu przetrans-
mitowania przez pierwsza sie¢ w jego podrézy do miejsca przeznaczenia. Warstwa dostepu do
sieci dodaje wlasny nagltéwek, tworzac pakiet, czyli ramke (ang. frame). Pakiet (ang. packet) jest
transmitowany siecig do rutera J. Naglowek pakietu zawiera informacje potrzebne sieci do prze-
stania danych przez sie¢. Do przyktadéw elementéw, ktore moga by¢ zawarte w tym nagltéwku,
naleza:

e sieciowy adres przeznaczenia — sie¢ musi wiedzie¢, do ktérego z podiaczonych urzadzen
pakiet ma by¢ dostarczony (w danym przypadku do rutera J);

¢ 73dania udogodnien — w protokole dostepu do sieci mozna zleci¢ skorzystanie z pewnych
udogodnien sieciowych, takich jak priorytet.
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W ruterze ] nagtéwek pakietu jest zdejmowany i nastepuje sprawdzenie nagtéwka IP. Na pod-
stawie informacji o adresie przeznaczenia pomieszczonej w nagtéwku IP modutl IP w ruterze kie-
ruje datagram przez sie¢ 2 do B. Zeby tego dokona¢, datagram jest po raz kolejny rozszerzany o na-
glowek dostepu do sieci.

Po dotarciu danych do B rozpoczyna sie proces odwrotny. W kazdej warstwie usuwa si¢ sto-
sowny nagloéwek, a reszte przekazuje do nastepnej, wyzszej warstwy, az oryginalne dane uzyt-
kownika zostana dostarczone do procesu odbiorczego.

Zastosowania TCP/IP

Niemata liczba aplikacji zostala ustandaryzowana, aby moéc dziata¢ powyzej protokotu TCP. Tutaj
wymienimy trzy najpopularniejsze.

Protokol SMTP (ang. Simple Mail Transfer Protocol), czyli prosty protokoél przesylania pocz-
ty, dostarcza podstawowych udogodnien poczty elektronicznej. Realizuje on mechanizm przesy-
tania komunikatéw miedzy osobnymi weztami (maszynami). Wsr6d wilasciwosci SMTP wyste-
puja listy wysylkowe, potwierdzenia zwrotne i przekazywanie poczty dalej. Protok6t SMTP nie
okregla sposobu tworzenia komunikatéw, sa tu wymagane pewne lokalne §rodki redagowania lub
jakie$ miejscowe rozwigzania poczty elektronicznej. Po utworzeniu komunikatu SMTP przyjmuje
go i korzysta z TCP, aby go wysta¢ do modutu SMTP w innym komputerze. Docelowy modut
SMTP wykorzysta lokalny pakiet oprogramowania poczty elektronicznej do zapamietania odebranego
komunikatu w skrzynce pocztowej uzytkownika.

Protokol FTP (ang. File Transfer Protocol), czyli protokot przesytania plikdw, stuzy do wysy-
tania plikéw z jednego systemu do drugiego wedtug polecen uzytkownika. Dopuszczalne s3 za-
réwno pliki tekstowe, jak i binarne, a protokdl ma mozliwosci kontrolowania dostepu uzytkownika.
Gdy uzytkownik chce rozpoczaé przesylanie plikéw, FTP tworzy polaczenie TCP z docelowym
systemem do wymiany komunikatéw sterujacych. To polaczenie umozliwia podanie i przetrans-
mitowanie ID i hasta uzytkownika oraz okre$lenie pliku i stosownych dziatan. Po zaaprobowaniu
zamiaru przesylania pliku tworzone jest drugie polaczenie TCP do przesylania danych. Plik jest
przesytany polaczeniem danych bez dodawania zadnych nagléwkow ani informacji sterujacych
na poziomie aplikacji. Gdy przesylanie si¢ zakonczy, uzywa sie polaczenia kontrolnego do zasygnali-
zowania zakonczenia i akceptowania nowych polecen przesylania plikow.

Protokol SSH (ang. Secure Shell), czyli bezpieczna powloka, umozliwia bezpieczne rozpoczy-
nanie nowych sesji (,,logowanie”), dzieki czemu uzytkownik terminala lub komputera osobistego
moze podja¢ prace na zdalnym komputerze i dziala¢ na nim tak, jakby byl do niego podlaczony
bezposrednio. SSH zapewnia réwniez przesylanie plikéw miedzy komputerem lokalnym a zdal-
nym serwerem. SSH umozliwia uzytkownikowi i zdalnemu serwerowi wzajemne uwierzytelnie-
nie; pozwala réwniez na szyfrowanie wszelkiego ruchu w obu kierunkach. Ruch (,trafik”) SSH
jest wykonywany potaczeniem TCP.

¥ Takie uzasadnione praktyka spolszczenie angielskiego traffic zaproponowano w Ilustrowanym leksykonie telein-
formatyka autorstwa Adama Urbanka, wydanym przez IDG Poland SA w Warszawie w 2001 roku — przyp. ttum.
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17.3. GNIAZDA’

Pomyst gniazd i programowania gniazd pojawil sie w latach 80. XX wieku w kregach uniksowych
i zostal zrealizowany jako Berkeley Sockets Interface (z ang. interfejs gniazd z Berkeley). Méwiac
najogolniej, gniazdo umozliwia komunikacje miedzy procesami klienta i serwera, ktéra moze si¢
odbywa¢ na zasadzie pofgczeniowej lub bezpolaczeniowej. Gniazdo mozna uwaza¢ za punkt kon-
cowy w komunikacji. Gniazdo klienta w jednym komputerze uzywa adresu do wywotlania gniazda
serwera w innym komputerze. Po sprzegnieciu dwoch odpowiednich gniazd dwa komputery mo-
ga wymienia¢ dane.

Na og6t komputery z gniazdami serwerdéw utrzymuja otwarty port TCP lub UDP, gotowy do
odbioru nieplanowanych wywotan. Klient zazwyczaj ustala identyfikacje gniazda potrzebnego
serwera, odnajdujac ja w bazie danych systemu nazw domen (DNS). Po utworzeniu potaczenia
serwer przelacza dialog do portu o innym numerze, aby zwolni¢ port gtéwny dla kolejnych nad-
chodzacych wywolan.

Aplikacje internetowe, takie jak TELNET czy zdalne logowanie (rlogin), korzystaja z gniazd,
ukrywajac szczegoly tej wspotpracy przed uzytkownikiem. Niemniej gniazda mozna konstruowacé
z wngtrza programu (np. w jezyku C lub Java), co umozliwia osobie programujacej tatwg realiza-
cje funkcji i aplikacji sieciowych. Semantyka mechanizmu programowania gniazd wystarcza do
umozliwienia komunikacji niepowigzanym procesom na réznych maszynach.

Interfejs gniazd z Berkeley jest standardem de facto interfejsu programowania aplikacji
(API) do budowy aplikacji sieciowych rozciagajacych si¢ miedzy systemami operacyjnymi wielu
typow. Gniazda Windows (ang. Windows Sockets, Winsock) opieraja si¢ na specyfikacji z Berke-
ley. Gniazdowy API umozliwia ogélny dostep do miedzyprocesowych ustug komunikacyjnych. Sa
zatem gniazda idealnym $rodkiem do nauki podstaw protokotdw i aplikacji rozproszonych dla stu-
dentdéw, umozliwiajac osobiste zaangazowanie w budowe programow.

Pojecie gniazda

Przypomnijmy, ze kazdy nagléwek TCP i UDP zawiera pola portu zZrédlowego (nadawczego) i portu
przeznaczenia (odbiorczego) — rysunek 17.2. Wartosci tych portéw identyfikuja odpowiednich
uzytkownikow (aplikacje) obu jednostek TCP. Podobnie kazdy nagléwek IPv4 i IPv6 zawiera pola
adresu zrodtowego i adresu przeznaczenia (zob. rysunek 17.3). Te adresy IP identyfikuja odpo-
wiednie systemy weztowe. Konkatenacja wartoéci portu i adresu IP tworzy gniazdo (ang. socket)
jednoznaczne w obrebie calego Internetu. Tak wiec na rysunku 17.4 polaczenie adresu IP kom-
putera B i numeru portu aplikacji X jednoznacznie identyfikuje polozenie gniazda aplikacji X w weZle B.
Jak pokazano na rysunku, aplikacja moze mie¢ wiele adreséw gniazd, po jednym na kazdy wyste-
pujacy w niej port.

Gniazdo stuzy do definiowania API bedacego ogélnym interfejsem komunikacyjnym pisania
programéw korzystajacych z TCP lub UDP. W praktyce podczas uzywania API gniazdo jest identyfi-
kowane przez trojke (protokot, adres lokalny i proces lokalny). Adres lokalny jest adresem IP, a pro-
ces lokalny jest numerem portu. Poniewaz numery portéw sa niepowtarzalne w systemie, numer
portu implikuje protokdt (TCP lub UDP). Jednak dla jasnosci i ulatwienia implementacji jedno-
znaczna definicja gniazd uzywanych w API zawiera réwniez protokol, a takze adres IP i numer portu.

‘w tym podrozdziale dokonujemy pobieznego przegladu gniazd. W dodatku M podajemy wiecej szczegdtow.
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Odpowiednio do tych dwu protokotéw (TCP i UDP) interfejs API gniazd rozpoznaje dwa typy
gniazd: gniazda strumieniowe i gniazda datagramowe. Gniazda strumieniowe (ang. stream sockets)
korzystaja z TCP, ktéry zapewnia polaczeniowe, niezawodne przesytanie danych. Dlatego w przy-
padku gniazd strumieniowych wszystkim blokom danych wysylanym miedzy parami gniazd gwa-
rantuje sie dostarczanie i nadchodzenie w kolejnosci ich wysylania. Gniazda datagramowe (ang.
datagram sockets) wykorzystuja protokét UDP, ktéry nie ma polgczeniowych wlasciwosci TCP.
Dlatego w przypadku gniazd datagramowych nie ma gwarancji dostarczania ani zachowania po-
zadanej kolejnosci.

Jest jeszcze trzeci typ gniazda udostepniany przez API gniazd — gniazda surowe. Gniazda surowe
(ang. raw sockets) umozliwiaja bezposredni dostep do protokotéw nizszej warstwy, na przyklad do IP.

Wywotania interfejsu gniazd

W tym podrozdziale podsumowujemy podstawowe wywolania systemowe.

TWORZENIE GNIAZDA

Pierwszym krokiem do uzywania gniazd jest utworzenie nowego gniazda za pomoca polecenia
socket (). Polecenie to ma trzy parametry. Rodzing protokotéw okreéla zawsze parametr PF_INET,
oznaczajacy zestaw protokotéw TCP/IP. Typ okresla, czy chodzi o gniazdo strumieniowe, czy data-
gramowe, a protokot nalezy okresli¢, jesli w przyszlej implementacji maja by¢ dozwolone dodatkowe
protokoly poziomu transportowego. Zatem mozna okresli¢ wiecej niz jeden protoké? transportowy
w stylu datagramoéw lub wiecej niz jeden potaczeniowy protokot transportowy. Polecenie socket ()
zwraca liczbe catkowita, ktdra identyfikuje dane gniazdo, co przypomina uniksowy deskryptor
pliku. Doktadna struktura danych gniazda zalezy od implementacji. Zawiera ona port zrédtowy,
adres IP oraz — jesli polaczenie jest otwarte lub w trakcie otwierania — port przeznaczenia i adres IP
wraz z ré6znymi opcjami i parametrami zwigzanymi z polaczeniem.

Po utworzeniu gniazda nalezy mu okresli¢ adres, pod ktérym ma nastuchiwaé. Funkcja bind()
wigze gniazdo z adresem gniazda. Ten adres ma nastepujaca budowe:

struct sockaddr_in {

short int sin_family; // Rodzina adreséw (TCP/IP)
unsigned short int sin_port; //Numer portu
struct in_addr sin_addr; /I Adres internetowy (IP)
unsigned char sin_zero[8]; // Taki sam rozmiar jak

}s // struct sockaddr®

POtACZENIE GNIAZDA

Po utworzeniu gniazda strumieniowego nalezy okresli¢ polaczenie ze zdalnym gniazdem. Jedna
strona funkcjonuje jako klient i zamawia polaczenie z drugg strona, ktdra dziala jako serwer.
Uslugodawcza strona polaczenia wymaga dwoch krokéw. Po pierwsze, aplikacja serwera wy-
daje polecenie 1isten(), wskazujace, ze dane gniazdo jest gotowe do akceptowania nadchodzacych
polaczen. Parametr backlog (z ang. zaleglo$¢) jest liczbg potaczen dopuszczalnych w kolejce wej-
$ciowej. Kazde zglaszane polgczenie wejéciowe jest umieszczane w tej kolejce do czasu wydania
przez serwer pasujacego do niego polecenia accept(). Wywolanie accept () stuzy z kolei do usuniecia

% por, np. https://msdn.microsoft.com/pl-pl/library/windows/desktop/ms740496 (v=vs.85).aspx — przyp. thum.
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jednego zamoéwienia z kolejki. Jesli kolejka jest pusta, accept() blokuje proces do czasu nadejscia
zamoéwienia polaczenia. Jesli jest jakie§ oczekujace wywolanie, accept() zwraca nowy deskryptor
pliku dla danego polaczenia. Powoduje to utworzenie nowego gniazda z numerem IP i numerem
portu strony zdalnej, adresem IP danego systemu i nowym numerem portu. W przypisaniu no-
wego gniazda z nowym numerem portu chodzi o to, aby lokalna aplikacja mogta nastuchiwaé wiecej
zamowien. W rezultacie aplikacja moze mie¢ w dowolnym czasie wiele aktywnych potaczen, kazde
o innym lokalnym numerze portu. Ten nowy numer portu jest zwracany potaczeniem TCP do systemu
Zamawiajacego.

Aplikacja klienta wydaje polecenie connect(), ktdre okreéla zaréwno gniazdo lokalne, jak i ad-
res gniazda zdalnego. Jesli proba polaczenia si¢ nie powiedzie, connect() zwraca warto$¢ -1. Jesli
polaczenie jest udane, connect() zwraca 0 i wypelnia parametr deskryptora pliku adresem IP oraz
numerem portu lokalnego i obcego gniazda. Pamietajmy, Ze numer zdalnego portu moze si¢ roz-
ni¢ od okreslonego w parametrze foreignAddress, poniewaz numer portu jest zmieniany w zdalnym
komputerze.

Po ustanowieniu polaczenia mozna uzy¢ getpeername() do dowiedzenia sie, kto jest po drugiej
stronie, w podiagczonym gniezdzie strumieniowym. Ta funkcja zwraca warto$¢ w parametrze sockfd.

KOMUNIKACJA GNIAZD

W przypadku komunikacji strumieniowej funkcje send() i recv() stuza do wysylania i odbierania
danych za po$rednictwem polaczenia identyfikowanego przez parametr sockfd. W wywotlaniu
send() parametr *msg wskazuje blok danych do wyslania, a parametr 1en okreéla liczbe wysylanych
bajtéw. Parametr flags zawiera znaczniki kontrolne, na ogdt ustawione na 0. Wywolanie send()
zwraca liczbe przestanych bajtéw, ktéra moze by¢ mniejsza niz liczba podana w parametrze len.
W wywolaniu recv() parametr *buf wskazuje bufor do przechowania nadchodzacych danych, przy
czym gérna granica liczby bajtow jest ustalona przez parametr len.

W dowolnej chwili kazda ze stron moze zamkng¢ polgczenie za pomocg wywolania close(), co
uniemozliwia dalsze wysytanie i odbieranie. Wywolanie shutdown() pozwala wywolujacemu zakon-
czy¢ wysylanie lub odbieranie, lub jedno i drugie.

Na rysunku 17.6 przedstawiono interakcje klientéw ze strong serwera na etapach tworzenia,
uzytkowania i koficzenia polaczenia.

W przypadku komunikacji datagramowej sa uzywane funkcje sendto() i recvfrom(). Wywota-
nie sendto() zawiera wszystkie parametry wywolania send(), a ponadto okreslenie adresu przezna-
czenia (adres IP i port). Podobnie wywolanie recvfrom() zawiera parametr adresowy, ktory jest
wypelniany podczas odbierania danych.

17.4. PRACA SIECIOWA W SYSTEMIE LINUX

Linux udostepnia rézne architektury pracy sieciowej, w szczegélnosci TCP/IP z uzyciem gniazd
z Berkeley. Na rysunku 17.7 pokazano ogélng strukture realizacji w Linuxie stosu TCP/IP. Procesy
z poziomu uzytkowego wspdlpracuja z urzadzeniami sieciowymi za pomocg systemowych wywotan
interfejsu gniazd. Modutl gniazd wspélpracuje z kolei z pakietem oprogramowania w jadrze, ktéry
obstuguje operacje warstwy transportowej (TCP i UDP) oraz protokotu IP. Ten pakiet oprogra-
mowania wymienia dane z modulem obstugi urzadzenia interfejsu karty sieciowe;.
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Proces Poziom
uzytkownika uzytkownika

Wywotanie systemowe gniazda A wake _up_interruptible()
Y \

Poziom gniazd

tcp_sendmsg() A udp_sendmsg() A
Y data_ready() Y data_ready()
Przetwarzanie Przetwarzanie
TCP ubP
ip_build xmit() ip_build_xmit() A
y tcp_rcv() Y udp_rcv()
Przetwarzanie
IP
A
ip_rcv() Jadro
Przyjecie
odroczonego pakietu
) A softirg
dev_queue_xmit() [net_rx_action()]
Przyjecie pakietu
nizszego poziomu
A tif
Y netif rx()
Modut obstugi urzadzenia sieci
Polecenie wyjscia A Przerwanie od urzadzenia (sprzetowe) J
Y
Sprzet

Sterownik interfejsu sieciowego

Rysunek 17.7. Skiadowe jadra Linuxa dotyczace przetwarzania TCP/IP

Linux implementuje gniazda w postaci plikéw specjalnych. Przypomnijmy za rozdziatem 12,
ze w systemach uniksowych plik specjalny nie zawiera danych, lecz stanowi mechanizm odwzoro-
wywania urzadzen fizycznych na nazwy plikéw. Dla kazdego nowego gniazda jadro Linuxa tworzy
nowy i-wezet w sockfs — systemie plikow specjalnych.

Na rysunku 17.7 uwidoczniono zaleznoéci miedzy réznymi modutami jadra zaangazowanymi
w wysylanie i odbieranie blokéw danych protokotem TCP/IP. W pozostalej czgsci tego podrozdzialu
zajmiemy sie wlasciwos$ciami nadawania i odbioru.



1022 ROZDZIAL 17. © PROTOKOtY SIECIOWE

Wysytanie danych

Proces uzytkownika korzysta z wywolan gniazd opisanych w podrozdziale 17.3 do tworzenia no-
wych gniazd, polaczen ze zdalnymi gniazdami oraz do wysylania i odbierania danych. Zeby wysta¢
dane, proces uzytkownika zapisuje dane do gniazda za pomoca nastepujacego wywolania systemowego:

write(sockfd, mesg, mesglen)

gdzie mesglen jest dfugoscig bufora mesg wyrazong w bajtach.

To wywolanie wyzwala metode write obiektu pliku skojarzonego z deskryptorem pliku sockfd.
Deskryptor pliku wskazuje, czy chodzi o utworzenie gniazda TCP, czy UDP. Jadro przydziela sto-
sowne struktury danych i wywoluje odpowiednig funkcje poziomu gniazd, zeby przekazaé dane do
modutu TCP albo do modutu UDP. Stosownymi do tego funkcjami sa (odpowiednio) tcp_sendmsg()
i udp_sendmsg(). Modul warstwy transportowej przydziela strukture danych nagtéwka TCP lub
UDP i wykonuje ip_build_xmit(), aby wywota¢ modul przetwarzania warstwy IP. Ten modut bu-
duje datagram IP do przetransmitowania i umieszcza go w buforze transmisji danego gniazda. Mo-
dul warstwy IP wykonuje wowczas operacje dev_queue_xmit() w celu umieszczenia bufora gniazda
w kolejce do pdzniejszego przestania za posrednictwem modulu sterowania urzadzeniem sieci.
Gdy stanie si¢ ono dostepne, modut obstugi urzadzenia sieciowego przetransmituje zbuforowane

pakiety.

Odbieranie danych

Odbiér danych jest zdarzeniem nieprzewidywalnym, wiec angazuje przerwania i funkcje odra-
czane. Gdy nadchodzi datagram IP, sterownik interfejsu sieciowego powoduje przerwanie sprze-
towe w odpowiednim module obslugi urzadzenia sieciowego. Przerwanie uruchamia podpro-
gram obslugi przerwania, ktéry obstuguje przerwanie jako cze$¢ modutu sterujacego urzadzenia
sieci. Modul sterujacy przydziela bufor w jadrze na nadchodzacy blok danych i przesyta dane ze
sterownika urzadzenia do bufora. Nastepnie wykonuje operacje netif rx(), aby uaktywni¢ pod-
program przyjecia pakietu nizszego poziomu. Funkgcja netif_rx() umieszcza w istocie nadchodza-
cy blok danych w kolejce, a potem sktada zamoéwienie na programowe (,migkkie”) przerwanie
(softirg), aby pozostajace w kolejce dane zostaly w koncu przetworzone. Dziatanie do wykonania
podczas przetwarzania softirq jest zadane funkcja net_rx_action().

Z chwilg ustawienia w kolejce softirq przetwarzanie tego pakietu jest wstrzymane do czasu
wykonania przez jadro funkcji softirg, wyrazajac sie rownowaznie — do czasu az jadro odpowie na
to migkkie przerwanie i wykona stowarzyszong z nim funkcje, w tym przypadku net_rx_action().
Sa trzy miejsca w jadrze, w ktdérych jadro sprawdza, czy sa jakies softirg-i do obstuzenia: podczas
obslugiwania przerwania sprzetowego, gdy proces z poziomu aplikacji powoduje wywotanie sys-
temowe oraz gdy nowy proces zostaje zaplanowany do wykonywania.

Podczas wykonywania funkgji net_rx_action() nastepuje pobranie pakietu z kolejki i przekazanie
go do manipulatora pakietow IP za pomocg wywolania ip_rcv. Manipulator pakietow przetwarza
nagltowek IP, po czym uzywa tcp_rcv lub udp_rcv do wywolania modutu przetwarzania z warstwy
transportowej. Modul warstwy transportowej przetwarza nagtéwek warstwy transportowej i przeka-
zuje dane do uzytkownika interfejsem gniazd za pomoca wywotania wake_up_interruptible(), ktore
budzi proces odbiorczy.
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17.5. PODSUMOWANIE

Procedury komunikacji wymagane w aplikacjach rozproszonych sg doé¢ skomplikowane. Sa one
z reguly realizowane w postaci strukturalnego zbioru modutéw. Moduly te s3 sytuowane pionowo,
w sposOb warstwowy, przy czym kazda warstwa odpowiada za okre$long cz¢$¢ wymaganej funk-
cjonalnoéci 1 opiera dzialanie na nastepnej, nizszej warstwie, udostepniajacej bardziej elementarne
funkgcje. Taka struktura jest nazywana architekturg protokotow.

Jednym z uzasadnien uzycia tego rodzaju struktury jest ulatwianie przez nig zadan projektowych
i implementacyjnych. Jest to standardowe postepowanie w kazdym duzym pakiecie oprogramowa-
nia: podzielenie jego funkcji na moduly, ktére mozna projektowac¢ i realizowa¢ osobno. Kazdy modut
po zaprojektowaniu i zaimplementowaniu mozna przetestowal. Dopiero wtedy modutly sg skla-
dane ze sobg i testowane jako calo$¢. Takie uzasadnienie doprowadzito dostawcéw komputeréw
do opracowania i opatentowania architektur protokotéw warstwowych. Przyktadem tego jest System
Network Architecture (SNA) firmy IBM.

Architekture warstwowa mozna réwniez zastosowaé do budowy standaryzowanego zbioru
protokotéw komunikacyjnych. Wéowczas sg zachowane zalety projektowania modularnego. Trzeba
jeszcze doda, ze architektura warstwowa nadaje sie szczegélnie dobrze do opracowywania standar-
dow. Standardy mozna opracowywa¢ jednoczesnie dla protokoléw w kazdej warstwie architektury.
Powoduje to podziat prac, dzigki czemu mozna je prowadzi¢ sprawniej i przyspiesza¢ proces standa-
ryzacji. Architektura protokotéw TCP/IP jest standardowsa architektura uzywang w tym celu.
Sklada sie z pieciu warstw. Kazda warstwa dostarcza czes¢ catosci funkcji komunikacyjnych wy-
maganych w aplikacjach rozproszonych. W odniesieniu do kazdej warstwy opracowano stosowne
standardy. Prace rozwojowe sg kontynuowane; w szczegdlnosci dotycza one szczytowej warstwy
(zastosowan), w ktorej powstaja wciaz nowe aplikacje rozproszone.
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Podstawowe pojecia

Gniazdo datagramowe
Gniazdo strumieniowe
Gniazdo surowe

Interfejs programowania
aplikacji (API)

Komunikacja datagramowa

uzytkownika (uniwersalny
protokot datagramowy — UDP)

Protokét internetowy (IP)
Protokdl przesylania plikow (FTP)

Protokot sterowania
przesylaniem (protokét
kontroli transmisji — TCP)

Adresy IP Komunikacja strumieniowa Ruter

Architektura protokotéw Port Segment TCP
Chronometraz (koordynacja Prosty protokot przesytania Semantyka

W czasie) poczty (SMTP) Sktadnia

Datagram IP Protoke SSH (bezpieczna powtoka)
Gniazdo Protokdt datagraméw TELNET

Warstwa dostepu do sieci
Warstwa fizyczna
Warstwa transportowa

Warstwa zastosowan
(aplikacji)




1024  ROZDZIAL 17. © PROTOKOtY SIECIOWE

Pytania sprawdzajgce

17.1. Jaka gtéwna funkeje petni warstwa dostepu do sieci?
17.2. Jakie zadania wykonuje warstwa transportowa?
17.3. Co to jest protokot?

17.4. Co to jest architektura protokoléw?

17.5. Co to jest TCP/IP?

17.6. Jakie jest przeznaczenie interfejsu gniazd?

Zadania

17.1. W tym zadaniu najpierw przemysl sytuacje, w ktérej masz zamoéwic pizze dla gosci. Do opi-
su kolejnych czynnoéci dostarczania pizzy mozna zastosowa¢ modele warstwowe z rysunku
17.8. Zamowienie zlozone przez goscia trafia w koncu do kucharza. Gospodarz (,,host”)
komunikuje to zamoéwienie obstudze pizzerii, czyli ekspedientowi, ktéry przedkiada je ku-
charzowi. System telefonii umozliwia fizyczne przetransportowanie zaméwienia od gospoda-
rza do ekspedienta. Kucharz wrecza pizze ekspedientowi wraz z formularzem zamoéwienia
(swoistym ,,nagléwkiem” pizzy). Ekspedient wklada pizze do zaadresowanego pudetka, po
czym samochdd dostawczy gromadzi wszystkie zamdwienia, aby je dostarczy¢. Ulica stanowi
fizyczna $ciezke dostawy.

Rysunek 17.8. Architektura do zadania 17.1



17.2.
17.3.

17 4.

17.5.

17.6.

17.7.

17.8.

17.6. PODSTAWOWE POJECIA, PYTANIA SPRAWDZAJACE | ZADANIA 1025

a. Premierzy Francji i Chin chcg si¢ porozumie¢ telefonicznie, lecz zaden z nich nie méwi
w jezyku drugiego. Co wiecej, zaden nie ma pod reka ttumacza, ktéry moéglby przettuma-
skich. Naszkicuj diagram podobny do rysunku 17.8 obrazujacy te sytuacje i opisz interakcje
w kazdej warstwie.

b. Zal6zmy teraz, ze ttumacz chinskiego premiera potrafi ttumaczy¢ tylko na japonski, a pre-
mier Francji ma do dyspozycji tylko ttumacza niemieckiego. W Niemczech jest osiagalny
tlumacz z niemieckiego na japonski. Narysuj nowy diagram, ktéry odzwierciedla te sytu-
acje, i opisz hipotetyczng rozmowe telefoniczng.

Wymien gtéwne wady warstwowego podejscia do protokotow.

Segment TCP skfadajacy sie z 1500 bitow danych i 160 bitéw nagldéwka jest wysylany do
warstwy IP, ktora doktada kolejny 160-bitowy nagléwek. Nastepnie transmituje si¢ to przez
dwie sieci, z ktérych kazda uzywa 24-bitowego nagtéwka pakietu. Sie¢ docelowa ma pakiety
o maksymalnej dtugoéci 800 bitow. Ile bitow, wliczajac naglowki, jest dostarczanych do proto-
kotu warstwy sieciowej w miejscu przeznaczenia?

Dlaczego nagléwek TCP ma pole dlugosci nagtowka, a nagtéwek UDP go nie ma?

W poprzedniej wersji specyfikacji TFTP'', oznaczonej symbolem RFC 783, wystepowato
nastepujace zdanie:

Weszystkie pakiety inne od uzywanych do koticzenia sq potwierdzane indywidualnie, chyba
Ze wystgpi przekroczenie czasu.

W nowej specyfikacji poprawiono to sformulowanie, zastepujac je ponizszym:

Wszystkie pakiety inne od podwojonych potwierdzen (ACK) i uzywanych do koriczenia sg
potwierdzane, chyba ze wystgpi przekroczenie czasu.

Zmiane wprowadzono, aby skorygowa¢ problem okreslony jako ,uczen czarnoksieznika”.
Dojdz istoty problemu i wyjasnij go.

Co jest czynnikiem ograniczajacym, jesli chodzi o czas wymagany do przestania pliku zgodnie
z protokotem TFTP?

Uzytkownik wezta z systemem UNIX chce przesta¢ plik tekstowy o rozmiarze 4000 bajtéw
do komputera z systemem Microsoft Windows. Aby to zrobi¢, przesyla plik za pomoca
TFTP, stosujac tryb przesylania przez sieci w kodzie ASCII (ang. netascii). Mimo ze prze-
stanie zostato skwitowane jako udane, komputer z systemem Windows raportuje, Ze wyni-
kowy plik ma rozmiar 4050 bajtéw, a nie 4000, jak oryginalny. Czy ta rdznica w rozmiarze
pliku oznacza btad w przesylaniu danych? Dlatego tak lub dlaczego nie?

Specyfikacja TFTP (RFC 1350) glosi, ze identyfikatory przesytania (TID) wybierane do pota-
czenia powinny by¢ dobierane losowo, aby prawdopodobienstwo, ze ten sam numer zosta-
nie wybrany dwa razy po sobie, byto bardzo mate. Na czym polegalby problem wynikajacy
z wybrania dwukrotnie tuz po sobie tych samych TID-6w?

" protokét TFTP jest opisany w dodatku 17A nastepujacym po tej liscie zadan — przyp. tum.
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17.10.

17.11.

17.12.

17.13.

17.14.

17.15.
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W celu retransmisji utraconych pakietéw protokét TFTP musi utrzymywac kopie wysyla-
nych danych. Ile pakietéw danych TFTP musi przechowa¢ jednoczesnie, aby realizowaé ten
mechanizm retransmitowania?

Jak wiekszos¢ protokotéw, TFTP nigdy nie wysyla pakietu btedu w reakeji na otrzymany
bledny pakiet. Dlaczego?

Widzieli$my, ze aby radzi¢ sobie z utratg pakietow, protokét TFTP implementuje schemat
odliczania czasu i retransmisji, ustawiajac czasomierz retransmitowania, gdy przesyla pakiet
do zdalnego wezta. Wiekszoé¢ implementacji TFTP ustawia ten czasomierz na statg wartos¢,
wynoszacg okoto pieciu sekund. Oméw zalety i wady stosowania stalej wartosci w czaso-
mierzu retransmitowania.

Schemat odliczania czasu i retransmisji stosowany w protokole TFTP powoduje, Ze wszystkie
pakiety danych zostaja w konicu odebrane przez wezet docelowy. Czy te dane beda réwniez
otrzymywane w stanie nieuszkodzonym? Dlaczego tak lub dlaczego nie?

W rozdziale napomknieto o zastosowaniu przekazywania ramek (ang. Frame Relay) jako
specyficznego protokotu lub systemu uzywanego do podlaczania si¢ do sieci rozleglej. Kazda
firma bedzie miata udostepniony pewien zbiér ustug (jak przekazywanie ramek), lecz zalezy to
od regulacji okre$lonych przez dostawce, kosztow i rodzaju wyposazenia klienta. Wymien
niektore z ustug dostepnych u Ciebie.

Wireshark (z ang. rekin okablowania) jest bezptatnym weszycielem pakietéw, umozliwiajacym
przechwytywanie ruchu w sieci lokalnej. Moze by¢ stosowany w réznych systemach opera-
cyjnych i jest dostepny w witrynie www.ethernal.com. Musisz réwniez zainstalowa¢ modut prze-
chwytywania pakietéw WinPcap, ktéry mozna otrzymac z witryny http://www.wireshark.org/.

Po rozpoczeciu przechwytywania za pomocg Wiresharka uruchom aplikacje opartg na proto-
kole TCP, na przyklad TELNET, FTP lub HTTP (przegladarke sieciowa). Czy na podstawie
tego, co przechwycisz, potrafisz ustali¢:

a. adresy nadania i odbioru warstwy 2 (MAC)?

b. adresy nadania i odbioru warstwy 3 (IP)?

c. adresy nadania i odbioru warstwy 4 (numery portéow)?

Programy przechwytywania pakietow, czyli weszyciele, moga by¢ silnymi narzedziami za-
rzadzania i bezpieczenstwa. Korzystajac z wbudowanej mozliwosci filtrowania, mozesz $ledzi¢
ruch na podstawie réznych kryteriow i eliminowa¢ kazdy inny. Uzyj mozliwosci filtrowania
wbudowanych w Ethereal do wykonania tego co nastepuje:

a. Przechwytywania tylko ruchu pochodzacego spod adresu MAC Twojego komputera.

b. Przechwytywania tylko ruchu pochodzacego spod adresu IP Twojego komputera.

¢. Przechwytywania tylko transmisji opartych na UDP.
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Dodatek 17A. TFTP — BANALNY PROTOKOt PRZESYLANIA PLIKOW

W tym dodatku zamieszczamy przeglad standardowego internetowego protokotu TFTP (ang.
Trivial File Transfer Protocol). Naszym celem jest wyrobienie w czytelniku pewnego rozeznania
w elementach protokotu. TFTP jest na tyle prosty, Ze moze stuzy¢ za przyklad zwarty, a jedno-
czes$nie zawierajacy wigkszoé¢ istotnych elementéw wystepujgcych w innych, bardziej ztozonych
protokotach.

Wprowadzenie do TFTP

Protoko6t TFTP jest prostszy niz internetowy standard protokotu przesylania plikéw (ang. File
Transfer Protocol — FTP). Nie ma tu rozwigzan dotyczacych kontroli dostepu czy identyfikowa-
nia uzytkownika, totez TFTP nadaje si¢ tylko do dostepu do upublicznionych katalogéw plikow.
Dzieki swojej prostocie TFTP jest fatwo i w zwarty sposéb implementowany. Na przykiad niektdre
urzadzenia bezdyskowe korzystaja z TFTP do pobierania swojego oprogramowania ukladowego
(ang. firmware) w czasie rozruchu.

TFTP dziata powyzej protokotu UDP. Jednostka TFTP inicjujaca przesytanie dokonuje tego,
wysylajac zamoéwienie czytania lub pisania w segmencie UDP pod adresem portu przeznaczenia
69 w docelowym systemie. Ten port jest rozpoznawany przez docelowy modul UDP jako identyfi-
kator modutu TFTP. Na czas trwania przesylania kazda strona postuguje si¢ identyfikatorem prze-
sylania (TID) jako swoim numerem portu.

Pakiety TFTP

Jednostki protokotu TFTP wymieniajg polecenia, odpowiedzi i dane plikéw w postaci pakietdw,
z ktérych kazdy jest przenoszony w tresci segmentu UDP. TFTP ma pie¢ typéw pakietéw (rysunek
17.9); dwa pierwsze bajty zawieraja kod operacji identyfikujacy typ pakietu:

¢ RRQ. Pakiet zamoéwienia czytania (zagdania odczytu) jest prosba o pozwolenie przestania pliku
z innego systemu. Pakiet ten zawiera nazwe pliku, zbudowana z ciggu bajtéw ASCII'? zakon-
czonych bajtem zerowym. Za pomocg bajta zerowego odbiorcza jednostka TFTP orientuje sie,
w ktérym miejscu nazwa pliku sie konczy. Pakiet zawiera tez pole trybu, wskazujace, czy plik
danych ma by¢ interpretowany jako tancuch bajtéw ASCII (tryb netascii) czy jako surowe, 8-bitowe
bajty danych (tryb oktetowy). W trybie netascii plik jest przesytany w postaci wierszy znakéw
zakonczonych znakami powrotu karetki i wysuwu (przejécia do nowego wiersza). Kazdy system
musi dokonywa¢ tlumaczenia formatu TFTP na wlasny format plikéw znakowych.

¢ WRAQ. Pakiet zaméwienia pisania (zgdania zapisu) zawiera prosbe o pozwolenie przestania pliku
do innego systemu.

12 AscIn (ang. American Standard Code for Information Interchange) jest standardem American National Stan-
dards Institute (Krajowego Amerykanskiego Instytutu Standaryzacyjnego). Kazdej literze jest w nim przyporzad-
kowany 7-bitowy wzorzec, a 6smy bit jest uzywany do okreslenia parzystoéci. ASCII jest rownowazny wzorcowe-
mu kodowi IRA (ang. International Reference Alphabet), zdefiniowanemu w ITU-T Recommmendation T.50.
Dalsze omdéwienie mozna znalez¢ w dodatku N.
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2 bajty n bajtéw 1 bajt n bajtéw 1 bajt
Kod operacji Nazwa pliku 0 Tryb 0
Pakiety RRQi WRQ

2 bajty 2 bajty Od 0 do 512 bajtéw

" Numer
Kod operacji Bllalay Dane
Pakiet danyc
2 bajty 2 bajty
" Numer
Kod operacji llalay
Pakiet ACK (potwierdzenie)

2 bajty 2 bajty n bajtéw 1 bajt

Kod operacji| Kod btedu Komunikat btedu 0

Pakiet btedu

Rysunek 17.9. Formaty pakietéw TFTP

e Dane. Numery blokéw pakietéow danych zaczynaja si¢ od 1 i rosng o 1 z kazdym nowym blo-
kiem danych. Ta konwencja umozliwia programowi uzywanie jednej liczby do odrézniania no-
wych pakietéw od pakietéw podwojonych. Pole danych ma od 0 do 512 bajtéw. Jesli jego dtugos¢
wynosi 512 bajtéw, to blok nie jest ostatnim blokiem danych; jesli dlugo$¢ miesci sie w przedziale

od 0 do 511 bajtéw, sygnalizuje to koniec przesylania.

ACK. Ten pakiet jest uzywany do potwierdzania (ang. acknowledgment — ACK) odbioru pa-
kietu danych lub pakietu WRQ. Pakiet potwierdzenia danych zawiera numer bloku potwierdza-
nego pakietu danych. Potwierdzenie pakietu WRQ zawiera numer bloku zero.

Blad (ang. error). Pakiet btedu moze by¢ potwierdzeniem pakietu dowolnego innego typu.
Kod btedu jest liczbg catkowita wskazujacg charakter bledu (tabela 17.1). Komunikat bledu jest
przeznaczony dla czlowieka i powinien by¢ wyrazony w kodzie ASCII. Podobnie jak inne napisy

jest on zakonczony bajtem zerowym.

Tabela 17.1. Kody btedéw TFTP

Wartos¢

Znaczenie

0

Niezdefiniowany, zob. komunikat bledu (jesli jakis jest)

1

Nie znaleziono pliku

Naruszenie praw dostepu

Dysk jest pelny lub przekroczono przydziat

Niedozwolona operacja TFTP

Nieznany ID przesylania

Plik juz istnieje

N || G| s W N

Nie ma takiego uzytkownika
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Wszystkie pakiety inne niz podwojone ACK (co wyjasnimy za chwile) i te, ktére sa uzywane
do konczenia, muszg by¢ potwierdzane. Dowolny pakiet moze by¢ potwierdzony pakietem btedu.
Jesli nie ma bleddw, stosuje sie nastepujace zasady. Pakiet WRQ lub pakiet danych jest potwierdzany
przez pakiet ACK. Po wystaniu RRQ druga strona odpowiada (pod nieobecno$¢ bledu) rozpoczeciem
transmisji pliku. Tak wiec pierwszy blok danych stuzy jako potwierdzenie pakietu RRQ. Dopdki
nie nastagpi skompletowanie przesylanego pliku, po kazdym pakiecie ACK nadchodzacym z jednej
strony nastepuje pakiet danych z drugiej, zatem pakiet z danymi dziala jak potwierdzenie. Pakiet
bledu moze by¢ potwierdzony przez pakiet dowolnego innego rodzaju, zaleznie od sytuacji.

Na rysunku 17.10 pokazano pakiet danych TFTP w kontekscie (innych protokotéw). Gdy taki pa-
kiet jest przekazywany w dét do protokotu UDP, UDP dodaje nagléwek w celu utworzenia segmentu
UDP. Dalej jest to przekazywane do IP, ktéry doklada nagtowek IP, aby utworzy¢ datagram IP.

Wirjja !"5' DS ECN Dlugoé¢ ogétem
Identyfikacja Znaczniki| Przesuniecie fragmentu
Nagtowek
P
Czas zycia Protokét=6 Nagtéwek sumy kontrolnej
Adres Zzrédtowy (nadania)
Adres przeznaczenia (odbioru)
o 2
£ Port zrédtowy Port przeznaczenia = 69 Eg%lowek
o
g
T Dtugos¢ segmentu Suma kontrolna i
a Nagtowek
TFTP
a Kod operacji Numer bloku
)
c
o a
5 &
g\ =
@
o Dane TFTP
o

Rysunek 17.10. Pakiet TFTP w kontekscie innych protokotow

Rzut oka na przesytanie

Przyktad pokazany na rysunku 17.11 ukazuje prosta operacje przesylania pliku z A do B. Nie wy-
stepuja tu zadne bledy i nie ma wnikania w szczegélowe opcje specyfikacji.

Operacja zaczyna si¢ od wyslania przez modut TFTP w systemie A pakietu WRQ do moduiu
TFTP w systemie B. Pakiet WRQ jest przenoszony w tresci segmentu UDP. WRQ zawiera nazwe
pliku (w tym przypadku XXX) i tryb oktetowy, czyli surowych danych. W nagtéwku UDP port prze-
znaczenia wynosi 69, co sygnalizuje odbierajacej jednostce UDP, ze ten komunikat jest przeznaczony
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Rysunek 17.11. Przyktad dziatania protokotu TFTP

dla aplikacji TFTP. Numerem portu zrédtowego jest TID (identyfikator transmisji) wybrany
przez A, w danym przypadku 1511. System B jest gotowy przyjac plik, odpowiada wiec potwier-
dzeniem (ACK) w postaci numeru bloku 0. W nagtéwku UDP port przeznaczenia wynosi 1511,
co umozliwia jednostce UDP w A skierowanie nadchodzacego pakietu do modutu TFTP, ktéry moze
poréwnac ten TID z TID-em w pakiecie WRQ. Portem zrédlowym jest TID wybrany przez B do
przesylania tego pliku, tutaj —1660.

Po tej wstepnej wymianie nastepuje przesylanie pliku. Sklada sie na nie jeden lub wieksza liczba
pakietow danych z A, z ktérych kazdy jest potwierdzany przez B. Ostatni pakiet danych zawiera
mniej niz 512 bajtéw danych, co znamionuje koniec przesytania.

Btedy i op6znienia

Jesli protokét TFTP dziata w sieci lub w Internecie (w przeciwienstwie do bezposéredniego tacza
danych), istnieje mozliwo$¢ utraty pakietéw. Poniewaz TFTP dziala ponad protokotem UDP,
ktéry nie zapewnia ustug niezawodnego dostarczania, w TFTP musi istnie¢ jaki§ mechanizm poste-
powania na wypadek zagubionych pakietéw. W TFTP jest stosowana popularna technika mechanizmu
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odczekiwania. Przypusémy, ze A wysyla do B pakiet wymagajacy jakiego$ potwierdzenia (tzn. pa-
kietu innego niz podwojone ACK lub oznaczajacego koniec). Po wystaniu pakietu maszyna A
wlgcza czasomierz. Jesli czasomierz si¢ wyzeruje przed nadejsciem potwierdzenia od B, A zretrans-
mituje ten sam pakiet. Jedli oryginalny pakiet rzeczywiscie zostal zagubiony, to zretransmitowany
pakiet bedzie pierwsza kopia pakietu odebrang przez B. Jesli oryginalny pakiet nie zostal utracony,
lecz utracone zostalo potwierdzenie z B, to B odbierze od A dwie kopie tego samego pakietu i po
prostu potwierdzi obie kopie. Dzieki uzyciu numeréw blokéw nie powoduje to bataganu. Jedynym
wyjatkiem od tej zasady sg podwojone pakiety ACK. Drugi pakiet ACK jest pomijany.

Sktadnia, semantyka i koordynacja w czasie

W podrozdziale 17.1 zauwazono, Ze podstawowe cechy protokolu mozna sklasyfikowaé w katego-
riach sktadni, semantyki i chronometrazu. Sq one tatwo zauwazalne w protokole TFTP. Formaty
roznych pakietow TFTP okreslajg sktadnie protokotu. Semantyka protokotu jest ukazana w defini-
cjach wszystkich typow pakietéw i kodach bledéw. Wreszcie kolejnos¢ wymiany pakietéw, zastoso-
wanie numerdw blokéw i czasomierzy sg elementami koordynowania w czasie protokotu TFTP.
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W TYM ROZDZIALE POZNASZ | ZROZUMIESZ:
e zasadnicze aspekty obliczen klient-serwer;

e podstawowe zagadnienia projektowe rozproszonego przekazywania komunikatow;

podstawowe zagadnienia projektowe zdalnych wywofan procedur;

podstawowe zagadnienia projektowe gron, czyli klastrow;

e mechanizmy dziatania gron w systemach Windows 7 i Beowulf.

Ten rozdziat rozpoczynamy od przegladu pewnych podstawowych poje¢ dotyczacych oprogra-
mowania rozproszonego, w tym architektury klient-serwer, przekazywania komunikatéw i zdal-
nych wywotan procedur. Nastepnie analizujemy rosnace znaczenie architektury grup komputeréw
(tzw. gron, czyli klastrow).

Rozdzialy 17 i 18 koniczg nasza dyskusje po$wigcong systemom rozproszonym.

18.1. OBLICZENIA W UKtADZIE KLIENT-SERWER

Znaczenie przetwarzania klient-serwer i zwigzanych z nim koncepcji nieustannie ro$nie w syste-
mach technologii informacyjnych. Ten podrozdzial rozpoczynamy od opisu ogdlnych wlasnosci
obliczen klient-serwer. Dalej omawiamy alternatywne sposoby organizacji funkgji klient-serwer.
Nastepnie skupiamy si¢ na zagadnieniu spéjnosci pamieci podrecznej plikow wynikajacym ze sto-
sowania serwer6w plikéw. Na koniec wprowadzamy w tym podrozdziale pojecie warstwy posrednie;.

Co to sq obliczenia klient-serwer?

Podobnie jak w innych nowych trendach w dziedzinie komputeréw, z obliczeniami klient-serwer
jest zwigzany swoisty zbior okreélen zargonowych. W tabeli 18.1 podano niektore terminy powszechnie
spotykane w opisach wyrobdéw i zastosowan klient-serwer.

Tabela 18.1. Terminologia klient-serwer

Interfejs programowy (interfejs programowania) aplikacji (API)

Zbior funkeji i wywotan programéw umozliwiajacych klientom i serwerom wzajemna komunikacje

Klient

Dziatajacy w sieci zleceniodawca, zwykle PC lub stacja robocza, potrafiagcy kierowa¢ zapytania do bazy
danych i (lub) zada¢ innych informacji od serwera

Warstwa posrednia (ang. middleware)

Kolekcja modutéw obstugi, interfejséw API lub innego oprogramowania, ktéra poprawia tacznosé
miedzy aplikacjg klienta a serwerem

Relacyjna baza danych

Baza danych, w ktérej dostep do informacji jest ograniczony do wyboru wierszy (rekordow)
spelniajacych wszystkie kryteria wyszukiwania
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Tabela 18.1. Terminologia klient-serwer — cigg dalszy

Serwer

Komputer — zwykle wysokowydajna stacja robocza, minikomputer lub komputer gléwny — utrzymujacy
informacje do wykorzystania przez podtaczonych do sieci klientow

Strukturalny jezyk zapytan (ang. Structured Query Language — SQL)

Jezyk opracowany przez IBM i ustandaryzowany przez ANSI, stuzacy do tworzenia, uaktualniania
i odpytywania relacyjnych baz danych

Na rysunku 18.1 podjeto prébe uchwycenia istoty pojecia klient-serwer. Zgodnie z nazwa sro-
dowisko klient-serwer wypelniaja klienci i serwery. Maszyny klientéw (ang. clients) sa z reguly
PC-tami z jednym uzytkownikiem lub stacjami roboczymi udostepniajacymi wygodny (,,przyjazny”)
interfejs uzytkownikowi docelowemu. Stacja klienta zazwyczaj prezentuje typ interfejsu graficznego
najbardziej komfortowy dla uzytkownikéw, w tym umozliwiajacy korzystanie z okien i myszy. Przy-
ktady takich interfejséw mozna znalez¢ w systemach Microsoft Windows i Macintosh OS. Aplikacje
klienta sg ksztaltowane z mysla o wygodzie uzytkowania i zawieraja tak znane narzedzia, jak —
powiedzmy — arkusz elektroniczny.

aso

o %

Sie¢ lokalna (LAN),
globalna (WAN) lub Internet

Serwer

Stacja robocza
(klient)

Rysunek 18.1. Srodowisko klient-serwer w ujeciu ogdlnym

Kazdy serwer (ang. server) w $rodowisku klient-serwer udostepnia zbiér ustug do wspolnego
uzytkowania przez klientéw. Obecnie najpopularniejszym typem serwera jest system bazy danych,
operujacy zwykle relacyjna baza danych. Serwer umozliwia wielu klientom dzielony dostep do tej
samej bazy danych i korzystanie z wysokowydajnego systemu komputerowego do zarzadzania
baza danych.

Oprocz klientdéw i serwerdw, trzecim istotnym sktadnikiem $rodowiska klient-serwer jest sie¢
(ang. network). Obliczenia klient-serwer sg zwykle obliczeniami rozproszonymi. Uzytkownicy, apli-
kacje i zasoby sg rozproszone stosownie do wymagan biznesowych i polaczone w jedna sie¢ LAN
lub WAN, lub za pomocg intersieci'.

' Sieci taczacej inne sieci (w oryginale internet of networks) — przyp. thum.
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Czym si¢ rézni konfiguracja klient-serwer od innych rozwigzan przetwarzania rozproszonego?
Wrystepuje tu kilka cech, ktére facznie stanowia o tym, ze klient-serwer wyodrebnia si¢ sposrod
innych typéw przetwarzania rozproszonego:

e Mocne oparcie na zapewnianiu uzytkownikowi w jego (lub jej) systemie ,,przyjaznych” aplikacji.

Daje to uzytkownikowi duze mozliwo$ci wplywania na czas i styl uzytkowania komputera, a na

poziomie kierownikéw dziatéw — zdolnos¢ reagowania na ich lokalne potrzeby.

e Mimo rozproszenia aplikacji wystepuje daznos¢ do centralizacji korporacyjnych baz danych
i dysponowania wieloma funkcjami narzedziowymi i zarzadzania siecig. To umozliwia grupowe
administrowanie w celu sprawowania calo$ciowej kontroli nad tacznymi inwestycjami kapita-
fowymi zwigzanymi z systemami komputeryzacji i informatyzacji oraz zapewnianie zdolnosci
poszczegolnych systemdéw do wzajemnej wspolpracy, czemu stuzy ich powigzanie ze soba.
Jednoczes$nie poszczegdlne departamenty i oddzialy s3 uwalniane od wigkszosci nakladow zwia-
zanych z eksploatacjg skomplikowanych rozwigzan komputerowych, moga natomiast wybiera¢
spoéréd typéw maszyn i interfejsow te, ktdrych potrzebuja do dostepu do danych i informagji.

e Istnieje zgoda zaréwno wérdd organizacji uzytkownikéw, jak i wérdéd dostawcow na otwieranie
i modularyzacje systeméw?.

e Mozliwos¢ dziatania w sieci ma znaczenie podstawowe. Dlatego zarzadzanie siecig i jej bez-
pieczenstwo wysuwaja si¢ na pierwszy plan w organizowaniu i eksploatowaniu systemoéw in-
formacyjnych.

Aplikacje klient-serwer

Zasadniczg cechg architektury klient-serwer jest dystrybucja zadan poziomu uzytkowego miedzy
klientéw i serwery. Na rysunku 18.2 przedstawiono przypadek ogdlny. Zaréwno u klienta, jak i —
ma sie rozumie¢ — po stronie serwera podstawowym oprogramowaniem jest system operacyjny
dzialajacy na platformie sprzetowej. Platformy i systemy operacyjne klienta i serwera moga by¢
rozne. W rzeczywisto$ci w jednym $rodowisku moze wystepowaé wiele réznych typéw platform
i systemdéw operacyjnych klienta i wiele réznych typéw platform serwera. O ile tylko klient i serwer
dzielg te same protokoty komunikacyjne i umozliwiajg dzialanie tych samych aplikacji, roznice na
nizszych poziomach sa bez znaczenia.

To od oprogramowania komunikacyjnego zalezy zdolno$¢ klienta i serwera do wspétpracy. Ele-
mentarnym przykladem takiego oprogramowania jest TCP/IP. Oczywiscie celem wszelkiego opro-
gramowania tego rodzaju (organizowania komunikacji i systeméw operacyjnych) jest dostarczenie
bazy aplikacjom rozproszonym. W warunkach idealnych rzeczywiste funkcje wykonywane przez
aplikacje mozna podzieli¢ miedzy klienta i serwer w sposéb, ktéry optymalizuje uzycie zasobow.
W pewnych przypadkach, uzaleznionych potrzebami aplikacji, wiekszo$¢ oprogramowania uzyt-
kowego dziala na serwerze, kiedy indziej natomiast wiekszos¢ logiki aplikacji jest skoncentrowana
u klienta.

? Przez otwieranie rozumie sie tutaj odejécie od budowania systemow ,,pod klucz”, w ktérych précz sprzetu kom-
puterowego i oprogramowania nawet biurka i krzesta byly ,,systemowe”; systemy otwarte czerpia z réznych zrédet
i s3 faczone przez wspdlne interfejsy — przyp. tum.
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Stacja robocza klienta

Ustugi prezentacyjne Serwer
Zamowienie
Logika aplikacji Logika aplikacji
(cze$¢ u klienta) - (cze$¢ serwerowa)
Odpowiedz
Oprogramowanie Oprogramowanie
komunikacyjne Interakcja komunikacyjne
protokotéw
System operacyjny System operacyjny
klienta serwera
Platforma sprzetowa Platforma sprzetowa

Rysunek 18.2. Ogdlna architektura klient-serwer

Czynnikiem istotnym do osiggniecia udanego $rodowiska klient-serwer jest sposob interakgji
uzytkownika z systemem jako caloécig. Dlatego zaprojektowanie interfejsu uzytkownika na ma-
szynie klienta ma znaczenie przesadzajace. W wiekszosci systemoéw klient-serwer kladzie si¢ na-
cisk na dostarczanie graficznego interfejsu uzytkownika (ang. graphical user interface — GUI),
prostego w uzyciu, fatwego do nauki, a jednocze$nie majacego duze mozliwosci i elastycznosé.
Mozemy zatem traktowaé modul ustug prezentacyjnych w stacji klienta jako ten, ktory odpowiada
za dostarczanie uzytkownikowi wygodnego interfejsu do rozproszonych aplikacji dostepnych w da-
nym $rodowisku.

UZYTKOWANIE BAZ DANYCH

Jako przyklad ilustrujacy koncepcje podzialu logiki aplikacji miedzy klienta i serwer rozwazmy
jedna z najpopularniejszych rodzin aplikacji klient-serwer — zastosowanie relacyjnych baz danych.
W tym $rodowisku ustugodawca jest w istocie serwerem bazy danych. Wspétpraca klienta z ser-
werem przybiera postaé transakgji, w ktorych klient kieruje do bazy danych pytanie i otrzymuje od
niej odpowiedzi.

Na rysunku 18.3 pokazano w sposob ogolny architekture takiego systemu. Serwer odpowiada
za utrzymywanie bazy danych, do czego jest potrzebny zlozony modul systemu zarzadzania baza
danych. Przerézne aplikacje korzystajace z bazy danych moga by¢ utrzymywane na maszynach
klientéw. ,,Klejem” spajajacym klienta z serwerem jest oprogramowanie, ktére umozliwia klientowi
skladanie zamoéwien na dostep do bazy danych serwera. Popularny przyklad takiego rozumowania
odnajdujemy w strukturalnym jezyku zapytan (SQL).

Rysunek 18.3 sugeruje, ze caloé¢ logiki aplikacji — oprogramowania ,,prasowania liczb” lub
wykonujgcego innego rodzaju analize danych — znajduje sie po stronie klienta, podczas gdy
serwer skupia sie tylko na zarzadzaniu bazg danych. Trafno$¢ takiej konfiguracji zalezy od stylu
i przeznaczenia aplikacji. Zat6zmy, ze podstawowy cel polega na udostepnianiu mozliwosci wy-
szukiwania rekordéw online. Z rysunku 18.4a wynika sposdb, w jaki mogloby sie to odby¢. Przy-
pusémy, ze serwer utrzymuje baz¢ danych ztozong z miliona rekordéw (nazywanych wierszami
— ang. rows — w terminologii baz danych’), a uzytkownik chce dokona¢ przeszukania, ktére po

W polskiej terminologii powszechnie uzywa si¢ tu okreélenia ,rekord” (z ang. zapis); zwazywszy na znaczenie
ang. record, mozna zrozumie¢ zastrzezenie autora dotyczace nazwy row: wiersz, rzad — przyp. tum.
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Stacja robocza klienta

Ustugi prezentacyjne

Logika aplikagji

Serwer
Zamowienie
Logika bazy danych Logika bazy danych
Odpowiedz 8
Oprogramowanie Oprogramowanie System zarzadzania
komunikacyjne Interakcja komunikacyjne baza danych
protokotéw
System operacyjny .
Klienta System operacyjny serwera
Platforma sprzetowa Platforma sprzetowa

Rysunek 18.3. Architektura klient-serwer aplikacji bazy danych

winno zwrécié zero, jeden lub najwyzej kilka rekordéw. Uzytkownik méglby poszukiwa¢ tych re-
kordéw, postugujac si¢ paroma kryteriami wyszukiwania (np. rekordy starsze niz z roku 1992,
odnoszace sie do oséb w Ohio, dotyczace pewnych zdarzen czy cech). Poczatkowe zapytanie
klienta mogltoby da¢ w wyniku odpowiedz serwera ze 100 000 rekordéw spelniajacych kryteria
wyszukiwania. Uzytkownik dodaje wtedy dodatkowe kwalifikatory i zadaje nowe pytanie. Tym ra-
zem zwrdcona zostanie odpowiedz, ze takich rekordow jest 1000. Wreszcie klient sklada trzecie za-
mowienie z dodatkowymi kwalifikatorami. W rezultacie zastosowanych kryteriéw wyszukiwania
nastepuje jedno dopasowanie i ten jeden rekord jest zwracany klientowi.

Poczatkowe zapytanie

. 100 000 mozliwych rekordéw
Klient Serwer

Nastepne zapytanie X:\

" 1000 mozliwych rekordéw |
< <
Ostateczne zapytanie @’

Baza danych
zmilionem
rekordéw

Zwraca jeden rekord

(a) Wtasciwe wykorzystanie klienta-serwera

Klient

Zapytanie Serwer

Zwraca 300 000 rekordéw

Baza danych
zmilionem
rekordéw

(b) Niewtasciwe uzycie klienta-serwera

Rysunek 18.4. Zastosowanie bazy danych klient-serwer
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Przedstawiona aplikacja dobrze si¢ nadaje do architektury klient-serwer z dwu powoddéw:

1. Jest tu duzo sortowania i przeszukiwania bazy danych. Wymaga to duzego dysku lub catego ze-
stawu dyskow, szybkiego procesora i szybkiej architektury wejécia-wyjscia. Taka pojemnoé¢ i moc
obliczeniowa jest zbyt droga jak na stacje robocza lub komputer PC dla jednego uzytkownika.

2. Przenoszenie catego pliku z milionem rekordéw do klienta w celu przeszukania nazbyt obcigzy-
toby sie¢. Dlatego nie wystarczy, aby serwer tylko odzyskiwal rekordy na zamdwienie klienta
— musi on rozporzadzaé logika bazy danych umozliwiajaca wykonywanie przeszukiwan na
zlecenie klienta.

Rozwazmy teraz scenariusz z rysunku 18.4b, w ktérym wystepuje ta sama 1-milionowa baza
danych. W tym przypadku pojedyncze pytanie powoduje przestanie 300 000 rekordéw przez siec.
Uzytkownik méglby na przyktad potrzebowa¢ ogdlnej sumy lub wartoséci $redniej pewnego pola
obliczonej na podstawie wielu rekordéw lub nawet calej bazy.

Jest oczywiste, ze ten drugi scenariusz jest nie do przyjecia. Mozliwym rozwigzaniem tego
problemu, umozliwiajacym pelne wykorzystanie architektury klient-serwer, jest przesuniecie czesci
logiki aplikacji do serwera. To znaczy serwer mozna wyposazy¢ w logike aplikacji uwzgledniajaca
— précz odzyskiwania danych i ich przeszukiwania — réwniez wykonanie analizy danych.

KLASY APLIKACJI KLIENT-SERWER

W og6lnym pojeciu klient-serwer miesci si¢ cale spektrum implementacji, w ktorych praca jest

réznie dzielona miedzy klienta i serwer. Na rysunku 18.5 przedstawiono w sposoéb ogélny niektdre

wazniejsze warianty w odniesieniu do zastosowan baz danych. Do pomyslenia sg réwniez inne po-

dzialy, ktorych wybor moze zaleze¢ od specyfiki danego rodzaju zastosowan. W kazdym przypadku

warto przyjrze¢ si¢ temu rysunkowi, aby nabra¢ poczucia co do rodzaju mozliwych kompromiséw.
Rysunek 18.5 przedstawia cztery klasy:

e Przetwarzanie w komputerze macierzystym (ang. host-based processing). Ten rodzaj prze-
twarzania nie stanowi prawdziwych obliczen klient-serwer w sensie ogoélnego uzycia tego ter-
minu. Przetwarzanie oparte na komputerze macierzystym okresla natomiast tradycyjne $ro-
dowisko komputera gléwnego (mainframe’a), w ktérym cale lub prawie cale przetwarzanie jest
wykonywane w centralnym komputerze. Interfejsem uzytkownika jest tu czesto ,,niemy”, czyli
nieoprogramowany (ang. dumb) terminal. Nawet jesli uzytkownik korzysta z mikrokomputera,
funkcja jego stacji z reguly redukuje sie¢ do emulowania terminala.

o Przetwarzanie w serwerze (ang. server-based processing). Elementarna klasa konfiguracji klient-
-serwer jest ta, w ktorej klient wlasciwie odpowiada tylko za udost¢pnianie graficznego inter-
fejsu uzytkownika, natomiast w zasadzie cale przetwarzanie jest wykonywane na serwerze. Ta
konfiguracja byla typowa dla pierwszych poczynan z architekturg klient-serwer, widocznych
szczegblnie w systemach poziomu oddzialowego. Argumentami na rzecz takiej konfiguracji sa
wlasciwosci stacji roboczej uzytkownika, ktora najlepiej nadaje si¢ do realizacji wygodnego
(»przyjaznego”) interfejsu, oraz to, ze bazy danych i aplikacje sg fatwiejsze do utrzymywania
w centralnych systemach. Cho¢ uzytkownik zyskuje zalete w postaci lepszego interfejsu, ten typ
konfiguracji nie jest zbyt przydatny, jesli chodzi o przysparzanie produktywnosci lub dokony-
wanie istotnych zmian w zasadach funkcjonowania systemu w przedsiebiorstwie.
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Klient Serwer
Logika prezentadji

Logika aplikacji

Logika bazy danych
SZBD

(a) Przetwarzanie w komputerze macierzystym

Logika prezentacji

Logika aplikacji

Logika bazy danych
SZBD

(b) Przetwarzanie w serwerze

Logika prezentacji

Logika aplikacji Logika aplikacji

Logika bazy danych
SZBD

(c) Przetwarzanie kooperatywne

Logika prezentacji

Logika aplikacji

Logika bazy danych Logika bazy danych
SZBD

(d) Przetwarzanie u klienta

Objasnienia:

Logika oznacza tu oprogramowanie

SZBD - system zarzadzania baza danych
(ang. database management system — DBMS)

Rysunek 18.5. Klasy aplikacji klient-serwer

e Przetwarzanie u klienta (ang. client-based processing). Druga skrajnoscia jest wykonywanie
prawie calego przetwarzania zwigzanego z aplikacja na stanowisku klienta, z wyjatkiem pro-
cedur uprawomocniajacych i innych funkeji z obszaru logiki bazy danych, ktore najlepiej jest
wykonywa¢ na serwerze. Na ogot po stronie klienta jest wykonywana czeé¢ bardziej rozwi-
nietych funkgji z logiki bazy danych. Ta architektura jest by¢ moze najpopularniejszym podej-
$ciem do obliczen klient-serwer praktykowanym obecnie. Umozliwia ona uzytkownikowi po-
stugiwanie si¢ aplikacjami dopasowanymi do lokalnych potrzeb.

o Przetwarzanie kooperatywne. W konfiguracji przetwarzania kooperatywnego wykonywanie
aplikacji przebiega w sposob zoptymalizowany, przez co rozumie si¢ wykorzystywanie zalet
i mozliwosci zaréwno maszyny klienta, jak i serwera oraz rozproszenia danych. Taka konfigu-
racje trudniej jest zbudowac i utrzymywa¢, lecz w diugim okresie eksploatacji ten rodzaj kon-
figuracji moze przysporzy¢ wiecej zysku w kategoriach produktywnosci i sprawniejszego wy-
korzystania sieci niz inne rozwigzania klient-serwer.
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Rysunki 18.5¢ i 18.5d odpowiadajg konfiguracjom, w ktérych istotna czes¢ obciazen spoczywa
na kliencie. Ten tak zwany model grubego klienta (ang. fat client) zostat spopularyzowany przez
rozwoj narzedzi do budowy zastosowan, takich jak PowerBuilder firmy Sybase Inc. i SQL Windows
z Gupta Corp. Aplikacje budowane za pomoca tych narzedzi obejmujg zwykle swym zasiegiem
oddzialy (departamenty). Gléwne korzysci wynikajace z modelu grubego klienta polegaja na wy-
korzystywaniu w nim mocy obliczeniowej komputeréw biurkowych, odcigzaniu serweréw z obliczen
zwigzanych z wykonywaniem aplikacji i mniejszej podatnosci na wystepowanie waskich gardet
przetwarzania (ang. bottlenecks).

Jednak strategia grubego klienta ma réwniez kilka wad. Zwigkszenie liczby funkcji szybko
i w znacznym stopniu obciaza moce przerobowe maszyn biurkowych, zmuszajac firmy do ich uno-
wocze$niania. Jesli ten model, nakierowany na objecie wszystkich uzytkownikéw, wychodzi swoim
zasiegiem poza jednostke organizacyjng (oddziat), to przedsiebiorstwo musi instalowa¢ sieci LAN
o wigkszej przepustowosci, aby sprosta¢ wielkorozmiarowym transmisjom migdzy serwerami i gru-
bymi klientami. Poza tym trudno jest utrzymywa¢, aktualizowa¢ lub wymienia¢ na inne aplikacje
rozproszone w dziesiatkach lub setkach komputeréw biurkowych.

Rysunek 18.5b przedstawia podejscie okreslane mianem cienkiego klienta (ang. thin client).
Nasladuje si¢ w nim niemal catkowicie metode tradycyjng, opartg na przetwarzaniu scentralizo-
wanym, i czesto stanowi ono etap na drodze przechodzenia aplikacji o zasiggu korporacyjnym od
komputeréw gtéwnych do srodowiska rozproszonego.

TRZYPIETROWA ARCHITEKTURA KLIENT-SERWER
Tradycyjna architektura klient-serwer zawiera dwa poziomy, czyli pigtra: pigtro klienta i pigtro
serwera. Popularna jest réwniez architektura trzypietrowa (ang. three-tier architecture, rysunek
18.6). W tej architekturze oprogramowanie aplikacji jest rozproszone miedzy trzema typami maszyn:
maszyng uzytkownika, serwerem pietra posredniego i serwerem zaplecza (konicowym). Maszyna
uzytkownika jest maszyng klienta w rozumieniu przedstawionym przez nas poprzednio, a w mo-
delu trzypietrowym (trzywarstwowym) jest zazwyczaj cienkim klientem. Maszyny pietra posred-
niego sa w istocie bramami miedzy cienkimi klientami uzytkownikéw a réznymi serwerami baz
danych zaplecza. Maszyny pietra posredniego moga zamienia¢ protokoty i odwzorowywa¢ zapy-
tania bazy danych jednego typu na drugi. Ponadto maszyna pietra posredniego moze taczy¢ (in-
tegrowac) wyniki pochodzace z réznych zrédet danych. Maszyna pietra posredniego moze jeszcze
stuzy¢ jako brama miedzy aplikacjami komputeréw biurkowych a odziedziczonymi aplikacjami
zaplecza, negocjujac miedzy oboma tymi $wiatami.

Wspolpraca serwera pietra posredniego z serwerem zaplecza rowniez odpowiada modelowi
klient-serwer. Tym samym system pigtra posredniego dziala jako klient i jako serwer.

SPOJNOSC PAMIECI PODRECZNE)

Uzytkowanie serwera plikow moze wyraznie pogorszy¢ dziatanie plikowego we-wy w poréwnaniu
z dostepem do plikéw lokalnych, co wynika z opdznienn powodowanych przez sie¢. Aby zmniejszy¢ te
koszty, poszczegdlne systemy moga stosowaé przechowywanie podreczne plikéw, utrzymujac ostat-
nio uzytkowane rekordy plikow. Dzi¢ki zasadzie lokalnosci zastosowanie lokalnej pamieci podrecznej
plikéw powinno redukowac liczbe koniecznych dostepéw do zdalnych serwerdw.
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Klient

Serwer pietra
posredniego
(serwer aplikacji)

Serwery zaplecza
(koricowe)

Rysunek 18.6. Trzypietrowa architektura klient-serwer

Na rysunku 18.7 przedstawiono typowy rozproszony mechanizm ,kaszowania” plikéw mie-
dzy sieciowym zbiorem stacji roboczych. Gdy proces zada dostepu do pliku, jego zamdwienie jest
najpierw przedkladane pamieci podrecznej w stacji roboczej procesu (,,ruch” zwigzany z obstuga
plikéw). Jesli zamoéwienia nie mozna spelni¢ na miejscu, kieruje sie je albo do lokalnego dysku
(,ruch na dysku”) — o ile plik jest tam przechowywany — albo do serwera plikéw, w ktérym dany
plik jest rezydentem (,,ruch na serwerze”). Po stronie serwera najpierw jest odpytywana serwerowa
pamiec podreczna i — jedli i tam chybiono — wykonuje si¢ dostep do dysku serwera. To podwojne
przechowywanie podreczne stuzy zmniejszaniu ruchu w komunikacji (pamie¢ podreczna klienta)
i liczby dyskowych operacji we-wy (pamie¢ podreczna serwera).

Sie¢
Ruch Ruch Ruch T Ruch
plikowy Pamiec w serwerze Pamiec | w serwerze Pamiec plikowy
~«——>| podreczna [« podreczna podreczna
klienta serwera klienta
Ruch na Ruch na
dysku dysku
Dysk serwera Dysk klienta

Rysunek 18.7. Rozproszone podreczne przechowywanie plikéw w systemie Sprite
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Jedli pamigci podreczne zawsze zawierajg te same kopie zdalnych danych, méwimy, ze s
spojne (ang. consistent). Pamieci podreczne moga jednak ulec ,,rozspdjnieniu”, gdy zdalne dane
ulegly zmianie, a ich lokalne i przestarzale kopie w pamieci podrecznej nie zostaly usuniete. Moze
do tego dojs¢, jesli jeden klient modyfikuje plik, ktérego kopia podreczna znajduje si¢ takze u in-
nych klientéw. Trudnos$¢ wystepuje w istocie na dwdch poziomach. Jezeli klient przyjmie zasade
natychmiastowego zapisywania zmian w pliku na serwerze, to wszyscy inni klienci majacy kopie
danej porcji pliku w swoich ,kaszach” bedg mieli dane nieaktualne. Sytuacja pogarsza si¢ jeszcze,
gdy klient ocigga sie z zapisaniem zmian na serwerze. W tym przypadku réwniez kopia pliku
przechowana w serwerze staje si¢ nieaktualna i nowe zamdwienia na czytanie pliku kierowane pod
adresem tego serwera moga powodowac rozchodzenie si¢ nieaktualnych danych. Problem utrzymy-
wania aktualnosci kopii w lokalnych pamigciach podrecznych i nadazania za zmianami zdalnych
danych jest okre$lany jako zagadnienie spéjnosci pamieci podrecznych (ang. cache consistency).

Najprostsze podejécie do spojnosci pamieci podrecznych polega na postuzeniu sie technika
blokowania (zamykania) pliku w celu zapobiegania jednoczesnemu dostepowi do pliku przez
wiecej niz jednego klienta. Zapewnia to spojno$¢ za ceng pogorszenia dzialania i elastycznosci.
Lepsze i sprawniejsze rozwigzanie zastosowano w systemie Sprite [NELS88, OUST88]. Dowolna
liczba zdalnych proceséw moze otworzy¢ plik do czytania i utworzy¢ wlasne pamieci podreczne
klienta. Kiedy jednak pod adresem pliku otwartego przez inne procesy do czytania zostanie prze-
kazane do serwera zamoéwienie pisania, serwer wykonuje dwa dzialania. Po pierwsze, zawiadamia
proces piszacy, ze mimo iz — by¢ moze — utrzymuje on pamie¢¢ podreczng, musi zapisywaé z po-
wrotem na serwerze wszystkie bloki natychmiast po ich uaktualnieniu. Taki klient moze by¢ najwyzej
jeden. Po drugie, serwer zawiadamia wszystkie procesy czytajace, ktore maja otwarty plik, ze dany
plik nie nadaje si¢ dluzej do ,,kaszowania”.

Warstwa posrednia

Rozwdj i upowszechnianie produktéw klient-serwer znacznie przescignety wysitki zmierzajace do
standaryzacji wszystkich aspektow obliczen rozproszonych — od warstwy fizycznej poczynajac,
na warstwie zastosowan koniczac. Ten brak standardow utrudnia zaimplementowanie zintegrowanej,
pochodzacej od wielu dostawcow konfiguracji klient-serwer w skali calych przedsiebiorstw. Po-
niewaz wiele korzysci z podejécia klient-serwer wigze si¢ z jego modularno$cia oraz mozliwoscig
mieszania i dopasowywania platform i aplikacji w celu zaspokajania potrzeb biznesowych, problem
zdolnosci do wzajemnej wspotpracy wymaga rozwigzania.

Aby osiggna¢ prawdziwe korzysci z metody klient-serwer, twdércy musza rozporzadzaé zbio-
rem narzedzi dostarczajacych ujednoliconych srodkéw i jednolitego stylu dostepu do zasobdw na
wszystkich platformach. Umozliwi to osobom programujacym budowanie aplikacji, ktdre nie tylko
beda wygladaly tak samo na réznych PC-tach i stacjach roboczych, lecz bedg korzystaé z tej samej
metody dostepu do danych niezaleznie od umiejscowienia tych danych.

Najpopularniejszy sposob osiagania tego celu polega na zastosowaniu standardowych interfejsow
programowych oraz protokoléw umieszczonych miedzy aplikacjami u géry a oprogramowaniem
komunikacyjnym i systemem operacyjnym na dole. Takie standaryzowane interfejsy i protokoty
przyjeto nazywaé warstwa posrednia (oprogramowaniem warstwy poéredniej, ang. middleware).
Jesli dysponujemy standardowymi interfejsami programowymi, mozemy fatwo realizowaé t¢ sama
aplikacje na serwerach réznych typéw i réznych stacjach roboczych. To w oczywisty sposéb za-
dowala nabywce, lecz sprzedawcy sg réwniez motywowani do dostarczania takich interfejsow.
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Wynika to z tego, ze nabywcy kupuja aplikacje, a nie serwery. Kupujacy skorzystaja tylko z tych
ofert serwerowych, ktére umozliwiaja wykonywanie aplikacji, na jakich im zalezy. Standaryzowane
protokoly s potrzebne do Iaczenia tych roéznych interfejséw serwerdw z klientami, ktorzy chcg mie¢
do nich dostep.

Istnieja rozmaite pakiety oprogramowania warstwy poéredniej — od najprostszych do bardzo
skomplikowanych. Ich wspolng cechg jest zdolnos$¢ ukrywania zfozonosci i niezgodnosci réznych
protokoléw sieciowych i systemdéw operacyjnych. Sprzedawcy klientéw i serweréw na ogét oferuja
pewna liczbe popularniejszych pakietow warstwy posredniej na zasadzie opcji. Uzytkownik moze
zatem poprzestaé na jednej, konkretnej strategii warstwy posredniej i kompletowaé wyposazenie
od réznych dostawcoéw zgodnie z przyjeta strategia.

ARCHITEKTURA WARSTWY POSREDNIE)

Na rysunku 18.8 zasugerowano role odgrywang przez warstwe posrednia w architekturze klient-
serwer. Szczegoly funkcji komponentu warstwy posredniej beda zalezaly od stylu stosowanych
obliczen klient-serwer. Cofajac si¢ do rysunku 18.5, przypomnijmy, ze istnieje duzo réznych podejs¢
do przetwarzania klient-serwer, zaleznie od przyjetych regut podziatu funkeji aplikacji. W kazdej
sytuacji rysunek 18.8 dobrze uwypukla ide¢ uzytej architektury.

Stacja robocza klienta

Ustugi prezentacyjne

Logika aplikacji

Interakcja Serwer
w warstwie
posredniej
Warstwa posrednia Warstwa posrednia
Oprogramowanie Oprogramowanie Obstuga
komunikacyjne Interakcja komunikacyjne aplikacji
na poziomie
System operacyjny protokotow )
Klienta System operacyjny serwera
Platforma sprzetowa Platforma sprzetowa

Rysunek 18.8. Rola (umocowanie) warstwy posredniej w architekturze klient-serwer

Zauwazmy, ze w warstwie posredniej istnieje zaréwno skladowa klienta, jak i sktadowa serwera.
Podstawowym celem warstwy po$redniej jest umozliwienie aplikacji lub uzytkownikowi po stronie
klienta dostepu do réznorodnych ustug na serwerach bez wnikania w réznice miedzy serwerami.
Skupiajac si¢ na jednym specyficznym obszarze, widzimy, ze strukturalny jezyk zapytan (SQL)
jest pomyslany jako zesp6t standardowych $rodkéw dostepu do relacyjnych baz danych przez lokal-
nego lub zdalnego uzytkownika lub aplikacje. Jednak wielu dostawcow relacyjnych baz danych —
mimo zapewniania mozliwosci korzystania z jezyka SQL — dodaje do SQL wtasne, firmowe rozsze-
rzenia. To umozliwia sprzedawcom réznicowanie produktdw, lecz stanowi takze niebezpieczenstwo
niezgodnosci (,,niekompatybilnosci”).
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Jako przyklad rozwazmy system rozproszony uzywany do wspomagania w szczeg6lnosci dziatu
kadr. Podstawowe dane pracownicze, jak nazwisko i adres pracownika, moga by¢ przechowywane
w bazie danych firmy Gupta, natomiast informacje o poborach moga by¢ trzymane w bazie da-
nych Oracle’a. Uzytkownik w dziale kadr zadajacy dostepu do pewnych rekordéw nie Zyczy sobie,
aby absorbowano go tym, ktéra baza danych (ktérego dostawcy) zawiera potrzebne zapisy. Opro-
gramowanie warstwy poéredniej umozliwia ujednolicenie dostepu do tych réznych systemoéw.

Dostrzezenie roli warstwy poéredniej z perspektywy logicznej, a nie implementacyjnej, jest
pouczajace. Ten punkt widzenia zilustrowano na rysunku 18.9. Warstwa posrednia umozliwia
spelnienie obietnicy zawartej w rozproszonych obliczeniach klient-serwer. Caly system rozpro-
szony mozna postrzega¢ jako zbidr aplikacji i zasobéw dostepnych dla uzytkownikéw. Uzytkowni-
cy nie muszg si¢ martwi¢ o umiejscowienie danych ani w istocie o polozenie aplikacji. Wszystkie
aplikacje dzialajag w ramach ujednoliconego programowego interfejsu aplikacji (API). Warstwa
posrednia, przecinajgca wszystkie platformy klientéw i serweréw, odpowiada za kierowanie za-
moéwien klienta do wlasciwego serwera.

Aplikacja oo o Aplikacja

Interfejsy programowania aplikacji

Warstwa posrednia
(ustugi systemu rozproszonego)

Interfejsy poszczegdlnych platform

Platforma: Platforma:
-S5O e - SO
- sprzet - sprzet

Rysunek 18.9. Warstwa posrednia w ujeciu logicznym

Cho¢ wyprodukowano wiele réznych warstw posrednich, wyroby te sa zwykle oparte na jed-
nym z dwu mechanizméw: przekazywaniu komunikatéw lub na zdalnym wywolywaniu procedur.
W nastepnych dwu podrozdziatach przeanalizujemy obie te metody.

18.2. ROZPROSZONE PRZEKAZYWANIE KOMUNIKATOW

Jest zazwyczaj reguta w systemach przetwarzania rozproszonego®, ze komputery nie dziela pamie-
ci gléwnej; kazdy jest izolowanym systemem komputerowym. Wobec tego nie mozna tu zastosowac
technik komunikacji migedzyprocesorowej (i migdzyprocesowej) opartych na pamiegci dzielonej,

‘A najczeéciej stanowi to element ich definicji — przyp. thum.
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takich jak semafory. W zamian korzysta si¢ z technik przekazywania komunikatéw. W tym i w na-
stepnym podrozdziale przyjrzymy si¢ dwém najbardziej rozpowszechnionym podejsciom. Pierw-
sze polega na prostym zastosowaniu komunikatéw na podobienstwo uzywania ich w jednym
systemie. Drugie jest odrebng techniky, w ktorej przekazywanie komunikatéw stanowi aparat
podstawowy — okreslamy ja jako zdalne wywolywanie procedur.

Na rysunku 18.10a pokazano zastosowanie przekazywania komunikatéw do realizacji funk-
cjonalnosci klient-serwer. Proces klienta, zlecajac pewna ustuge (np. czytanie pliku lub drukowanie),
wysyla komunikat z zaméwieniem ustugi do procesu serwera. Proces serwera przyjmuje zamo-
wienie i wysyta komunikat z odpowiedzig. W najprostszej postaci sa do tego potrzebne tylko dwie
funkcje: Wyslij (ang. Send) i Odbierz (ang. Receive). Funkcja Wyslij okresla adresata i zawiera
tres¢ komunikatu. Funkcja Odbierz okresla, od kogo oczekuje si¢ komunikatu (wlacznie z opcja
»0d wszystkich”), i udostepnia bufor, w ktérym nadchodzacy komunikat zostanie przechowany.

Klient

Aplikacja

Komunikatowa warstwa
posrednia (z kolejka
komunikatéw)

Serwer

Aplikacja

Komunikaty zalezne

Komunikatowa warstwa
> posrednia (z kolejka
komunikatéw)

od aplikacji
Transport Transport
Sie¢ Sie¢
(a) Komunikatowa warstwa posrednia
Klient Serwer
Aplikacja Program Program Aplikacja
namiastki Zalezne od aplikacji namiastki
RPC wywotania procedur RPC
Transport IR RS ARG Transport
Sie¢ Sie¢
(b) Zdalne wywotania procedur
Klient Serwer
Aplikacja Posrednik S
namiastki —> obiektowych —> Y
RPC Zamowienia Zamowienia
obiektowe obiektowe
Transport odpoxiiSdal Transport odpeniSaz Transport
Sie¢ Sie¢ Sie¢

(c) Posrednik zaméwien obiektowych

Rysunek 18.10. Mechanizmy warstwy posredniej
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Na rysunku 18.11 zaproponowano implementacj¢ przekazywania komunikatéw. Procesy ko-
rzystaja z ustug modulu przekazywania komunikatéw. Zamdwienia ustug mozna wyrazi¢ za po-
mocy operacji elementarnych i parametréw. Operacja elementarna (ang. primitive) okresla
funkcje do wykonania, a parametry stuzg do przekazywania danych i informacji sterujacych. Rze-
czywista posta¢ operacji elementarnej zalezy od oprogramowania przekazywania komunikatéw.
Moze by¢ wywotaniem procedury lub stanowi¢ specyficzny komunikat adresowany do procesu
bedacego elementem systemu operacyjnego.

Proces Proces

nadawczy odbiorczy

Modut Modut
przekazywania przekazywania
komunikatow ~ komunikatow
|ID procesul Komunikat |

Rysunek 18.11. Podstawowe operacje przekazywania komunikatéw

Elementarna operacja Wyélij jest uzywana przez proces chcagcy wysta¢ komunikat. Jej para-
metrami sg identyfikator procesu odbiorczego i tre§¢ komunikatu. Modul przekazywania komu-
nikatéw buduje jednostke danych zawierajaca te dwa elementy. Jest ona przesytana do maszyny,
w ktérej przebywa proces odbiorczy, z uzyciem pewnego rodzaju rozwigzan tacznosci, takich jak
TCP/IP. Gdy jednostka danych zostanie odebrana w docelowym systemie, zostaje skierowana przez
system do modutu przekazywania komunikatéw. Modut sprawdza pole identyfikatora procesu i za-
pamietuje komunikat w buforze danego procesu.

W tym scenariuszu proces odbiorczy musi oznajmi¢ o zamiarze odbierania komunikatéw, wska-
zujgc obszar bufora i informujac modut przekazywania komunikatéw za pomoca operacji ele-
mentarnej Odbierz. Inna mozliwosé¢ polega na tym, ze zamiast wymagania takiej zapowiedzi modut
przekazywania komunikatéw po otrzymaniu komunikatu sygnalizuje procesowi odbiorczemu to
zdarzenie za pomoca pewnego sygnalu Odbierz (ang. Receive), po czym udostepnia otrzymany
komunikat w dzielonym buforze.

Z rozproszonym przekazywaniem komunikatéw wigze si¢ kilka zagadnien projektowych, kto-
rymi zajmiemy si¢ w pozostalej czeéci tego podrozdziatu.

Niezawodnos¢ a zawodnos¢

Niezawodne przekazywanie komunikatéw gwarantuje ich dostarczanie, jeli to jest mozliwe. W ta-
kim rozwigzaniu korzysta si¢ z niezawodnego protokotu transportowego lub podobnej logiki i wyko-
nuje si¢ kontrole bledéw, potwierdzenia, retransmisje i porzagdkowanie komunikatéw o zaburzonej
kolejnosci. Poniewaz dostarczanie jest gwarantowane, nie ma potrzeby powiadamiania procesu
nadawczego, ze komunikat zostat dostarczony. Niemniej wystanie procesowi nadawczemu zwrotne-
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go potwierdzenia moze si¢ okaza¢ przydatne, bo dzigki temu orientuje si¢ on, Ze dostarczenie juz
nastapifo. W innych sytuacjach, je$li dostarczenie (jednak) si¢ nie powiedzie (np. wskutek trwalej
awarii sieci lub zatamania docelowego systemu), proces odbiorczy jest informowany o awarii.

Inna skrajno$¢ polega na tym, Ze mechanizm przekazywania komunikatéw moze po prostu
wysyla¢ komunikat siecig komunikacyjna, lecz bez raportowania ani powodzenia, ani niepowo-
dzenia. Taka mozliwo$¢ znacznie zmniejsza zlozonos¢, przetwarzanie i naklady na komunikacje
po stronie mechanizmu przekazywania komunikatéw. Aplikacje wymagajace upewniania sie, ze
komunikat zostal dostarczony, moga same korzysta¢ z komunikatéw zamoéwien i odpowiedzi, aby
sprosta¢ takim wymaganiom.

Blokowanie a nieblokowanie

W operacjach nieblokujacych, czyli asynchronicznych, proces nie jest zawieszany wskutek wyda-
nia polecenn Wyslij lub Odbierz. Gdy zatem proces wykonuje operacje Wyslij, system zwraca mu
sterowanie zaraz po umieszczeniu komunikatu w kolejce do przestania lub wykonaniu jego kopii.
Jesli nie wykonuje si¢ kopii, wszelkie zmiany wprowadzone w komunikacie przez proces nadaw-
czy przed wysylka lub nawet w jej trakcie s3 wykonywane na ryzyko tego procesu. Gdy komunikat
zostanie przekazany lub skopiowany w bezpieczne miejsce do dalszego przesytania, do procesu
nadawczego dociera przerwanie informujace go, ze z bufora komunikatu mozna skorzysta¢ ponownie.
Podobnie w przypadku nieblokowanej operacji Odbierz wykonujacy ja proces moze kontynuowac
dziafanie. Po nadejsciu komunikatu proces bedzie poinformowany za pomoca przerwania lub moze
okresowo bada¢ stan operacji.

Operacje nieblokowane umozliwiaja procesom wydajne i elastyczne korzystanie z przekazywania
komunikatéw. Wada tej metody jest klopotliwe testowanie i uruchamianie programéw stosujacych
takie operacje. Niepowtarzalne, zalezne od czasu ciagi moga powodowac subtelne i trudne problemy.

Inna mozliwos¢ polega na zastosowaniu blokowania, czyli operacji synchronizowanych. Blo-
kowana operacja Wyslij nie zwraca sterowania do procesu nadawczego dopoty, dopdki komuni-
kat nie zostanie przetransmitowany (ustuga zawodna), lub do czasu, az komunikat zostanie wystany,
a proces nadawczy otrzyma potwierdzenie (usluga niezawodna). Blokujaca operacja Odbierz nie
zwraca sterowania, az komunikat zostanie umieszczony w przydzielonym na ten cel buforze.

18.3. ZDALNE WYWOLANIA PROCEDUR

Odmiang podstawowego modelu przekazywania komunikatéw jest zdalne wywolanie procedury
(ang. remote procedure call — RPC). Jest to obecnie powszechnie uznana i stosowana metoda
obudowywania komunikacji w systemie rozproszonym. Istotg tej techniki jest umozliwienie pro-
gramom na réznych maszynach interakcji za pomoca prostej semantyki wywolywania i powrotu
z procedury — tak jakby oba programy znajdowaly sie na tej samej maszynie. Rozumie si¢ przez to,
ze dostep do zdalnych ustug jest uzyskiwany w drodze wywotania procedury. Ta metoda zawdziecza
popularno$¢ nastepujacym zaletom:

1. Wywotanie procedury jest abstrakcja powszechnie akceptowang, uzywang i rozumiana.

2. Zastosowanie zdalnych wywolan procedur umozliwia okreslanie zdalnych interfejséw w postaci
zbioréw nazwanych operacji okreslonych typéw. Dzieki temu interfejs moze by¢ przejrzyscie
udokumentowany, a programy rozproszone mozna sprawdzaé statycznie pod katem bledow
typow.
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3. Dzigki standardowemu i $ci$le zdefiniowanemu interfejsowi kod komunikacyjny aplikacji
mozna wygenerowa¢ automatycznie.

4. Dzieki standardowemu i precyzyjnie okreslonemu interfejsowi osoby konstruujace moga pi-
sa¢ moduly klientdéw i serweréw, ktére mozna przenosi¢ miedzy komputerami i systemami
operacyjnymi z niewielkimi zmianami i bez koniecznoéci duzych przekodowan.

Mechanizm zdalnego wywolania procedury mozna uwaza¢ za udoskonalenie niezawodnego
przekazywania komunikatéw z blokowaniem. Na rysunku 18.10b pokazano ogélng architekture,
a rysunek 18.12 umozliwia wglad w wiecej szczeg6tow. Wywolujacy program wykonuje na swojej
maszynie zwykle wywolanie procedury z parametrami, na przyktad:

CALLP(X,Y),
gdzie

P = nazwa procedury,

X= przekazywane argumenty,

Y = wartosci zwracane.

Aplikacja Aplikacja
klienta zdalnego serwera
Lokalna Lokalna
odpowiedz odpowiedz
Wywofanie
d LOk?'gé lokalnej
Wywotanie odpowiedz procedury
lokalnej
procedury
(
_ Lokalna Lokalna
Lokalna aplikacja namiastka namiastka
lub lokalny system Zdalne wywotanie procedury
operacyjny Mechanizm F—-—-—-—-———=—==—=—=—=—=—=—====-=-- > Mechanizm
RPC € ——— RPC
Zdalne wywotanie procedury

Rysunek 18.12. Mechanizm zdalnego wywotania procedury

Uzytkownik moze, lecz nie musi by¢ $wiadomy, ze chodzi o zapoczatkowanie zdalnej proce-
dury na innej maszynie. W przestrzeni adresowej wywolujacego musi by¢ umieszczona lub dola-
czona do niej dynamicznie w czasie wywotania atrapa, inaczej namiastka (ang. stub), procedury P.
Ta procedura (namiastka) tworzy komunikat, ktéry identyfikuje wywotywana procedure i dofacza
parametry. Nastepnie wysyta ten komunikat do zdalnego systemu i czeka na odpowiedz. Gdy od-
powiedz nadejdzie, namiastka procedury powoduje powrét do wywolujacego programu, zwracajac
warto$ci wynikowe.

Na zdalnej maszynie z kazda wywolywana procedurg jest kojarzony drugi program namiast-
kowy. Otrzymany komunikat jest analizowany i nastepuje wygenerowanie lokalnego wywotlania
CALL P(X, Y). Ta zdalna procedura jest wowczas wywolywana lokalnie, totez zwykle zalozenia co
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do tego, gdzie znajduja si¢ jej parametry, stan stosu itd., sg takie same jak w przypadku czysto lo-
kalnego wywotania procedury.

Ze zdalnymi wywolaniami procedur wigze sie kilka zagadnien projektowych, ktérym poswiecimy
uwage w pozostatej czeéci tego podrozdziatu.

Przekazywanie parametrow

Wigkszo$¢ jezykow programowania umozliwia przekazywanie parametréw w postaci wartosci
(wywolanie przez warto$¢, ang. call by value) lub w postaci wskaznikéw do miejsc zawierajacych
warto$¢ (wywolanie przez odniesienie, ang. call by reference). Wywolywanie przez warto$¢ jest
tatwe w zdalnym wywolaniu procedury: parametry sa po prostu kopiowane do komunikatu i wysy-
tane do zdalnego systemu. Wywolanie przez odniesienie (,,referencje”) jest trudniejsze do urzeczy-
wistnienia. Do kazdego obiektu jest potrzebny jednoznaczny, ogélnosystemowy wskaznik. Z po-
wodu nakladéw zwigzanych z osiagnieciem tej mozliwosci moze ona nie by¢ warta zachodu.

Reprezentowanie parametrow

Innym zagadnieniem jest kwestia reprezentowania parametréw i wynikéw w komunikacie. Jezeli
programy wywolywany i wywolujacy sa napisane w jednakowych jezykach programowania na
maszynach tego samego typu z tymi samymi systemami operacyjnymi, to reprezentowanie moze
nie stanowi¢ problemu. Jesli jednak w tych obszarach wystepuja réznice, to prawdopodobnie po-
jawig sie roznice w sposobie przedstawiania liczb, a nawet tekstéw. W przypadku uzycia w pelni
rozwinietej architektury komunikacyjnej kwestie te rozwiazuje warstwa prezentacji. Jednakze koszt
wprowadzany przez takg architekture spowodowal, ze w projektowaniu zdalnego wywotywania
procedur pomija sie wiekszo$¢ architektury komunikacyjnej, zastepujac ja indywidualnymi, pod-
stawowymi rozwigzaniami komunikacji. W tym wypadku obowigzek wykonywania konwersji
spoczywa na rozwigzaniu zdalnego wywolywania procedur (zob. np. [GIBB87]).

Najlepsze podejécie do tego problemu polega na zastosowaniu ustandaryzowanego formatu
typowych obiektdéw, takich jak liczby calkowite, liczby zmiennopozycyjne, znaki i napisy. Wowczas
parametry w rdzennej (,natywnej”) reprezentacji danej maszyny mozna przeksztatca¢ do i z postaci
standardowe;j.

Wigzanie klienta z serwerem

Wiazanie precyzuje sposdb okreélania zwigzku miedzy zdalng procedura i wywolujagcym jg pro-
gramem. Wigzanie jest tworzone, gdy dwie aplikacje wykonaty polaczenie logiczne i sa gotowe do
wymiany polecen i danych.

Wiazanie nietrwale (ang. nonpersistent binding) oznacza, ze polaczenie logiczne jest nawigzane
miedzy dwoma procesami w czasie wywolania zdalnej procedury i Ze natychmiast po zwrdceniu
warto$ci ulegnie ono likwidacji. Poniewaz polaczenie wymaga utrzymywania informacji o stanie
na obu konicach, zuzywa zasoby. Ze stylu nietrwalych polaczen korzysta si¢, aby oszczednie go-
spodarowa¢ tymi zasobami. Z drugiej strony, koszty ustanawiania polaczen powoduja, ze laczenie
nietrwale jest nieodpowiednie w wypadku zdalnych procedur czg¢sto wywotywanych przez tego

samego wywolujacego.
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W przypadku wiazania trwalego (ang. persistent binding) polaczenie nawigzywane w zwigzku
z wywolaniem zdalnej procedury zostaje utrzymane po powrocie z procedury. Z potgczenia mozna
wtedy korzysta¢ w przyszlych wywotaniach zdalnych procedur. Jesli przez okreslony czas pols-
czenie bedzie pozostawalo nieaktywne, nastapi jego zamkniecie. W wypadku aplikacji czesto po-
wtarzajacych wywolania zdalnych procedur wigzanie trwate utrzymuje polaczenie logiczne i umozli-
wia wykonywanie jednym i tym samym polaczeniem ciggu wywolan i przekazan wynikéow.

Synchroniczne czy niesynchroniczne

Koncepcje synchronicznych lub asynchronicznych zdalnych wywotan procedur sa podobne do
zasad blokowanego lub nieblokowanego przekazywania komunikatéw. Konwencjonalne zdalne
wywolanie procedury jest synchroniczne, co wymaga od wywolujacego procesu wyczekiwania do
czasu, az wywolany proces zwrdci warto$é. Zatem synchroniczne RPC zachowuje si¢ podobnie
jak wywotanie podprogramu.

Synchroniczne wywotanie RPC jest tatwe do zrozumienia i programowania, poniewaz jego za-
chowanie jest przewidywalne. Nie mozna jednak w tym wypadku wykorzysta¢ w petni réwnole-
gloéci potencjalnie mozliwej w aplikacji rozproszonej. Ogranicza to rodzaje interakeji aplikacji
rozproszonej i powoduje zmniejszenie jej wydajnosci.

Aby umozliwi¢ wieksza elastyczno$¢ i osiagnaé wigkszy stopien réwnoleglosci z zachowaniem
znanych cech RPC i jego prostoty, zaimplementowano rézne odmiany asynchronicznych RPC
[ANAN92]. Asynchroniczne wywolania RPC nie blokuja wywolujacego. Odpowiedzi moga by¢
otrzymywane wtedy, gdy sa potrzebne, co umozliwia klientowi kontynuowanie lokalnego wyko-
nywania rownolegle z pracg zapoczatkowang na serwerze.

Typowym zastosowaniem asynchronicznych wywolan procedur jest umozliwianie klientowi
wielokrotnych wywolan serwera, tak aby klient mial wiele zamoéwien w toku w danym czasie, kazde
z wlasnym zbiorem danych. Synchronizowanie klienta i serwera mozna osiaggna¢ jednym z dwu
sposobow:

1. Aplikacja wyzszej warstwy po stronie klienta i serwera moze zainicjowa¢ wymiane, na koncu
ktdrej sprawdzi wykonanie wszystkich zamoéwionych dzialan.

2. Klient moze wydac ciag (faicuch) asynchronicznych RPC zakonczonych synchronicznym RPC.
Serwer odpowie na synchroniczne RPC dopiero po zakonczeniu wszystkich prac zamoéwionych
w poprzednich asynchronicznych RPC.

W pewnych schematach asynchroniczne wywotania RPC nie wymagaja zadnych odpowiedzi od
serwera i serwer nie moze wysta¢ komunikatu z odpowiedzig. Inne schematy wymagaja odpowiedzi
albo zezwalaja na nig, lecz wywolujacy nie czeka na jej nadejscie.

Mechanizmy obiektowe

Wraz z nastaniem w projektowaniu systeméw operacyjnych dominacji technologii obiektowe;j
projektanci systemow klient-serwer zaczeli przyjmowac to podejscie. Wedle tej metody klienci i ser-
wery przesylaja komunikaty miedzy obiektami. Komunikacja miedzyobiektowa moze polegaé na
wykorzystaniu stanowigcych jej podtoze struktur komunikatéw lub wywotan RPC, lub mozna jg
zbudowa¢ w systemie operacyjnym bezposérednio, powyzej jego mozliwo$ci obiektowych.
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Potrzebujacy ustugi klient wysyla zamoéwienie do posrednika zaméwien obiektowych, ktéry
dziala jak katalog wszystkich zdalnych ustug dostepnych w sieci (zob. rysunek 18.10c). Posrednik
wywoluje odpowiedni obiekt i przekazuje mu stosowne dane. Nastepnie zdalny obiekt obstuguje
zamowienie i odpowiada posrednikowi, ktory zwraca odpowiedz do klienta.

Sukces podejscia obiektowego zalezy od standaryzacji mechanizmu obiektowego. Niestety, na
tym polu rywalizuje ze sobg kilka projektéw. Jednym z nich jest Microsoft Component Object
Model (COM, z ang. model komponentéw obiektowych), stanowiacy baze mechanizmu OLE
(ang. object linking and embedding), czyli dynamicznej konsolidacji i osadzania obiektéw. Rozwia-
zaniem konkurencyjnym, opracowanym przez Object Management Group, jest Common Object
Request Broker Architecture (CORBA, z ang. powszechna architektura posrednika zamoéwien
obiektowych), ktére otrzymato poparcie licznych $rodowisk przemystowych®. Firmy takie jak IBM,
Apple, Sun i wielu innych dostawcow wspierajg przedsiewziecie CORBA.

18.4. GRONA, CZYLI KLASTRY

Grupowanie (tworzenie skupisk, ang. clustering) jest inng, wobec wieloprzetwarzania symetrycz-
nego (SMP), mozliwoécia i metoda osiagania wysokiej wydajnosci i dostepnoéci, szczegdlnie
atrakcyjng w zastosowaniach serwerowych. Grono (,klaster”, ang. cluster) mozemy zdefiniowaé
jako grupe wzajemnie polaczonych, kompletnych komputeréw pracujacych wspoélnie na zasadzie
ujednoliconego zasobu obliczeniowego, ktory moze tworzy¢ iluzje stanowienia jednej maszyny.
Termin kompletny komputer (ang. whole computer) oznacza system, ktéry moze dziata¢ samo-
dzielnie, niezaleznie od grona. W literaturze kazdy komputer grona (klastra) jest zazwyczaj nazy-
wany wezlem (ang. node).

W pracy [BREW97] wymienia si¢ cztery korzysci, ktore mozna osiggnaé za pomoca grupowa-
nia. Mozna je réwniez uwaza¢ za cele lub wymagania projektowe:

¢ Skalowalno$¢ bezwzgledna. Mozna tworzy¢ wielkie grona, ktére znacznie przewyzszaja moc
obliczeniowa nawet najwigkszych maszyn autonomicznych. Grono moze mie¢ dziesiatki lub
nawet setki maszyn, z ktorych kazda jest wieloprocesorem.

o Skalowalnos¢ przyrostowa. Grono (vel klaster) jest skonfigurowane w ten sposob, ze mozna
do niego dodawa¢ nowe systemy stopniowo, malymi przyrostami. Uzytkownik moze zatem
zaczg¢ od nieduzego systemu i rozszerza¢ go w miare potrzeby bez koniecznoéci dokonywania
powaznych modernizacji, w ktérych maly system istniejacy dotychczas jest wymieniany na
wiekszy system.

e Wysoka dostepno$¢. Poniewaz kazdy wezel grona jest samodzielnym komputerem, awaria jed-
nego wezla nie oznacza utraty zdolnosci §wiadczenia ustug. W wielu wyrobach tolerowanie awarii
odbywa si¢ automatycznie srodkami programowymi.

o Lepszy wspolczynnik cena/wydajnos¢. Przez stosowanie gotowych blokéw konstrukeyjnych
mozna zmontowac grono o réwnej lub wigkszej mocy obliczeniowej niz moc pojedynczej duzej
maszyny, a przy tym znacznie mniejszym kosztem.

> Okoto 700 firm brato udziat w opracowywaniu tego standardu — przyp. thum.
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Konfigurowanie gron

W literaturze grona, czyli klastry, sg klasyfikowane na kilka réznych sposobow. Mozliwe, Ze naj-
prostsza klasyfikacja zasadza si¢ na tym, czy komputery grona dzielg dostep do tych samych dyskow.
Na rysunku 18.13a pokazano grono ztozone z dwu wezléw pofaczonych tylko za pomoca szybkiego
tacza, ktérego mozna uzywaé do wymiany komunikatéw w celu koordynowania dziatan grona.
Lacze moze by¢ siecig LAN wspotuzytkowang z innymi komputerami, niebedacymi czeécig gro-
na, wzglednie moze by¢ wydzielone na wylaczny uzytek weztéw. W drugim przypadku jeden lub
wigcej komputeréw grona bedzie mie¢ facze do sieci LAN lub WAN, zatem bedzie istniato pota-
czenie miedzy gronem serwerdw a systemami zdalnych klientéw. Zauwazmy, ze na rysunku kazdy
komputer jest przedstawiony jako wieloprocesor. Nie jest to konieczne, lecz poprawia zaréwno
wydajno$¢, jak i dostepnosé.

Szybkie facze komunikatowe

(nadmiarowa tablica
niezaleznych dyskéw)

(b) Dysk dzielony

Rysunek 18.13. Konfiguracje gron, czyli klastrow

W prostej klasyfikacji przedstawionej na rysunku 18.13 drugg mozliwoscig jest grono z dzie-
lonymi dyskami. W tym przypadku miedzy wezlami na ogdt nadal istnieje tacze komunikatowe. Do-
datkowo wystepuje podsystem dyskéw podltaczony bezposrednio do wielu komputeréw w gronie. Na
rysunku 18.13b typowym podsystemem dyskéw jest system RAID. Zastosowanie RAID lub po-
dobnej technologii dyskéw nadmiarowych jest w gronach powszechne, totez wysokiej dostepnosci
osigganej dzigki obecnosci wielu komputeréw nie przekresla dzielony dysk stanowiacy pojedynczy
punkt awaryjnosci.
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Wyrazniejszy obraz réznorodnosci metod grupowania mozna uzyska¢, przygladajac si¢ moz-
liwosciom funkcjonalnym. Raport pochodzacy z Hewletta-Packarda [HP96] zawiera uzyteczna
klasyfikacje sporzadzong pod katem funkcjonalnym (tabela 18.2), ktérej omdéwieniem zajmiemy
sie obecnie.

Tabela. 18.2. Metody grupowania — korzysci i ograniczenia

Metoda grupowania | Opis Korzysci Ograniczenia
Pasywne Zapasowy serwer Latwo wykonalne Wysoki koszt,
pogotowie przejmuje obowigzki poniewaz serwer
W razie awarii serwera zapasowy nie jest
podstawowego dostepny do
przetwarzania zadan
Aktywny zapas Pomocniczy serwer jest Koszt zmniejszony Zwigkszona zlozonoé¢

réwniez uzywany do
przetwarzania zadan

dzieki temu, ze serwery
pomocnicze moga

by¢ uzywane

do przetwarzania

Osobne serwery maja
whasne dyski. Dane sg
nieustannie kopiowane

Wysokie koszty
sieciowe i serwerowe
z powodu operacji

Osobne serwery Wysoka dostepnoéé

z serwera podstawowego kopiowania
na serwer pomocniczy
Serwery Okablowanie serwerow Zmniejszone koszty Zwykle jest potrzebny
podlaczone aczy je z tymi samymi sieciowe i serwerowe dysk lustrzany lub
do dyskow dyskami, lecz kazdy serwer dzieki wyeliminowaniu | technika RAID
ma wlasne dyski. Jesli operacji kopiowania na wypadek ryzyka
ktorys serwer ulega awarii, awarii dysku
jego dyski sa przejmowane
przez inny serwer
Serwery dziela Wiele serwerow Zmniejszone koszty Wymagany
dyski jednocze$nie sieciowe i serwerowe. programowy zarzadca
wspotuzytkuje dyski Zmniejszone ryzyko blokowania. Metoda
przestojow stosowana zwykle wraz
spowodowanych z dyskami lustrzanymi
awarig dysku lub technika RAID

Typowa, starsza metoda — zwana pasywnym pogotowiem (ang. passive standby) — polega
po prostu na obcigzeniu jednego komputera calym przetwarzaniem, podczas gdy drugi komputer
pozostaje nieaktywny, gotowy przeja¢ kontrole w razie awarii komputera podstawowego. Aby
koordynowa¢ maszyny, system aktywny, czyli podstawowy, okresowo wysyla potwierdzajacy jego
sprawno$¢ komunikat pulsu (uderzenia serca, ang. heartbeat message) do maszyny zapasowe;.
Gdyby taki komunikat przestal nadchodzi¢, pogotowie uzna, ze serwer podstawowy sie popsut,
i wlaczy sie w dziatanie. To podejscie zwieksza dostepnos¢, lecz nie poprawia wydajnosci. Co wigcej,
jezeli jedyng informacja wymieniang miedzy systemami jest komunikat pulsu i jesli oba systemy
nie dzielg dyskéw, to komputer zapasowy stanowi zaplecze funkcjonalne, lecz nie ma dostepu do baz
danych zarzadzanych przez komputer podstawowy.
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Pasywnego zapasu na ogo! nie okresla si¢ mianem grona. Termin grono (,klaster”) jest zare-
zerwowany dla wielu wzajemnie polaczonych komputerdw, jednoczes$nie czynnych i przetwarza-
jacych, a przy tym sprawiajacych z zewnatrz wrazenie pojedynczego systemu. Na okreslenie takiej
konfiguracji czesto uzywa sie terminu aktywny zapas (ang. active secondary). Mozna wyodrebnié
trzy klasy grupowania: osobne serwery, brak wspétuzytkowania czegokolwiek i pamig¢ dzielona.

W jednej z metod grupowania kazdy komputer jest osobnym serwerem (ang. separate server)
z wlasnymi dyskami i brakiem dyskow wspotuzytkowanych przez systemy (zob. rysunek 18.13a).
Taka organizacja zapewnia wysoka wydajno$¢ oraz wysoka dostepnos¢. W tym przypadku jest po-
trzebne pewnego rodzaju oprogramowanie zarzadzajace lub planujace, aby nadchodzacym od klien-
tow zamowieniom przydziela¢ serwery z uwzglednieniem réwnowazenia obcigzen i dgzeniem do
duzego ich wykorzystania. Jest tu pozadana mozliwos¢ zastepowania uszkodzonych urzadzen (ang.
failover), co oznacza, ze jesli komponent ulegnie awarii w trakcie wykonywania aplikacji, inny
komputer grona wychwyci to i dokonczy aplikacje. Aby to byto mozliwe, nalezy stale kopiowacd
dane miedzy systemami, tak by kazdy z nich miat dostep do biezacych danych innych systeméw.
Naklady ponoszone na taka wymiane danych zapewniaja wysoka dostepno$¢, jednak kosztem
spadku wydajno$ci.

Zeby zmniejszy¢ koszty komunikacji, obecnie wiekszos¢ gron sklada sie z serweréw podla-
czonych do wspélnych dyskéw (zob. rysunek 18.13b). W jednej z odmian tego rozwigzania, zwa-
nej dzieleniem niczego (ang. sharing nothing)®, wspélne dyski sa podzielone na tomy i kazdy tom
(wolumin) przynalezy do indywidualnego komputera. W razie awarii tego komputera grono musi
zostal zrekonfigurowane, aby ktory$ inny komputer stal si¢ wlascicielem toméw uszkodzonego
komputera.

Jest tez mozliwe, aby wiele komputeréw uzytkowato wspélnie te same dyski w tym samym
czasie (to podejécie okresla si¢ mianem dzielonych dyskoéw, ang. shared disks) — wéwczas kazdy
komputer ma dostep do wszystkich toméw na wszystkich dyskach. To podejscie wymaga uzycia
pewnego rodzaju oprogramowania umozliwiajacego blokowanie, aby zapewnia¢, ze w danej chwili
dostep do danych bedzie miat tylko jeden komputer.

Zagadnienia projektowe systemow operacyjnych
Pelne wykorzystanie konfiguracji sprzetu grona wymaga pewnych ulepszen w systemach operacyj-
nych poszczegélnych komputerdw.

POSTEPOWANIE Z AWARIAMI

Postepowanie z awariami w gronie zalezy od zastosowanej metody grupowania (zob. tabele 18.2).
Ogolnie biorac, z awariami mozna postepowaé na dwa sposoby: organizujac grona wysoce do-
stepne lub grona tolerujace awarie. Grono wysoce dostepne (ang. highly available cluster) wyka-
zuje duze prawdopodobienstwo operatywnosci wszystkich zasobow. W wypadku awarii, takiej jak
zalamanie wezla lub utrata tomu dyskowego, zapytania bedace w toku ulegaja utracie. Kazde
utracone zapytanie — o ile zostanie odtworzone — bedzie obstuzone przez inny komputer grona.
Jednak system operacyjny grona nie gwarantuje niczego o stanie cze$ciowo wykonanych transakcji.
Musi to by¢ uwzglednione na poziomie aplikacji.

% Inna nazwa: architektura dzielonej pustki (ang. shared-nothing architecture) — przyp. tum.
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Grono tolerujace awarie (ang. fault-tolerant cluster) zapewnia, Ze wszystkie zasoby sg zawsze
dostepne. Osiaga sie to przez stosowanie nadmiarowych dyskow dzielonych, mechanizméw wy-
cofywania niezatwierdzonych transakcji i zatwierdzania transakcji kompletnych.

Funkcje przefaczania aplikacji i zasobéw danych z uszkodzonego systemu do alternatywnego
systemu w gronie nazywa sie¢ pokonywaniem awarii (ang. failover). Jest z nig zwiazana funkcja
rekonstrukcji aplikacji i zasobéw danych w pierwotnym systemie po jego naprawie; te funkcje na-
zywa si¢ wychodzeniem z awarii (ang. failback). Wychodzenie z awarii moze by¢ automatyczne,
lecz jest to pozadane tylko wtedy, kiedy uszkodzenie zostato rzeczywiécie naprawione, a szansa na
jego powtdrne wystapienie jest znikoma. W przeciwnym razie automatyczne wychodzenie z awa-
rii moze spowodowac, ze zasoby uszkodzone po raz kolejny bedg przerzucane tam i z powrotem
miedzy komputerami, co tylko przysporzy problemdéw z wydajnoscig i odtwarzaniem.

ROWNOWAZENIE OBCIAZEN

Grono musi mie¢ efektywna zdolno$¢ réwnowazenia obcigzen miedzy dostepnymi komputerami.
Miesci si¢ w tym wymaganie, aby grono bylo przyrostowo skalowalne. Gdy do grona jest dolaczany
nowy komputer, powinien on zosta¢ automatycznie objety rownowazeniem obcigzen podczas
planowania aplikacji. Mechanizmy warstwy poéredniej muszg rozpoznawacd, ze ustuga pojawia sie
w réznych weztach grona i moze wedrowac z jednego wezla do drugiego.

ZAPEWNIANIE ROWNOLEGLOSCI OBLICZEN

W pewnych wypadkach efektywne wykorzystanie grona wymaga réwnolegtego wykonywania opro-
gramowania pochodzacego z jednej aplikacji. [KAPP0O] wymienia trzy ogélne podejscia do tego
problemu:

¢ Kompilator réwnoleglacy (ang. parallelizing compiler). Kompilator réwnoleglacy’ okresla w cza-
sie kompilacji, ktore czesci aplikacji moga by¢ wykonywane réwnolegle. Sa one potem roz-
dzielane, aby mozna je byto przypisa¢ do réznych komputeréw grona. Wydajno$¢ zalezy od
natury problemu oraz od tego, na ile dobrze kompilator zostal zaprojektowany.

o Aplikacja zréwnoleglona (ang. parallelized application). W tej metodzie osoba programujaca
juz od poczatku pisze aplikacje z mysla o jej wykonywaniu w gronie i stosuje przekazywanie
parametréw w celu odpowiedniego przemieszczania danych miedzy weztami grona. Przyspa-
rza to programiscie niemato ktopotu, lecz moze sie okaza¢ najlepszym sposobem na wykorzy-
stanie gron w pewnych zastosowaniach.

e Obliczenia parametryczne (ang. parametric computing). To podejécie mozna zastosowac, je-
§li istotg aplikacji jest algorytm lub program, ktéry musi by¢ wykonany duza liczbe razy — za
kazdym razem z innym zbiorem poczatkowych warunkéw lub parametréw. Dobrym przyktadem
jest model symulacyjny, ktéry bedzie wykonywany z wieloma réznymi scenariuszami, a otrzyma-
ne wyniki zostang potem opracowane w statystycznych zestawieniach. Do efektywnego wyko-
rzystania tej metody beda potrzebne narzedzia przetwarzania parametrycznego umozliwiajace
organizacje, wykonywanie i dogladanie zadan w uporzadkowany sposéb.

7 Potrzeba wprowadzenia nowego stowa jest uzasadniona: bez niego trzeba bedzie sie ucieka¢ do dtugich opiséw
w rodzaju ,,kompilator tworzacy kod nadajacy si¢ do wykonywania z wykorzystaniem réwnoleglosci” — przyp. tum.
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Architektura grona komputeréw

Na rysunku 18.14 pokazano typowg architekture grona (klastra). Poszczegélne komputery sa po-
taczone jaka$ szybka siecig LAN lub za pomocy sprzetu przelaczajacego. Kazdy komputer potrafi
dziala¢ niezaleznie. Dodatkowo w kazdym komputerze jest zainstalowana warstwa poérednia opro-

gramowania umozliwiajaca dzialanie grona. Warstwa posrednia grona ujednolica obraz systemu
przed uzytkownikiem, co jest znane pod nazwa obrazu jednolitego systemu (ang. single system
image). Warstwa posérednia moze réwniez odpowiadaé za zapewnianie wysokiej dostepnosci przez
réwnowazenie obcigzen i reagowanie na awarie poszczegdlnych komponentéw. [HWAN99]
uznaje za pozadang w warstwie posredniej nastepujacag liste ustug i funkeji:

jeden punkt wejécia — uzytkownik rozpoczyna sesje¢ (loguje si¢) w gronie, a nie na indywi-
dualnym komputerze;

jedna hierarchia plikéw — uzytkownik widzi jedng hierarchie katalogéw plikéw pod tym
samym katalogiem korzeniowym (gtéwnym);

jeden punkt sterowania — istnieje wezet domyslny, uzywany do zarzadzania i sterowania gronem;

jedno wirtualne usieciowienie — kazdy wezel moze dotrze¢ do innego punktu w gronie, mimo
ze biezaca konfiguracja grona moze zawieraé wiele wzajemnie polaczonych sieci; operuje sie
na jednej sieci wirtualnej;
jedna przestrzen pamieci — rozproszona pamie¢ dzielona umozliwia programom wspot-
uzytkowanie zmiennych;

jeden system zarzadzania zadaniami — zdajac si¢ na planiste zadan grona, uzytkownik moze
zleci¢ zadanie bez okreélania, na ktérym komputerze ma by¢ wykonane;

jeden interfejs uzytkownika — wspolny interfejs graficzny stuzy wszystkim uzytkownikom,
niezaleznie od stacji roboczej, z ktérej wchodza oni do grona;

jedna przestrzen we-wy — dowolny wezel moze zdalnie uzyskaé dostep do dowolnego pery-
feryjnego urzadzenia we-wy lub (w szczegdlnoéci) urzadzenia dyskowego bez wiedzy o jego fi-
zycznej lokalizacji;

jedna przestrzen adresowa proceséw — stosuje si¢ jednolity schemat identyfikowania procesows;
proces w kazdym weZle moze utworzy¢ proces lub skontaktowa¢ sie z dowolnym innym proce-
sem w zdalnym wezle;

punkty kontrolne (ang. checkpointing) — ta funkcja okresowo przechowuje stan procesu i po-
$rednie wyniki obliczen, aby umozliwi¢ rekonstrukcje wsteczng po awarii;

wedréwka proceséw — ta funkcja umozliwia rbwnowazenie obcigzen.

Ostatnie cztery pozycje na liécie polepszaja dostepnos¢ grona, pozostale koncentrujg sie na do-

starczaniu obrazu jednolitego systemu.

Powracajac do rysunku 18.14 — grono bedzie takze zawiera¢ narzedzia programowe do umozli-

wiania sprawnego wykonywania programoéw, ktére nadajg si¢ do wykonywania réwnoleglego.
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Aplikacje réwnolegte

Aplikacje sekwencyjne ﬁ Srodowisko programowania réwnolegtego b

Warstwa posrednia grona (obraz jednolitego systemu i infrastruktura dostepnosci)

PClub stacja
robocza

Oprogramowanie
komunikacyjne

PClub stacja
robocza

Oprogramowanie
komunikacyjne

Sprzet interfejsu
sieciowego

Sprzet interfejsu
sieciowego

PClub stacja
robocza

Oprogramowanie
komunikacyjne

Sprzet interfejsu
sieciowego

PC lub stacja
robocza

Oprogramowanie
komunikacyjne

Sprzet interfejsu
sieciowego

PClub stacja
robocza

Oprogramowanie
komunikacyjne

Sprzet interfejsu
sieciowego

Szybka sie¢ lub przetacznik

Rysunek 18.14. Architektura grona (systemu zgrupowanego)

Grona w poréwnaniu z SMP

Zaréwno grona (Klastry), jak i wieloprocesory symetryczne stanowig konfiguracje z wieloma proce-
sorami do wspomagania aplikacji o wysokich wymaganiach. Oba rozwigzania sa dost¢gpne w handlu,
chociaz SMP s3 obecne na rynku znacznie dluzej.

Gléwnym atutem podejscia SMP (przetwarzania symetrycznego) jest fatwiejsze zarzadzanie
i konfigurowanie SMP niz grona. SMP jest znacznie blizej do pierwotnego modelu jednoprocesorowe-
go, zgodnie z ktérym sa pisane prawie wszystkie aplikacje. Zasadnicza zmiana wymagana przy
przechodzeniu z jednoprocesora na SMP odnosi si¢ do funkgji planisty. Inng korzyscig z SMP jest to,
ze systemy takie zajmuja na og6t mniej miejsca i zuzywaja mniej energii niz poréwnywalne grona.
Ostatnig wazna zaletg jest dobre ugruntowanie i stabilnos¢ systemow SMP.

Jednak w dluzszej perspektywie mozna sie spodziewac, ze zalety rozwigzan opartych na gronach
zdominuja rynek wysokowydajnych serweréw. Grona znacznie przewyzszaja wieloprocesory sy-
metryczne pod wzgledem przyrostowej i bezwzglednej skalowalnosci. Przewaga gron jest réwniez
widoczna w dostepnosci, poniewaz wszystkim komponentom systemu mozna w latwy sposéb za-
pewni¢ duzg nadmiarowos¢.

18.5. SERWER GRONA W SYSTEMIE WINDOWS

Windows Failover Clustering® jest gronem dzielonej pustki, w ktérym kazdy tom dyskowy i inne
zasoby sg w danej chwili wlasnoscia jednego systemu.
W projekcie grona Windows wykorzystuje si¢ nastepujace koncepcje:
o Obsluga grona. Zestaw oprogramowania w kazdym wetzle, zarzadzajacego wszystkimi dziataniami
charakterystycznymi dla grona.

8z ang. grupowanie z pokonywaniem awarii — przyp. thum.
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e Zasob. Jednostka zarzadzana przez obstuge grona. Wszystkie zasoby sa obiektami reprezentuja-
cymi faktyczne zasoby systemu, w tym urzadzenia sprzetowe, takie jak napedy dyskow i karty
sieciowe, oraz jednostki logiczne, jak logiczne tomy (woluminy) dyskowe, adresy TCP/IP, cate
aplikacje i bazy danych.

¢ Online. Zasdb okreéla si¢ jako (bedacy) online w wezle, jesli udostepnia w danym wezle jaka$
ustuge.

e Grupa. Zbidr zasobéw administrowanych jako jedna jednostka. Grupa zawiera zazwyczaj
wszystkie elementy potrzebne do wykonywania konkretnej aplikacji oraz umozliwiajace tgczenie
systemow klienta z ustuga $wiadczong przez dang aplikacje.

Pojecie grupy jest szczegélnie wazne. Grupa taczy zasoby w wieksze jednostki latwe w zarza-
dzaniu, juz to ze wzgledu na zdolnoé¢ wychodzenia z awarii, juz z uwagi na mozliwo$¢ réwnowa-
zenia obcigzen. Operacje wykonywane na grupie, takie jak przekazywanie grupy do innego wezta,
automatycznie odnosza si¢ do wszystkich zasobéw danej grupy. Zasoby s3 implementowane
w postaci bibliotek faczonych dynamicznie (DLL) i zarzadzane przez monitor zasobéw. Monitor
zasobow wspolpracuje z ustuga grona za posrednictwem zdalnych wywolan procedur i reaguje na
polecenia obstugi grona dotyczace konfigurowania i przenoszenia grup zasobéw.

Na rysunku 18.15 przedstawiono sktadowe grupowania w systemie Windows oraz ich powia-
zania w jeden system grona. Zarzadca wezla (ang. node manager) odpowiada za utrzymywanie przy-
naleznoéci danego wezla do grona. Okresowo wysyta komunikaty pulsu do zarzadcow weztéow
w innych wezlach grona. W razie wykrycia przez zarzadce ktorego$ z weztéw braku komunikatow
pulsu z jakiegos innego wezta dany zarzadca rozglasza catemu gronu komunikat, powodujac, ze
wszyscy jego czlonkowie wymieniajg sie komunikatami majacymi zweryfikowaé posiadany przez
nich widok biezacego sktadu grona. Jesli zarzadca wezta nie odpowiada, zostaje usuniety z grona,
a jego aktywne grupy sa przenoszone do przynajmniej jednego wezla sposrdd innych aktywnych
w gronie.

Zarzadca bazy danych konfiguracji (ang. configuration database manager) opiekuje sie baza
danych konfiguracji grona. Ta baza zawiera informacje o zasobach, grupach oraz przynaleznosci
grup do weztéw. Zarzadcy bazy danych we wszystkich weztach grona kooperuja w celu utrzymy-
wania sp6jnego obrazu informacji konfiguracyjnych. Nad tym, aby zmiany w calej konfiguracji gro-
na byly wykonywane w sposob spojny i poprawny, sprawuje piecz¢ oprogramowanie transakcyjne
tolerujace awarie.

Zarzadca zasobow i pokonywania ich awarii (ang. resource manager/failover manager) po-
dejmuje wszystkie decyzje dotyczace grup zasobdw i inicjuje wlasciwe dziatania, takie jak rozruch
(ang. startup), ponowne nastawianie (ang. reset) i obejscie awarii (ang. failover). Gdy trzeba pora-
dzi¢ sobie z awaria, zarzadcy pokonywania awarii w aktywnym wezle wspolpracuja w celu wyne-
gocjowania rozproszenia grupy zasobow z uszkodzonego systemu na pozostate aktywne systemy.
Gdy system wznawia dziatanie po awarii, zarzadca pokonywania awarii moze zdecydowa¢ o przenie-
sieniu do niego z powrotem pewnych grup. W szczegdlnosci kazda grupa moze by¢ skonfigurowana
z preferowanym wiascicielem. Jesli wladciciel ulega awarii i potem wznawia dzialanie, grupa jest
przenoszona z powrotem do wezta za pomoca operacji przesuwajace;.

Procesor zdarzen (ang. event processor) taczy wszystkie skladowe obstugi grona, wykonuje
typowe, wspdlne operacje i nadzoruje inicjowanie obstugi grona. Zarzadca komunikacji kieruje
wymiang komunikatéw z wszystkimi innymi wezlami grona. Zarzadca globalnych aktualizacji
$wiadczy ustugi, z ktorych korzystaja inne sktadowe obstugi grona.
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I Narzedzia zarzadzania gronem

-7 Zarzadca
// bazy danych

Bibl. DLL
zasoboéw
aplikacji

X
N
\\\\ Zarz. zasobéw
Monitory zaso

I Biblioteka DLL interfejsu APl grona I

Obstuga
~~_ grona

~
~
~
N
N

Zarzadca N
wezta |
/

/

Zarzadca
globalnych
aktualizacji

Procesor zdarzen
Zarzadca pd
komunikacji Pz
~

Inne
wezty

S

Interfejs
zarzqdzania
zasobami
Bibl. DLL Bibl. DLL Bibl. DLL
zasobow zasobow zasobow nieswiadoma
( fizycznych logicznych aplikacji

Aplikacja
Swiadoma
grona

Zarz. pk. awarii = zarzadca pokonywania awarii

Rysunek 18.15. Schemat blokowy serwera grona Windows

Microsoft kontynuuje dystrybucje grona swojej produkgji, lecz opracowat takze jako czeé¢ syste-
mu Windows Server 2008 R2 rozwigzania wirtualizacji polegajace na efektywnym przenoszeniu
na zywo maszyn wirtualnych miedzy hiperwizorami dzialajagcymi w réznych systemach kompute-
rowych. W przypadku nowych aplikacji wedréwka na zywo daje wiecej korzyéci niz podejscie oparte
na gronach, upraszczajac zarzadzanie i zwigkszajac elastyczno$¢.

18.6. BEOWULF | GRONA LINUKSOWE

W 1994 roku rozpoczeto prace nad projektem Beowulf sponsorowanym przez NASA w ramach
przedsiewziecia High Performance Computing and Communications (HPCC, z ang. wysokowy-
dajne obliczenia i komunikacja). Jego celem bylto zbadanie potencjatu gron PC-téw pod katem
wykonywania mozliwie najtanszym kosztem waznych zadan obliczeniowych, przekraczajacych moz-
liwoéci 6wezesnych stacji roboczych. Obecnie podejécie Beowulf jest szeroko implementowane i nie-
wykluczone, ze jest najwazniejsza osiagalng technologia gron (klastrow).

Wtasciwosci Beowulfa
Do zasadniczych wlasciwosci Beowulfa nalezg [RIDG97]:

e komponenty pochodzace z rynku towaréw masowych;

¢ wydzielone procesory (zamiast wyszukiwania cykléw na bezczynnych stacjach roboczych);
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e wydzielona, prywatna sie¢ (LAN lub WAN, lub w kombinacji miedzysieciowej);
¢ brak komponentéw wykonywanych na zamoéwienie;

o latwe techniki zwielokrotniania pochodzace od réznych dostawcow;

o skalowane wejscie-wyjscie;

e bezplatna baza oprogramowania;

¢ bezplatna dystrybucja narzedzi obliczeniowych z minimalnymi zmianami;

e zwrocenie projektu i ulepszen spoteczenstwu.

Cho¢ elementy oprogramowania Beowulf zostaly zrealizowane na wielu réznych platformach,
najczesciej wybierang jest platforma linuksowa i wigkszo$¢ implementacji Beowulfa uzywa grona
linuksowych stacji roboczych i (lub) PC-téw. Na rysunku 18.16 przedstawiono typowa konfiguracje.
Grono sklada sie z pewnej liczby stacji roboczych, by¢ moze réznych pod wzgledem sprzetowym,
lecz kontrolowanych przez system operacyjny Linux. Pamie¢ drugorzedna kazdej stacji roboczej
moze by¢ udostepniana w sposéb rozproszony, czyli do rozproszonego dzielenia plikéw, w cha-
rakterze rozproszonej pamieci wirtualnej lub innych zastosowan. Wezty grona (systemy linuksowe)
s3 wzajemnie polaczone za pomocy typowych podzespoléw, zwykle za posrednictwem Ethernetu.
Zaplecze ethernetowe moze przybiera¢ postaé pojedynczego przelacznika ethernetowego lub zbioru
wzajemnie pofaczonych przelacznikéw. Stosowane sa typowe, handlowe produkty ethernetowe
dziatajace ze standardowymi szybkosciami przesylania danych (10 Mb/s, 100 Mb/s, 1 Gb/s).

Rozproszona
pamiec dzielona
Ty |

J% ) % ) % Linuksowe
‘ » j )‘ J stacje robocze

Sie¢ Ethernet lub
wzajemnie potaczone
elementy ethernetowe

Rysunek 18.16. Ogdlny schemat konfiguracji Beowulfa

Oprogramowanie Beowulfa

Srodowisko programowe Beowulf jest realizowane w postaci przystawki do dostepnych na rynku
bez optat podstawowych dystrybucji Linuxa. Gléwnym zrédlem otwartego kodu Beowulfa jest
witryna http://www.beowulf.org, ponadto liczne organizacje bezplatnie udostepniajg zwigzane z tym
$rodowiskiem narzedzia i przybory.
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Kazdy wezet grona Beowulf wykonuje wlasng kopie jadra Linuxa i moze dziala¢ jako autono-
miczny system Linux. W celu urzeczywistniania koncepcji grona Beowulf w jadrze Linuxa sg wyko-
nane rozszerzenia, ktore umozliwiaja uczestniczenie poszczegdlnych weztéw w wielu globalnych
przestrzeniach nazw. Nizej zamieszczamy przyktady oprogramowania systemowego Beowulf:

e Rozproszona przestrzen proceséw Beowulfa (BPROC). Ten pakiet umozliwia rozszerzenie
przestrzeni identyfikatoréw procesdéw na wiele weztéw w srodowisku grona, a takze dostarcza
mechanizméw uruchamiania proceséw w innych weztach. Celem pakietu jest udostepnienie
kluczowych elementdéw potrzebnych do wytworzenia obrazu jednolitego systemu w gronie
Beowulf. BPROC dostarcza mechanizmu rozpoczynania proceséw w zdalnych weztach nawet bez
koniecznos$ci logowania sie w innym wezle i w sposob uwidaczniajacy wszystkie zdalne procesy
w tablicy proceséw czotowego (ostonowego, ang. front-end) wezta grona.

e Spajanie kanaléw ethernetowych Beowulfa. Jest to mechanizm aczacy wiele tanich sieci w jed-
ng sie¢ logiczng o wysokiej przepustowosci. Jedyna dodatkows pracg zwigzang z uzytkowaniem
pojedynczego interfejsu sieciowego jest proste pod wzgledem obliczeniowym zadanie rozpra-
szania pakietow na dostgpne kolejki urzadzen transmitujacych. Umozliwia to réwnowazenie ob-
cigzen wielu sieci Ethernet podtgczonych do linuksowych stacji roboczych.

e Pvmsync. Jest to srodowisko programowania udostepniajace procesom w gronie Beowulf me-
chanizmy synchronizacji i dzielone obiekty danych.

¢ EnFuzion. Pakiet EnFuzion sklada sie ze zbioru narzedzi wykonywania obliczen parametrycz-
nych. Obliczenia parametryczne obejmujg wykonanie programu w postaci duzej liczby zadan,
z ktérych kazde ma rézne parametry lub warunki poczatkowe. EnFuzion emuluje zbidr uzyt-
kownikéw-robotéw na jednej maszynie wezta korzeniowego, z ktérych kazdy bedzie si¢ logowaé
do jednego z wielu klientéw tworzacych grono. Kazde zadanie jest przygotowywane do wykona-
nia odrebnego scenariusza programowego z odpowiednim zbiorem warunkéw poczatkowych
[KAPPOO].

18.7. PODSUMOWANIE

Obliczenia klient-serwer stanowig klucz do wykorzystania potencjalu systeméw informacyjnych
i sieci w celu znacznego zwigkszania produktywnosci w przedsiebiorstwach i organizacjach. W wa-
runkach obliczen klient-serwer aplikacje sg dystrybuowane do uzytkownikéw na indywidualnych
stacjach roboczych i komputerach osobistych. Jednocze$nie zasoby, ktére moga i powinny by¢
wspotuzytkowane, sg utrzymywane w systemach serweréw udostepnianych wszystkim klientom.
W ten sposéb architektura klient-serwer stanowi mieszanine obliczen zdecentralizowanych i scentra-
lizowanych.

System klienta zazwyczaj dostarcza graficznego interfejsu uzytkownika (GUI) pozwalajacego
na stosunkowo fatwe korzystanie z réznych aplikacji nawet uzytkownikowi malo wyszkolonemu.
Serwery dostarczaja narzedzi do wspdlnego uzytku, takich jak systemy zarzadzania bazami danych.
Sama aplikacja jest podzielona miedzy klienta i serwer w sposéb majacy na celu optymalizowanie
tatwosci 1 efektywnosdci jej uzytkowania.

Podstawowym mechanizmem niezbednym w kazdym systemie rozproszonym jest komunikacja
miedzyprocesowa. W powszechnym uzyciu sg dwie techniki. Przekazywanie komunikatéw jest
uogolnieniem zastosowan komunikatéw w pojedynczym systemie. Odnoszg si¢ do niego takie same
reguly i zasady synchronizacji. Inne podejécie polega na zastosowaniu zdalnych wywolan procedur.
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Jest to technika, za pomoca ktérej dwa procesy na réznych maszynach wspétpracuja, uzywajac
skladni i semantyki wywolania i powrotu z procedury. Zaréwno program wywolywany, jak i wy-
wolujacy zachowujg sie tak, jakby partner byt wykonywany na tej samej maszynie’.

Grono, inaczej ,klaster”, jest grupa wzajemnie polaczonych kompletnych komputeréw dzia-
tajacych razem jako ujednolicony zaséb obliczeniowy tworzacy iluzje stanowienia jednej maszyny.
Termin kompletny komputer oznacza system, ktéry moze dziata¢ samodzielnie, niezaleznie od grona.
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Podstawowe pojecia

Beowulf Klient Spojnosé¢ pamieci podrecznej
Cienki klient Komunikat Warstwa posrednia
Graficzny interfejs Pokonywanie awarii Wychodzenie z awarii
uzytkownika (GUI) (obejécie awarii) Zdalne wywolanie procedury
Grono (klaster) Rozproszone przekazywanie (RPC)

Gruby Kklient komunikatéw

Interfejs programowy aplikacji Serwer

% Wyjawszy sytuacje awaryjne, kiedy réznic semantycznych miedzy wywolaniami lokalnymi a zdalnymi nie da sie
ukry¢ — przyp. tum.
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Pytania sprawdzajace

18.1.
18.2.
18.3.
18.4.

18.5.
18.6.
18.7.
18.8.
18.9.
18.10.

18.11.
18.12.
18.13.

Co to s3 obliczenia klient-serwer?
Co odroznia obliczenia klient-serwer od innych form rozproszonego przetwarzania danych?
Jaka role odgrywa architektura komunikacyjna w rodzaju TCP/IP w $rodowisku klient-serwer?

Omoéw przestanki uzasadniajace lokalizowanie aplikacji po stronie klienta, na serwerze lub
podzielonych miedzy klienta i serwer.

Co to sg grubi klienci i ciency klienci i na czym polega réznica obu koncepcji?
Wskaz zalety i wady w strategiach grubego klienta i cienkiego klienta.

Wyjasnij, co uzasadnia stosowanie architektury trzypietrowej.

Co to jest warstwa poérednia?

Skoro mamy standardy takie jak TCP/IP, po co jest potrzebna warstwa posrednia?

Wymien kilka zalet i wad operacji blokowanych i nieblokowanych w przekazywaniu ko-
munikatéw.

Wymien kilka zalet i wad nietrwatych i trwatych wigzan RPC.
Wymien kilka zalet i wad synchronicznych i asynchronicznych RPC.

Wymien i krétko zdefiniuj cztery rézne metody grupowania (tworzenia gron).

Zadania

18.1.

18.2.

Niech a okresla procent kodu programu, ktéry moze by¢ wykonywany jednoczesnie przez n
komputeréw w gronie, przy czym kazdy komputer uzyje réznych parametréw lub warunkéw
poczatkowych. Zalézmy, ze pozostaly kod musi by¢ wykonywany sekwencyjnie przez jeden
procesor. Kazdy procesor dziata z szybkoscia x MIPS (milionéw operacji na sekunde).

a. Wyraz za pomoca n, a i x wzor na efektywna szybkoé¢ w MIPS-ach w wypadku uzycia
systemu do wykonania wylacznie tego programu.

b. Dla n = 16 i x = 4 okresl warto$¢ a, przy ktorej wydajno$¢ systemu wyniesie 40 MIPS.

Program uzytkowy jest wykonywany w gronie ztozonym z dziewigciu komputeréw. Pro-
gram testow wzorcowych operujacy na tym gronie zuzywa T jednostek czasu. Wiemy row-
niez, ze przez 25% czasu T aplikacja jest wykonywana jednoczesnie przez dziewig¢ kom-
puteréw. Przez pozostaty czas aplikacja musi dziata¢ na jednym komputerze.

c. Oblicz efektywne zwigkszenie szybkoéci w podanych warunkach w poréwnaniu z wyko-
naniem programu na jednym komputerze. Oblicz réwniez procent kodu w rozwazanym
programie, ktory zostal zréwnoleglony (zaprogramowany lub tak skompilowany, aby mogt
dziata¢ w trybie grona).

d. Zalézmy, ze zamiast dziewieciu komputeréw do zréwnoleglonej czeéci kodu potrafimy
efektywnie zatrudni¢ 18 komputeréw. Znajdz osiggniety w ten sposob efektywny wzrost
szybkosci.
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18.3. Nastepujacy program w jezyku Fortran ma by¢ wykonany na komputerze, a wersja réw-

nolegta ma by¢ wykonana na 32-komputerowym gronie:

W1:
W2:
W3:
Wa:
W5:

DO 10 I =1, 1014
SUM(I) = 0
DO 20J =1, 1

20 SUM(I) = SuM(I) + I
10 CONTINUE

Zalézmy, ze wiersze 2 i 4 zajmuja po dwa cykle czasu maszynowego, wliczajac w to wszyst-
kie czynnoéci zwiazane z dzialaniem procesora i dostepem do pamieci. Pomijamy koszty
powodowane przez instrukcje sterowania petlg programowa (wiersze 1, 3 i 5) oraz wszyst-
kie inne systemowe naktady i konflikty zwigzane z zasobami.

a.

b.

Ile wyniesie faczny czas wykonania (w cyklach maszynowych) tego programu na jednym
komputerze?

Podziel powtdrzenia petli I miedzy 32 komputery w nastepujacy sposéb: komputer 1 wyko-
nuje pierwsze 32 iteracje (I = 1 do 32), procesor 2 wykonuje nastepne 32 iteracje itd. Ile
wyniesie czas wykonania i o ile wzroénie szybko$¢ wykonania programu w poréwnaniu
z czgscig a? (Zauwazmy, ze obcigzenie obliczeniami wynikajace z petli ] nie jest zréwnowa-
zone miedzy komputerami).

. Wyjasnij, w jaki sposéb mozna zmodyfikowa¢ zréwnoleglenie, aby zréwnowazy¢ row-

nolegte wykonywanie catoéci prac obliczeniowych na 32 komputerach. Zréwnowazone
obciazenie oznacza jednakowe obfozenie kazdego komputera dodawaniami wykonywa-
nymi w obu petlach.

. Ile wyniesie minimalny czas wykonania wynikajacy z réwnolegtego wykonywania na 32 kom-

puterach? Jaki bedzie wynikowy wzrost szybkosci w stosunku do jednego komputera?
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W TYM ROZDZIALE POZNASZ | ZROZUMIESZ:

® naczym polega wedréwka proceséw;

® pojecie rozproszonego stanu globalnego;

e zasady dziatania algorytméw rozproszonego wzajemnego wykluczania;

e zasady dziatania algorytméw dotyczacych rozproszonych zakleszczen.

W tym rozdziale zajmujemy sie podstawowymi mechanizmami stosowanymi w rozproszonych
systemach operacyjnych'. Najpierw przyjrzymy sie wedréwce procesdw, rozumianej jako przenosze-
nie aktywnego procesu z jednej maszyny na drugg. Potem zastanowimy si¢, w jaki sposob procesy
w réznych systemach mogg koordynowaé swoje dziatania, skoro kazdy podlega wskazaniom lokal-
nego zegara, a wymianie informacji towarzysza opdznienia. Na koniec zbadamy dwa podstawowe
zagadnienia zarzadzania procesami rozproszonymi: wzajemne wykluczanie i zakleszczenie.

19.1. WEDROWKA PROCESOW

Wedroéwka proceséw (migracja proceséw, ang. process migration) polega na przeniesieniu wy-
starczajacej iloéci stanu procesu z jednego komputera do drugiego, tak aby proces maégt dziata¢ na
docelowej maszynie. Zainteresowanie tym pomystem powstalo w wyniku badan nad metodami
réwnowazenia obciazen miedzy wieloma systemami polaczonymi siecig, cho¢ obecnie jego zasto-
sowania wykraczajg poza te jedng dziedzine.

W przesztodci tylko nieliczne sposrod wielu artykuldéw o rozpraszaniu obcigzen opieraly sie na
prawdziwych realizacjach wedréwki proceséw, na co sklada si¢ wywlaszczenie procesu na jednej
maszynie i pdzniejsze jego reaktywowanie na innej. Doswiadczenia wykazaly, ze wywlaszczajaca
wedréwka procesow jest mozliwa, aczkolwiek za cene powaznych naktadow i wiekszej ztozonosci,
niz si¢ pierwotnie spodziewano [ARTS89a]. Te koszty doprowadzily niektérych obserwatoréw do
wniosku, ze wedréwka proceséw z praktycznego punktu widzenia si¢ nie oplaca. Stwierdzenia takie
okazaly si¢ zbyt pesymistyczne. Nowe implementacje w tym wyroby komercyjne na nowo rozniecily
zainteresowanie tg problematyka i mozliwosciami realizacji. W niniejszym podrozdziale doko-
nujemy jej przegladu.

Uzasadnienie
Wedréwka proceséw jest pozadana w systemach rozproszonych z kilku powodéw [SMIT88],
wsrod ktérych mozna wymienié:
¢ Dzielenie obcigzen (ang. load sharing). Przenoszac procesy z cigzko oblozonych systeméw do
systemow mniej obcigzonych, mozemy osigga¢ réwnowage obciazen w celu poprawy ogélnej
wydajnosci. Dane doswiadczalne wskazuja, Ze istotne poprawianie wydajnosci tym sposobem
jest mozliwe [LELA86, CABR86]. W projektowaniu algorytméw réwnowazenia obcigzen trzeba

: Ogolniej: w systemach rozproszonych — przyp. thum.



19.1. WEDROWKA PROCESOW 1069

jednak zachowa¢ ostroznoé¢. Autorzy artykutu [EAGES86] zauwazajg, ze im wiecej jest w sys-
temie rozproszonym koniecznej wymiany komunikatéw w celu osiggania réwnowagi, tym
gorsze s3 w rezultacie efekty ekonomiczne. Omoéwienie tego zagadnienia z odestaniami do innych
badan mozna znalez¢ w pracy [ESKI90].

¢ Wydajnoé¢ komunikacji. Intensywnie wspdtpracujace ze sobg procesy mozna przemiesci¢ do
jednego wezta, aby zmniejszy¢ koszt komunikacji zwigzanej z ich interakcjg. Podobnie, jesli
proces analizuje dane w jakim§ pliku lub zbiorze plikow wigkszym niz rozmiar tego procesu,
bardziej moze sie oplaci¢ przeniesienie procesu w poblize danych niz na odwrét.

¢ Dostepnosc. Diugotrwale procesy moga potrzebowaé przemieszczen, zeby przetrwaé awarie,
przed ktérymi mozna ostrzec zawczasu, lub planowane przestoje. Jesli system operacyjny do-
starcza takich powiadomien, proces chcacy kontynuowaé dziatanie moze wyemigrowaé do
innego systemu lub zadba¢ o to, aby nadawat si¢ do wznowienia w biezacym systemie w pdz-
niejszym czasie.

¢ Wrykorzystanie specjalnych mozliwo$ci. Proces moze zosta¢ przeniesiony w celu skorzystania
ze specyficznego sprzetu lub mozliwoséci programowych w danym wezle.

Mechanizmy wedréwki procesow

W projektowaniu rozwigzan wedréwki procesdéw trzeba uwzgledni¢ kilka zagadnien, wérdd nich
nastepujace:

¢ Kto inicjuje wedrowke?
e Jaka cze$¢ procesu bedzie migrowac?

¢ Co sie stanie z nieobstuzonymi komunikatami i sygnatami?

INICJOWANIE WEDROWKI

Wybor tego, kto zainicjuje wedréwke, bedzie zalezat od jej celu. Jezeli celem wedréwki jest réw-
nowazenie obcigzen, to za decyzje o jej koniecznosci bedzie zazwyczaj odpowiadal pewien modut
W systemie operacyjnym zajmujacy si¢ monitorowaniem obciazenia systemu. Taki modul bedzie
odpowiedzialny za wywlaszczenie procesu, ktdry nalezy przenies¢, lub zasygnalizowanie takiej
potrzeby. W celu okreslenia, dokad powinno nastapi¢ przeniesienie, modul bedzie musiat sko-
munikowa¢ si¢ z partnerskimi modutami w innych systemach, aby uwzgledni¢ istniejace w nich
wzorce obcigzen. Jesli chodzi o dotarcie do okreslonych zasobdw, proces moze wywedrowacé z wia-
snej inicjatywy, gdy wystapi na to zapotrzebowanie. W tym ostatnim przypadku proces musi by¢
$wiadomy istnienia systemu rozproszonego. W pierwszym przypadku cala funkcja wedréwki, a nawet
istnienie wielu systemdéw moze by¢ niewidoczne dla procesu.

CO JEST PRZENOSZONE?

Gdy proces ma wywedrowa¢, trzeba go zlikwidowa¢ w zrédlowym systemie i utworzy¢ w systemie
docelowym. Jest to przeniesienie procesu, a nie jego zwielokrotnienie. Dlatego trzeba przenies¢
w obrazie procesu co najmniej jego blok kontrolny. Ponadto trzeba uaktualni¢ wszelkie powiazania
miedzy tym procesem a innymi procesami, na przykltad dotyczace przekazywania komunikatow
i sygnaléw. Na rysunku 19.1 zobrazowano te kwestie. Proces 3 wynidst si¢ z maszyny S, aby staé
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sie procesem 4 na maszynie D. Identyfikatory wszystkich pofaczen utrzymywanych przez proces
(zaznaczone matymi literami) pozostaja niezmienione. Na systemie operacyjnym spoczywa obo-
wigzek przeniesienia bloku kontrolnego procesu i uaktualnienia odwzorowan polaczen. Przeka-
zanie procesu z jednej maszyny do drugiej jest niewidoczne zaréwno dla migrujacego procesu, jak
i dla jego partneréw w komunikacji.

Maszyna S Maszyna D

Pl P2 P3 P4 P5 Pl P2 P3

~BEAEE |[~EEE

a) Przed wedrowka

Maszyna S Maszyna D

)
© TG 5
- f e

P1 P2 P4 P5 Pl P2 P3 P4
(b) Po wedréwce

Rysunek 19.1. Przyktad wedrowki procesu

Przeniesienie bloku kontrolnego procesu jest proste. Trudnos¢ z punktu widzenia wydajnosci
dotyczy przestrzeni adresowej procesu i wszelkich otwartych plikéw przypisanych do procesu.
Rozwazmy najpierw przestrzen adresowg procesu i zalézmy, ze w uzyciu jest schemat pamieci
wirtualnej (stronicowanie lub stronicowanie z segmentacja). W pracy [MILOO0O] zostaly rozpa-
trzone nastepujace strategie:

e Ochoczo (czyli wszystko). Przeniesienie podczas migracji calej przestrzeni adresowej. Jest to
oczywiscie podejécie najklarowniejsze. W starym systemie nie trzeba zostawia¢ zadnych $la-
déw po starym procesie. Jesli jednak przestrzen adresowa jest bardzo duza i mozna przypuszczad,
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ze proces nie bedzie potrzebowal jej wigkszosci, moze to si¢ okaza¢ zbednym wydatkiem. Po-
czatkowe koszty wedréwki moga wynie$¢ minuty. To podejicie bedzie prawdopodobnie wy-
korzystywane w implementacjach, w ktérych realizuje sie punkty kontrolne z mozliwoécig wzno-
wien, poniewaz wykonywanie punktéw kontrolnych i wznawianie jest fatwiejsze, gdy mozna
zlokalizowa¢ calg przestrzen adresows.

e Skopiowanie wstepne. Proces kontynuuje dziatanie w wezle Zrédlowym, gdy tymczasem
przestrzen adresowa jest kopiowana do wezla docelowego. Strony zmodyfikowane w zrédle pod-
czas kopiowania wstepnego musza by¢ skopiowane po raz drugi. Ta strategia skraca czas, w kto-
rym proces jest zamrozony i nie moze by¢ wykonywany w trakcie wedrowki.

e Ochoczo (ale tylko zabrudzone). Przenosi si¢ tylko te strony przestrzeni adresowej, ktdre sa
w pamieci gtownej i zostaly zmodyfikowane. Wiszelkie dodatkowe bloki wirtualnej przestrzeni
adresowej beda przesytane wylacznie na zgdanie. Minimalizuje si¢ w ten sposob iloé¢ danych
do przestania. Wymaga to jednak angazowania maszyny zrédlowej w dalsze koleje procesu
wskutek koniecznosci utrzymywania wpiséw w tablicy stron i (lub) segmentéw oraz zaplecza
zdalnego stronicowania.

¢ Kopiowanie przy odniesieniu. Jest to odmiana strategii ochoczej (dotyczacej obiektéow za-
brudzonych), w ktérej strony sg sprowadzane tylko wtedy, kiedy nastepuja do nich odwotania.
Dzieki temu minimalizuje si¢ wstepny koszt migracji procesu, ktéry mieéci si¢ wowczas w prze-
dziale od kilkudziesi¢ciu do kilkuset mikrosekund.

e Oproznianie. Pamig¢ gtéwna komputera zrédtowego jest czyszczona ze stron procesu w ten
sposéb, ze oprdznia si¢ ja ze stron zabrudzonych, ktére zostaja wystane na dysk. W razie po-
trzeby strony te s potem udostepniane z dysku, a nie z pamieci operacyjnej wezla Zrédtowego.
Ta strategia uwalnia Zrédlo od koniecznoéci utrzymywania jakichkolwiek stron przeniesionego
procesu w pamieci gtownej; blok pamieci jest zwalniany natychmiast i moze by¢ wykorzystany
przez inne procesy.

Podczas pobytu w docelowej maszynie proces prawdopodobnie nie bedzie uzywal duzo swojej
przestrzeni (np. proces przechodzi na druga maszyne tylko na chwile, aby popracowac¢ z plikiem,
i wkrétce powraca), totez ktoras z trzech ostatnich strategii jest sensowna. Z drugiej strony, jesli
jednak ma dojs¢ do wykorzystania duzej ilosci przestrzeni adresowej na maszynie docelowej, to
wybidrcze przesylanie blokéw przestrzeni adresowej moze okaza¢ si¢ mniej efektywne niz jedno-
razowe przestanie po prostu calej przestrzeni adresowej w czasie wedréwki zgodnie z jedng z dwu
pierwszych strategii.

W wielu sytuacjach rozeznanie z gory co do tego, czy bedzie potrzeba wiele nierezydentnej
przestrzeni adresowej, nie jest mozliwe. Jesli jednak procesy maja strukture watkéw, a podstawowq
jednostka migracji jest watek, a nie proces, to strategie opartg na zdalnym stronicowaniu mozna
by uzna¢ za najlepsza. Rzeczywiscie, strategia taka jest niemal w pelni uzasadniona, poniewaz in-
ne watki pozostaja na miejscu i rébwniez potrzebuja dostepu do przestrzeni adresowej procesu.
Wedrowke watkdw zrealizowano w systemie operacyjnym Emerald [JUL89].

Podobne rozwazania odnoszg si¢ do przemieszczania otwartych plikéw. Jezeli plik znajduje
sie poczatkowo w tym samym systemie co migrujacy proces i jest zarezerwowany na wylaczny
uzytek tego procesu, to przestanie pliku wraz z procesem moze by¢ sensowne. Ryzyko polega tu
na tym, ze proces moze wywedrowacé tylko czasowo i moze nie potrzebowacé pliku do chwili swojego
powrotu. Dlatego przesylanie calego pliku moze by¢ sensowne tylko wéwczas, gdy proces-emigrant
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zazada do niego dostepu. Jezeli plik jest dzielony przez wiele rozproszonych proceséw, nalezy za-
dba¢ o mozliwoé¢ rozproszonego dostepu do pliku bez jego przenoszenia.

Jesli jest dozwolone przechowywanie podreczne, jak w systemie Sprite (por. rysunek 16.7),
powoduje to dodatkowg zlozono$¢. Gdy na przyktad proces ma plik otwarty do zapisu i sie roz-
widla, a jego potomek migruje, woéwczas plik powinien by¢ otwarty do zapisu na dwu kompute-
rach. Algorytm spéjnoéci pamieci podrecznej systemu Sprite nakazuje, aby plik taki stat sie ,nie-
kaszowalny” (aby nie wolno go byto przechowywa¢ podrecznie) na maszynach, na ktérych oba
procesy sa wykonywane [DOUG89, DOUG91].

KOMUNIKATY | SYGNALY

Ostatnie z wymienionych na poczgtku zagadnienn los komunikatow i sygnatow rozwiazuje si¢
przez dostarczenie mechanizmu chwilowego przechowania nieobstuzonych komunikatéw i sy-
gnaléw na czas dokonywania przeniesienia i kierowania ich potem pod nowe adresy. Moze okaza¢
sie konieczne utrzymywanie przez pewien czas na poczatkowym stanowisku informacji napro-
wadzajacych, aby zapewni(, ze wszystkie nieobstuzone komunikaty i sygnaly dotra do celu.

SCENARIUSZ WEDROWKI

Jako reprezentatywny przyklad samoprzeniesienia rozwazmy mozliwo$¢ istniejaca w IBM-owskim

systemie operacyjnym AIX [WALK89], bedacym rozproszonym systemem operacyjnym UNIX.

Podobne rozwigzanie jest dostepne w systemie operacyjnym LOCUS [POPE85] i w gruncie rzeczy

system AIX opiera sie na wynikach osiagnietych w tamtym systemie. To udogodnienie zostato

takze przeniesione do systemu operacyjnego OSF/1 AD, gdzie otrzymato nazwe TNC [ZAJC93].
Wystepuje tu nastepujacy ciag zdarzen:

1. Gdy proces decyduje si¢ na przeniesienie samego siebie na inne stanowisko, wybiera maszyne

docelows i wysyla jej komunikat zdalnego zadania. Komunikat ten zawiera cze$¢ obrazu procesu
oraz informacje o otwartych plikach.

2. Na stanowisku odbiorczym proces ustugowy jadra tworzy potombka i przekazuje mu te informacje.

3. Nowy proces wedle potrzeb ,ciagnie” (czyli pobiera) niezbedne dane, srodowisko i argumenty,
czyli informacje dotyczace stosu, aby zakoniczy¢ operacje. Tekst programu® jest réwniez ko-
piowany, jesli jest zabrudzony®, w przeciwnym razie (jesli jest czysty) stosuje sie stronicowanie
na zadanie z globalnego systemu plikéw.

4. Procesowi, ktdry zainicjowal przeprowadzke, sygnalizuje si¢ jej zakonczenie. Wysyta on wowczas
finalny komunikat do nowego procesu i dokonuje samolikwidacji.

Podobny ciag zdarzen wystapilby réwniez wtedy, gdyby wedréwka zostata zainicjowana przez
inny proces. Zasadnicza rdznicg jest wowczas to, ze przenoszony proces musi by¢ zawieszony,
wolno go wigc przenosi¢ (tylko) w stanie niewykonywania. Procedure taka stosuje si¢ w systemie
Sprite (zob. np. [DOUGS89]).

2 Przypominamy, ze tekstem programu nazywa si¢ w zargonie systemowym jego kod binarny — przyp. tum.

? Czyli zmieniony w pamieci glownej w stosunku do jego obrazu na dysku; kolejne okreslenie z nie zawsze czystego
nazewnictwa przyjetego w systemach operacyjnych — przyp. thum.
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W powyzszym scenariuszu wedréwka jest czynnoécia dynamiczng, a na przeniesienie obrazu
procesu sklada si¢ kilka krokow. Jeéli jej inicjatorem jest inny proces, czyli nie polega ona na sa-
moprzeniesieniu, inng mozliwoscia jest skopiowanie obrazu procesu i calej jego przestrzeni adreso-
wej do pliku, zlikwidowanie procesu, przekopiowanie pliku na druga maszyne za pomoca operacji
przesylania pliku, po czym odtworzenie z niego procesu na maszynie docelowej. Takie podejscie
opisano w pracy [SMIT89].

Negocjowanie wedréwki

Jeszcze inny aspekt wedréwki proceséw dotyczy decyzji o jej podjeciu. W pewnych przypadkach
decyzja jest podejmowana indywidualnie. Jezeli celem jest na przyktad wyréwnanie obcigzen,
modut réwnowazenia obciazent monitoruje wzgledne obciazenia na réznych maszynach i dopro-
wadza do migracji, gdy jest to niezbedne do utrzymywania obcigzen w réwnowadze. W przypadku
samoprzeniesienia, majacego umozliwi¢ procesowi dostep do specjalnych mozliwosci lub do wielkie-
go zdalnego pliku, proces moze podjac¢ decyzje jednostronnie. Niektore systemy umozliwiaja jednak
wspoétuczestniczenie docelowego systemu w podejmowaniu tej decyzji. Jednym z powod6éw moze
by¢ zachowanie wlasciwego czasu odpowiedzi wobec lokalnych uzytkownikéw. Uzytkownik po-
wiedzmy stacji roboczej méglby poczu¢ sie niemile, doswiadczajac zauwazalnego pogorszenia
czasu reakcji wskutek migracji proceséw do jego systemu, nawet jesli taka wedréwka miataby stuzy¢
polepszeniu ogolnej rownowagi.

Przyklad mechanizmu negocjacji znajdujemy w systemie Charlotte [FINK89, ARTS89b]. Po-
lityka migracyjna (kiedy dokonywaé wedrowki, ktdrego procesu, do jakiego miejsca) jest obowigz-
kiem narzedzia o nazwie starter (rozrusznik, ang. Starter), bedacego procesem, ktoérego powinnoscia
jest rowniez planowanie dlugoterminowe i przydzielanie pamieci. Starter moze wiec koordyno-
wacé polityke w tych trzech obszarach. Kazdy proces-starter moze kontrolowaé grono maszyn.
W okreslonych odstepach czasu starter otrzymuje starannie opracowana statystyke z jadra kazdej
ze swoich maszyn.

Decyzja o migracji musi zapa$¢ przy udziale dwdch proceséw-starterow (tego z wezla zrodlo-
wego i tego z wezta docelowego), co pokazano na rysunku 19.2. Wystepuja tu takie oto kroki:

1. Starter nadzorujacy system zrodlowy (S) postanawia, ze proces P powinien wywedrowa¢ do pew-
nego systemu docelowego (D). Wysyta do startera D komunikat z zaméwieniem przerzutu.

2. Jedli starter w D jest gotowy przyja¢ proces, odsyla pozytywne potwierdzenie.

3. Starter S komunikuje te¢ decyzj¢ jadru S, wywolujac stosowna ustuge (jesli starter dziata na S),
lub wysyla komunikat do zadania jadrowego KernJob (KJ) maszyny S (jesli dziata na innej
maszynie). KJ jest procesem uzywanym do konwersji komunikatéw ze zdalnych proceséw na
wywolania ustug.

4. Jadro w S oferuje nastepnie wystanie procesu do D. Oferta zawiera dane statystyczne dotyczace
procesu P, takie jak jego wiek oraz oblozenie procesora i linii komunikacyjnych.

5. Jezeli D ma malo zasobow, moze odrzuci¢ oferte. W przeciwnym razie jadro w D przekazuje
oferte swojemu nadzorczemu starterowi. Przesytka taka zawiera te same informacje co oferta z S.

6. Decyzja podjeta przez starter jest komunikowana D za pomoca wywolania Migrateln.

7. System D rezerwuje niezbedne zasoby, aby unikna¢ probleméw z zakleszczeniem i kontrolowaniem
przepltywu, po czym wysyla akceptacje do S.
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Rysunek 19.2. Negocjowanie wedréwki procesu

Na rysunku 19.2 pokazano takze dwa inne procesy, A i B, ktére maja pootwierane acza do P.
Wykonujac opisane kroki, maszyna 1, w ktérej rezyduje S, musi wysta¢ komunikat o uaktualnie-
niu facza do obu maszyn: 0 i 2, aby zachowa¢ tacza od A i B do P. Komunikaty aktualizujgce tacza
podaja nowy adres kazdego lacza utrzymywanego przez P i sa potwierdzane przez powiadomione
jadra w celach synchronizacji. Po wykonaniu tego komunikat wystany do P dowolnym z jego ta-
czy zostanie przestany wprost do D. Te komunikaty moga by¢ wymieniane wspotbieznie za po-
mocg dopiero co opisanych krokéw. Na koniec, po wykonaniu kroku 7 i po uaktualnieniu wszystkich
taczy, system S zbiera caly kontekst P w jeden komunikat i wysyta go do D.

W maszynie 4 réwniez dziata system Charlotte, lecz nie jest zaangazowany w te wedrdwke,
dlatego nie komunikuje si¢ z innymi systemami w tym epizodzie.

Eksmisja

Mechanizm negocjacyjny umozliwia systemowi docelowemu odmowe przyjecia migrujacego proce-
su. Ponadto moze si¢ on przyda¢ do umozliwienia systemowi eksmisji (deportacji, ang. eviction)
procesu, ktéry juz do niego wyemigrowal. Jesli na przyklad stacja robocza jest bezczynna, moze
do niej wywedrowac¢ jeden lub wigcej proceséw. Z chwilg jednak gdy uzytkownik tej stacji staje si¢
aktywny, moze si¢ okaza¢ konieczne wyeksmitowanie naptywowego procesu, aby zagwarantowaé
odpowiedni czas reakgji.

Przyktad mozliwosci eksmisji znajdujemy w systemie Sprite [DOUGS89]. Kazdy proces Sprite’a
systemu operacyjnego stacji roboczej dziala w czasie swojego istnienia na jednym komputerze
macierzystym (,,hoscie”). Ten host jest okres§lany mianem wezla macierzystego (ang. home node)
procesu. Jesli proces wywedrowal, staje si¢ procesem obcym w docelowej maszynie. W dowolnej
chwili maszyna docelowa moze wydali¢ proces obcy, ktéry musi wtedy wroéci¢ do swojego wezla
macierzystego.
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Na mechanizm eksmitowania w systemie Sprite sktadaja si¢ nastepujace elementy:

1. Proces monitorujacy w kazdym wezle $ledzi biezace obcigzenie, aby ustali¢, kiedy mozna przyjaé
obce procesy. Jesli monitor wykrywa aktywno$¢ na konsoli stacji roboczej, inicjuje procedure
eksmisji w odniesieniu do kazdego procesu obcego.

2. Eksmitowany proces wedruje z powrotem do swojego wezla macierzystego. Proces taki moze
znow wywedrowad, jedli jaki$ inny wezel jest wolny.

3. Cho¢ eksmitowanie wszystkich proceséw zajmuje troche czasu, wszystkie procesy naznaczone
do eksmisji sg zawieszane natychmiast. Pozwolenie eksmitowanemu procesowi na dzialanie
w czasie oczekiwania na wydalenie mogltoby zredukowa¢ czas jego zamrozenia, lecz zmniejszylo-
by rowniez moc przerobowa dostepna w hoscie podczas eksmisji.

4. Cala przestrzen adresowa eksmitowanego procesu jest przesytana do wezta macierzystego. Czas
eksmisji procesu i jego powrotnej wedréwki do wezla macierzystego mozna istotnie skréci¢
przez odzyskanie obrazu pamieci eksmitowanego procesu z jego poprzedniego obcego gospoda-
rza, o ktérym wspomniano w punkcie 2. Zmusza to jednak obcy komputer goszczacy do wy-
dzielania zasobéw i honorowania zaméwien na ustugi pochodzace od eksmitowanego procesu
przez czas dtuzszy niz to konieczne.

Przeniesienia z wywtfaszczaniem lub bez wywtaszczania

Kwestie przedstawione w tym podrozdziale dotyczylty wywlaszczajacego procesu migracji, ktéry
obejmuje przeniesienie procesu cze¢$ciowo wykonanego lub przynajmniej procesu, ktérego utwo-
rzenie juz sie dokonato. Prostszg funkcjg jest przenoszenie procesu bez wywlaszczania, dotyczace
tylko procesow, ktorych wykonywanie jeszcze sie nie rozpoczelo, wigc nie trzeba przenosi¢ ich
stanu. W obu rodzajach przenosin do zdalnego wezta trzeba przekaza¢ informacje dotyczace $ro-
dowiska, w ktorym proces ma dziata¢. Moga one obejmowa¢ biezacy katalog roboczy uzytkownika,
przywileje dziedziczone przez proces i odziedziczone zasoby, na przyktad deskryptory plikow.

Wedrowka procesow bez wywlaszczen moze si¢ przydaé do réwnowazenia obcigzen (zob. np.
[SHIV92]). Jej zaletg jest unikanie nakladéw potrzebnych do przeniesienia w pelni rozwinietego
procesu. Wada tego schematu jest niemozno$¢ skutecznego reagowania na nagte zmiany w rozmiesz-
czeniu obcigzen.

19.2. ROZPROSZONE STANY GLOBALNE

Stany globalne i migawki rozproszone

Wszystkie problemy wspotbieznoéci wystepujace w systemie $cile powigzanym, jak wzajemne
wykluczanie, zakleszczenie i glodzenie, wystepuja réwniez w systemie rozproszonym. Projekto-
wanie strategii dotyczacych tych zagadnien komplikuje fakt, Ze w takim systemie nie ma stanu
globalnego. To znaczy system operacyjny ani Zaden proces nie zdola poznaé biezacego stanu
wszystkich proceséw w warunkach rozproszenia. Proces moze rozezna¢ stan biezacy wszystkich
procesow tylko w systemie lokalnym, si¢egajac do blokéw kontrolnych proceséw w pamieci. W przy-
padku proceséw zdalnych proces moze pozna¢ tylko informacje o stanie przekazane za pomocg
komunikatéw, ktore beda reprezentowaly stan zdalnego procesu z jakiej$ chwili w przesztosci.
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Jest to sytuacja analogiczna do wystepujacej w astronomii: w naszej wiedzy o odleglej gwiezdzie
lub galaktyce polegamy na $wietle lub innych falach elektromagnetycznych nadchodzacych od
dalekiego obiektu, zatem tworza one obraz tego obiektu z jakiego$ okresu w przeszto$ci. Na przy-
ktad nasza wiedza o obiekcie odleglym o pie¢ lat $wietlnych jest wiedza o rzeczywistosci sprzed
pieciu lat.

Opodznienia czasowe wymuszane przez nature systemow rozproszonych komplikujg wszystkie
sprawy dotyczace wspoétbieznosci. Aby to zilustrowaé, przedstawiamy przyklad zaczerpniety
z [ANDR90]. Zeby zobrazowaé problem, postuzymy sie wykresami proces-zdarzenie (rysunki
19.3 i 19.4). Kazdemu procesowi na tych wykresach odpowiada pozioma linia reprezentujaca o$
czasu. Kropka na tej linii odpowiada zdarzeniu (np. wewnetrznemu zdarzeniu w procesie, wystaniu
komunikatu, odebraniu komunikatu). Kwadrat otaczajacy kropke reprezentuje migawke lokalnego
stanu procesu wykonang w tym miejscu. Strzatka symbolizuje komunikat przekazywany miedzy
procesami.

W naszym przykladzie pewna osoba ma konto w banku rozproszone mie¢dzy jego dwoma od-
dziatami. Aby okregli¢ sume $rodkéw zgromadzonych na koncie klienta, bank musi ustali¢ ich
wielkos¢ w kazdym oddziale. Zal6zmy, ze ustalenie ma by¢ dokonane dokfadnie o godzinie 15.
Na rysunku 19.3a pokazano sytuacje, w ktdrej doliczono si¢ salda polaczonego rachunku w kwo-
cie 100 USD. Jednak mozliwa jest rowniez sytuacja przedstawiona na rysunku 19.3b. Tutaj w chwili
obserwacji saldo z oddziatu A jest w trakcie przekazywania do oddzialu B; w rezultacie otrzymu-
jemy bledny odczyt wartosci 0,00 USD. Ten konkretny problem mozna rozwigzaé, sprawdzajac
wszystkie komunikaty bedace w trakcie przekazywania w momencie obserwacji. Oddziat A za-
chowa rekord z wszystkimi przelewami z rachunku wraz z identyfikacjg ich odbiorcéw. Dlatego
w stanie” konta w oddziale A ujmiemy zaréwno biezace saldo, jak i rekord z przelewami. Podczas
sprawdzania obu rachunkéw obserwator zauwazy przelew, ktory opuscit oddzial A z przeznacze-
niem dotarcia na rachunek klienta w oddziale B. Poniewaz ta kwota jeszcze nie dotarfa do oddziatu B,
zostanie dodana do sumarycznego salda. Kazda kwota, ktora zostala zaréwno wystana, jak i ode-
brana, bedzie policzona tylko raz, jak cze¢é¢ salda na rachunku odbiorczym.

Ta strategia nie jest w pelni niezawodna, co pokazano na rysunku 19.3c. W tym przykladzie
zegary w obu oddziatach nie sa precyzyjnie zsynchronizowane. Stan konta klienta w oddziale A
o trzeciej po poludniu wykazuje saldo 100,00 USD. Jednak po chwili ta kwota jest przelewana do
oddziatu B, 0 15:01 wedlug zegara w A, lecz dociera do B o 14:59 wedlug zegara w B. To powoduje, ze
kwota jest dwukrotnie uwzgledniana w obserwacji z godziny 15:00.

Aby zrozumie¢ trudno$¢, ktdrg tu napotykamy, i sformutowaé sposdb jej rozwigzania, zdefi-
niujmy co nastepuje:

e Kanal (ang. channel). Miedzy dwoma procesami istnieje kanal, jesli wymieniaja miedzy soba
komunikaty. Kanal mozemy uwaza¢ za droge lub $rodki przekazywania komunikatow*. Dla
wygody kanaly sa rozpatrywane jako jednokierunkowe. Tak wigc jedli dwa procesy wymie-
niaja komunikaty, bedg potrzebne dwa kanaly, po jednym w kazdym kierunku przekazywania
komunikatow.

e Stan (ang. state). Stan procesu jest ciagiem komunikatéw wystanych i odebranych zwigzanymi
z nim kanalami.

* W innych podrecznikach uzywa sie w podobnej sytuacji okreslenia Iacze (ang. link), podobnie jak w tej ksigzce
przy okazji omawiania gniazd — przyp. thum.
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Rysunek 19.3. Przykiad ustalania stanéw globalnych

¢ Migawka (ang. snapshot). Migawka ujmuje stan procesu. Kazda migawka zawiera zapis wszyst-
kich komunikatéw wystanych i odebranych wszystkimi kanatami od chwili wykonania poprzed-
niej migawki’.

¢ Stan globalny (ang. global state). Polaczony stan wszystkich procesow.

e Migawka rozproszona (ang. distributed snapshot). Zbiér migawek, po jednej na kazdy proces.

Problem polega na tym, ze prawdziwego stanu globalnego nie da si¢ ustali¢ z powodu uptywu
czasu zwiazanego z przekazywaniem procesu. Mozemy prébowa¢ zdefiniowa¢ stan globalny, groma-
dzac migawki wszystkich proceséw. Na przykiad stan globalny na rysunku 19.4a z chwili wyko-
nania migawek ukazuje komunikat przechodzacy kanatem <A,B>, inny w trakcie przechodzenia
kanalem <A,C> i jeszcze inny, ktéry przechodzi kanatem <C,A>. Komunikaty 2 i 4 s3 przedsta-
wione wlaéciwie, natomiast komunikat 3 nie. Migawka rozproszona pokazuje, ze ten komunikat
zostal odebrany, lecz jeszcze nie wystany.

Chcieliby$my, aby migawka rozproszona ujmowala spojny stan globalny. Stan globalny jest
spojny, jesli dla kazdego stanu procesu, ktory rejestruje odbiér komunikatu, wystanie tego komu-
nikatu jest zarejestrowane w stanie procesu, ktéry go wystal. Na rysunku 19.4b podano przykiad.
Niespojny stan globalny powstaje wéwczas, gdy proces odnotowuje odbiér komunikatu, lecz od-
powiedni proces nadawczy nie ma odnotowanego wystania tego komunikatu (rysunek 19.4a).

> Przyjmujemy oczywidcie, 7e pierwszej migawki taki warunek poczatku rejestrowania nie dotyczy — przyp. thum.
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Rysunek 19.4. Niespdjne i spojne stany globalne

Algorytm migawki rozproszonej

Algorytm migawki rozproszonej rejestrujacy spojny stan globalny jest opisany w [CHANS5]. Za-
ktada si¢ w nim, ze komunikaty sa dostarczane w kolejnosci, w ktdrej sa wysylane, oraz ze zadne
komunikaty nie ulegaja zagubieniu. Dowolny niezawodny protokdt transportowy (np. TCP)
spelnia te wymagania. Algorytm korzysta ze specjalnego komunikatu kontrolnego nazywanego
markerem.

Ktores procesy zapoczatkowujg algorytm, zapisujac swoéj stan i wysytajac marker wszystkimi
wyjéciowymi kanalami przed wystaniem jakichkolwiek innych komunikatéw. Woéwczas kazdy
proces p dziala jak nastepuje. Po odebraniu pierwszego markera (powiedzmy, ze od procesu q)
proces p wykonuje takie czynnosci:

1. Rejestruje swoj stan lokalny S,
2. Rejestruje stan nadchodzacy kanatem od g do p, uznajac go za pusty.
3. Przekazuje dalej marker wszystkimi kanalami wyjsciowymi do wszystkich swoich sasiadow.
Te kroki muszg by¢ wykonane niepodzielnie, to znaczy az do wykonania kroku 3 (wlacznie) p
nie wolno wysyta¢ ani odbiera¢ zadnych innych komunikatéw.

Gdy proces p po zapisaniu swojego stanu odbierze marker z innego kanatu wejsciowego (po-
wiedzmy, ze od procesu r), kazdorazowo wykona takie dzialanie:

e p rejestruje stan kanalu od r do p w postaci ciagu komunikatéw odebranych przez p od r od
czasu zapisania przez p swojego stanu lokalnego S, do czasu odebrania markera od r.
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Algorytm w danym procesie konczy sie po odebraniu markera z kazdego kanalu wejsciowego.
W artykule [ANDR90] poczyniono nastepujace uwagi dotyczace tego algorytmu:

1. Dowolny proces moze rozpocza¢ algorytm, wysylajac marker. W rzeczywistosci decyzje o za-
rejestrowaniu stanu mogtoby podja¢ niezaleznie kilka weztéw, a mimo to algorytm by si¢ po-
wiodL

2. Algorytm zakonczy si¢ w skonczonym czasie, jesli kazdy komunikat (wlacznie z komunika-
tami markeréw) zostanie dostarczony w skonczonym czasie.

3. Jest to algorytm rozproszony: kazdy proces odpowiada za zarejestrowanie wlasnego stanu i stanu
ze wszystkich wejsciowych kanatow.

4. Po zarejestrowaniu wszystkich stanéw (algorytm zakonczony we wszystkich procesach) spoj-
ny stan globalny uzyskiwany w wyniku wykonania tego algorytmu mozna zestawi¢ w kazdym
procesie, powodujac wystanie przez kazdy proces kazdym z jego kanatéw wyjsciowych zebra-
nych przez niego danych o stanie oraz przekazanie przez kazdy proces kazdym z kanaléw wyj-
$ciowych danych o stanie, ktére otrzymal. Alternatywnie proces inicjujacy méglby odpytaé
wszystkie procesy w celu skompletowania stanu globalnego.

5. Algorytm nie oddziatuje na zaden inny algorytm rozproszony, w ktérym uczestnicza procesy,
i nie podlega wptywom zadnego takiego algorytmu.

Jako przyklad uzycia tego algorytmu (zaczerpniety z [BEN06]) rozwazmy procesy przedsta-
wione na rysunku 19.5. Kazdy proces jest reprezentowany przez wezel, a kazdy jednokierunkowy
kanat jest przedstawiony za pomoca linii poprowadzonej miedzy weztami, przy czym jego kierunek
wskazuje grot strzatki. Przypu$émy, ze wykonywany algorytm migawki rozproszonej powoduje
przestanie przez kazdy proces dziewigciu komunikatéw kazdym z jego kanatéw wyjsciowych.
Proces 1 postanawia zarejestrowa¢ stan globalny po wystaniu szesciu komunikatéw, a proces 4
niezaleznie decyduje zarejestrowac stan globalny po wystaniu trzech komunikatéw. Po zakoncze-
niu (rejestrowania) gromadzi si¢ migawki ze wszystkich proceséw. Wynik tego postepowania
przedstawiono na rysunku 19.6. Przed zarejestrowaniem stanu proces 2 wystal cztery komunikaty
kazdym z dwu kanalow wyjsciowych do proceséw 3 i 4. Zanim rozpoczat rejestrowanie wlasnego
stanu, otrzymal cztery komunikaty od procesu 1, wiazac z kanalem komunikaty 5 i 6. Czytelnik
powinien sprawdzi¢ spdjnos¢ migawki. Kazdy wystany komunikat zostal albo odebrany przez
proces docelowy, albo zarejestrowany jako przesytany kanatem.

©—©

Rysunek 19.5. Graf procesow i kanatow
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Proces 1 Proces 2
Kanaty wyjsciowe Kanaty wyjsciowe
Wystane 2 1,2,34,5,6 Wystane 2 1,2,3,4,5,6,7,8
Wystane 3 1,2,34,5,6 Kanaty wejsciowe
Kanaty wejsciowe Otrzymany 1 1,2,3 przechowane 4,5,6

Otrzymane 2 1,2,3 przechowane 4
Otrzymane 4 1,2,3

Proces 3 Proces 4
Kanaty wyjsciowe Kanaty wyjsciowe
Wystane 3 1,2,3,4 Wystane 3 1,2,3
Wystane 4 1,2,3,4 Kanaty wejsciowe
Kanaty wejsciowe Otrzymane 2 1,2 przechowane 3,4

Otrzymany 1 1,2,3,4 przechowane 5,6
Otrzymane 3 1,2,3,4,5,6,7,8

Rysunek 19.6. Przykfad migawki

Algorytm migawki rozproszonej jest narzedziem mocnym i elastycznym. Korzystajac z niego,
mozna adaptowa¢ dowolny algorytm scentralizowany do rozproszonego $rodowiska, gdyz u pod-
staw kazdego algorytmu scentralizowanego lezy wiedza o stanie globalnym. Wykrywanie zaklesz-
czenia i wykrywanie zakonczenia procesu sg tego konkretnymi przykladami (zob. np. [BEN06],
[LYNC96]). Mozna go réwniez uzywaé do realizacji punktu kontrolnego w algorytmie rozproszo-
nym w celu zapewnienia mozliwosci wycofania i rekonstrukeji w razie wykrycia awarii.

19.3. ROZPROSZONE WZAJEMNE WYKLUCZANIE

Przypomnijmy, ze w rozdziatach 5 i 6 poruszyliémy zagadnienia dotyczace wykonywania proce-
sOw wspdtbieznych. Dwoma zasadniczymi problemami, ktére si¢ tam pojawily, byly wzajemne
wykluczanie i zakleszczenie. W rozdziatach 5 i 6 skoncentrowali$émy sie na rozwigzaniach tych
probleméw w kontekscie pojedynczego systemu z jednym lub kilkoma procesorami, jednak ze
wspolng pamieciag gtéwna. Majac do czynienia z rozproszonym systemem operacyjnym i zbiorem
procesoréw, ktore nie dzielg wspolnej pamieci gtdwnej ani zegara, stajemy wobec nowych trudnosci
i koniecznoéci znalezienia nowych rozwigzan. Algorytmy wzajemnego wykluczania oraz te dotyczace
zakleszczen musza polega¢ na wymianie komunikatéw i nie moga zaleze¢ od dostepu do wspdlnej
pamieci. W tym oraz w nastepnym podrozdziale przyjrzymy si¢ wzajemnemu wykluczaniu i za-
kleszczeniom w kontekscie rozproszonego systemu operacyjnego.

Koncepcje rozproszonego wzajemnego wykluczania

Gdy dwa lub wigcej proceséw rywalizuje o mozliwo$¢ skorzystania z zasobdw systemowych, po-
jawia si¢ konieczno$¢ uzycia jakiego$ mechanizmu wymuszania wzajemnego wykluczania. Za-
t6zmy, ze dwa lub wiecej proceséw potrzebuje dostepu do jednego niepodzielnego zasobu, takie-
go jak drukarka. W trakcie wykonywania kazdy proces bedzie wysylal polecenia do urzadzenia
wejécia-wyjscia, otrzymywatl informacje o jego stanie oraz wysylat lub odbieral dane. Taki zaséb
bedziemy okreslali jako krytyczny, a fragment uzywajacego go programu jako sekcje krytyczng
tego programu. Jest istotne, aby w danej chwili tylko jednemu programowi wolno bylo znajdowaé
sie w sekcji krytycznej’. Aby zrozumieé i wymusié to ograniczenie, nie mozemy po prostu zda¢ sie

6 Autor uzywa w tym omowieniu okredlenia ,program”, cho¢ definiujac proces, zastrzegat (por. rozdzialy 2 i 3), ze
program jest tylko (statyczng) czescig procesu. W literaturze najczeéciej uzywa si¢ w takich kontekstach terminu
»proces”, zwazywszy na dynamiczny charakter opisywanej sytuacji — przyp. thum.
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na system operacyjny, poniewaz szczegélowe wymagania moga nie by¢ oczywiste. W przypadku
drukarki zyczyliby$my sobie, aby mial do niej dostep tylko jeden proces przez czas drukowania
calego pliku. W przeciwnym razie wiersze tekstu pochodzace z rywalizujacych proceséw zostatyby
poprzeplatane.

Sukces w organizacji wspétbieznosci proceséw wymaga rozporzadzania mozliwoéciami defi-
niowania sekgji krytycznych i wymuszania wzajemnego wykluczania. Ma to fundamentalne zna-
czenie w kazdym schemacie przetwarzania wspolbieznego. Wszelkie rozwiazania lub zdolno$ci
umozliwiajace wzajemne wykluczanie powinny spelnia¢ nastepujace warunki:

1. Wzajemne wykluczanie musi by¢ wymuszane: w danej chwili w sekgji krytycznej wolno przeby-
wac tylko jednemu spoéréd wszystkich proceséw, ktére majg sekcje krytyczne zwigzane z tym
samym zasobem lub wspétuzytkowanym obiektem.

2. Proces, ktéry zatrzymuje sie¢ w swoim niekrytycznym obszarze, musi to robi¢ w sposob nieza-
kt6cajacy innych procesow.

3. Procesu ubiegajacego sie o dostep do sekeji krytycznej nie wolno op6zniaé¢ w nieskonczonosé;
zakleszczenia lub glodzenie sg niedopuszczalne.

4. Jesli proces nie przebywa w sekcji krytycznej, to kazdy proces chcacy wejs¢ do swojej sekcji
krytycznej powinien bezzwlocznie otrzymac na to zgode.

5. Nie przyjmuje si¢ zadnych zatozen co do wzglednych szybkosci proceséw lub liczby procesoréw.

6. Proces przebywa w swojej sekcji krytycznej tylko przez skonczony czas.

Na rysunku 19.7 pokazano model, ktérym postuzymy si¢ w celu zbadania metod wzajemnego
wykluczania w warunkach rozproszenia. Zakladamy, ze pewna liczba systemoéw jest polaczona za
pomocg sieci jakiego$ typu. Przyjmujemy, ze w obrebie kazdego z polaczonych systemdéw opera-
cyjnych istnieje jaka$ funkcja lub proces, ktora odpowiada za przydziat zasobéw. Kazdy taki proces
ma pod swoja opieka pewng liczbe zasobdw i §wiadczy ustugi pewnej liczbie proceséw uzytkowych.
Zadanie polega na obmysleniu algorytmu, za pomocg ktérego te procesy beda mogty wspotpraco-
waé w egzekwowaniu wzajemnego wykluczania.

Algorytmy wzajemnego wykluczania mogg by¢ scentralizowane lub rozproszone. W algoryt-
mie scentralizowanym calkowicie (ang. centralized algorithm) jeden wezel jest wyznaczony jako
sterujacy i kontroluje dostep do wszystkich obiektéw dzielonych. Gdy jakikolwiek proces wymaga
dostepu do zasobu krytycznego, kieruje do swojego lokalnego procesu kontroli zasobéw zamé-
wienie (ang. request). Ten proces w odpowiedzi wysyla komunikat zamdéwienia do wezla sterujg-
cego, ktory zwraca komunikat z odpowiedzia (ang. reply) wyrazajaca pozwolenie, gdy dzielony
zasob stanie sie dostepny. Skonczywszy uzytkowanie zasobu, proces wysyta do wezta sterujacego
komunikat zwolnienia (ang. release). Tego rodzaju scentralizowany algorytm ma dwie podsta-
wowe wlasnosci:

1. Decyzje o przydziale zasobu podejmuje tylko wezel sterujacy.

2. Wszystkie konieczne informacje s3 skoncentrowane w wezle sterujacym, wlacznie z identyfi-
kacja i umiejscowieniem wszystkich zasobéw oraz stanem przydziatu kazdego z nich.

Podejscie scentralizowane jest proste i fatwo zrozumie¢, jak dziala w tym wypadku wzajemne
wykluczanie. Wezet sterujacy nie zrealizuje zamdwienia na zaséb dopéty, dopdki zaséb nie zosta-
nie zwolniony. Taki schemat ma jednak kilka wad. Jezeli wezel sterujacy ulegnie awarii, mecha-
nizm wzajemnego wykluczania przestanie dziata¢ przynajmniej czasowo. Co wiecej, kazdy przydziat
zasobu i kazde jego zwolnienie wymaga wymiany komunikatow z weztem sterujacym. Wskutek
tego wezel sterujacy moze si¢ sta¢ waskim gardlem.
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Rysunek 19.7. Model problemu wzajemnego wykluczania w zarzadzaniu procesami w warunkach rozproszenia

Problemy z algorytmami scentralizowanymi rozbudzily zainteresowanie opracowaniem algo-
rytméw rozproszonych. Algorytm w pelni rozproszony (ang. fully distributed algorithm) odznacza
sie nastepujacymi cechami:
1. Wszystkie wezly majg przecigtnie jednakows iloé¢ informaciji.
2. Kazdy wezet dysponuje tylko czesciowym obrazem calego systemu i musi podejmowaé decyzje
na podstawie tych (okrojonych) informacji.

. Wszystkie wezly w rownym stopniu wspdtodpowiadajg za decyzje ostateczng.

. Wszystkie wezly s3 mniej wiecej réwno obciazone w doprowadzeniu do finalnej decyzji.

. Awaria jakiego$ wezla na ogét nie skutkuje catkowitym zatamaniem systemu.

N U1 A W

. Nie istnieje ogolnosystemowy zegar, wedlug ktérego mozna by ustala¢ kolejnos¢ zdarzen.

Punkty 2 i 6 moga zastugiwaé na dalsze wyjasnienia. Jesli chodzi o punkt 2, niektére algoryt-
my rozproszone wymagaja, aby wszystkie informacje znane w dowolnym wezle zostaly zakomu-
nikowane wszystkim innym wezlom. Jednak nawet w tym przypadku w dowolnej chwili cze¢s¢
tych informacji bedzie w drodze i nie nadejdzie jeszcze do pozostalych weziéw. Totez z powodu
opdznien czasowych w przekazywaniu komunikatoéw informacje w wezle s zazwyczaj nie catkiem
aktualne i w tym wlasnie sensie sg tylko informacjami cze$ciowymi.

Jesli chodzi o punkt 6, z powodu op6znien komunikacyjnych miedzy systemami nie jest mozliwe
utrzymywanie ogolnosystemowego zegara, ktory w kazdej chwili i natychmiast nadawalby si¢ do
udostepnienia wszystkim systemom. Ponadto utrzymywanie jednego centralnego zegara i precy-
zyjne synchronizowanie z nim wszystkich lokalnych zegaréw byloby réwniez niepraktyczne
z technicznego punktu widzenia; z uplywem czasu we wskazaniach réznych lokalnych zegaréw beda
wystepowaty niewielkie odchylenia, ktére spowodujg utrate synchronizacji.
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To wiasnie brak wspdlnego zegara i op6znienia komunikacyjne powodujg znaczne utrudnienia
w opracowywaniu mechanizméw wzajemnego wykluczania w systemie rozproszonym w poroéw-
naniu z systemem scentralizowanym. Zanim przyjrzymy si¢ pewnym algorytmom rozproszonego
wzajemnego wykluczania, zapoznamy sie z powszechnie stosowang metoda obejscia problemu nie-
spojnych zegardw.

Porzadkowanie zdarzefh w systemie rozproszonym

Zasadnicze znaczenie w dziataniu wigkszosci rozproszonych algorytméw wzajemnego wyklucza-
nia i zakleszczen ma czasowe porzadkowanie zdarzen. Brak wspolnego zegara albo srodkéw syn-
chronizacji lokalnych zegaréw jest tutaj ograniczeniem podstawowym. Problem mozna wyrazi¢
w nastepujacy sposob. Chcielibysmy moc stwierdzié, ze zdarzenie a w systemie i wystapito przed
zdarzeniem b w systemie j (lub po nim), i chcieliby$my médc dojs¢ do tego stwierdzenia w sposéb
spojny we wszystkich systemach w sieci. Niestety, jest to sformutowanie nieprecyzyjne z dwéoch
powodéw. Po pierwsze, miedzy faktycznym wystapieniem zdarzenia a chwilg jego zaobserwowania
w innym systemie moze wystapi¢ opdznienie. Po drugie, brak synchronizacji prowadzi do rozbiezno-
$ci w odczytach zegara w roznych systemach.

Aby obejs¢ te trudnosci, Lamport [LAMP78] zaproponowal metode nazywang znacznikami
czasu (ang. timestamping), ktéra porzadkuje zdarzenia w systemie rozproszonym bez uzywania
zegarow fizycznych. Jest to technika tak wydajna i skuteczna, ze uzywa si¢ jej w zdecydowane;j
wiekszosci algorytméw wzajemnego wykluczania i algorytméw dotyczacych zakleszczen.

Na poczatek potrzebujemy okresli¢, co rozumiemy przez zdarzenie (ang. event). Nie ulega
watpliwosci, ze skupiamy sie na dzialaniach wystepujacych w lokalnym systemie, takich jak wej-
$cie lub wyjscie procesu do lub z sekeji krytycznej. Jednak w systemie rozproszonym procesy
wspolpracuja za posrednictwem wymiany komunikatéw. Dlatego jest uzasadnione kojarzy¢ zdarze-
nia z komunikatami. Lokalne zdarzenie mozna zwigza¢ z komunikatem bardzo fatwo: na przyklad
proces moze wysta¢ komunikat, gdy chce wejs¢ do sekeji krytycznej lub kiedy ja opuszcza. Aby unik-
ng¢ niejednoznacznosci, kojarzymy zdarzenia tylko z komunikatami wysylanymi, a nie z odbiorem
komunikatéw. W ten sposéb kazdorazowo gdy proces transmituje komunikat, definiowane jest zda-
rzenie, ktére odpowiada czasowi opuszczania procesu przez komunikat.

Schemat znacznikdéw czasu ma stuzy¢ porzadkowaniu zdarzen polegajacych na transmitowaniu
komunikatéw. Kazdy system i w sieci utrzymuje lokalny licznik C;, ktéry pelni funkcje zegara’. Za
kazdym razem gdy system transmituje komunikat, zwigksza najpierw swoj zegar o 1. Komunikat
jest wysylany w postaci

(m, T;, i),
gdzie:
m = tre§¢ komunikatu,
T; = znacznik czasu (ang. timestamp) tego komunikatu, okreslony jako réwny C,

i = numeryczny identyfikator danego systemu w systemie rozproszonym.

7 Dodajmy, ze tak pojmowang abstrakcje zegaréw zwyklo sie nazywaé zegarami logicznymi (Lamporta) w odroz-
nieniu od zegaréw fizycznych — przyp. tHum.



1084  ROZDZIAL 19. © ROZPROSZONE ZARZADZANIE PROCESAMI

Gdy komunikat zostaje odebrany, system odbiorczy j ustawia swdj zegar na warto$¢ wigksza o 1
od maksimum z biezgcej wartoéci jego wlasnego zegara i wartosci dostarczonego znacznika czasu:

C <« 1+max[C, T)].

Na kazdym stanowisku® uporzadkowanie zdarzen jest okreslone za pomocg nastepujacych re-
gul. O komunikacie x pochodzacym ze stanowiska i oraz y pochodzacym ze stanowiska j méwimy, ze
x poprzedza y, jesli zachodzi jeden z warunkdw:

1. T;< T,
2. T;=T;orazi<j.

Czas skojarzony z kazdym komunikatem jest znacznikiem czasu towarzyszacym temu komu-
nikatowi, a uporzadkowanie tych czasow jest okreslone przez dwie powyzsze reguly. To znaczy dwa
komunikaty majgce takie same znaczniki czasu sg porzadkowane za pomocg numer6w ich stanowisk.
Poniewaz stosowanie tych regul jest niezalezne od stanowiska, w tej metodzie unika sie probleméw
odchylen miedzy wskazaniami réznych zegaréw (fizycznych) komunikujacych si¢ procesow.

Przyklad dzialania tego algorytmu jest pokazany na rysunku 19.8. Mamy tam trzy stanowiska,
z ktdrych kazde jest reprezentowane przez proces sterujacy algorytmem znacznikéw czasu. Proces Py
zaczyna z wartoscig zegara 0. Aby przetransmitowa¢ komunikat a, zwigksza swoj zegar o 11 prze-
syla (a, 1, 1), gdzie pierwsza warto$¢ liczbowa jest znacznikiem czasu, a druga jest identyfikato-
rem stanowiska. Ten komunikat zostaje odebrany przez procesy na stanowiskach 2 i 3. W obu
przypadkach zegar lokalny ma warto$¢ 0 i zostaje ustawiony na warto$¢ 2 = 1 + max[0, 1]. Proces
P, wysyla nastepny komunikat, zwigkszajac uprzednio swoj zegar do wartosci 3. Po odebraniu tego
komunikatu P, i P; zwi¢kszaja swoje zegary, ustawiajac je na 4. Nastepnie P; wysyla komunikat b,
a P; wysyla komunikat j mniej wigcej w tym samym czasie i z tym samym znacznikiem czasu. Dzigki
poprzednio podanej zasadzie porzadkowania nie powoduje to zamieszania. Po wystgpieniu tych
wszystkich zdarzen uporzadkowanie komunikatéw jest takie samo na wszystkich stanowiskach,
a mianowicie {a, x, b, j}.

Algorytm dziata pomimo réznic w czasie przesylania miedzy parami systemoéw, co przedsta-
wiono na rysunku 19.9. Tutaj procesy P, i P, wydaja komunikaty z tym samym znacznikiem cza-
su. Komunikat od P, dociera do stanowiska 2 wczesniej niz komunikat od P, lecz pdézniej niz
komunikat wystany przez P, do stanowiska 3. Mimo to po otrzymaniu wszystkich komunikatéw
przez wszystkie stanowiska uporzadkowanie komunikatéw jest na wszystkich stanowiskach jed-
nakowe: {g, g}.

Zauwazmy, ze uporzagdkowanie narzucane przez ten schemat niekoniecznie odpowiada rze-
czywistym nastepstwom czasowym. W algorytmach opartych na schemacie znacznikéw czasu nie
jest istotne, czy zdarzenie naprawde wystapito wczesniej’. Wazne jest tylko to, ze wszystkie procesy
realizujgce algorytm zgadzaja sie co do ustalonej odgdrnie kolejnosci zdarzen.

8 Przypominamy, ze stanowisko (ang. site) oznacza tutaj komputer w systemie rozproszonym, nazywany w innych
miejscach wezltem — przyp. ttum.

9 o .
W rozumieniu czasu astronomicznego — przyp. thum.
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Rysunek 19.8. Przykiad dziatania algorytmu znacznikow czasu (zegarow logicznych)
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Rysunek 19.9. Inny przyktad dziatania algorytmu znacznikéw czasu

W dwoch oméwionych przykladach kazdy komunikat jest wysytany od jednego procesu do
wszystkich innych proceséw. Jezeli niektére komunikaty nie sag wysylane w ten sposéb, niektdre
stanowiska nie otrzymaja wszystkich komunikatéw w systemie, dlatego jest niemozliwe, zeby wszyst-
kie stanowiska mialy jednakowe ich uporzadkowanie. W takiej sytuacji istnieje zbidr czesciowych
uporzadkowan. Jednak nas gloéwnie interesuje zastosowanie znacznikow czasu w algorytmach
rozproszonych stuzacych do organizacji wzajemnego wykluczania i wykrywania zakleszczen. W ta-
kich algorytmach proces zwykle wysyla komunikat (ze znacznikiem czasu) do kazdego innego pro-
cesu, a znaczniki czasu sg uzywane do okreélania sposobu przetwarzania komunikatow.
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Kolejka rozproszona

PIERWSZA WERSJA

Jedna z pierwszych zaproponowanych metod zapewniania rozproszonego wzajemnego wykluczania
opiera si¢ na pomysle kolejki rozproszonej [LAMP78]. W algorytmie s3 przyjete nastepujace
zalozenia:

1. System rozproszony sklada si¢ z N wezléw jednoznacznie ponumerowanych od 1 do N. Kazdy
wezel zawiera pewien proces, ktory zamawia wylaczny dostep do zasobéw w imieniu innych
proceséw; ten proces stuzy réwniez jako rozjemca w rozwigzywaniu spornych, naktadajacych
sie w czasie zamowien nadchodzacych z innych weztow.

2. Komunikaty wysylane od jednego procesu do drugiego sa odbierane w tej samej kolejnosci,
w ktorej byly wystane.

3. Kazdy komunikat jest dostarczany do miejsca przeznaczenia poprawnie i w skoficzonym czasie.

4. Sie¢ jest w pelni polaczona, co oznacza, ze kazdy proces moze wysyta¢ komunikaty bezposrednio
do kazdego innego procesu, bez koniecznosci korzystania z procesu posredniczacego w prze-
kazywaniu komunikatow.

Zalozenia 2 1 3 mozna spelni¢ przez zastosowanie niezawodnego protokolu transportowego,
takiego jak TCP (rozdziat 13.).

Dla prostoty opiszemy ten algorytm w odniesieniu do przypadku, w ktérym kazde stanowisko
zawiaduje tylko jednym zasobem. Uogoélnienie na wiele zasobow jest banalne.

Algorytm prébuje uogdlni¢ metode, ktéra dziatalaby w sposéb oczywisty w systemie scentra-
lizowanym. Gdyby zasobem zarzadzal jeden centralny proces, mogiby kolejkowa¢ nadchodzace
zamowienia i spelnia¢ je w kolejnosci ,,pierwsze nadeszlo — pierwsze obstuzone”. Aby osiagnaé
w systemie rozproszonym algorytm o tych samych skutkach, wszystkie stanowiska musza mie¢
kopie tej samej kolejki komunikatéw. Znacznikéw czasu mozna uzy¢ do zapewnienia, Ze wszyst-
kie stanowiska uzgodnig kolejnoé¢, w ktérej beda realizowane zamdéwienia zasobu. Pojawia si¢ tu
jeden klopot. Poniewaz przechodzenie komunikatéw przez sie¢ zajmuje skoniczong iloé¢ czasu,
istnieje niebezpieczenstwo, ze dwa stanowiska nie uzgodnig, ktory proces jest na poczatku kolejki.
Rozwazmy rysunek 19.9. Jest tam moment, w ktérym komunikat a przybywa do P,, a komunikat
q przybywa do P;, lecz oba te komunikaty sa wcigz w drodze do innych proceséw. Wobec tego
pojawia si¢ czas, w ktérym P, i P, uznaja, ze a bedzie na poczatku kolejki, i w ktérym P; i P,
uznaja, ze na czele kolejki jest komunikat q. To mogloby prowadzi¢ do naruszenia zasady wza-
jemnego wykluczania. Aby tego unikng¢, stosuje si¢ nastepujaca regule. Zeby proces mégt podjaé
decyzje o przydziale na podstawie wlasnej kolejki, musi otrzyma¢ komunikat od kazdego z pozo-
statych stanowisk, aby miat zagwarantowane, Ze Zaden komunikat wczeéniejszy niz ten z poczatku
jego wlasnej kolejki nie znajduje si¢ wcigz jeszcze w drodze. Ta regula jest wyjasniona w czesci 3b
algorytmu opisanego dalej.

Kazde stanowisko utrzymuje strukture danych rejestrujacg najnowsze komunikaty odebrane
z pozostalych stanowisk (wlaczajac najnowszy komunikat wygenerowany na danym stanowisku).
Lamport nazywa te strukture kolejka, cho¢ faktycznie jest ona tablica z jednym wpisem dla kazdego
stanowiska. W kazdej chwili element g[j] lokalnej tablicy zawiera komunikat od P;. Tablica jest
zainicjowana nastepujaco:

qljl = (zwolnienie, 0, j),j=1, ..., N.
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W tym algorytmie sa uzywane trzy typy komunikatow:
¢ (zamowienie, T}, i) — P; zaméwil dostep do zasobu;
¢ (odpowiedz, T}, j) — P; udziela dostgpu do kontrolowanego przez siebie zasobu;

¢ (zwolnienie, T}, k) — P, zwalnia zasob uprzednio mu przydzielony.
Algorytm przedstawia si¢ nastepujaco:

1. Gdy P; potrzebuje dostgpu do zasobu, buduje komunikat (zaméwienie, T}, i) opatrzony biezaca
wartoscia lokalnego znacznika czasu. Umieszcza ten komunikat we wlasnej tablicy na pozycji
q[i] i wysyta go do wszystkich procesow.

2. Gdy P; odbierze komunikat (zaméwienie, T}, i), umieszcza go we wlasnej tablicy na pozycji
qli]. Jedli g[j] nie zawiera komunikatu z zamdéwieniem, P; wysyta do P; (odpowiedz, T, j). To
wlasnie dzialanie realizuje opisang poprzednio regule, ktéra zapewnia, ze zaden wczeéniejszy
komunikat z zaméwieniem nie bedzie w trakcie dostarczania w czasie podejmowania decyzji.

3. P, moze siegna¢ po zas6b (wejs¢ do swojej sekeji krytyczne;j), jesli sa spetnione oba nastepujace
warunki:

a. Wlasny komunikat zamawiajacy procesu P; w tablicy ¢ jest najwcze$niejszym komunikatem
zamawiajacym w tablicy. Poniewaz komunikaty s3 spdjnie uporzadkowane na wszystkich

stanowiskach, ta regula pozwala jednemu i tylko jednemu procesowi na dostep do zasobu
w danej chwili.

b. Wszystkie inne komunikaty w lokalnej tablicy sa pdzniejsze niz komunikat w g[i]. Ta re-
gula zapewnia, ze P; dowiedzial sie o wszystkich zamoéwieniach, ktére poprzedzaly jego
biezace zamdwienie.

4. P, zwalnia zasob, publikujac komunikat (zwolnienie, T3, i), ktéry umieszcza we wlasnej tablicy
i przesyta do innych proceséw.

5. Gdy P; odbierze komunikat (zwolnienie, T}, j), zastepuje nim biezaca zawartos¢ g(j].

6. Gdy P; odbierze komunikat (odpowiedz, T}, ), zastepuje biezacg zawarto$¢ g[j] tym komunikatem.

Latwo wykaza¢, ze ten algorytm wymusza wzajemne wykluczanie, jest uczciwy, unika zakleszczen
i gtodzenia:

¢ Wzajemne wykluczanie. Zamdwienia wejscia do sekeji krytycznej sg obstugiwane zgodnie
z uporzadkowaniem komunikatéw narzuconym przez mechanizm znacznikéw czasu. Gdy P;
decyduje si¢ wejs¢ do swojej sekcji krytycznej, w systemie nie moze by¢ zadnego innego ko-
munikatu zamawiajacego, ktory bytby przestany przed jego wlasnym. Jest to prawda, gdyz P;
ma juz wtedy obowiazkowo otrzymane komunikaty z wszystkich innych stanowisk i te komu-
nikaty datuja si¢ jako pdzniejsze od jego wlasnego zamdwienia. Mozemy by¢ tego pewni dzigki
mechanizmowi komunikatéw z odpowiedziami; pamietajmy, ze komunikaty miedzy dwoma
stanowiskami nie moga dochodzi¢ w zlej kolejnosci.

e Uczciwo$¢ (sprawiedliwo$¢, ang. fair). Zamdwienia sg spetniane $cile wedlug uporzadkowania
znacznikami czasu. Dlatego wszystkie procesy maja réwne szanse.

e Brak zagrozenia zakleszczeniami. Zakleszczenie nie moze wystapi¢, poniewaz uporzadko-
wanie znacznikami czasu jest spojnie utrzymywane na wszystkich stanowiskach.
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¢ Brak glodzenia. Z chwilg gdy P; zakoriczy swoja sekcje krytyczng, wysyta komunikat zwalniajacy.
To skutkuje usunieciem komunikatu z zaméwieniem P; ze wszystkich stanowisk i umozliwia
innemu procesowi wejscie do jego sekcji krytyczne;.

Jesli chodzi o sprawnos¢ tego algorytmu, zauwazmy, ze do zapewnienia wylacznosci potrzeba
3 X (N — 1) komunikatéw: (N — 1) komunikatéw zamdwien, (N — 1) komunikatow odpowiedzi
i (N - 1) komunikatéw zwalniania.

DRUGA WERSJA

Ulepszenie algorytmu Lamporta zaproponowano w artykule [RICA81]. Chodzilo o zoptymalizo-

wanie oryginalnego algorytmu przez wyeliminowanie komunikatéw zwalniania. Obowiazuja tu te

same zalozenia co przedtem, z wyjatkiem tego, Ze nie jest konieczne, aby komunikaty wysytane

od jednego procesu do drugiego byly odbierane w tej samej kolejnosci, w ktérej byty wysylane.
Jak poprzednio kazde stanowisko zawiera jeden proces, ktory nadzoruje przydzial zasobu.

Ten proces utrzymuje tablice g i przestrzega nastepujacych regut:

1. Gdy proces P; zada dostepu do zasobu, publikuje komunikat (zamdwienie, T;, i) opatrzony
znacznikiem czasu z biezacg wartoécig lokalnego zegara. Umieszcza ten komunikat we wlasnej
tablicy na pozycji q[i] i wysyta go do innych procesow.

2. Gdy P; odbierze (zamowienie, T;, i), postepuje zgodnie z nastepujacymi zasadami:

a. Jesli P; jest aktualnie w sekgji krytycznej, opdznia wystanie komunikatu odpowiedzi (zob.
regule 4 ponizej).

b. Jesli P; nie czeka na wejscie do sekcji krytycznej (nie wydal zamoéwienia, ktére by wcigz po-
zostawalo niezrealizowane), przesyta do P; (odpowiedz, T}, j).

c. Jesdli P; czeka na wejscie do swojej sekeji krytycznej, a nadchodzacy komunikat pojawil sie
po jego zamoéwieniu, to umieszcza ten komunikat we wiasnej tablicy na pozycji g[i] i zwleka
z wystaniem komunikatu odpowiedzi.

d. Jesli P; czeka na wejscie do swojej sekcji krytycznej, a nadchodzacy komunikat poprzedzit
jego zamoéwienie, wklada go do tablicy na pozycje gq[i] i wysyta do P; komunikat (odpo-
wiedz, T, j).

3. P; moze siegnac po zasob (wejs¢ do swojej sekcji krytycznej), gdy otrzyma komunikat odpowie-
dzi od wszystkich innych procesow.

4. Gdy P; opuszcza swoja sekcje krytyczng, zwalnia zasob, wysylajac komunikat zwolnienia pod
adresem kazdego nieobstuzonego zamoéwienia (procesu, ktoéry je ztozyl).

Diagram stanéw kazdego z zaangazowanych proceséw przedstawiono na rysunku 19.10.

Podsumowujac: gdy proces chce wejs¢ do swojej sekeji krytycznej, wysyta do wszystkich in-
nych proceséw zamoéwienie opatrzone znacznikiem czasu. Gdy otrzyma odpowiedz od wszystkich
innych proceséw, moze wejs¢ do sekeji krytycznej. Gdy proces otrzyma zamoéwienie od innego
procesu, musi w koncu wysta¢ kompletujaca je odpowiedz. Jesli proces nie chce wejs¢ do swojej
sekcji krytycznej, wysyta odpowiedZ natychmiast. Jezeli chce wejs¢ do sekcji krytycznej, poréw-
nuje znacznik czasu swojego zamoéwienia ze znajdujacym si¢ w ostatnio otrzymanym zamoéwieniu
ijesli to drugie jest nowsze, odwleka odpowiedz, w przeciwnym razie odpowiada natychmiast.
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Wyslij zamdwienie do wszystkich
innych proceséow

Zamow
wzajemne
wykluczanie

Wszystkie zaméwienia
zostaty otrzymane

Wyjdz z sekgcji
krytycznej

Zwré¢ odpowiedzi na
czekajace zamoéwienia

Rysunek 19.10. Diagram stanéw algorytmu opublikowanego w [RICA81]

W tej metodzie potrzeba 2 X (N — 1) komunikatéw: (N — 1) komunikatéw zamoéwien wska-
zujacych zamiar P; wejécia do sekeji krytycznej i (N — 1) komunikatéw odpowiedzi umozliwiajg-
cych realizacje zamdéwionego dostepu.

Uzycie znacznikéw czasu w tym algorytmie wymusza wzajemne wykluczanie. Zapewnia tez
unikanie zakleszczen. Aby udowodni¢ to drugie, zal6zmy, ze jest inaczej, to znaczy ze jest mozliwa
sytuacja, w ktdrej juz zaden komunikat nie jest w drodze, a jednak kazdy proces ma wystane zamo-
wienie i nie odebral niezbednej odpowiedzi. Taka sytuacja nie moze wystapi¢, poniewaz decyzja
o opdznieniu odpowiedzi opiera sie na relacji, ktéra porzadkuje zaméwienia. Istnieje wiec zaméwie-
nie, ktére ma najwcze$niejszy znacznik czasu i ktore otrzyma wszystkie niezbedne odpowiedzi.
Zakleszczenie jest zatem niemozliwe.

Unika si¢ réwniez glodzenia, poniewaz zamoéwienia sg uporzadkowane. Biorac pod uwage, ze
zamoOwienia s3 obstugiwane w tej kolejnosci, kazde w ktérym$ momencie stanie si¢ najstarsze
i zostanie obstuzone.

Metoda przekazywania zetonu

Kilku badaczy zaproponowalo zupelnie inne podejécie do wzajemnego wykluczania, w ktérym
wykorzystuje sie przekazywanie zetonu miedzy uczestniczacymi procesami. Zeton (ang. token)
jest czyms$, co w dowolnej chwili moze posiada¢ tylko jeden proces. Proces majacy zeton moze
wejs¢ do swojej sekeji krytycznej bez proszenia o pozwolenie. Gdy proces opuszcza sekeje krytyczna,
przekazuje Zeton innemu procesowi.

W tym punkcie przyjrzymy si¢ jednemu z najwydajniejszych schematéw tego rodzaju. Po raz
pierwszy zaproponowano go w referacie [SUZUS82]. Propozycja logicznie réwnowazna zostata
ogloszona réwniez w [RICA83]. W tym algorytmie sg potrzebne dwie struktury danych. Zeton
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przekazywany od procesu do procesu jest w rzeczywistosci tablica zeton, ktorej k-ty element za-
wiera znacznik czasu z chwili, gdy Zeton ostatni raz odwiedzil proces P;. Ponadto kazdy proces
utrzymuje tablice zaméwien, ktdrej j-ty element zawiera znacznik czasu ostatniego zamoéwienia
odebranego od P;.

Procedura wyglada nastepujaco. Na poczatku zeton jest przydzielany dowolnemu procesowi.
Gdy proces chce skorzysta¢ ze swojej sekeji krytycznej, moze to zrobi¢, jesli aktualnie posiada
zeton. W przeciwnym razie rozglasza wszystkim procesom opatrzony znacznikiem czasu komu-
nikat zamoéwienia i czeka na otrzymanie zetonu. Gdy proces P; opuszcza sekcje krytyczng, musi
przekazaé zeton jakiemus$ innemu procesowi. Swojego nastepce wybiera, przegladajac tablice za-
moéwien w kolejnoscij+ 1, + 2, ..., 1, 2, ..., j — 1 w poszukiwaniu pierwszej pozycji z takim za-
mowieniem [k], ze znacznik czasu ostatniego zamoéwienia zetonu przez Py jest wiekszy niz warto$é
zapisana w zetonie ostatnio posiadanym przez Py, czyli zamoéwienie [k] > Zeton [k].

Na rysunku 19.11 przedstawiono ten algorytm podzielony na dwie czesci. Pierwsza czg¢§¢ do-
tyczy uzycia sekeji krytycznej i sklada si¢ ze wstepu, po ktérym nastepuje sekcja krytyczna, a po
niej zakonczenie. Druga czg$¢ odnosi sie do dziatania podejmowanego przy odbiorze zamdwienia.
Zmienna zegar jest lokalnym licznikiem uzywanym w funkcji znacznika czasu. Operacja czekaj(dostep,
zeton) powoduje czekanie procesu az do otrzymania komunikatu typu ,,dostep”, ktéry nastepnie
jest umieszczany w zmiennej tablicy zeton.

if (!zeton_obecny) {
zegar++; /* Wstep */
rozgto$ (zaméwienie, zegar, i);
czekaj (dostep, zeton);
zeton_obecny = true;

I3

zeton_w_posiadaniu = true;
<sekcja krytyczna>;

zeton[i] = zegar; /* Zakonczenie */
zeton_w_posiadaniu = false;
for (int j =1+ 1; j < n; j++) {
if (zaméwienie(j) > Zeton[j] && Zeton_obecny) {
zeton_obecny = false;
wy$lij (dostep, zeton[j]);
}
¥

(a) Czes¢ pierwsza

if (odebrane (zaméwienie, k, j)) {
zaméwienie(j) = max(zaméwienie(j), k);
if (Zzeton_obecny && !zeton_w_posiadaniu)
<tekst zakoriczenia>;

¥
(b) Czes¢ druga

Notacja
wyslij (j, dostep, zeton) Komunikat koricowy typu dostep z zetonem procesu j
rozgtos (zamoéwienie, zegar,i) | Wystanie do wszystkich innych proceséw komunikatu typu

zamowienie od procesu i ze znacznikiem czasu zegara
odebrane (zamowienie, t, j) Odebranie komunikatu typu zamdéwienie od procesu j

ze znacznikiem czasu t

Rysunek 19.11. Algorytm przekazywania zetonu (w procesie P;)
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Zaleznie od sytuacji algorytm:

¢ potrzebuje N komunikatéw (N — 1 do rozgloszenia zamdwienia i jednego do przestania zetonu),
gdy zamawiajacy proces nie posiada zetonu;

¢ nie potrzebuje zadnych komunikatéw, jesli proces juz posiada zeton.

19.4. ZAKLESZCZENIE ROZPROSZONE

W rozdziale 6. zdefiniowali$my zakleszczenie jako trwale zablokowanie zbioru proceséw, z ktérych
kazdy ubiega si¢ o zasoby systemu lub mozliwos¢ skomunikowania si¢ z innym procesem. Ta defi-
nicja jest wazna zaréwno w pojedynczym systemie, jak i w systemie rozproszonym. Podobnie jak
w przypadku wzajemnego wykluczania, w systemie rozproszonym zakleszczenie rodzi wigcej pro-
bleméw niz w systemie z dzielong pamiecig. Postepowanie z zakleszczeniem jest w systemie roz-
proszonym skomplikowane, poniewaz zaden wezet nie ma dokladnej wiedzy o biezacym stanie
calego systemu, a takze z tego powodu, ze kazde przestanie komunikatu miedzy procesami wiaze
sie z nieprzewidywalnym op6Znieniem.

Szczegblng uwage w literaturze zwrdcono na dwa rodzaje zakleszczen: takie, ktére powstaja
w trakcie przydzielania zasobdw, i te, ktdre powstaja w przesylaniu komunikatéw. W zakleszcze-
niach zwigzanych z zasobami procesy prébuja siegna¢ po zasoby w rodzaju obiektéw danych w bazie
danych lub zasobdw wejécia-wyjécia na serwerze. Do zakleszczenia dochodzi wéwczas, gdy kazdy
proces w zbiorze proceséw zamawia zasob przetrzymywany przez inny proces w tym zbiorze. W za-
kleszczeniach komunikacyjnych zasobami, na ktore czekaja procesy, sa komunikaty. Zakleszczenie
powstaje wtedy, kiedy kazdy proces w zbiorze oczekuje na komunikat od innego procesu w tym
zbiorze i zaden z proceséw w danym zbiorze nigdy nie wysle komunikatu.

Zakleszczenie w przydziale zasobow

Przypomnijmy za rozdzialem 6, ze zakleszczenie w przydziale zasobéw istnieje tylko wowczas,
gdy sa spelnione wszystkie nastepujace warunki:

¢ Wzajemne wykluczanie. W danym czasie zaséb moze by¢ uzywany tylko przez jeden proces.
Zaden proces nie moze mie¢ dostepu do jednostki zasobu przydzielonego innemu procesowi.

e Przetrzymywanie i oczekiwanie. Proces moze utrzymywaé przydzielone zasoby, oczekujac
jednoczesnie na przydzial innych zasobow.

e Brak wywlaszczen. Zaden zaséb nie moze by¢ przymusowo odebrany utrzymujacemu go
procesowi.

e Czekanie cykliczne. Istnieje zamkniety taricuch proceséw, taki ze kazdy proces utrzymuje
przynajmniej jeden zasob potrzebny nastepnemu procesowi w tym taicuchu.

Algorytm dotyczacy zakleszczent ma na celu zapobieganie powstawaniu cyklicznego czekania
lub wykrywanie jego rzeczywistego lub potencjalnego wystapienia. W systemie rozproszonym za-
soby sg rozproszone po roznych stanowiskach, a dostep do nich jest regulowany przez procesy
sterujace, ktore nie majg pelnej, aktualnej wiedzy o globalnym stanie systemu, musza wiec po-
dejmowa¢ decyzje na podstawie informacji lokalnych. Z tego powodu sg potrzebne nowe algorytmy
zwigzane z zakleszczeniami.
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Przykladem trudnosci obecnych w postepowaniu z zakleszczeniem rozproszonym jest zjawi-
sko zakleszczenia pozornego (zakleszczenia urojonego, ang. phantom deadlock). Zilustrowano je
na rysunku 19.12. Zapis P; — P, — P; oznacza, ze P, zostal wstrzymany w oczekiwaniu na zasob
utrzymywany przez P,, a P, zostal wstrzymany w oczekiwaniu na zaséb pozostajacy w dyspozycji
Ps. Powiedzmy, ze na poczatku tego przykladu P; ma zaséb R,, a Py rozporzadza zasobem R,. Za-
Y6zmy teraz, ze P; najpierw emituje komunikat zwalniajacy R,, a potem komunikat zamawiajacy Rp.
Jesli pierwszy komunikat dotrze do procesu wykrywania cyklu przed drugim, powstanie ciag przed-
stawiony na rysunku 19.12a, ktdry poprawnie odzwierciedla zapotrzebowanie na zasoby. Jesli jednak
drugi komunikat przybedzie przed pierwszym, zostanie odnotowane zakleszczenie (rysunek 19.12b).
Nie jest to prawdziwe zakleszczenie, lecz tylko falszywe jego wykrycie spowodowane brakiem stanu
globalnego — takiego, ktory istnialby w systemie scentralizowanym.

a

Zwolnienie R Zwolnienie R,

Zwolnienie R, ZwolnienieR,

i

(a) Zwolnienie nadchodzi (b) Zamoéwienie nadchodzi
przed zaméwieniem przed zwolnieniem

Rysunek 19.12. Zakleszczenie pozorne

ZAPOBIEGANIE ZAKLESZCZENIOM

Dwie sposrod metod dotyczacych zakleszczenn oméwionych w rozdziale 6. nadaja si¢ do zastoso-
wania w $rodowisku rozproszonym.

1. Mozna zapobiega¢ powstaniu sytuacji cyklicznego czekania przez zdefiniowanie liniowego upo-
rzagdkowania typow zasobdw. Jezeli procesowi przydzielono zasoby typu R, to w nastepnej ko-
lejno$ci moze on zamawiac tylko te zasoby, ktérych typy wystepuja w uporzadkowaniu po typach R.
Powazng wada tej metody jest niemoznoé¢ zamawiania zasobéw w kolejnosci ich uzywania,
co moze powodowa¢ przetrzymywanie zasobéw dluzej niz to konieczne.

2. Powstaniu warunku ,,trzymaj i czekaj” mozna zapobiegac, zadajac, aby proces zamawial wszyst-
kie potrzebne zasoby naraz, i blokujac proces do czasu, az wszystkie zasoby bedzie mozna mu
przydzieli¢ jednoczesnie. Jest to metoda niewydajna z dwu powoddw. Po pierwsze, proces moze
by¢ dlugo wstrzymywany, oczekujac na spelnienie wszystkich swoich zaméwien zasobow,
podczas gdy w rzeczywistosci moglby kontynuowaé dzialanie, majac tylko niektére sposréd
zasob6w. Po drugie, zasoby przydzielone procesom mogg pozostawaé do$¢ dltugo nieuzywane,
a mimo to niedostepne dla innych procesow.
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Obie te metody wymagaja, aby proces z gory okreslil zapotrzebowanie na zasoby. Nie zawsze
da si¢ to zrobié. Przykladem jest aplikacja bazy danych, w ktérej nowe jednostki moga by¢ doda-
wane dynamicznie. Jako przyktad podejscia, w ktérym nie wymaga si¢ tej wiedzy zawczasu, rozwa-
zymy dwa algorytmy zaproponowane w artykule [ROSE78]. Opracowano je w kontekscie dziatania
bazy danych, bedziemy wigc méwili o transakcjach zamiast o procesach.

W zaproponowanej metodzie korzysta si¢ ze znacznikéw czasu. Kazda transakcja ma przypi-
sany na czas swego istnienia znacznik czasu jej powstania. Zaprowadza to $ciste uporzadkowanie
transakgji. Jezeli zasob R bedacy juz w uzyciu przez transakcje T1 jest zamawiany przez inng
transakcje T2, konflikt jest rozwigzywany przez poréwnanie ich znacznikdéw czasu. Tego porédw-
nania uzywa si¢ w celu zapobiezenia wystapieniu warunku czekania cyklicznego. Autorzy zapro-
ponowali dwie odmiany tej podstawowej metody, okreslane jako ,czekaj albo gin” (ang. wait-die)
i ,zran albo czekaj” (ang. wound-wait).

Zal6ézmy, ze transakcja T1 utrzymuje aktualnie zasob R, a transakcja T2 sklada zamoéwienie.
Na rysunku 19.13a przedstawiono algorytm stosowany przez procedure przydziatu zasobéw w meto-
dzie czekaj albo gin na stanowisku R. Znaczniki czasu transakeji sa oznaczone jako e(T1) i e(T2).
Jesli T2 jest starsza (wcze$niejsza), zostaje zablokowana az do zwolnienia R przez T1: albo w spo-
s6b czynny, przez wydanie polecenia zwolnienia, albo przez jej ,,zabicie” (ang. kill) na skutek tego,
ze zapotrzebowala innego zasobu. Jedli transakcja T2 jest mlodsza (pdzniejsza), zostaje ponowiona,
lecz z tym samym znacznikiem czasu, ktdry miata poprzednio.

if (e(T2) < e(T1)) if (e(T2) < e(T1))
halt_T2 ('czekaj'); kill T1 ('zran');
else else
kill T2 ('gin'); halt_T2 ('czekaj');
(a) Metoda ,czekaj albo gin” (b) Metoda ,zran albo czekaj”

Rysunek 19.13. Metody zapobiegania zakleszczeniom

Tak wiec w przypadku konfliktu starsza transakcja ma pierwszenstwo. Poniewaz zlikwidowa-
na transakcja jest przywracana do Zzycia z pierwotnym znacznikiem czasu, staje si¢ starsza, wiec
zyskuje na priorytecie. Zadne stanowisko nie musi zna¢ stanu przydziatu wszystkich zasobéw. Jedyne,
co jest wymagane, to znaczniki czasu transakcji zamawiajacych zasoby.

Metoda zran albo czekaj natychmiast zaspokaja zadanie starszej transakeji, likwidujac mtodsza
transakcje uzywajaca wymaganego zasobu. Pokazano to na rysunku 19.13b. W przeciwienstwie do
metody ,,czekaj albo gin” transakcja nigdy nie musi czeka¢ na zaséb uzywany przez mlodszg transakeje.

UNIKANIE ZAKLESZCZEN

Unikanie zakleszczen jest technika, w ktdrej decyzja o tym, czy przydziat danego zasobu doprowadzi
do zakleszczenia, jest podejmowana dynamicznie. [SING96] podkresla, ze unikanie rozproszonych
zakleszczen jest niepraktyczne z nastepujacych powodow:

1. Kazdy wezet musi sledzi¢ stan globalny systemu, co wymaga znacznych ilosci pamieci i naktadéw
na komunikacje.

2. Proces globalnego sprawdzania stanu bezpiecznego musi by¢ wykonywany na zasadzie wza-
jemnego wykluczania. W przeciwnym razie kazdy z dwu weztéw moglby rozwazaé zaméwie-
nie zasobu pochodzace z innego procesu i wspotbieznie uzna¢, ze mozna je spelni¢ bezpiecznie,
podczas gdy w rzeczywisto$ci honorowanie obu zaméwien doprowadziloby do zakleszczenia.
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3. W systemie rozproszonym z duzg liczba proceséw i zasobéw sprawdzanie stanu bezpiecznego
jest kosztowne pod wzgledem obliczeniowym.

WYKRYWANIE ZAKLESZCZEN

W przypadku wykrywania zakleszczen procesy moga nabywaé wolne zasoby na zyczenie, a istnienie
zakleszczenia jest stwierdzane po fakcie. W wypadku wykrycia zakleszczenia wybieramy jeden ze
wspottworzgcych je proceséw i zadamy, aby zwolnil zasoby niezbedne do przelamania zakleszczenia.

Trudnosé¢ wykrywania rozproszonego zakleszczenia tkwi w tym, ze kazde stanowisko wie tylko
o swoich zasobach, podczas gdy zakleszczenie moze obejmowac zasoby rozproszone. Mozna tu
zastosowac kilka metod, zaleznie od tego, czy sterowanie systemem jest scentralizowane, hierarchiczne,
czy rozproszone (tabela 19.1).

Tabela 19.1. Strategie wykrywania zakleszczen rozproszonych

Algorytmy scentralizowane Algorytmy hierarchiczne Algorytmy rozproszone
Zalety Wady Zalety Wady Zalety Wady
e Algorytmy | e Znaczne e Niepodatne | ¢ Moga wy- e Niepodatne | e Pokonanie
sg tatwe do koszty ko- na poje- stapi¢ na poje- zakleszcze-
zrozumienia munikacji; dynczy trudnoéci dynczy nia jest
i proste kazdy wezet punkt z takim punkt ucigzliwe,
w realizacji musi wysyta¢ awarii skonfigu- awarii gdyz kilka
e Centralne 4 wqila e Czynnosci rowaniem e Zaden star{0w1sk
stanowisko Fentra nego poko- systen}u, wezel nie moz’e Wy
komol informacje . aby wiek- o kry¢ to sa-
ma Komp €t o stanie e §208$¢ po- S mo zaklesz-
informacji zakleszcze- P W czynno- T
i moze ¢ Podatne nia s Ly $ciach crenie, fie
. . . kleszczen . wiedzac, ze
optymalnie na awarie ograni- “ ) zwigzanych ; ’1
pokonywa¢ wezla cen- czone, jesli Eioanogra- z wykry- :m;::?za?,
zakleszczenia tralnego wiekszoéé ) Y waniem za- _q 8
potencjal- rasieg kleszczenia zowane
i W przeciwn tym samym
kleszczen im razie e Algorytmy
jest oszty s3 trudne
wzglednie moga do zapro-
lokalna praewyz- jektowania
szy¢ podej- .
2 z uwagi na
$cie rozpro- Kwestie
szone dotyczace
odmierza-
nia czasu

W sterowaniu scentralizowanym za wykrywanie zakleszczenia odpowiada jedno stanowisko.
Wszystkie komunikaty zaméwien i zwolnien sa wysylane do centralnego procesu, a takze do pro-
cesu kontrolujacego dany zasob. Poniewaz proces centralny dysponuje pelnym obrazem sytuacji,
jest w stanie wykry¢ zakleszczenie. Ta metoda wymaga mnoéstwa komunikatéw i jest podatna na
awari¢ centralnego stanowiska. Moga si¢ ponadto zdarza¢ wykrycia zakleszczen pozornych.
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W sterowaniu hierarchicznym stanowiska sg zorganizowane w strukture drzewiastg z jed-
nym stanowiskiem stuzacym jako korzen drzewa. W kazdym wezle réznym od wezléw-lisci gro-
madzi si¢ informacje z wszystkich podleglych wezléw. Umozliwia to wykonywanie wykrywania
zakleszczenia na poziomach nizszych niz korzeniowy. W szczeg6lnosci zakleszczenie obejmujace
zbidr zasobow zostanie wykryte przez wezet bedacy wspélnym przodkiem wszystkich stanowisk,
ktdrych zasoby s3 rozdysponowane miedzy skonfliktowane obiekty.

W sterowaniu rozproszonym wszystkie procesy kooperuja w wykonywaniu funkcji wykry-
wania zakleszczenia. Najogolniej méwigc, zmusza to do wymiany niebagatelnych ilosci informacji
ze znacznikami czasu, wiec koszty takiego postepowania sg spore. [RAYNSS] przytacza kilka metod
opartych na sterowaniu rozproszonym, a w [DATT90] mozna znalez¢é szczegélowe omowienie
kazdej z nich.

Teraz przedstawimy przyklad algorytmu wykrywania rozproszonego zakleszczenia ([DATT92],
[JOHNO1]). Algorytm dziala w systemie rozproszonej bazy danych, w ktorej kazde stanowisko
utrzymuje cze$¢ bazy danych, a transakcje moga by¢ zapoczatkowywane na kazdym stanowisku.
Transakcja moze mie¢ najwyzej jedno nieobstuzone zamoéwienie zasobu. Jesli transakgji jest po-
trzebny wiecej niz jeden obiekt danych, drugi obiekt danych moze by¢ zaméwiony dopiero po
przydzieleniu pierwszego.

Z kazdym obiektem danych i na stanowisku sa zwigzane dwa parametry: jednoznaczny iden-
tyfikator D; i zmienna Zablokowany_przez(D,). Ta zmienna ma warto$¢ pusta (nic, ang. nil), jeli obiekt
danych nie jest zablokowany przez zZadng transakcje, w przeciwnym razie przyjmuje jako wartoéé
identyfikator transakcji blokujgce;j.

Z kazda transakcjg j na stanowisku sg zwigzane cztery parametry:

¢ Jednoznaczny identyfikator T).

e Zmienna Trzymany_przez(T,), przyjmujaca wartos¢ pusta, jesli transakcja T; jest wykonywana lub
znajduje sie w stanie gotowosci; w przeciwnym razie jej wartoscig jest transakcja (jej identyfi-
kator), ktéra utrzymuje obiekt danych potrzebny transakeji T;.

e Zmienna Czeka_na(T;), o wartosci pustej, jesli transakcja T; nie czeka na zadng inng transakcje.
W przeciwnym razie jej wartoécig jest identyfikator transakcji znajdujacej sie na poczatku
uporzgdkowanej listy zablokowanych transakcji.

e Kolejka k_zamowied(T,), ktora zawiera wszystkie zalegle zamoéwienia obiektéw danych utrzy-
mywanych przez T;. Kazdy element w kolejce ma postac (T, Dy), gdzie Ty jest transakcja za-
mawiajaca, a Dy jest obiektem danych utrzymywanym przez T;.

Zalézmy na przyktad, ze transakcja T, czeka na obiekt danych utrzymywany przez T,, ktora
z kolei czeka na obiekt danych utrzymywany przez T,. Wéwczas stosowne parametry bedg mialy
nastepujace wartosci:

Transakcja | Czeka_na Trzymany_przez K_zamowien
To Nic Nic T,

T: To To T2

T, To T: Nic

Ten przyktad uzmystawia réznice miedzy Czeka_na(T)) a Trzymany przez(T)). Zaden proces nie
moze kontynuowac¢ dziatania dopéty, dopoki T nie zwolni obiektu danych potrzebnego transak-
¢ji Ty, ktéra moze potem dziata¢ i zwolni¢ obiekt danych potrzebny T..
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Na rysunku 19.14 pokazano algorytm stosowany do wykrywania zakleszczenia. Gdy transak-
cja zada zablokowania obiektu danych, proces serwera skojarzony z tym obiektem danych ak-
ceptuje to zadanie lub je odrzuca. W wypadku nieuzyskania zgody proces serwera zwraca identy-
fikator transakcji utrzymujacej obiekt danych.

Rysunek 19.14. Rozproszony algorytm wykrywania zakleszczenia
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Gdy transakcja skladajaca zamoéwienie otrzyma zgode, blokuje obiekt danych. W przeciwnym
razie uaktualnia zmienng Trzymany przez, zapamietujac w niej identyfikator transakcji utrzymuja-
cej obiekt danych. Dodaje swoj identyfikator do kolejki K_zamowied transakeji utrzymujacej obiekt.
Uaktualnia swoja zmienng Czeka_na, podstawiajac pod nig identyfikator transakeji utrzymujacej
obiekt (jesli tamta transakcja nie czeka) lub identyfikator przechowywany w zmiennej Czeka_na
transakgji utrzymujacej obiekt. W ten sposdb zmienna Czeka na zawiera informacje o transakcji,
ktdra ostatecznie blokuje wykonywanie. Na koniec transakcja zamawiajaca rozsyla komunikat
aktualizacji do wszystkich transakeji w swojej kolejce K zamowien w celu zmodyfikowania wszystkich
zmiennych Czeka_na, ktérych ta zmiana dotyczy.

Gdy transakcja otrzyma komunikat aktualizacji, uaktualnia swoja zmienng Czeka_na tak, aby
odzwierciedli¢ fakt, ze transakcja, z powodu ktorej przymusowo oczekiwala, jest obecnie zablo-
kowana przez jeszcze inng transakcje. Nastepnie wykonuje rzeczywistg prace zwigzang z wykry-
waniem zakleszczenia, sprawdzajac, czy nie czeka obecnie na jakie$ procesy, ktore czekajg na nig.
Jezeli nie, przekazuje dalej komunikat aktualizacji. Jesli tak, transakcja wysyla komunikat czysz-
czenia do transakcji utrzymujacej zamoéwiony przez nig obiekt danych, przydziela kazdy utrzy-
mywany przez siebie obiekt danych pierwszej zamawiajacej transakcji w kolejce K_zaméwiedi i ustawia
pozostale transakcje zamawiajace w kolejce do nowej transakgji.

Przyktad dzialania algorytmu jest przedstawiony na rysunku 19.15. Gdy T, zamawia obiekt
danych utrzymywany przez Ts, powstaje cykl. T, emituje komunikat aktualizacji, przenoszony od
T, do T, a od niej do Ts. W tym miejscu T5 odkrywa, ze przeciecie (iloczyn) jej zmiennych Czeka_na
iK_zaméwief jest niepuste. T5 wysyla komunikat czyszczenia do T,, wigc T zostaje wyrzucona z kolejki
K _zaméwien (T) i zwalnia utrzymywane przez nig obiekty danych, co uaktywnia T4 i Te.

Zakleszczenie w przekazywaniu komunikatow

WZAJEMNE OCZEKIWANIE

Zakleszczenie w komunikacji polegajacej na wymianie komunikatéw wystepuje wowczas, gdy
kazdy proces w grupie proceséw czeka na komunikat od innego cztonka grupy i nie ma zadnych
komunikatéw bedacych w trakcie dostarczania.

Aby przeanalizowa¢ te sytuacje bardziej szczegélowo, zdefiniujemy zbior zaleznosci (ang. de-
pendence set — DS) procesu. Dla wstrzymanego procesu P;, oczekujacego na komunikat, zbiér
DS(P;) sktada sie ze wszystkich proceséw, od ktérych P; spodziewa si¢ komunikatu. Na ogét P;
moze kontynuowa¢ dzialanie po nadejsciu dowolnego z oczekiwanych komunikatow. W sformuto-
waniu alternatywnym P; moze dziata¢ dalej dopiero po nadejsciu wszystkich oczekiwanych ko-
munikatéw. Pierwsza sytuacja jest czesciej spotykana, dlatego zajmiemy sie nig tutaj.

Korzystajac z poprzedniej definicji, zakleszczenie w zbiorze S proceséw mozna zdefiniowa¢
nastepujaco:

1. Wszystkie procesy w S sg zatrzymane i czekajg na komunikaty.
2. S zawiera zbidr zalezno$ci wszystkich proceséw w S.

3. Nie ma zadnych komunikatéw bedacych w trakcie przesylania migdzy cztonkami S.

Dowolny proces w S jest zakleszczony, poniewaz nigdy nie odbierze komunikatu, ktéry spo-
wodowalby jego uwolnienie.



1098  ROZDZIAt 19. © ROZPROSZONE ZARZADZANIE PROCESAMI

(a) Stan systemu przed zamdwieniem

(b) Stan systemu po ztozeniu przez T, zaméwienia pod adresem T,

Rysunek 19.15. Przyktad rozproszonego algorytmu wykrywania zakleszczenia z rysunku 19.14

Operujac terminami graficznymi, dostrzegamy réznice miedzy zakleszczeniem komunikato-
wym a zakleszczeniem z udzialem zasobéw. Do zakleszczenia z udzialem zasobdéw dochodzi
woéwczas, gdy powstaje zamknieta petla, czyli cykl w grafie obrazujacym zaleznosci procesow'”.

!0 Graf taki, zaleznie od tego, czy uwidacznia sie w nim procesy i zasoby, czy tylko procesy, nazywa si¢ — odpo-
wiednio — grafem przydziatu zasobéw lub grafem oczekiwania — przyp. thum.
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W przypadku zasobow jeden proces zalezy od drugiego, jesli ten drugi utrzymuje zaséb potrzeb-
ny temu pierwszemu. W zakleszczeniu komunikatowym warunkiem zakleszczenia jest, aby wszy-
scy nastepcy dowolnego cztonka S réwniez byli zawarci w S.

Na rysunku 19.16 przedstawiono te¢ kwestie. Na rysunku 19.16a proces P; czeka na komunikat
od procesu P, lub Ps. Proces Ps nie czeka na zaden komunikat, moze wigc wysta¢ komunikat do
P, ktory zostanie wtedy uwolniony. W rezultacie polaczenia (P, Ps) i (Py, P2) s3 usuwane. Na ry-
sunku 19.16b dochodzi nastepujaca zalezno$é: Ps czeka na komunikat od P, ktory czeka na ko-
munikat od Ps, ktéry czeka na komunikat od Py, ktéry czeka na komunikat od P,. Zatem istnieje
tu zakleszczenie.

(a) Nie ma zakleszczenia

(b) Zakleszczenie

Rysunek 19.16. Zakleszczenie w wymianie komunikatow

Podobnie jak w zakleszczeniu z zasobami, zakleszczenie w przekazywaniu komunikatow
mozna zaatakowa¢ metoda zapobiegania lub przez wykrywanie. W ksigzce [RAYNSS8] podano kilka
przykladow.

NIEDOSTEPNOSC BUFOROW KOMUNIKATOW

Inna przyczyna wystepowania zakleszczen w systemie przekazywania komunikatéw ma zwigzek
z przydzielaniem buforéw do pamietania komunikatéw bedacych w trakcie przesytania. Ten rodzaj
zakleszczenia jest dobrze znany w sieciach komutowania pakietéw danych. Najpierw przeanali-
zujemy ten problem w kontekscie sieci danych, a potem przyjrzymy sie mu z punktu widzenia
rozproszonego systemu operacyjnego.

Najprostszg postacig zakleszczenia w sieci danych jest zakleszczenie w trybie bezposredniego
przechowywania i dalszego przekazywania (zapamietaj i wyslij, ang. store-and-forward), ktore
moze wystapi¢, jesli wezel komutacji pakietéw uzywa wspolnej puli buforéw, z ktorej bufory sa
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przydzielane pakietom na zgdanie. Na rysunku 19.17a uwidoczniono sytuacje, w ktorej calta prze-
strzen buforéow w wezle A jest zajeta przez pakiety przeznaczone dla B. Odwrotna sytuacja wyste-
puje w B. Zaden z weztéw nie moze przyja¢ wiecej pakietéw, poniewaz ich bufory s3 petne. Zatem
zaden wezel nie moze przesta¢ niczego zadnym taczem.

Pula buforéw Pula buforéw
jest zapetniona jest zapetniona

E B &

(a) Bezposrednie zakleszczenie
przechowywania i dalszego przekazywania

Zapetniony
pakietami do C

Zapetniony
pakietami do B

Zapetniony
pakietami do D

Zapetniony
pakietami do A

Zapetniony
pakietamido E

(b) Posrednie zakleszczenie
przechowywania i dalszego przekazywania

Rysunek 19.17. Zakleszczenie w przesytaniu na zasadzie przechowywania i dalszego przekazywania

Bezpo$redniemu zakleszczeniu przechowywania i dalszego przekazywania mozna zapobiec,
nie pozwalajac, aby wszystkie bufory byly przypisane do jednego lacza. Uzycie osobnych stato-
rozmiarowych buforéw, po jednym dla kazdego tacza, umozliwi to zapobieganie.

Subtelniejsza postaé posredniego zakleszczenia w trybie przechowywania i dalszego przeka-
zywania jest przedstawiona na rysunku 19.17b. Dla kazdego wezta kolejka do sasiedniego wezta
w jednym kierunku jest zapelniona pakietami przeznaczonymi dla wezta nastepnego (poza nim).
Prostym sposobem zapobiezenia zakleszczeniu tego typu jest uzycie strukturalnej puli buforéw
(rysunek 19.18). Bufory s3 zorganizowane hierarchicznie. Pula pamieci na poziomie 0 jest nie-
ograniczona — mozna tam przechowa¢ kazdy nadchodzacy pakiet. Od poziomu 1 do poziomu N
(gdzie N jest maksymalng liczbg przeskokéw na dowolnej drodze w sieci) bufory sa rezerwowane
w nastepujacy sposob. Bufory na poziomie k s3 rezerwowane na pakiety, ktére do tej pory dokonaly
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Klasa N
A Klasa k
Miejsce
w buforach a2
na pakiety, Klasa 1
ktére wykonaty
k przeskokow
Pula wspélna
(klasa 0)
Y

Rysunek 19.18. Strukturalna pula buforéw do zapobiegania zakleszczeniom

co najmniej k przeskokéw. Zatem w warunkach znacznego obciazenia bufory zapelniaja si¢ stop-
niowo od poziomu 1 do poziomu N. Jezeli wszystkie bufory az do poziomu k zostang zapelnione,
nadchodzace pakiety, ktére wykonaly k lub mniej przeskokéw, sa pomijane. Mozna wykazaé
[GOPAS5], ze ta strategia eliminuje zaréwno bezposrednie, jak i posrednie zakleszczenia prze-
chowywania i przekazywania.

Z opisanym problemem zakleszczenia mozna si¢ zmierzy¢ w kontekscie architektury komu-
nikacyjnej, na ogdt w warstwie sieciowej. Ten sam rodzaj problemu moze wystapi¢ w rozproszo-
nym systemie operacyjnym, w ktérym uzywa si¢ przekazywania komunikatéw do komunikacji
miedzyprocesowej. W szczeg6lnosci gdy operacja wysylania jest nieblokowana, bedzie potrzebny
bufor do przechowywania wychodzacych komunikatéw. Bufor uzywany do przechowywania ko-
munikatéw wysylanych od procesu X do procesu Y mozemy uwaza¢ za kanal komunikacyjny
miedzy X a Y. Jesli ten kanal ma skonczong pojemno$é¢ (skonczony rozmiar bufora), wowczas jest
mozliwe, ze operacja wysylki spowoduje zawieszenie procesu. Jesli wiec bufor ma rozmiar # i aktual-
nie w toku jest # komunikatéw (jeszcze nie odebranych przez docelowy proces), to wykonanie
dodatkowego przestania zablokuje proces nadawczy do czasu, az odbiér komunikatu spowoduje
powstanie miejsca w buforze.

Rysunek 19.19 ukazuje, w jaki sposob uzycie skoniczonych kanaléw moze doprowadzi¢ do za-
kleszczenia. Pokazano na nim dwa kanaly (kazdy o pojemnosci czterech komunikatéw): jeden od
procesu X do procesu Y i jeden od Y do X. Jesli w trakcie przesylania w kazdym z kanaléw znajda
si¢ doktadnie 4 komunikaty i zaréwno X, jak i Y sprobuja przesyla¢ dalej, zanim dokonaja odbioru,
to oba zostang zawieszone i powstanie zakleszczenie.

Rysunek 19.19. Zakleszczenie komunikacji w systemie rozproszonym
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Gdyby bylo mozliwe okreslenie gérnych granic liczby komunikatéw, ktére kiedykolwiek beda
mogly by¢ w trakcie przechodzenia miedzy kazda para komunikatéw w systemie, to oczywistg
strategig zapobiegania byloby przydzielenie tylu przegrédek w buforach, ile potrzebowalby kazdy
z tych kanatéw. Mogloby to by¢ skrajng rozrzutnoscia i oczywiscie wymagaloby znajomosci tych
danych z géry. Gdy nie ma mozliwosci poznania wymagan zawczasu lub gdy przydzial oparty na
gornych granicach jest uwazany za zbyt marnotrawny, wowczas pozostaje uciec sie¢ do pewnych
technik oszacowywania, aby zoptymalizowa¢ przydzial. Mozna wykazad, ze jest to problem w ogdl-
nym przypadku nierozwigzywalny. Niektdre heurystyczne strategie postepowania w tej sytuacji
zasugerowano w [BARB90].

19.5. PODSUMOWANIE

Rozproszony system operacyjny moze umozliwia¢ wedréwke (migracjg) proceséw. Polega to na
przeniesieniu odpowiedniej iloéci stanu procesu z jednej maszyny na druga w celu wykonania
procesu na docelowej maszynie. Migracja proceséw moze stuzy¢ réwnowazeniu obcigzen, po-
prawianiu dzialania przez minimalizowanie aktywnej komunikacji, zwiekszaniu dostepnosci lub
umozliwianiu procesom dostepu do specjalistycznych zdalnych udogodnien.

W systemie rozproszonym czesto jest istotne, aby ustali¢ globalny stan informacji w celu roz-
strzygania rywalizacji o zasoby i koordynowania proceséw. Poniewaz czasy opdznien w transmisji
komunikatéw sa nieprzewidywalne, trzeba dolozy¢ staran, aby zapewni¢, ze poszczegélne procesy
uzgodnig kolejnos$¢ wystepowania zdarzen.

Zarzadzanie procesami w systemie rozproszonym obejmuje srodki wymuszania wzajemnego
wykluczania i dzialania dotyczace zakleszczen. W obu przypadkach problemy sg tutaj bardziej
skomplikowane niz ich odpowiedniki w pojedynczym systemie.
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19.7. PODSTAWOWE POJECIA, PYTANIA SPRAWDZAJACE | ZADANIA

Podstawowe pojecia

Eksmisja (deportacja) Przeniesienie wywlaszczajace Wedréwka (migracja)
Kanat Rozproszone wzajemne proceséw

Migawka wykluczanie Zakleszczenie rozproszone
Przeniesienie niewywlaszczajace Stan globalny

Pytania sprawdzajgce
19.1. Omow niektére przyczyny implementowania wedréwki procesow.

19.2. Co sig robi z przestrzenig procesu podczas jego migracji?
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Co uzasadnia wywlaszczajacg i niewywlaszczajaca wedréwke procesow?

19.4. Dlaczego nie jest mozliwe ustalenie prawdziwego stanu globalnego?

19.5. Czym rézni si¢ rozproszone wzajemne wykluczanie wymuszane algorytmem scentralizo-
wanym od wymuszanego algorytmem rozproszonym?

19.6. Zdefiniuj dwa typy zakleszczenia rozproszonego.

Zadania

19.1. Polityka oprdzniania jest opisana w punkcie o strategiach wedréwki proceséw, w podroz-
dziale 19.1.

a. Spogladajac z perspektywy maszyny zrédlowej, jaka inng strategie przypomina oproz-
nianie?

b. Poréwnanie z jakg inng strategia nasuwa oproznianie, jesli przyjrze¢ mu si¢ od strony
maszyny docelowej?

19.2. Przy okazji rysunku 19.9 stwierdzono, ze wszystkie cztery procesy przypisuja dwoém komu-
nikatom kolejno$¢ {a, q} nawet wowczas, gdy q przybywa przed a do Ps. Przeanalizuj algo-
rytm, aby wykaza¢ prawdziwos¢ tego stwierdzenia.

19.3. Czy w przypadku algorytmu Lamporta istnieja okolicznoéci, w ktorych P; moze sam prze-
chowa¢ przesylke komunikatu odpowiedzi?

19.4. W odniesieniu do algorytmu wzajemnego wykluczania [RICA81]:

a. Udowodnij, ze jest wymuszane wzajemne wykluczanie.

b. Jesli komunikaty nie docierajg w kolejnosci, w ktorej zostaly wyslane, algorytm nie moze
zagwarantowat, ze sekcje krytyczne beda wykonywane w kolejnosci, w ktérej byly za-
mawiane. Czy jest mozliwe gtodzenie?

19.5. Czy w algorytmie wzajemnego wykluczania metoda przekazywania zetonu znaczniki czasu
s3 uzywane do nadawania wartosci poczatkowych zegarom i korygowania odchylen, tak jak
w algorytmach kolejek rozproszonych? Jesli nie, to na czym polega funkcja znacznikéw czasu?

19.6. Udowodnij, ze algorytm wzajemnego wykluczania za pomoca przekazywania zetonu:

a. Gwarantuje wzajemne wykluczanie.

b. Unika zakleszczen.

c. Jest uczciwy.

19.7. Wyjasénij, dlaczego w drugim wierszu na rysunku 19.11b nie moze by¢ po prostu ,zamo-

wienie(j) = k™.
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Rozdziat 20

Prawdopodobienstwo
| procesy stochastyczne w zarysie

20.1. PRAWDOPODOBIENSTWO
Definicje prawdopodobienistwa
Prawdopodobienistwo warunkowe i niezalezno$¢
Twierdzenie Bayesa

20.2. ZMIENNE LOSOWE
Funkgje rozkladu i gestoséci
Wazne rozklady
Wiele zmiennych losowych

20.3. ELEMENTARNE KONCEPCJE PROCESOW STOCHASTYCZNYCH
Statystyka pierwszego i drugiego rzedu
Stacjonarne procesy stochastyczne
Gesto$¢ widmowa
Przyrosty niezalezne
Ergodyczno$é

20.4. ZADANIA
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W TYM ROZDZIALE POZNASZ | ZROZUMIESZ:
e podstawowe pojecia prawdopodobienstwa;
® pojecie zmiennej losowej;

e niektére zwaznych podstawowych pojec¢ proceséw stochastycznych.

Zanim przejdziemy do analizy kolejek, dokonamy przegladu podstaw prawdopodobienistwa i proce-
séw stochastycznych (losowych). Czytelnik zaznajomiony z tymi zagadnieniami moze $mialo
poming¢ ten rozdzial.

Zaczniemy od wprowadzenia niektérych elementarnych pojec z teorii prawdopodobienstwa
i zmiennych losowych. Ten material bedzie potrzebny w rozdziale 21, dotyczacym analizy (teorii)
kolejek. W nastepnej kolejnoéci przyjrzymy si¢ procesom stochastycznym, ktére réwniez maja
istotne znaczenie w analizie kolejek.

20.1. PRAWDOPODOBIENSTWO

Zarys teorii prawdopodobienstwa podajemy tutaj w najwigkszym skrocie, lecz wystarczajacym,
jesli chodzi o dalszg czes¢ tego rozdziatu.

Definicje prawdopodobienstwa

Prawdopodobienstwo (ang. probability) skupia sie na przypisywaniu liczb zdarzeniom. Prawdo-
podobienstwo Pr[A] zdarzenia A jest liczba z przedziatu od 0 do 1, ktéra odpowiada szansie (ang.
likelihood) na wystapienie zdarzenia A. Zazwyczaj moéwimy o wykonywaniu eksperymentu i uzy-
skiwaniu wyniku (ang. outcome). Przez zdarzenie (ang. event) A rozumiemy konkretny wynik
lub zbiér wynikéw, ktéremu przypisujemy prawdopodobienstwo.

Zwarte uchwycenie pojecia prawdopodobienistwa jest trudne. W réznych zastosowaniach tej
teorii prawdopodobienstwo jest rdznie ujmowane. Prawde mowiac, istnieje kilka réznych definicji
prawdopodobienstwa. Sprobujemy naswietli¢ tutaj trzy z nich.

DEFINICJA AKSJOMATYCZNA

Formalne podejécie do prawdopodobienstwa polega na przedstawieniu kilku aksjomatéw defi-
niujacych miare prawdopodobienstwa, aby wychodzac od nich, wyprowadza¢ wlasnosci (prawa)
prawdopodobienstwa nadajace sie do pozytecznych obliczen. Aksjomaty sa po prostu stwierdzeniami
(asercjami), ktdre trzeba zaakceptowal. Po przyjeciu aksjomatéw mozna dowodzi¢ kazdej z wlasnosci.

W aksjomatach i prawach wykorzystuje sie nastepujace pojecia z teorii mnogosci. Zdarzenie
pewne (ang. certain event) Q) to takie, ktére wystepuje w kazdym doswiadczeniu. Stanowi je uni-
wersum, inaczej przestrzen zdarzen (przestrzen probek, ang. sample space)', w sklad ktérego

! Dokladniej: przestrzen zdarzen elementarnych, postugujemy sie jednak dalej skrocona nazwg uzyta w oryginale
— przyp. Hum.
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wchodza wszystkie mozliwe wyniki. Suma (ang. union) A U B dwoch zdarzen A i B jest zdarzenie
polegajace na wystapieniu zdarzenia A albo B, albo obu. Iloczyn (przekrdj, ang. intersection) zda-
rzen A N B, zapisywany réwniez jako AB, jest zdarzeniem polegajacym na wystapieniu zaréwno A,
jak i B. Zdarzenia A i B sa rozlaczne (wykluczajg sie wzajemnie), jesli wystapienie jednego z nich
wyklucza wystapienie drugiego. To znaczy nie ma takiego wyniku, ktory zawieratby zaréwno A,
jak i B. Zdarzenie A, zwane dopelnieniem (ang. complement) A, jest zdarzeniem, ktore wystepuje
wtedy, kiedy A nie wystepuje. Sa to wiec wszystkie wyniki w przestrzeni zdarzen niezawarte w A.
Te pojecia mozna tatwo przedstawi¢ graficznie za pomoca diagramdéw Venna, takich jak pokaza-
ne na rysunku 20.1. Na kazdym diagramie cze$¢ zacieniowana odpowiada wyrazeniu podanemu
pod nim. Czesci ¢) i d) odpowiadaja przypadkom, w ktorych A i B sie nie wykluczaja, to znaczy
pewne wyniki sa zdefiniowane jako cze$¢ zaréwno zdarzen A, jak i B. Czgsci e) i f) odpowiadaja
przypadkom, w ktérych A i B s3 rozlgczne. Zauwazmy, ze w tych przypadkach iloczyn dwdch
zdarzen jest zbiorem pustym.

| |
Q Q
(@A (b) NIE A
A
| |
Q Q
(c)AIB (d)ALUBB
AnB AUB
| |
Q Q
(e)AIB (f)ALUBB
AnB AUB

Rysunek 20.1. Diagramy Venna
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Typowy zbidr aksjomatéw uzywanych do definiowania prawdopodobienstwa przedstawia sie
nastepujgco’:

1. 0 < Pr[A] <1 dla kazdego zdarzenia A.
2. Pr[Q] =1.
3. Pr[A U B] = Pr[A] + Pr[B], je$li A i B sg rozlaczne.

Trzeci aksjomat mozna rozszerzy¢ na wiele zdarzen. Na przyktad Pr[A U B U C] = Pr[A] + Pr[B] +
+ Pr[C], jedli A, B i C wykluczajg sie wzajemnie. Zauwazmy, ze aksjomaty nie méwig niczego o tym,
w jaki sposob prawdopodobienstwa beda przypisane poszczeg6lnym wynikom lub zdarzeniom.

Opierajac sie na tych aksjomatach, mozna wykaza¢ wiele wlasnoéci. Oto niektére z najwaz-
niejszych:

Pr[A]=1-Pr[A]
Pr[A N B]=0, jesli A i B sg roztaczne
P[4 U B] = Pr{A] + Pt[B] - Pr[A N B]

Pr[A U B U C]=Pi[A4] + Pt[B] + P1[C] - Pr[A N B]-Pi[A N C] -
Pr[BNC]|+Pr[ANnBNC]

Jako przyklad rozwazmy rzut jedng kostka: jest tu mozliwych szes¢ wynikéw. Zdarzeniem
pewnym bedzie takie, w ktérym kostka ustawia si¢ do wierzchu dowolnym z szesciu bokéw. Su-
ma zdarzen {parzyste} i {mniej niz trzy} jest zdarzenie {1 lub 2, lub 4, lub 6}. Iloczynem tych zda-
rzen jest {2}. Zdarzenia {parzyste} i {nieparzyste} wykluczaja si¢ wzajemnie. Jesli zalozymy, ze
kazdy z sze$ciu wynikéw jest jednakowo mozliwy’, i przypiszemy kazdemu wynikowi prawdopo-
dobienstwo 1/6, tatwo zauwazymy, ze trzy aksjomaty sa spelnione. Mozemy zastosowaé prawa
prawdopodobienstwa nastepujaco:

Pr{parzyste} = Pr{2} + Pr{4} + Pr{6} = 1/2,

Pr{mniej niz trzy} = Pr{1} + Pr{2} = 1/3,

Pr{parzyste} U Pr{mniej niz trzy} = Pr{parzyste} + Pr{mniej niz trzy} - Pr{2} =
=1/2+1/3-1/6 =2/3.

DEFINICJA OPARTA NA WZGLEDNEJ CZESTOSCI

W podejéciu opartym na wzglednej czestosci stosuje si¢ nastepujaca definicje prawdopodobien-
stwa. Wykonaj do$wiadczenie pewng liczbe razy; kazde jego powtdrzenie jest nazywane proba
(ang. trial). W kazdej prébie zaobserwuj, czy zdarzenie A wystapito. Woéwczas prawdopodobienstwo
Pr[A] zdarzenia A jest granica:

% Prawdopodobienistwo najczesciej jest oznaczane litera P, stosujemy jednak za oryginatem oznaczenie Pr — przyp. thum.

3 Nie mozemy powiedzie¢ ,jest jednakowo prawdopodobny” w potocznym sensie, aby nie popas¢ w pojeciowe
biedne koto, balansujemy wigc na jego semantycznej krawedzi (w oryginale is equally likely) — przyp. ttum.
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Pr[4] = lim 24
n—e n
gdzie n jest liczba prob, a n, jest liczbg wystapien A.
Na przyklad moglibysmy wiele razy rzuca¢ monets. Jedli proporcja orléw do ogélnej liczby
rzutéw po bardzo duzej liczbie rzutéw wyniesie okoto 0,5, to mozemy przyjaé, ze jest to moneta
rzetelna’, dajaca jednakowe prawdopodobiefistwa wypadniecia orla i reszki.

DEFINICJA KLASYCZNA

W Kklasycznej definicji zakladamy, ze N jest liczbg mozliwych wynikéw, z zastrzezeniem, ze
wszystkie wyniki sa jednakowo mozliwe, a N jest liczbg wynikow, w ktorych wystepuje zdarzenie A.
Woéwczas prawdopodobienstwo A jest definiowane tak:

N4
Pri]=—1.

Na przyklad jedli rzucimy jedng kostka, to N wynosi 6 i mamy trzy wyniki odpowiadajace zda-
rzeniu {parzyste}. Zatem Pr{parzyste} = 3/6 = 0,5. A oto przyktad bardziej skomplikowany. Rzu-
camy dwiema kostkami i chcemy ustali¢ prawdopodobienistwo p tego, ze suma oczek wyniesie 7.
Kto$ mogtby rozpatrzy¢ liczbe réznych sum, ktére moga tu powstac (2, 3, ..., 12), ajest ich 11, i dojé¢
do bfednego wniosku, ze prawdopodobienstwo wynosi 1/11. Musimy wziag¢ pod uwage wyniki
jednakowo mozliwe. W tym celu musimy uwzgledni¢ kazda kombinacje¢ oczek na bokach kostki
i dokona¢ rozréznienia miedzy pierwsza a druga kostka. Na przyktad wyniki (3,4) i (4,3) musza
by¢ policzone jako osobne. Postepujac w ten sposéb, doliczamy sie 36 jednakowo mozliwych wy-
nikéw, a wérdd nich szeéciu par dajacych wynik, na ktérym nam zalezy: (1,6), (2,5), (3,4), (4,3),
(5,2)1(6,1). Zatem p = 6/36 = 1/6.

Prawdopodobienstwo warunkowe i niezaleznos¢

Czesto chcemy poznaé prawdopodobienstwo z uwzglednieniem pewnego zdarzenia. Narzucenie
tego warunku skutkuje usunieciem pewnych wynikéw z przestrzeni zdarzen. Jakie jest na przy-
kfad prawdopodobienstwo otrzymania sumy 8 w rzucie dwiema kostkami, przyjmujac, ze po rzu-
cie na wierzchu przynajmniej jednej kostki jest liczba parzysta? Mozemy wykona¢ nastepujace ro-
zumowanie. Poniewaz jedna kostka jest parzysta i suma jest parzysta, to druga kostka tez musi
pokazywa¢ parzysta liczbe oczek. Wobec tego w ogoélnym zbiorze mozliwoséci (36 - liczba zda-
rzen, w ktorych obie kostki majg na wierzchu warto$¢ nieparzysta = 36 — 3 X 3 = 27) istniejg trzy
jednakowo mozliwe poprawne wyniki: (2,6), (4,4) i (6,2). Wynikowe prawdopodobienstwo wynosi
3/27 =1/9.

Prawdopodobienstwo warunkowe (ang. conditional probability) zdarzenia A pod warunkiem, ze
zaszto zdarzenie B, zapisywane w postaci Pr[A|B], jest formalnie definiowane jako iloraz:

Pr[AB]

P4 |Bl ==

przy czym zaktadamy, ze Pr[B] nie jest zerem.

4 Czyli precyzyjnie obrobiona, jednakowo cigzaca ku ziemi kazda z dwu swoich stron — przyp. tum.
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W naszym przykladzie A = {suma wynosi 8}, a B = {przynajmniej jedna kostka parzysta}.
Wielko$¢ Pr[AB] ujmuje wszystkie te wyniki, w ktérych suma wynosi 8 i przynajmniej jedna
kostka ma na wierzchu parzysta liczbe oczek. Jak zobaczyli$my, sg trzy takie wyniki. Zatem Pr[AB] =
=3/36 = 1/12. Chwila namystu powinna Cie przekona¢, ze Pr[B] = 3/4. Mozemy wiec obliczy¢:

pra| B =121
3/4 9
Jest to zgodne z naszym poprzednim wnioskowaniem.
Dwa zdarzenia A i B s nazywane niezaleznymi (ang. independent), jesli Pr[AB] = Pr[A]Pr[B].
Latwo widaé, ze jesli A i B s3 niezalezne, to Pr[A|B] = Pr[A] i Pr[B|A] = Pr[B]’.

Twierdzenie Bayesa

Zamykamy ten podrozdzial jednym z najwazniejszych rezultatéw teorii prawdopodobienstwa,
znanym jako twierdzenie Bayesa. Najpierw musimy sformutowaé wzér na prawdopodobienstwo
calkowite. Majac zbiér parami wykluczajacych si¢ zdarzen Ey, E,, ..., E,, takich ze ich suma pokrywa
wszystkie mozliwe wyniki, oraz dowolne zdarzenie A, mozna wykazac, ze

Pr[A4] = ZPr[A |E;1Pr[E;] (20.1)
i=1

Twierdzenie Bayesa mozna wyrazi¢ nastepujaco:

Pr[Ei‘A]:Pr[A\E,-]Pr[Ei]: Pr{A| E,]PrE;]

Pr[4 n
Al ZPr[A\Ej]Pr[Ej]
j=1

Na rysunku 20.2a przedstawiono idee prawdopodobienstwa calkowitego i twierdzenia Bayesa.

A\

/| =50; wystano 0 D =R0; odebrano 0

§ =ST; wysfano 1 l:‘ =R1; odebrano 1

(a) Diagram ilustrujacy idee (b) Przyktad

ZIN

Rysunek 20.2. Ilustracja prawdopodobienstwa catkowitego i twierdzenia Bayesa

W innych Zrédlach réwnosci zawarte w tym wniosku sa, odpowiednio, definicjami niezaleznosci zdarzenia A od
zdarzenia B i niezaleznosci zdarzenia B od zdarzenia A — przyp. tHum.
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Twierdzenie Bayesa jest stosowane do obliczania notowan (szans) a posteriori® (ang. posterior
odds), to znaczy prawdopodobienistwa, ze co$ faktycznie zaszlo, na podstawie przestanek, ze moglo
tak by¢. Zalézmy na przyklad, ze przesytamy ciag zer i jedynek linig transmisyjng narazong na
zakldcenia. Niech SO i S1 beda zdarzeniami wystania w danej chwili zera lub jedynki (odpowiednio),
a RO i R1 oznaczaja odpowiednio zdarzenia odbioru 0 lub 1. Zatézmy, ze znamy prawdopodobien-
stwa zrodla, mianowicie: Pr[S1] = p i Pr[SO] = 1 - p. Linia jest teraz poddana obserwacji, aby
ustali¢, jak czesto wystepuje blad, gdy jest wysylana 1, a jak czesto, gdy jest wysylane 0. W rezultacie
zostajg obliczone nastepujace prawdopodobieristwa: Pr[R0|S1] = p, i Pr[R1|S0] = p;. Korzystajac
z twierdzenia Bayesa, mozemy teraz po otrzymaniu — powiedzmy — zera obliczy¢ prawdopodo-
bieristwo warunkowe btedu, czyli prawdopodobienstwo warunkowe, ze cho¢ odebrano 0, jednak
wystano 1:

Pr[RO|S1]Pr[S1] Pab

PrS1IROJ= Pr[RO|S1]Pr[S1] + Pr{RO|SOIPI[SO]  p,p+( — pp)d - p)

Rysunek 20.2b obrazuje poprzednie réwnanie. Przestrzen zdarzen jest na nim reprezentowana
jednostkowym kwadratem. Polowa kwadratu odpowiada zdarzeniu SO0, a druga polowa odpowiada
S1, wiec Pr[S0] = Pr[S1] = 0,5. Podobnie potowa kwadratu odpowiada RO i polowa R1, zatem
Pr[RO] = Pr[R1] = 0,5. Wewnatrz obszaru reprezentujacego SO 1/4 tego obszaru odpowiada R1,
wiec Pr[R1[S0] = 0,25. Inne prawdopodobieristwa warunkowe sg réwnie oczywiste.

20.2. ZMIENNE LOSOWE

Zmienna losowa (ang. random variable) jest odwzorowaniem ze zbioru wszystkich mozliwych
zdarzen w rozwazanej przestrzeni probek w liczby rzeczywiste. To znaczy zmienna losowa kojarzy
kazde zdarzenie z liczbg rzeczywista. Pojecie to wyraza si¢ niekiedy jako eksperyment, w ktérym
powstaje wiele wynikéw: zmienna losowa przypisuje warto$¢ kazdemu z tych wynikéw. Tak wiec
warto$¢ zmiennej losowej jest wielko$cia losowg. Formalnie definiujemy ja w nastepujacy sposob.
Zmienna losowa X jest funkcja, ktéra przypisuje liczbe kazdemu wynikowi w przestrzeni probek
i spelnia takie warunki:

1. Zbidr {X < x} jest zdarzeniem dla kazdego x.
2. Pr[X =] =Pr[X=-]=0.
Zmienna losowa jest ciagla, jesli przyjmuje nieprzeliczalnie nieskoniczong liczbe réznych warto-

$ci. Zmienna losowa jest dyskretna, jesli przyjmuje skorniczona lub przeliczalnie nieskoriczong liczbe
warto$ci.

Funkcje rozktadu i gestosci
Ciagla zmienna losowa X mozna opisa¢ za pomocy jej funkcji rozkladu F(x) (ang. distribution
function) lub funkcji gestosci f(x) (ang. density function):

funkcja rozktadu (dystrybuanta zmiennej losowej): F(x) =Pr[X <x] F(-o0)=0; F(e)=1;

54 posteriori (tac.) — dochodzenie przyczyn na podstawie faktow — przyp. thum.
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funkcja gestosci: f(x)= %F(x) F(x)= J'f(y)dy If(y)dy =1.

—oo

Rozktad prawdopodobienstwa dyskretnej zmiennej losowej jest scharakteryzowany przez

Py (k)=Pi[X = k]ZPX(k) =1
Yk

Czgsto interesujg nas pewne cechy zmiennej losowej (a nie caly jej rozklad), takie jak pokazane
w tabeli 20.1.

Tabela 20.1. Charakterystyki zmiennej losowej

Wartos¢ Srednia (ang. mean value), nazywana -
réwniez warto$cig oczekiwang lub pierwszym E(X)=u, = Ixf (x)dx przypadek ciagty

momentem

E(X)=pu, =) kPr{x=k] przypadek dyskretny
Yk

Drugi moment (ang. second moment)

EX?) = ]:x2 f(x)dx przypadek ciagly

E(X*)=Y k*Pr[x=4k] przypadek dyskretny
Yk

Wariancja (ang. variance) Var[X]=E[(X - p,)*]=E[X*]- 1%
Odchylenie standardowe o, =[Var X]

(ang. standard deviation)

Wariancja i odchylenie standardowe s3 miarami rozsiania wartosci wokét §redniej. Duza wa-
riancja oznacza, ze zmienna przyjmuje wiecej wartosci stosunkowo odleglych od $redniej niz w wy-
padku matej wariancji. Latwo pokaza¢, ze dla kazdej stalej a:

ElaX]=aE[X]; Var[aX]:a2Var[X].

Wartoé¢ érednia jest okre§lana mianem statystyki pierwszego rzedu (ang. first order statistics).
Drugi moment i wariancja stanowig statystyke drugiego rzedu (ang. second order statistics). Z funk-
¢ji gestosci prawdopodobienstwa mozna réwniez wyprowadzi¢ statystyki wyzszych rzedéw.

Wazne rozktady
Dalej opisujemy kilka rozkladéw, ktore odgrywajg istotng role w analizie kolejek.

ROZKtAD WYKEADNICZY

Rozklad wykladniczy z parametrem A > 0 jest przedstawiony na rysunkach 20.3a i 20.3b i ma na-
stepujace funkcje rozktadu i gestosci:

F(x)=1—e_}‘x f(x)=ke_}‘x x>0.



20.2. ZMIENNE LOSOWE 1115

1,0 4 1,0 =
0,8 0,8
1 %
i'J 0,6 5 0.6
| é
= 0,4 0,44
= =
0,2 - 0,2 1
0’0 T T T 1 010 T T T 1
0 1 2 3 4 0 1 2 3 4
(a) Wyktadniczy rozktad (b) Wyktadnicza gestosc
prawdopodobienstwa (A = 1) prawdopodobienstwa (A = 1)
0,20 . 0,4
X 015 ] I 0,3
3 2
= 18
Il 0,10 v 0,24
f [
= =
T 0,05 0,1
0,00 — 1 T 1 ﬂ I i T 0,0 I T T T 1
0 2 4 6 8 10 12 0 2 4 6 8
(c) Rozktad Poissona (A= 1) (d) Normalny rozkfad

prawdopodobienstwa (u=4,0=1)
Rysunek 20.3. Niektdre funkcje prawdopodobieristwa

Rozktad wykladniczy ma ciekawa wlasnos¢ — jego wartos¢ $rednia réwna si¢ jego odchyleniu
standardowemu:

E[X]=0x = K .
A

Zastosowany do przedziatu czasu, na przyktad do czasu obstugi, rozklad ten jest niekiedy na-
zywany rozkladem losowym. Wynika to stad, ze w juz rozpoczetym przedziale czasu kazdy czas
jego zakonczenia jest jednakowo mozliwy.

Ten rozklad jest istotny w teorii kolejek, gdyz czesto mozemy zalozy¢, ze czas obstugi przez
serwer w systemie kolejkowania jest wykladniczy. W przypadku ruchu telefonicznego czas obstugi
jest czasem, przez ktéry abonent angazuje dane urzadzenie. W sieci komutowania pakietéw czas
obstugi jest czasem transmisji, dlatego jest proporcjonalny do dlugosci pakietu. Trudno podaé
mocne teoretyczne powody, dlaczego czasy obstugi powinny by¢ wykladnicze, lecz w wielu przy-
padkach sa one bardzo bliskie wykladniczym. Jest to dobra wiadomo$¢, ogromnie upraszczajaca
analize kolejek.
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ROZKtAD POISSONA
Innym waznym rozktadem jest rozklad Poissona (rysunek 20.3c) z parametrem A > 0, ktory
przyjmuje wartosci w punktach 0, 1, ...:

A

PILY =k]l="re™ k=012,

E[X]= Var[X]=A.

Jesli A < 1, to Pr[X = k] jest maksymalne dla k = 0. Jesli A > 1, lecz nie jest liczba calkowita, to
Pr[X = k] jest najwieksza z liczb catkowitych mniejszych niz A. Jezeli A jest dodatnig liczba calko-
witg, to istnieja dwa maksima: dlak=1ik=21-1.

Rozkiad Poissona ma réwniez istotne znaczenie w analizie kolejek, poniewaz musimy zakla-
da¢ Poissonowski wzorzec nadejé¢, aby dojé¢ do réwnan teorii kolejek (oméwionych w rozdziale 21).
Na szczgécie zalozenie o nadejsciach zgodnych z rozkltadem Poissona zwykle jest prawdziwe.

Rozktad Poissona mozna zastosowa¢ do tempa nachodzenia zamdwien nastepujaco. Jesli jed-
nostka przybywa do kolejki zgodnie z procesem Poissona, to mozna to wyrazi¢ w postaci:

41"
K
E[liczba jednostek nadchodzgcych w okresie T] = AT,

Pr[k jednostek nadchodzi w okresie T] =

B

$rednie tempo nadchodzenia w jednostkach na sekunde = 4.

Nadejscia pojawiajace si¢ zgodnie z procesem Poissona czesto sg okreslane jako nadejécia lo-
sowe. Wynika to stad, ze prawdopodobienstwo nadejécia jednostki w krotkim przedziale czasu
jest proporcjonalne do dtugosci przedziatu i nie zalezy od ilosci czasu uplywajacego od nadejscia
poprzedniej jednostki. Oznacza to, ze jesli jednostki nadchodzg zgodnie z procesem Poissona,
kazda moze si¢ pojawi¢ rownie dobrze w danej chwili, jak i w dowolnej innej, niezaleznie od cza-
su nadejécia innych jednostek.

Inng ciekawa wlasnoscig procesu Poissona jest jego zwigzek z rozkladem wyktadniczym. Jezeli
spojrzymy na czasy miedzy przybyciami jednostek T, (nazywane czasami miedzynadej$¢, ang.
interarrival times), zauwazymy, ze ta wielko$¢ zachowuje si¢ zgodnie z rozktadem wykladniczym:

PiT, <kl=1-e™,
E[T,]= !
(T, 1= o
Wobec tego $redni czas miedzynadejs$¢ jest odwrotnoscia tempa nadchodzenia, co jest zgodne

z naszymi przewidywaniami.

ROZKtAD NORMALNY

Rozkltad normalny z parametrami ¢ > 0 i 0 ma nastepujaca funkcje gestosci (zob. rysunek 20.3d)
i funkcje rozktadu:

)

I (xw?ne? L p-w?ee?
f(x) = ——=e W F(x) = I e W2 gy
ov2m G\/E
przy czym:
u=E[X],
o*=Var[X].
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Waznym wynikiem jest centralne twierdzenie graniczne (ang. central limit theorem), ktdre
glosi, ze rozklad $redniej duzej liczby niezaleznych zmiennych losowych bedzie w przyblizeniu
normalny, niemal niezaleznie od ich poszczegélnych rozktadéw. Jednym z podstawowych wymagan
jest skonczono$¢ wartoséci Sredniej i wariancji. Centralne twierdzenie graniczne ma zasadnicze
znaczenie w statystyce.

Wiele zmiennych losowych

Majgc dwie lub wiecej zmiennych losowych, interesujemy sie niejednokrotnie tym, czy wahania
jednej z nich znajduja odbicie w drugiej. W tym podrozdziale definiujemy kilka waznych miar
zaleznosci.

W ogélnym przypadku statystyczna charakterystyka wielu zmiennych losowych wymaga zde-
finiowania funkcji gestosci ich polaczonego prawdopodobienstwa lub funkcji rozktadu ich pots-
czonego prawdopodobienistwa:

rozklad: F (x1, x2, ..., X,) = Pr(X; <x5, X0 <X, ..., < X, <X, )5
. 5"
gestose: f(xi, X2, ...r X)) = m F (X1, X25 .y %)}
rozklad dyskretny: P (x1, X2, ..., %,) = Pr[Xi = x1, Xo = %5, ..., Xj = %]
Dla dowolnych dwu zmiennych losowych X i Y mamy
E[X + Y] =E[X] + E[Y].

Dwie ciagle zmienne losowe X i Y sg nazywane (statystycznie) niezaleznymi, jezeli F(x, y) =
= F(x)F(y), wigc rowniez flx, y) = flx)f( y). Jezeli zmienne losowe X i Y sa dyskretne, to s3 nieza-
lezne, gdy P(x, y) = P(x)P(y).

W odniesieniu do niezaleznych zmiennych losowych zachodza nastepujace zwigzki:

E[XY] = E[X] x E[Y],
Var[X + Y] = Var[X] + Var[Y].
Kowariancja (ang. covariance) dwdch zmiennych losowych X i Y jest okre$lona nastepujaco:

Cov(X, Y) = E[(X - u)(Y - uy)] = E[XY] - E[X]E[Y].

Jesli wariancje X i Y sg skoficzone, to ich kowariancja jest skoficzona, lecz moze by¢ dodatnia,
ujemna lub réwna zeru.

Dla skonczonych wariancji zmiennych X i Y wspolczynnik korelacji (ang. correlation coefficient)
zmiennych X i Y jest zdefiniowany tak:

COV(X,Y) (20.2)
0,0,

r(X,Y)=

Mozemy go uwazaé za miare liniowej zaleznoéci miedzy X i Y, znormalizowana wzgledem
stopnia zmiennoéci w X i Y. Zachodzi nastepujacy zwigzek:

S1<rX, V)< 1.
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Moéwimy, ze X i Y s3 skorelowane dodatnio, jesli r(X, Y) > 0, a X i Y s3 skorelowane ujemnie,
jesli (X, Y) < 0, i wreszcie X i Y sg nieskorelowane, jesli 7(X, Y) = Cov(X, Y) = 0. Jezeli Xi Y sa
niezaleznymi zmiennymi losowymi, to s3 nieskorelowane i r(X, Y) = 0. Jest jednak mozliwe, ze Xi Y
beda nieskorelowane, lecz nie bedg niezalezne (zob. zadanie 20.12).

Wspdlczynnik korelacji stanowi miare stopnia liniowego powigzania dwoch zmiennych loso-
wych. Jesli na plaszczyznie xy polaczony rozktad zmiennych X i Y jest wzglednie skupiony wokdét
linii prostej o nachyleniu dodatnim, to (X, Y) bedzie zazwyczaj bliskie 1. Wskazuje to, ze zmia-
nom w X beda odpowiada¢ zmiany o doé¢ podobnej wielkosci i kierunku w Y. Jeéli potaczony
rozklad zmiennych X i Y jest w miare skupiony wokot linii prostej o nachyleniu ujemnym, to #(X, Y)
bedzie na ogdét bliskie -1.

Latwo mozna wykaza¢ nastepujaca zalezno$¢:

Var(X+Y) =Var(X) + Var(Y ) + 2Cov(X, Y).
Jedli X i Y majg te samg wariancje o2, to poprzedni wzér mozna zapisaé w postaci:
Var(X+Y) =20%(1 +r (X, Y)).
Jesli X i Y sg nieskorelowane [r (X, Y) = 0], to Var(X + Y ) = 202 Te wyniki dajg si¢ fatwo

uogdlni¢ na wiecej niz dwie zmienne. Rozwazmy zbiér zmiennych losowych X, ..., Xy, taki ze
kazda zmienna ma te samg wariancje o%. Wowczas:

N
Var[z X,} =G| N+ ZZZr(i,j) ,
i=1 ioj<i
gdzie (i, j) jest skroconym zapisem r(X;, X;). Korzystajac z rownosci Var(X/N) = Var(X)/N?, mozemy
wyrazi¢ réwnanie wariancji wartosci §redniej probki zbioru zmiennych losowych:

Y:%in,
Var(X) :%[1+22r(i, j)].

i j<i

_ 2
Gdy X; sg parami niezalezne, mamy Var(X) = %.

20.3. ELEMENTARNE KONCEPCJE PROCESOW STOCHASTYCZNYCH

Proces stochastyczny (ang. stochastic process), nazywany réwniez procesem losowym (ang. ran-
dom process), jest rodzing zmiennych losowych {x(¢), t € T} poindeksowanych przez parametr ¢
z pewnego zbioru indekséw T. Zbiér indeksow jest na og6t interpretowany jako wymiar czasu, a x(¢)
jest funkcjg czasu. Mozna to wypowiedzie¢ w inny sposéob: proces stochastyczny jest zmienng lo-
sowa bedaca funkeja czasu. Ciaglym procesem stochastycznym nazywamy taki proces, w ktérym ¢
zmienia sie w sposob ciagly, zwykle na nieujemnej potprostej rzeczywistej {x(¢), 0 < t < oo}, cho¢
niekiedy rowniez na calej prostej rzeczywistej. Natomiast dyskretnym procesem stochastycznym
jest taki, w ktérym t przyjmuje wartoéci dyskretne, bedace zwykle dodatnimi liczbami calkowitymi
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{x(#), t=1,2, ...}, cho¢ w pewnych przypadkach przedzialem zmiennosci moga by¢ liczby catkowite
od —co do +oo.

Przypomnijmy, Ze zmienna losowa jest zdefiniowana jako funkgja, ktora przypisuje wynikom
eksperymentu okreslone wartoéci. Majac to na uwadze, wyrazenie x(f) mozemy zinterpretowac
kilkoma sposobami:

1. Rodzina funkgji czasu (t zmienny, wszystkie mozliwe wyniki).
2. Pojedyncza funkcja czasu (¢ zmienny, jeden wynik).

3. Zmienna losowa (t ustalony, wszystkie mozliwe wyniki).

4

. Pojedyncza liczba (t ustalony, jeden wynik).

Konkretna interpretacja x(¢) wynika zwykle z kontekstu.

Kilka stéw dotyczacych terminologii. Proces stochastyczny o warto$ciach ciaglych jest takim,
w ktérym zmienna losowa x(#) z ustalonym ¢ (przypadek 3) przyjmuje wartosci ciggle, natomiast
proces stochastyczny o wartosciach dyskretnych jest takim, w ktérym zmienna losowa w dowolnej
chwili ¢ przyjmuje skoriczong lub przeliczalnie nieskoniczong liczbe wartoéci. Proces stochastyczny
czasu cigglego moze miec¢ wartosci ciagle lub dyskretne, a proces stochastyczny o czasie dyskretnym
réwniez moze przyjmowac wartosci ciaggte lub dyskretne.

Tak jak w przypadku kazdej zmiennej losowej, x(t) dla ustalonej warto$ci t mozna scharakte-
ryzowa¢ za pomocg rozkladu prawdopodobienstwa i gestosci prawdopodobienstwa. Dla proce-
sow stochastycznych o wartosciach ciagltych te funkcje przyjmuja postaé nastepujaca:

funkcja rozkladu: F(x;2) =Pr[x(#)<x] F(—oo5t)=0  F(eojt)=1;

funkcja gestosci: f(x;1) = %F(x;t) F(x;t)= jf(y;t)dy .[f(y;t)dy =1.

—oo

Dla proceséw stochastycznych o wartoéciach dyskretnych mamy

Py ®)= DX =k Y Py(0) =1,
vk

W pelnej statystycznej charakterystyce procesu stochastycznego nalezy uwzgledni¢ zmienna
czasu. Wedlug pierwszej interpretacji z poprzedniej listy proces x(t) sktada si¢ z nieskonczonej
liczby zmiennych losowych, po jednej dla kazdego t. Aby w pelni wyrazi¢ statystyke tego procesu,
musieliby$my okregli¢ funkcje gestosci polaczonego prawdopodobienstwa zmiennych x(t1), x(t2),
...» X(t,) dla wszystkich wartosci n (1 < n < o0) i wszystkich mozliwych czaséw probkowania (t;,
t, ..., ty). Cele, jakie sobie stawiamy, nie wymagaja wnikania w to zagadnienie.

Statystyka pierwszego i drugiego rzedu
Warto$¢ $rednia i wariancja procesu stochastycznego sa zdefiniowane w zwykly sposéb:

=

E(x()]=w@) = I xf (x,t)dx przypadek wartosci ciaglych,

—oo

E(x®]=w) = Zk Pr[x(r)=k] przypadek wartosci dyskretnych,
ik
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E([x*(0)]= sz f(x,t)dx przypadek wartoéci ciagltych,

—oco

E(x*(t)] = Zkz Pr[x(r) = k] przypadek wartoéci dyskretnych.
ik

Var[x(t)] = 05y = E[(x(6) - w()*] = E[x* ()] - (0).

Zauwazmy, ze w ogélnym przypadku warto$¢ $rednia i wariancja procesu stochastycznego sa
funkcjami czasu. Waznym pojeciem w naszych rozwazaniach jest funkcja autokorelacji R(t;, t,),
bedaca polaczonym momentem wartosci zmiennych losowych x(t,) i x(t2):

R (1, &) = E[x(t)x(%2)].

Tak jak w przypadku wczeéniej podanej funkcji korelacji (wspodtczynnika korelacji) dwu
zmiennych losowych, autokorelacja jest miarg zaleznosci miedzy dwoma egzemplarzami czasowymi
procesu stochastycznego. Pokrewng wielkoécig jest autokowariancja:

C(t, 1) = E[x(t;) — u(t,))(x(f2) — u(£2))] = R(ts, t) — p(tr) p(t2) (20.3)
Zauwazmy, ze wariancja x(f) jest zadana wzorem:
Var[x(8)] = C(t, t) = R(¢, t) — p*(¢).

Na koniec wspoétczynnik korelacji (por. réwnanie 20.2) x(#;) i x(t2) jest nazywany znormali-
zowang funkcjg autokorelacji procesu stochastycznego i mozna go przedstawic jako:

E[(x() —u(@))(x(1y) —W(1))]

G162

p(ty,ty) =
_Cty) (20.4)
0162

Niestety, w niektorych tekstach i w czeéci literatury p(t,, t,) jest okreslany jako funkcja autoko-
relacji, wiec czytelnik musi zachowa¢ czujnos¢.

Stacjonarne procesy stochastyczne

W ogélnym rozumieniu stacjonarny proces stochastyczny to taki, w ktérym charakterystyka
prawdopodobienstwa procesu nie zmienia si¢ jako funkcja czasu. Istnieje kilka réznych, precyzyj-
nych definicji tego pojecia, lecz ta, ktdra interesuje nas tutaj najbardziej, jest stacjonarnos$¢ w szer-
szym sensie (ang. wide sense stationary). Proces jest stacjonarny w szerszym sensie (czyli stabo
stacjonarny), jesli jego warto$¢ oczekiwana jest stala, a jego funkcja autokorelacji zalezy tylko od
réznic w czasie:

E[x(0)] =
R(t,t+71)=R(t+1,t) =R (1) =R (-7) dla kazdego t.
Z tych réwnoéci mozna wyprowadzi¢ co nastepuje:
Var[x(f)] = R (4, 1) — (1) = R(0) — %,
Ct,t+7) =Rt t+ 1) —p(t)u(t + 1) = R(1) — p* = C(7).
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Wazng cecha R(7) jest to, ze jest ona miarg stopnia zaleznosci jednego egzemplarza czasowego
procesu stochastycznego od innych egzemplarzy czasowych. Jesli ze wzrostem 7 autokorelacja
R(7) maleje do zera w tempie wykladniczym, to zalezno$¢ miedzy jednym egzemplarzem procesu
stochastycznego a egzemplarzami odleglymi w czasie jest niewielka. Taki proces jest nazywany
procesem o krétkiej pamieci (ang. short memory process). Natomiast gdy wartosci R(7) sg istot-
nie duze dla duzych wartoéci 7 (malejg do zera wolniej niz wyktadniczo), powiadamy, ze mamy
do czynienia z procesem o dlugiej pamieci.

Gestos¢ widmowa

Widmem mocy (ang. power spectrum) lub gestoscia widmowa (gestoscia spektralng, ang. spectral
density) stacjonarnego procesu losowego jest transformata Fouriera jego funkcji autokorelacji:

s = [Ree " ar,
gdzie w jest czestotliwoscig w radianach (w = 27f),aj= V1.

Dla deterministycznej funkgji czasu gestos¢ widmowa stanowi rozktad czestotliwosciowy mocy
sygnatu. Dla procesu stochastycznego S(w) jest usredniong gesto$cig mocy sktadowych czestotliwo-
$ciowych x(f) w sgsiedztwie w. Przypomnijmy, ze x(f) interpretujemy jako funkcje jednego czasu
(t zmienny, jeden wynik). W tej interpretacji funkcja czasu — jak w przypadku kazdej funkcji czasu
— jest zbudowana z sumy skladowych czestotliwodci, a jej gestos¢ widmowa ukazuje wzgledng
moc (site oddziatywania, wplywu) wnoszong przez kazdg skltadows. Jesli spojrzymy na x(¢) jak na
rodzine funkgji czasu (f zmienny, wszystkie mozliwe wyniki), to gestos¢ widmowa stanowi $rednig moc
w kazdej sktadowej czestotliwosci, usredniong po wszystkich mozliwych funkcjach czasu x(#).

Odwrotny wzor Fouriera wyraza funkcje czasu za pomocg jej transformaty Fouriera:

R(T) =% _[ S(w)e dw.

—oo

Gdy 7 = 0, otrzymujemy z niego:

1 T 2
o J-S(w)dw— R(0) = | x(1)|*].

—oco

Tak wiec sumaryczne pole pod S(w)/27zréwna sie sredniej mocy procesu x(t). Zauwazmy tez, ze
S(0) = j R(T)dr.

S(0) reprezentuje skladowg pradu stalego (ang. direct current — DC) mocy widma i odpowiada catce
funkcji autokorelacji. Ta skladowa bedzie skoniczona tylko wtedy, gdy R(7) maleje wraz z T — oo
dostatecznie szybko, aby catka z R(7) byta skoficzona.
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Widmo mocy mozemy réwniez wyrazi¢ w odniesieniu do procesu stochastycznego zdefiniowa-
nego w punktach dyskretnych osi czasu (dyskretny proces stochastyczny). W tym przypadku mamy

Sw)= Y R S©0)= > R(k).
j— k=—oo
Jak poprzednio S(0) reprezentuje skfadowg DC widma mocy i odpowiada nieskoniczonej su-
mie funkcji autokorelacji. Ta sktadowa bedzie skoriczona tylko wtedy, gdy R(7) maleje wraz z 7 — oo
dostatecznie szybko, aby sumowanie bylo skonczone.
Tabela 20.2 ukazuje niektére ciekawe odpowiednioéci miedzy funkeja autokorelacji a widmowa
gestoscia mocy.

Tabela 20.2. Funkcje autokorelacji i gestosci widmowe

Stacjonarny proces losowy

Funkcja autokorelacji

Widmowa gesto$¢ mocy

X(1)

Ry (1)

Sx (w)

ax(o) @Ry (¥) a’S y (w)
X® d*Ry (1) dr’ WS y (w)
X (1) (-1)"d*" Ry (v)/ dv*" w?"S y (w)
X (1) exp(jwot) exp(jwp TR x (7) Sy (w=wp)

Przyrosty niezalezne

O procesie stochastycznym czasu (typu) ciagtego {x(t), 0 < t < co} méwimy, Ze ma przyrosty niezalez-
ne, jesli x(0) = 0 i dla wszystkich wyboréw f, < t; < ... < t, indekséw zmienne losowe (w liczbie n)

X(tl) - X(t0)> X(tZ) - X(tl), [EES} X(tn) - X(tn - 1)

s3 niezalezne. Zatem ilo$¢ ,zmian” w procesie stochastycznym w jednym przedziale czasu jest
niezalezna od zmian w dowolnym innym, niezachodzacym na niego przedziale. Powiadamy, ze
proces ma stacjonarne przyrosty niezalezne, jesli dodatkowo x(t, + h) - x (t; + h) ma taki sam
rozkiad jak x(t,) - x(t:) dla wszystkich wyboréw ¢, > t; i dla kazdego h > 0.

Dwie wlasno$ci proceséw o stacjonarnych niezaleznych przyrostach zastuguja na uwage. Jesli
x(f) ma przyrosty stacjonarne niezalezne i E[x(#)] - u(f) jest ciagta funkcja czasu, to u(t) = a + bt,
gdzie a i b sg stalymi. Réwniez jesli Var[x(¢) - x(0)] jest ciagla funkcjg czasu, to dla kazdego s
Var[x(s + t) - x(s)] = 0*t, gdzie o jest stalg.

Dwa procesy o zasadniczym znaczeniu w teorii proceséw stochastycznych: ruchy Browna i proces
Poissona, majg przyrosty niezalezne. Oto krotkie wprowadzenie do nich.

PROCES RUCHOW BROWNA

Mianem ruchéw Browna okresla sie losowe przemieszczenia mikroskopijnych czasteczek zawie-
szonych w plynie lub gazie, powodowane zderzeniami z molekutami otaczajacego je osrodka. To
zjawisko fizyczne jest podstawa definicji procesu stochastycznego ruchéw Browna, nazywanego
réwniez procesem Wienera lub procesem Wienera-Levy’ego.
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Rozwazmy funkcje B(f) czastki w ruchach Browna jako okreslajacg przemieszczenie od punktu
poczatkowego w jednym wymiarze po czasie t. Wezmy pod uwage sumaryczny ruch czastki
w przedziale czasu (s, t), ktory jest na dlugim odcinku poréwnywany z czasem miedzy zderzeniami.
Wielkoé¢ B(f) — B(s) mozemy uwaza¢ za sume wielkiej liczby matych przemieszczen. Na mocy
centralnego twierdzenia granicznego mozemy przyjaé, ze rozktad prawdopodobienstwa tej wiel-
koéci jest normalny.

Jesli uznamy, ze o$rodek znajduje si¢ w stanie réwnowagi, rozsadne bedzie zalozenie, ze osta-
teczne przemieszczenie zalezy tylko od diugosci przedzialu czasu, a nie od czasu, w ktérym ten
przedzial si¢ zaczyna. To znaczy rozklad prawdopodobienistwa B(t) — B(s) powinien by¢ taki sam
jak w przypadku B(t + h) — B(s + h) dla dowolnego h > 0. Poza tym jesli ruch czasteczki jest w calosci
powodowany czestymi losowymi zderzeniami, ostateczne przemieszczenia w niezachodzacych na
siebie przedzialach czasu powinny by¢ niezalezne i dlatego B(t) ma przyrosty niezalezne.

Uwzgledniajac to rozumowanie, definiujemy proces ruchéw Browna B(t) jako taki, ktory
spelnia nastepujace warunki:

1. {B(#), 0 < t < eo} ma stacjonarne przyrosty niezalezne.
2. Dla kazdego t > 0 zmienna losowa B(t) ma rozklad normalny.
3. Dla wszystkich ¢ > 0 E[B(#)] = 0.
4. B(0) =0.
Gesto$¢ prawdopodobienstwa procesu ruchéw Browna ma postac:

1 _.2 2
fpx.0)= e,
oy 2Tt

Z tego otrzymujemy:
Var[B(t)] = t, Var[B(f) — B(s)] = |t — .

Inng wazna wielkoscig jest autokorelacja B(t) wyrazana jako Rp(ty, t;). Te wielkos¢ wyprowa-
dzamy w nastepujacy sposéb. Zauwazmy najpierw, zedlaty > ;> 6, > 1

E[B(ts) — B(t:))(B(t2) - B(t1))] = E[B(t) — B(t3)] x E[B(t2) - B(t1)]
= (E[B (t.) - B(t:)]) x (E[B(t2)] - E[B(t1)])
—(0-0)x(0-0)=0.

Pierwszy wiersz poprzedniego réwnania jest prawdziwy, poniewaz dwa przedzialy nie zacho-
dza na siebie i dlatego wielko$ci (B(ts) — B(t)) i (B(t2) — B(t1)) sa niezalezne z zalozenia o nieza-
leznosci przyrostow. Przypomnijmy, ze dla niezaleznych zmiennych losowych X i Y mamy E[XY]
= E[X]E[Y]. Rozwazmy teraz dwa przedzialy (0, t;) i (f;, &2) dla 0 < t; < t,. Sg to przedzialy, ktore
nie zachodzg na siebie, wiec

0 = E[(B(f2) - B(t))(B(t)) - B(0))]
= E[(B(t2) - B(#1)) B(1)]
= E[B(1,)B(t1)] - E[B*(t1)]
= E[B(12) B(1)] - Var[B(t)]
= E[B()B(#)] - t.
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Zatem
Ry(t, 1) = E[B(t)) B(f2)] = 1, gdzie t, < fo.

W ogélnym przypadku autokorelacje B(f) mozna wyrazi¢ jako Rg(t, s) = min[t, s]. Poniewaz
B(t) ma zerowa warto$¢ $rednig, autokowariancja jest taka sama jak autokorelacja. Wobec tego
Cp(t, s) = min[t, s].

Dla dowolnego t = 01i § > 0 przyrost B(t + ) - B () procesu ruchéw Browna ma rozktad
normalny z warto$cia $rednia réwna 0 i wariancjg §. Tak wiec

- L [Ty 20.5
Pr(B(z +8) BU»Sﬂ—JZEIs dy (20.5)

Zauwazmy, ze ten rozklad jest niezalezny od t i zalezy tylko od § zgodnie z faktem, ze B(t) ma
przyrosty stacjonarne.

Jednym z pozytecznych sposobéw uwidocznienia procesu ruchéw Browna jest ukazanie go
w postaci granicy procesu dyskretnego. Rozwazmy czastke wykonujaca losowy spacer na prostej
rzeczywistej. W malych odstepach czasu 7 czastka losowo przeskakuje niewielkie odleglosci § w lewo
lub w prawo. Polozenie czastki w czasie k7 oznaczamy jako X, (k7). Jesli przeskoki dodatnie i ujemne
s3 jednakowo mozliwe, to X,((k + 1)7) réwna si¢ X,(k7) + § lub X,(k7) - § z jednakowym prawdopo-
dobienstwem. Jesli zatozymy, ze X,(0) = 0, to polozenie czastki w czasie t bedzie wynosi¢

X)) =6(Y1+ Yo+ ... + Y|u)),

gdzie Y), Y5, ... sg niezaleznymi zmiennymi losowymi z jednakowym prawdopodobienstwem wy-
noszenia 1 lub -1, a| #/7] oznacza najwieksza liczbe calkowita mniejszg lub réwna #/7. Wygodnie jest

znormalizowa¢ dlugo$¢ kroku 6 jako Jr, wiec

X(t) = \/;(Yl + Yo+ ...+ Y.

Na mocy centralnego twierdzenia granicznego jeéli 7 jest dostatecznie male, to dla ustalonego
t suma w poprzednim réwnaniu sklada si¢ z wielu zmiennych losowych, zatem rozklad X,(t) jest
w przyblizeniu normalny z wartoécia $rednig 0 i wariancjg ¢, poniewaz Y; ma warto$¢ $rednig 0
i wariancje 1. Rowniez dla ustalonych ti h, jedli 7 jest dostatecznie mate, Xi(t + h) — X:(¢) jest w przy-
blizeniu normalny z wartoscig $rednig 0 i wariancja h. Zauwazmy na koniec, Ze przyrosty X:(t) sg
niezalezne. Zatem X(f) jest funkcjg czasu dyskretnego, ktéra przybliza ruchy Browna. Jezeli wprowa-
dzimy drobniejszy podzial osi czasu, polepszymy przyblizenie. W granicy przechodzi to w ciagly
proces ruchéw Browna.

POISSON I PROCESY POKREWNE
Przypomnijmy, ze dla losowych przyby¢ w czasie mamy rozktad Poissona:

D" ar

Pr[k jednostek przybywa w przedziale czasu T] = a

Mozemy zdefiniowa¢ proces liczacy Poissona (ang. Poisson counting process) {N(t), t = 0}
nastepujaco:
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1. N(t) ma przyrosty stacjonarne i niezalezne.
2. N(0)=0.

3. Dla 0 < t; < t, wielko$¢ N(t;) — N(t1) réwna sie liczbie punktow w przedziale (t,, t,) i ma rozklad
Poissona z warto$cig $rednig A(t; — 1,).

Woéwczas mamy nastepujace funkcje prawdopodobienstwa N(t):

@0*
k!
EIN(0)]=Var[N(1)] =

PHN(t) = k] =

Latwo zauwazamy, Ze N(f) nie jest stacjonarny, poniewaz jego warto$¢ $rednia jest funkeja
czasu. Kazda funkcja czasu tego procesu stochastycznego (jeden wynik) ma ksztalt rosngcych

schodéw z krokami réwnymi 1, wystepujacych w losowych punktach #. Na rysunku 20.4a pokazano
przykltad N(¢) dla konkretnego wyniku.

N(t) —

(a) Proces liczacy Poissona

2/L

lnfon .

b) Proces przyrostu Poissona

Rysunek 20.4. Procesy Poissona
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Procesem stacjonarnym zwigzanym z procesem liczagcym Poissona jest proces przyrostu Poissona
(ang. Poisson increment process). W przypadku procesu liczacego Poissona N(f) z wartoscig srednig A
i dla stalej L (L > 0) mozemy zdefiniowa¢ proces przyrostu Poissona X(t) nastepujaco:

N(t+L)-N(t)

X(t)= -

X(t) réwna sie k/L, gdzie k jest liczba punktéw w przedziale (t, t + L). Proces przyrostu wyprowa-
dzony z procesu liczacego na rysunku 20.4a pokazano na rysunku 20.4b. Zachodzi nastepujacy zwigzek:

E[X()]= %E[N(t +L)] —%E[N(t)] =A.

Ze stalg wartoscig $rednig proces X(f) jest stacjonarny w szerszym sensie, dlatego ma funkecje
autokorelacji jednej zmiennej R(7). Mozna wykazad, ze funkcja ta ma postaé

ya |7|>L
R(T) = 2 (20.6)
2 ,12+ﬂ_(1_m] |7|< L
L L

Wobec tego korelacja jest najwieksza, jesli dwa egzemplarze czasowe mieszcza si¢ wzajemnie
w swoich dlugosciach przedziatu, i jest malg wartoécig stalg dla wigkszych réznic czasu.

Ergodycznos¢
Dla procesu stochastycznego x(t) istnieja dwa rodzaje funkgji ,usredniajacych”, nadajacych sie do
wykonywania: $rednie zespolowe i §rednie czasowe.

Rozwazmy najpierw $rednie zespotowe (ang. ensemble averages). Dla stalej warto$ci ¢ x(t) jest
pojedyncza zmienng losowa z wartoscig $rednia, wariancjg i innymi cechami dystrybucyjnymi.
Dla danej statej wartoéci C zmiennej t istnieja nastepujace miary:

E[x(O)]=p4(O)= I)?f (x; C)dx przypadek warto$ci ciaglej,

—oo

E[x(C)] = px(C) = Z k Pr[x(C) = k] przypadek wartosci dyskretne;,
Vk

Var[x(C)] = 03¢y = E[(X(C)~ iy ()] = E[X(C)*]-p3 (O).

Kazda z tych wielkosci jest obliczana po wszystkich wartosciach x(t) dla wszystkich mozliwych
wynikéw. Dla zadanej zmiennej losowej zbidr wszystkich mozliwych wynikéw jest nazywany ze-
spolem (faza, ang. ensemble), dlatego okresla si¢ je jako $rednie zespolowe.

W przypadku $rednich czasowych rozwazmy pojedynczy wynik x(f). Jest nim pojedyncza
deterministyczna funkcja t. Patrzac na x() w ten sposéb, mozemy rozwazy¢, jaka jest wartos¢ sred-
nia tej funkcji w czasie. T¢ $rednia czasowa (ang. time average) w sposob ogolny wyraza sie tak:
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T
My = % J.x(t)dt przypadek czasu ciaglego,
-T
T
1
My = T Z x(?) przypadek czasu dyskretnego.
i=1

Zauwazmy, Ze My jest zmienng losows, poniewaz obliczenie M7 dla jednej funkeji czasu jest
obliczeniem jednego wyniku.

Proces stacjonarny jest nazywany ergodycznym (ang. ergodic), jesli $rednie czasowe sg rowne
$rednim zespolowym (fazowym). Poniewaz E[x(f)] jest stalg dla procesu stacjonarnego, mamy

E[M;] = E[x(8)] = p.
Mozemy wiec powiedzied, ze proces stacjonarny jest ergodyczny, jesli

lim Var(M7)=0.
T— o0

Wyrazajac to stowami, gdy bedziemy bra¢ $rednig czasowa w coraz dluzszych przedzialach
czasu, jej warto$¢ bedzie sie zbliza¢ do $redniej zespotowej (fazowe;j).

Opis warunkéw, przy ktérych proces stochastyczny jest ergodyczny, wykracza poza zakres tej
ksigzki, lecz to zalozenie jest na ogét przyjmowane. Rzeczywiscie, zalozenie ergodycznosci jest
istotne w niemal kazdym modelu matematycznym uzywanym w stacjonarnych procesach stocha-
stycznych. Praktyczne znaczenie ergodycznoéci polega na tym, ze w wiekszoéci przypadkdw nie
dysponuje si¢ zespolem wynikéw procesu stochastycznego, a nawet wiecej niz jednym wynikiem.
Tym samym jedynym $rodkiem otrzymywania oszacowan parametréw probabilistycznych procesu
stochastycznego jest analiza pojedynczej funkcji czasu w dtugim przedziale.

20.4. ZADANIA

20.1. Zaproszono Cie do gry: wychodzisz z pokoju, a ja ukrywam nagrode w jednym z trzech
pudetek (z jednakowym prawdopodobienstwem ukrycia jej w kazdym z nich). Po powrocie
masz zgadna¢, ktére pudetko skrywa nagrode. Gra ma dwa etapy. Najpierw wybierasz jedno
z trzech pudetek. Gdy to uczynisz, zdejmuje wieczko z jednego z pozostatych dwoch pudetek
i zawsze otwieram puste pudetko. Potrafie to zrobi¢, gdyz wiem, gdzie jest schowana nagroda.
Wiadomo teraz, ze nagroda musi by¢ w wybranym przez Ciebie pudetku lub drugim, nie-
otwartym. Masz teraz prawo pozostaé przy swoim pierwszym wyborze lub zmieni¢ go na dru-
gie nieotwarte pudetko. Wygrywasz nagrode, jesli w ostatecznym wyborze wskazesz pudetko,
ktore ja zawiera. Jaka bedzie Twoja najlepsza strategia? Czy nalezatoby a) obstawa¢ przy
pierwszym wyborze, b) wskaza¢ drugie pudetko, czy ¢) postapi¢ jakkolwiek, poniewaz nie ma
to znaczenia?

20.2. Pacjent wykonal badanie na obecnos¢ pewnej choroby, ktére wypadto dodatnio (co oznacza,
ze stwierdzono u niego te chorobe). Powiedziano Ci, ze:
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e doktadno$¢ wyniku badania wynosi 87% (to znaczy, ze jesli pacjent jest chory na dana
chorobe, to w 87% przypadkéw wynik badania jest trafny, a jesli pacjent nie choruje na
nig, wynik badania w 87% przypadkéw jest réwniez trafny);

o wystepowanie choroby w populacji wynosi 1%.

Jakie jest prawdopodobienstwo, ze pacjent naprawde choruje na dang chorobe, jesli zato-
zymy, ze badanie dalo wynik dodatni?

Podczas nocnego kursu taksowka ulegla paskudnemu wypadkowi, przy czym jego sprawca
uciekt z miejsca zdarzenia. Na terenie miasta dzialaja dwie firmy taksdwkarskie: Zieloni
i Niebiescy. Wiadomo Ci, ze:

o 85% taksdwek w mieécie nalezy do Zielonych, a 15% do Niebieskich;

e$wiadek zeznal, ze to byla taksdwka Niebieskich.

Sad sprawdzil wiarygodnosé¢ $wiadka w tych samych warunkach, jakie istnialy feralnej
nocy, i doszed! do wniosku, ze $wiadkowi w 80% udalo si¢ trafnie okresli¢ kolor takséwki.
Ile wynosi prawdopodobienstwo, ze taksowka, ktdra uczestniczyta w wypadku, byla Nie-
bieskich, a nie Zielonych?

Paradoks dnia urodzin jest znanym problemem w rachunku prawdopodobienstwa, maja-

cym takie sformutowanie: ile wynosi minimalna warto$¢ K, dla ktérej prawdopodobien-

stwo tego, ze przynajmniej dwie osoby w grupie K 0s6b maja urodziny tego samego dnia,
jest wigksze niz 0,5? Pomin 29 lutego i przyjmij, ze kazdy dzien w roku jest jednakowo mozli-
wy jako dzien urodzin. Rozpracujemy ten problem w dwu czesciach:

a. Definiujemy Q(K) jako prawdopodobienstwo, ze w grupie K 0s6b nie ma podwdjnych
urodzin. Wyprowadz wzoér na Q(K). Wskazéwka: najpierw okreél liczbe N réznych sposo-
béw wybrania K wartoéci bez powtdrzen.

b. Definiujemy P(K) jako prawdopodobienstwo, ze w grupie K 0s6b co najmniej dwie ob-
chodzg urodziny tego samego dnia. Wyprowadz ten wzor. Ile wynosi minimalna war-
toé¢ K, taka ze P(K) > 0,52 Moze by¢ pomocne sporzadzenie wykresu P(K).

Rzucono parg rzetelnych kostek (prawdopodobienstwo kazdego wyniku wynosi 1/6). Niech X
bedzie maksimum z dwu liczb, ktére wypadly w wyniku tego rzutu.

a. Znajdz rozklad X.

b. Znajdz warto$¢ oczekiwang E[X], wariancje Var[X] i odchylenie standardowe oy.

Gracz rzuca rzetelng kostka. Jesli wypadnie liczba pierwsza wieksza niz 1, wygrywa tyle dolaréw,
ile ona wynosi. Jesli jednak wypadnie liczba ztozona, traci réwng jej liczbe dolaréw.

a. Wyraz wygrana lub przegrang gracza w jednym rzucie za pomocg zmiennej losowej X.
Wrylicz rozkiad X.

b. Czy gra jest uczciwa (tzn. czy E[X] = 0)?

W karnawalowej zabawie o nazwie chuck-a-luck (z ang. rzut szczeécia) gracz wplaca na po-
czatku kwote E, wybiera liczbe miedzy 1 a 6, po czym rzuca trzema kostkami. Jesli wszystkie
trzy kostki pokaza wybrang liczbe, gracz otrzymuje czterokrotno$¢ wpisowego. Jesli liczba
wypadnie na dwoch kostkach, gracz otrzymuje trzykrotno$¢ wplaconej kwoty, a jesli tylko
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jedna kostka wypadnie z obrana liczba, gracz otrzyma dwukrotno$¢ tej kwoty. Gdy wyty-
powana liczba nie wypadnie wcale, graczowi nie wyplaca si¢ nic. Niech X oznacza zysk gracza
w jednej turze gry i zal6zmy, ze kostki sg rzetelne.

a. Okreél funkcje prawdopodobienstwa X.
b. Oblicz E[X].

Warto$¢ $rednia i wariancja X wynosza 50 i 4 (odpowiednio). Oblicz:
a. Warto$¢ érednig X2

b. Wariancje i odchylenie standardowe 2X + 3.

c. Wariancje i odchylenie standardowe - X.

Ciagla zmienna losowa R ma jednostajna gesto$¢ miedzy 900 a 1100 i 0 poza tym przedzia-
tem. Znajdz prawdopodobienstwo tego, ze R jest miedzy 950 a 1050.

Pokaz, ze cho¢by wszystko inne bylo réwne, im wigkszy jest wspotczynnik korelacji dwoch
zmiennych losowych, tym wieksza bedzie wariancja ich sumy i tym mniejsza bedzie wariancja
ich réznicy.

Zalézmy, ze kazda ze zmiennych X i Y przyjmuje tylko dwie wartosci: 0 lub 1. Udowodnij,
ze jesli X i Y sg nieskorelowane, to s3 réwniez niezalezne.

Rozwazmy zmienng losowa X o nastepujacym rozkladzie: Pr[X = -1] = 0,25, Pr[X = 0] = 0,5,
Pr[X = 1] = 0,25. Niech Y = X?.

a. Czy X i Y sg niezaleznymi zmiennymi losowymi? Uzasadnij swoja odpowiedz.

b. Oblicz kowariancje Cov(X, Y).

c. Czy X iY sg nieskorelowane? Uzasadnij swoja odpowiedz.

20.13. Sztucznym przykladem procesu stochastycznego jest sygnal deterministyczny x(f) = g(1).

20.14.

20.15.

20.16.

Okres$l warto$¢ $rednig, wariancje i autokorelacje x(¢).
Zalézmy, ze x(t) jest procesem stochastycznym z

WO =3 R(ty,ty)=9+4e 275l

Okresl warto$¢ $rednia, wariancje i kowariancje nastepujacych zmiennych losowych: Z = x(5)
i W=x(8).

Niech {Z,} bedzie zbiorem nieskorelowanych zmiennych losowych o wartosciach rzeczy-
wistych, przy czym warto$¢ $rednia kazdej z nich wynosi 0, a wariancja 1. Definiujemy ru-
choma $rednig jako

K
Y, =ZOCI-Z,,_1-
i=0

dla statych o, o, ..., ag. Pokaz, ze Y jest stacjonarna, i znajdz jej funkcje autokowariancji.

Niech X, = A cos(nl) + B sin(nl), gdzie A i B s nieskorelowanymi zmiennymi losowymi,
kazda o wartosci $redniej 0 i wariangji 1. Pokaz, ze X jest stacjonarna z widmem zawierajacym
dokladnie jeden punkt.



1130  ROZDZIAt 20. = PRAWDOPODOBIENSTWO | PROCESY STOCHASTYCZNE W ZARYSIE



Rozdziat 21

Analiza kolejek

21.1.ZACHOWANIE KOLEJEK — PROSTY PRZYKEAD
21.2. PO CO ANALIZOWAC KOLEJKI?

21.3. MODELE KOLEJEK
Kolejka jednoserwerowa
Kolejka wieloserwerowa
Podstawowe zaleznosci obstugi masowej
Zatozenia

21.4. KOLEJKI JEDNOSERWEROWE
21.5. KOLEJKI WIELOSERWEROWE

21.6. PRZYKLADY
Serwer bazy danych
Obliczanie percentyli
Wieloprocesor $cisle powigzany
Problem wieloserwera

21.7. KOLEJKI Z PRIORYTETAMI

21.8. SIECI KOLEJEK
Dzielenie i taczenie strumieni ruchu
Kolejki posobne (tandemowe)
Twierdzenie Jacksona
Zastosowanie w sieci komutacji pakietéw

21.9. INNE MODELE KOLEJEK

21.10. SZACOWANIE PARAMETROW MODELU
Prébkowanie
Bledy prébkowania

21.11. LITERATURA
21.12. ZADANIA



1132 ROZDZIAL 21. © ANALIZA KOLEJEK

W TYM ROZDZIALE POZNASZ | ZROZUMIESZ:

e charakterystyczne zachowanie systeméw masowej obstugi;
e znaczenie analizy kolejek;

e najwazniejsze cechy kolejek jedno- i wieloserwerowych;

o analize modeli kolejek jednoserwerowych;

e analize modeli kolejek wieloserwerowych;

o wplyw priorytetéw na dziatanie kolejek;

e podstawowe koncepcje dotyczace sieci kolejek;

e zagadnienia zwigzane z szacowaniem parametréw modelu masowej obstugi.

Analiza kolejek' (teoria kolejek, teoria masowej obstugi, ang. queueing analysis) jest jednym z naj-
wazniejszych narzedzi uzywanych przez osoby zaangazowane w analize komputerdw i sieci. Moze
stuzy¢ do dostarczania przyblizonych odpowiedzi na liczne pytania w rodzaju:

¢ Co sie dzieje z czasem odzyskiwania plikéw, gdy wzrasta wykorzystanie dyskowego wejscia-wyjscia?

e Czy czas odpowiedzi zmienia si¢ w wyniku podwojenia szybko$ci procesora i liczby uzytkownikéw
systemu?

o Jaki wplyw na sprawno$¢ dzialania bedzie miat algorytm planowania proceséw uwzgledniajacy
priorytety?
o Ktoéry z algorytméw planowania dostepu do dysku jest srednio najbardziej wydajny?

Pytania, na ktére mozna poszukiwaé odpowiedzi metodami analizy kolejek, datoby si¢ mnozy¢
bez konca i wiaza sie one z niemal wszystkimi dziedzinami informatyki. Umiejetno$¢ wykony-
wania takiej analizy jest narzedziem o zasadniczym znaczeniu dla oséb dzialajacych na tej niwie.

Cho¢ teoria kolejek jest zlozona od strony matematycznej, jej zastosowanie do analizowania
wydajnosci jest w wielu przypadkach niezwykle proste. Wystarczy do tego znajomo$¢ elementarnych
pojec statystycznych (wartosci $rednich i odchylen standardowych) oraz podstawowe rozumienie
stosowalnoéci teorii kolejek. Analityk wyposazony w te §rodki moze nieraz dokona¢ analizy ko-
lejkowania na odwrocie koperty, korzystajac z fatwo dostepnych tablic kolejkowania lub za pomoca
prostych programéow komputerowych, zapisywanych w kilku wierszach kodu.

Celem tego rozdzialu jest dostarczenie praktycznego przewodnika po analizie kolejek. Ujmujemy
w nim podzbiér zagadnien, aczkolwiek jest to podzbidr bardzo istotny. W ostatnim podrozdziale
podano odsylacz do dalszej literatury. Uzupelnieniem pomieszczonych tu treéci sg elementarne
pojecia rachunku prawdopodobieristwa i statystyki’.

W obiegu sg dwie notacje angielskiej wersji tego wyrazu: queueing i queuing. Wiekszoé¢ badaczy teorii kolejek uzywa
pisowni queueing. Pierwszym czasopismem w tej dziedzinie jest ,Queueing systems: Theory and Applications”.
Z drugiej strony, wiekszo$¢ amerykanskich stownikow i korektoréw ortograficznych preferuje zapis queuing.

? Por. rozdziat 20 — przyp. thum.
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21.1. ZACHOWANIE KOLEJEK — PROSTY PRZYKLAD

Zanim przejdziemy do szczeg6low analizy kolejek, spdjrzmy na surowy przyktad, ktéry pozwoli
wyrobi¢ pewien poglad na to zagadnienie. Rozwazmy serwer Sieci (WWW), ktéry potrafi obstu-
giwa¢ poszczegdlne zamdwienia $rednio w 1 ms. Aby uprosci¢ sprawy, zalézmy jednak, ze ten
serwer obstuguje kazde zamoéwienie dokladnie w 1 ms. Jesli przyjmiemy, Ze tempo nadchodzenia
zamdwien wynosi 1/ms (1000 na sekundg), stwierdzenie, ze serwer nadazy z obstuga przy takim
obciazeniu, wydaje si¢ sensowne.

Zalézmy, ze zamowienia nadchodza w tempie réwnomiernym, dokladnie po jednym w kazdej
milisekundzie. Przychodzace zamoéwienie serwer obstuguje natychmiast. Gdy tylko skonczy zajmo-
wac sie biezacym zamoéwieniem, nadchodzi nastepne i serwer bierze si¢ na nowo do roboty.

Wezmy teraz pod uwage bardziej realistyczna sytuacje i przypusémy, ze $rednie tempo nad-
chodzenia zamdwien wynosi 1 ms, lecz wystepuje w nim pewna zmienno$¢. W jakiej$ milisekundzie
moze nie by¢ zadnego zamoéwienia, w ktdrej$ innej moze pojawi¢ si¢ jedno lub wiele zamoéwien,
jednak $rednio wypada jedno na milisekunde. Zdrowy rozsadek znéw zdaje si¢ podpowiada¢, ze
serwer powinien nadgzy¢. Kiedy przyjdzie sie zmierzy¢ z duzg porcjg zamoéwien, serwer moze prze-
chowa¢ nieobstuzone zamdéwienia w buforze. Mozna to wyrazi¢ inaczej: nadchodzace zamdéwienia
wchodzg do kolejki czekajacych na obstuge. W chwilach spokoju serwer zdazy oprézni¢ bufor. W tym
przypadku ciekawg kwestia projektowa byloby okreslenie rozmiaru, jaki powinien mie¢ bufor.

W tabelach 21.1 - 21.3 przedstawiono z grubsza ide¢ dzialania takiego systemu. W tabeli 21.1
zakltadamy, ze zamo6wienia nadchodzg w $rednim tempie 500 na sekunde, co stanowi potowe po-
jemnosci serwera. Wpisy w tabeli ukazujg liczbe zamoéwien nadchodzacych w kazdej sekundzie,
liczbe zamoéwien obstuzonych podczas tej sekundy i liczbe nieobstuzonych zamdwien czekajacych
w buforze pod koniec sekundy. W tabeli wida¢, ze po 50 sekundach w buforze przebywaja srednio
43 zamodwienia, a w szczytowym momencie byto ich ponad 600. W tabeli 21.2 zwigkszono $rednie
tempo naplywania zaméwient do 95% mocy przerobowych serwera, to znaczy do 950 zaméwien na
sekunde, a $rednia zawarto$¢ bufora wzrosta do 1859. Wydaje sie to pewnym zaskoczeniem: tempo
nadchodzenia zwiekszylo si¢ niecate dwa razy, a mimo to $rednia zawarto$¢ bufora wzrosta 40-krotnie.
W tabeli 21.3 $rednie tempo nadchodzenia zamdéwien zwigkszylo sie juz tylko troche — do 99%
mocy przerobowej, a spowodowalo to, ze rednia zawartoé¢ bufora siggneta 2583 nieobstuzonych
zamoéwien. Zatem niewielki wzrost §redniego tempa nadchodzenia zamdéwien powoduje wzrost
o prawie 40% $redniej zawarto$ci bufora.

Tabela 21.1. Zachowanie kolejki z normatywnym tempem nadchodzenia wynoszacym 0,5

Czas Wejscie Wyjscie Kolejka
0 0 0 0
1 88 88 0
2 796 796 0
3 1627 1000 627
4 51 678 0
5 34 34 0
6 966 966 0
7 714 714 0
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Tabela 21.1. Zachowanie kolejki z normatywnym tempem nadchodzenia wynoszacym 0,5 — ciag dalszy
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Tabela 21.1. Zachowanie kolejki z normatywnym tempem nadchodzenia wynoszacym 0,5 — ciag dalszy

Tabela 21.2. Zachowanie kolejki z normatywnym tempem nadchodzenia wynoszacym 0,95
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Tabela 21.2. Zachowanie kolejki z normatywnym tempem nadchodzenia wynoszacym 0,95 — ciag dalszy

Tabela 21.3. Zachowanie kolejki z normatywnym tempem nadchodzenia wynoszacym 0,99
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Tabela 21.3. Zachowanie kolejki z normatywnym tempem nadchodzenia wynoszacym 0,99 — cigg dalszy
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Tabela 21.3. Zachowanie kolejki z normatywnym tempem nadchodzenia wynoszacym 0,99 — ciag dalszy

Czas Wejscie Wyjscie Kolejka
41 206 994 0
42 83 83 0
43 576 576 0
44 1277 1000 277
45 719 996 0
46 265 265 0
47 1822 1000 822
48 2984 1000 2806
49 1184 1000 2990
50 341 1000 2331

Srednia 988 942 2583

Ten doé¢ prymitywny przykltad sugeruje, ze zachowanie systemu z kolejka moze nie zgadza¢
sie z naszg intuicja.

21.2. PO CO ANALIZOWAC KOLEJKI?

W wielu sytuacjach jest wazne, aby méc planowa¢ skutki pewnych zmian w projekcie. Przewiduje
sie zwiekszenie obciazenia systemu lub rozwaza mozliwo$¢ modyfikacji projektu. W jakiej$ firmie
moze by¢ na przyklad pewna liczba terminali, komputeréw osobistych i stacji roboczych polaczo-
nych siecig lokalng o przepustowosci 100 Mb/s. W budowie jest dodatkowy oddzial, ktdry ma by¢
podlaczony do tej sieci. Czy istniejaca sie¢ LAN udzwignie wzrastajace obcigzenie, czy tez lepiej
byloby dostarczy¢ druga sie¢ LAN i polaczy¢ obie mostem? Sg tez inne sytuacje, w ktérych nie
istnieja zadne zastane rozwigzania, lecz projekt systemu musi powsta¢ na podstawie spodziewanych
wymagan. Na przyktad jaki$§ oddziat ma zamiar wyposazy¢ caly swoj personel w komputery osobiste
i skonfigurowac je w sieci LAN z serwerem plikow. Na podstawie doswiadczen uzyskanych w in-
nym miejscu danej firmy mozna oszacowac obcigzenie generowane przez kazdy komputer PC.

Przedmiotem naszego zainteresowania jest wydajno$¢ systemu. W aplikacji interakcyjnej lub
czasu rzeczywistego czesto rozpatrywanym parametrem jest czas odpowiedzi. Kiedy indziej zasadni-
czg role odgrywa przepustowos¢. W kazdej sytuacji trzeba przewidzie¢ dziatanie, biorgc pod uwage
istniejace informacje o obcigzeniu lub z uwzglednieniem oszacowan obcigzenia w nowych warun-
kach. Jest tu kilka mozliwych podejs¢:

1. Wykonac¢ analize po fakcie oparta na rzeczywistych danych.

2. Sporzadzi¢ prosty plan perspektywiczny, skalujac obecne do$wiadczenia na oczekiwane w przy-
sztosci.

3. Opracowa¢ model analityczny oparty na teorii kolejek.

4. Zaprogramowa¢ i wykona¢ model symulacyjny.
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Pierwszy wybor jest nie do przyjecia. Bedziemy czekaé i patrzed, co z tego wyniknie? To prosta
droga do rozczarowanych uzytkownikéw i nieroztropnych zakupdédw. Druga opcja brzmi nieco
bardziej obiecujaco. Analityk moze wyj$¢ z zalozenia, Ze nie da si¢ przewidzie¢ przysztych zadan
z jakg takg pewnoscig. Dlatego proby uzyskania w miare doktadnej procedury modelujacej sa bezce-
lowe. Zamiast tego zgrubne i dorazne przewidywania dadza szacunki mieszczace si¢ w dopuszczal-
nych granicach. Problemem w tym podejsciu jest to, ze zachowanie wigkszosci systeméw w wa-
runkach zmieniajacego si¢ obcigzenia odbiega od tego, czego mozna by intuicyjnie oczekiwaé, co
pokazano juz w podrozdziale 21.1. W $rodowisku, w ktérym istniejg wspolnie uzytkowane roz-
wigzania (np. sieé, linia transmisyjna, system z podzialem czasu), czasy odpowiedzi rosng zwykle
wykltadniczo ze wzrostem zapotrzebowarn.

Na rysunku 21.1 przedstawiono reprezentatywny przyklad. Gérna krzywa ukazuje, co si¢ za-
zwyczaj dzieje z czasem odpowiedzi udzielanej uzytkownikowi w przypadku wspétuzytkowanego
rozwigzania, gdy wzrasta na nie zapotrzebowanie. ObcigZzenie jest wyrazone jako ulamek mocy
przerobowe;j. Jesli wiec mamy do czynienia z wejsciem z dysku, ktdry moze przesyta¢ 1000 blo-
kéw na sekunde, to obcigzenie 0,5 oznacza przesylanie 500 blokdéw na sekunde, a czas odpowiedzi
wynosi tyle, ile zajmuje przestanie kazdego nadchodzacego bloku. Dolna krzywa wyraza przewidy-
wanie oparte jedynie na wiedzy o zachowaniu systemu w warunkach obcigzenia nieprzekraczaja-
cych 0,5. Zwr6éémy uwage, ze choé w przypadku prostych przewidywan rzecz rysuje si¢ optymi-
stycznie, w rzeczywistoéci dziatanie systemu ulega zapasci powyzej obcigzen rzedu 0,8 - 0,9.
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Rysunek 21.1. Przewidywany i rzeczywisty czas odpowiedzi
Potrzebne jest zatem dokladniejsze narzedzie przewidywania. Trzeci wybdr polega na zasto-

sowaniu modelu analitycznego, czyli dajacego sie wyrazi¢ w postaci zbioru réwnan, ktére mozna
rozwigzaé, aby otrzymac poszukiwane parametry (czas odpowiedzi, przepustowos¢ itd.). W problemach
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dotyczacych komputeréw, systemdw operacyjnych i sieci, jak réwniez w wielu praktycznych za-
daniach spotykanych w rzeczywistym $wiecie, modele analityczne oparte na teorii kolejek wystar-
czajaco dobrze pasuja do rzeczywistosci. Wada teorii kolejek jest wprowadzanie wielu uproszczonych
zalozen w celu znalezienia réwnan parametréw pozostajacych w sferze zainteresowarn.

Ostatnim podejsciem jest model symulacyjny. Tu, majac wystarczajaco silny i elastyczny jezyk
programowania symulacji, analityk moze modelowa¢ rzeczywisto$¢ z wieloma szczegdtami i unikaé
przyjmowania wielu zalozenn wymaganych w teorii kolejek. Jednak w wiekszosci przypadkéw model
symulacyjny nie jest potrzebny lub co najmniej jest niezalecany w pierwszym etapie analizy. Ot6z
zardwno istniejagce pomiary, jak i przewidywane obcigzenia zawieraja pewien margines bledu.
Zatem niezaleznie od tego, jak dobry bylby model symulacyjny, warto$¢ wynikéw jest limitowana
przez jako$¢ danych wejsciowych. Drugi powdd jest taki, ze mimo wielu zalozen wymaganych
w teorii kolejek wytwarzane wyniki sg czesto dos¢ bliskie tym, ktére powstatyby w wypadku bardziej
starannej analizy symulacyjnej. Ponadto dla dobrze zdefiniowanego problemu analize kolejek mozna
wykona¢ dostownie w minuty, podczas gdy eksperymenty symulacyjne wymagaja dni, tygodni lub
jeszcze dluzszego czasu na ich programowanie i wykonywanie.

Wychodzi wigc na to, Ze analityk powinien opanowa¢ podstawy teorii kolejek.

21.3. MODELE KOLEJEK

Kolejka jednoserwerowa

Najprostszy system kolejkowania przedstawiono na rysunku 21.2. Centralnym elementem systemu
jest serwer $wiadczacy jakie$ ustugi jednostkom. Jednostki pochodzace z pewnej populacji przyby-
waja do systemu w celu obstuzenia. Jeli serwer jest bezczynny, jednostka jest obstugiwana niezwlocznie.
W przeciwnym razie dotgcza do szeregu oczekujacych®. Gdy serwer zakonczy obstuge jednostki,
zostaje ona odprawiona. Jeéli w kolejce oczekujg inne jednostki, ktéra$ z nich jest natychmiast
ekspediowana do serwera. Serwer w tym modelu moze reprezentowac cokolwiek, co wykonuje jakas
funkcje lub ustuge na zbiorze jednostek. Na przyktad procesor $wiadczy ustugi na rzecz proceséw,
linia komunikacyjna umozliwia przesylanie pakietéw lub ramek z danymi, a urzadzenie wejscia-wyjscia
realizuje ustugi czytania lub pisania, obstugujac zamoéwienia wejscia-wyjscia.

PARAMETRY KOLEJKI

Na rysunku 21.2 pokazano réwniez kilka waznych parametréw zwigzanych z modelem kolejko-
wania. Jednostki nadchodza do systemu w pewnym $rednim tempie 4 (4 jednostek naptywajacych
w ciggu sekundy). Przykladami nadchodzacych jednostek sa pakiety przekazywane do rutera lub
rozmowy naplywajace do centrali telefonicznej. W kazdej chwili pewna liczba jednostek bedzie
oczekiwaé w szeregu (zero lub wiecej). Srednig liczbe oczekujacych oznaczamy jako w, a $redni
czas, przez ktory jednostka musi oczekiwaé — jako T,. T, jest $rednig obliczona na podstawie
wszystkich przybylych jednostek tacznie z tymi, ktdre weale nie musialy czekaé. Serwer obstuguje

? Szereg oczekujacych (ang. waiting line) jest nazywany w niektorych opracowaniach kolejka, cho¢ réwniez w po-
wszechnym uzyciu jest okreslanie mianem kolejki calego systemu. O ile nie zaznaczymy, Ze jest inaczej, okreslenia
»kolejka” bedziemy uzywali w odniesieniu do szeregu (jednostek) oczekujacych.
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Szereg oczekujacych
(kolejka) Zasady Odprawy
Nadejscia ekspediowania (odejscia)
—_— > Serwer 1l 5
A = czas nadejscia

T, = czas obstugi
w = jednostki oczekujace p = wykorzystanie
T =czasoczekiwania

w

! r = jednostki przebywajace w systemie kolejkowania |
T = czas pobytu

Rysunek 21.2. Struktura systemu kolejkowania (obstugi masowej) i parametry pojedynczej kolejki serwera

nadchodzace jednostki w $rednim czasie obstugi T. Jest to przedzial czasu miedzy wyekspedio-
waniem jednostki do serwera a jej odprawieniem z serwera. Wykorzystanie p jest utamkiem cza-
su, w ktérym serwer jest zajety, mierzonym w pewnym przedziale czasu. Ponadto dwa parametry
odnosza sie do systemu jako catoci. Srednia liczba jednostek przebywajacych w systemie, tacznie
z jednostka aktualnie obstugiwang (jedli taka istnieje) i jednostkami czekajacymi (jesli sa takie),
jest okre$lana jako parametr 1, a $redni czas spedzany przez jednostke w systemie na czekaniu i ob-
studze oznaczamy przez T, i nazywamy $rednim czasem pobytu (ang. mean residence time)*.

Jesli zalozymy, ze pojemnos¢ kolejki jest nieskoniczona, to zadne jednostki nie sa nigdy tracone
w systemie. Sa najwyzej opdzniane do chwili, az beda mogty by¢ obstuzone. W tych warunkach
tempo odprawiania réwna sie tempu nadej$¢’. Ze wzrostem tempa nadejs¢, ktore jest miarg ruchu
przechodzacego przez system, wzrasta wykorzystanie, a wraz z nim zageszczenie. Kolejka sie wy-
dtuza, zwigkszajac czas oczekiwania. Gdy p = 1, serwer staje sie nasycony, czyli w pelni obciazony,
pracujac przez 100% czasu. Dopdki wykorzystanie jest mniejsze niz 100%, serwer moze dotrzymac
kroku tempu nadej$¢, wiec $rednie tempo odpraw réwna si¢ sredniemu tempu nadejs$é. Z chwila
nasycenia serwera, podczas pracy ze 100-procentowym wykorzystaniem czasu, tempo odprawiania
pozostaje stale, niezaleznie od tego, jak duza bedzie liczba nadej§¢. Tak wigc teoretyczne maksimum
tempa na wejséciu, ktéoremu system moze podotaé, wyraza sie¢ wzorem

1

max — . °
T

A

Gdy system zbliza si¢ do punktu nasycenia, kolejka staje si¢ jednak bardzo dluga, rosnac
w sposob nieograniczony, gdy p = 1. W praktyce rozwaza sie¢ takie kwestie, jak czas odpowiedzi lub
rozmiary buforéw, co zwykle ogranicza tempo wejsciowe dla jednego serwera do 70 - 90% teore-
tycznego maksimum.

# Jak poprzednio, ten termin bywa w czesci literatury okreslany jako ,$redni czas kolejkowania” (ang. mean queu-
eing time), podczas gdy w innych Zrédtach $redni czas kolejkowania oznacza $redni czas spedzany na czekaniu w szere-
gu oczekujacych (zanim doszto do obstugi).

> Dopéki serwer nadaza z obstuga — przyp. thum.
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ZILUSTROWANIE PODSTAWOWYCH CECH

Pomocne okaze si¢ zademonstrowanie proceséw wystepujacych w kolejkowaniu. Rysunek 21.3
przedstawia przykltadowg realizacje procesu kolejkowania, w ktérym ogélna liczbe jednostek w sys-
temie ukazano na osi czasu. Obszary zacieniowane reprezentujg przedzialy czasu, w ktérych ser-
wer jest zajety. Na osi czasu zaznaczono dwa rodzaje zdarzen: nadejscie (ang. arrival) jednostki j
w chwili A; i zakoniczenie obslugi j w chwili D;, w ktorej jednostka opuszcza (ang. depart) system.
Czas pobytu jednostki j w systemie (ang. residence time) wynosi Tg;= D; - A;. Faktyczny czas obstugi
(ang. service time) jednostki j jest oznaczany jako T;.

N WA~ »,
T
&
%
4

Liczba jednostek w systemie
(oczekujacych i obstugiwanych)

L 11 {— 11 | | 1 |
A, A D, A, A, D, AA, DD, D, D, A A D, A D A,D, D A, A, A

4 22 5 76 3 Pa s Pe 7 s M7 o Mg o Mo P w An As Dy

Czas

Dla jednostki i:
A, = czas nadejscia (przybycia)
D, =czas odprawienia (odejscia)

i

T. =czas pobytu

Ri
T, =czasobstugi

Rysunek 21.3. Przykfad procesu kolejkowania

W tym przyktadzie dla pierwszej jednostki na T, skfada si¢ wylacznie czas obstugi T, po-
niewaz w chwili nadejécia jednostki 1 system jest pusty i moze od razu przej$¢ do obstugiwania.
Czas T, skfada si¢ z czasu, przez ktory jednostka 2 czeka na obstuge (D, - A,), oraz z czasu obstugi
Tsy. Podobnie Tgs = (D3 - A3) = (D3 = D) + (Dy — A;) = T3 + (D, — A3). Jednostka n moze jed-
nak by¢ odprawiona przed nadejéciem jednostki n + 1 (np. Ds < A7), dlatego ogélne wyrazenie ma
posta¢ T, +1 = Ty 1 + MAX[O0, D, — A, +1].

CHARAKTERYSTYKA MODELU

Przed wyprowadzeniem analitycznych réwnan modelu kolejkowania musimy wybra¢ jego pod-
stawowg charakterystyke. Nizej podajemy typowe wybory, zazwyczaj odpowiednie w kontekscie
komunikacji danych:

¢ Populacja jednostek (nagromadzenie jednostek, ang. item population). Zakladamy, ze jed-
nostki nadchodzg ze Zrédta ich nagromadzenia tak wielkiego, Ze mozna je uwaza¢ za nieskon-
czone. Zalozenie to powoduje, ze tempo nadchodzenia nie zmienia si¢ wskutek wchodzenia
jednostek do systemu. Jezeli populacja jest skoniczona, to jako zrdédio nadejs$¢ zmniejsza si¢ o licz-
be jednostek aktualnie przebywajacych w systemie, co na ogét powoduje proporcjonalny spadek
tempa nadchodzenia. Zagadnienia sieciowe i dotyczace serwer6w mozna zazwyczaj rozpatrywac
z zaloZzeniem nieskonczonej populacji.
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¢ Dlugos¢ (rozmiar) kolejki (ang. queue size). Zaktadamy nieskonczong dtugos¢ kolejki. Kolej-

ka moze wigc rosnaé bez ograniczen. W przypadku kolejki skonczonej jednostki mogg by¢
tracone w systemie: jeli kolejka jest pelna i nadchodza kolejne jednostki, niektore beda musialy
by¢ pominiete. W praktyce kazda kolejka jest skoriczona, lecz w wielu przypadkach nie powoduje
to istotnej réznicy w analizie. Zajmiemy si¢ tym krétko w dalszej czeéci tego rozdziatu.

Zasady ekspediowania (ang. dispatching discipline). Gdy serwer staje si¢ niezatrudniony, a w ko-
lejce oczekuje wiecej niz jedna jednostka, trzeba podja¢ decyzje co do tego, ktdra jednostka ma
by¢ wyekspediowana jako nastepna. Najprostsza metodg jest zastosowanie zasady pierwszy na
wejéciu — pierwszy na wyjéciu (ang. first-in-first-out — FIFO), znanej réwniez pod nazwg ,,pierwszy
nadchodzi — pierwszy obstuzony” (ang. first-come-first-served — FCFS). Wlasnie to uporzadko-
wanie odnosi sie zazwyczaj do terminu ,kolejka”. Inng mozliwos¢ stanowi porzadek ostatni na
wejéciu — pierwszy na wyjsciu (ang. last-in-first-out — LIFO). Typowa metoda jest ekspedio-
wanie na zasadzie wzglednych priorytetéw. Ruter moze na przyklad korzysta¢ z informacji
dotyczacych jakosci obstugi (ang. quality of service QoS), aby dawa¢é pierwszenstwo niekto-
rym pakietom. Ekspediowaniem na zasadzie priorytetéw zajmiemy si¢ pozniej. Jedng ze spo-
tykanych w praktyce mozliwosci jest zasada ekspediowania oparta na czasie obstugi. Na przyktad
proces planisty moze wybiera¢ procesy do ekspediowania wedle reguly ,,najpierw najkrétszy” (aby
w krétkim okresie zapewni¢ czas do dzialania wigkszej liczbie proceséw) lub ,,najpierw naj-
dluzszy” (aby minimalizowaé czas przetwarzania w stosunku do czasu obstugi). Niestety,
dyscyplina oparta na czasie obstugi jest bardzo trudna do analitycznego zamodelowania.

W tabeli 21.4 zestawiono notacje zastosowang na rysunku 21.2 i wprowadzono kilka innych po-

zytecznych parametréw. W szczeg6lnosci interesuje nas czesto zmiennos$¢ rozmaitych parametréw,
co jest trafnie oddawane przez odchylenie standardowe.

Tabela 21.4. Notacja systemow kolejkowania

A = tempo nadchodzenia, §rednia liczba nadej$¢ na sekunde

T, = $redni czas obslugi kazdego nadejécia; iloé¢ czasu zuzytego na obstuge bez wliczania czasu
oczekiwania w kolejce

o5 = odchylenie standardowe czasu oczekiwania

p = wykorzystanie, czyli ulamek czasu, w ktorym dane urzadzenie (serwer lub serwery) jest zajete

u = natezenie (intensywno$¢) ruchu

r = $rednia liczba jednostek w systemie: oczekujacych i obstugiwanych

R = liczba jednostek w systemie: oczekujacych i obstugiwanych

T, = $redni czas spedzany przez jednostke w systemie (czas pobytu)

Ty = czas spedzany przez jednostke w systemie (czas pobytu)

0, = odchylenie standardowe r

o7, = odchylenie standardowe T,

w = érednia liczba jednostek czekajacych na obstuge

0,, = odchylenie standardowe w
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Tabela 21.4. Notacja systemow kolejkowania — cigg dalszy

A = tempo nadchodzenia, $rednia liczba nadej$¢ na sekunde

T,, = $redni czas oczekiwania (z uwzglednieniem jednostek, ktore musza czeka¢, i tych z czasem
oczekiwania réwnym zero)

T, = $redni czas oczekiwania jednostek, ktore musza czekaé¢

N = liczba serweréw

my(y) = y-ty percentyl, czyli warto$¢ y, ponizej ktorej x wystepuje przez y procent czasu

Kolejka wieloserwerowa

Na rysunku 21.4a pokazano uogélnienie na wiele serweréw prostego modelu, ktéry oméwilismy
poprzednio, przy czym wszystkie serwery dzielg te sama kolejke. Jezeli jednostka nadchodzi i jest
dostepny przynajmniej jeden serwer, to natychmiast zostaje do niego skierowana. Zaktada sie, ze
wszystkie serwery s3 jednakowe. Jedli zatem jest dostepny wiecej niz jeden serwer, wyboér kon-
kretnego serwera dla czekajacej jednostki nie wplywa na czas obstugi. Jesli wszystkie serwery sa zajete,
zacznie sie tworzy¢ kolejka. Gdy tylko ktdrys serwer sie zwolni, jednostka zostaje wyekspediowana
z kolejki z zachowaniem obowigzujacych zasad ekspediowania.

A

N

3| Serwer 1

A
‘N
. | Serwer2 I_y.1 Odprawy
Kolejk >
Nadejscia oea (odejscia)
—_— >
A =tempo Zasady .
nadchodzenia ekspediowania

A
N

3| Serwer N >
>

(a) Kolejka wieloserwerowa

Y

A
_>:D:[Dj—> Serwer 1 >
A
L > T —>{serwer2 |l 5 odprawy
Nadejscia (odejscia)
—>
A =tempo o
nadchodzenia .
L]
A
N
_>:|:|:|:D]—> Serwer N

(b) Wiele kolejek jednoserwerowych

Rysunek 21.4. Poréwnanie kolejki wieloserwerowej z wieloma kolejkami jednoserwerowymi
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Z wyjatkiem wykorzystania wszystkie parametry przedstawione na rysunku 21.2 odnoszg si¢ do
przypadku wieloserwerowego z zachowaniem tej samej interpretacji. Jezeli mamy N identycznych
serwerow, to p oznacza wykorzystanie kazdego serwera, mozemy wiec rozpatrywa¢ Np jako wy-
korzystanie catego systemu. Ten ostatni termin jest czesto okreslany jako natezenie ruchu (ang.
traffic intensity) u. Zatem teoretyczne maksymalne wykorzystanie wynosi N X 100%, a teoretyczne
maksymalne tempo wejsciowe réwna si¢

N

max ~ -, -
T

A

Podstawowa charakterystyka wybierana dla kolejki wieloserwerowej na ogét odpowiada charak-
terystyce kolejki jednoserwerowej. To znaczy zakladamy nieskoriczong populacje i nieskoriczong
dlugos¢ kolejki, przy czym jedna nieskonczona kolejka jest dzielona przez wszystkie serwery. O ile
nie zostanie powiedziane inaczej, jako regute ekspediowania obieramy FIFO. W przypadku z wielo-
ma uzytkownikami i jednakowymi serwerami wybor konkretnego serwera dla czekajacej jednostki
nie oddzialuje na czas obstugi.

Dla poréwnania na rysunku 21.4b pokazano strukture wielu kolejek jednoserwerowych. Jak
zobaczymy, te niewielkie zmiany w strukturze maja wyrazny wptyw na wydajnos¢.

Podstawowe zaleznosci obstugi masowej
Aby poj$¢ dalej, musimy przyja¢ pewne upraszczajace zatozenia. Wprowadzaja one ryzyko two-
rzenia modeli mato przydatnych w rozmaitych rzeczywistych sytuacjach. Na szczescie w wiekszo$ci
przypadkéw uzyskiwane wyniki beda wystarczajaco doktadne do celéw planowania i projektowania.
Istniejg jednak pewne zaleznosci, ktére s prawdziwe w przypadku ogélnym. Przedstawiamy
je w tabeli 21.5. Jako takie nie s3 one szczeg6lnie pomocne, lecz mozna z nich skorzysta¢ w celu
udzielenia odpowiedzi na kilka podstawowych pytan. Rozwazmy na przyklad szpiega z Burger
Kinga prébujacego obliczy¢, ile 0s6b przebywa w barze McDonalda naprzeciwko. Nie moze on zaj-
mowa¢ miejsca w McDonaldzie przez caly dzien, zeby znalez¢ odpowiedz na podstawie obserwowa-
nia liczby wchodzacych i wychodzacych. W ciagu dnia szpieg obserwuje, ze na godzine do restauracji
wchodzi przecigtnie 32 klientéw. Zwraca uwage na niektdre osoby i odnotowuje, ze $rednio taki
klient spedza w lokalu 12 minut. Uzywajac wzoru Little’a, szpieg dedukuje, ze w McDonaldzie prze-
bywa érednio w danym czasie 6,4 klienta (6,4 = 32 klientéw na godzing X 0,2 godziny na klienta).

Tabela 21.5. Niektdre podstawowe zaleznosci dotyczace kolejek

0gdlne Jeden serwer Wieloserwer
r=AT, wzor Little’a p=AT, _ ATy
w=AT,, wzor Little’a r=w+p N
=07, 4T u=AT; =pN
r=w+ Np

W tym miejscu przydatoby si¢ intuicyjnie ogarngé¢ réwnania w tabeli 21.5. W przypadku réw-
nania p = AT, zwré¢émy uwage, ze przy tempie nadchodzenia A $redni czas miedzy nadejéciami
wynosi 1/ = T. Jedli T jest wigksze niz T, to w przedziale czasu T serwer jest zajety tylko przez
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czas T, co daje wykorzystanie T,/T = AT,. Podobne rozumowanie odnosi si¢ do przypadku wielo-
serwerowego, prowadzac do wyniku p = (AT})/N.

Aby zrozumie¢ wzor Little’a, rozwazmy nastepujace uzasadnienie, koncentrujace sie na do-
$wiadczeniu z jedna jednostka. W chwili nadejscia jednostka zastanie $rednio w jednostek czeka-
jacych przed nig. Gdy jednostka opuszcza kolejke czekajaca za nig na obstuge, zostawia w niej
$rednio tyle samo jednostek, czyli w. Aby si¢ o tym przekonaé, zauwazmy, ze w czasie oczekiwania
jednostki szereg przed nig skraca sie tak dlugo, az dana jednostka znajdzie si¢ na jego przodzie. Jed-
nocze$nie z tylu, za nig, ustawiaja sie nowo przybywajace jednostki. Gdy jednostka opuszcza kolejke,
aby zosta¢ obstuzona, liczba jednostek za nig wynosi $rednio w, gdyz w jest zdefiniowane jako
$rednia liczba jednostek oczekujacych. Ponadto $redni czas, przez ktéry jednostka czekata na ob-
stuge, wynosi T,,. Skoro jednostki nadchodza w tempie 4, mozemy wywnioskowa¢, ze w czasie T,
nadejdzie ogétem AT, jednostek. Zatem w = AT,,. Podobny sposéb myslenia mozna odnie$¢ do
zaleznosci r = AT,.

Przechodzac do ostatniego réwnania w pierwszej kolumnie tabeli 21.5, tatwo zauwazamy, ze czas
spedzany przez jednostke w systemie jest suma czasu oczekiwania na obstuge i czasu obstugiwania.
Zatem $rednio T, = T, + T,. Wytlumaczenie ostatnich réwnan w drugiej i trzeciej kolumnie jest
proste. W kazdej chwili liczba jednostek w systemie jest sumg liczby jednostek czekajacych na obstu-
ge w i liczby jednostek obstugiwanych. Dla jednego serwera $rednia liczba jednostek obstugiwanych
wynosi p. Dlatego dla pojedynczego serwera r = w + p. Na podobnej zasadzie r = w + Np dla N
SEerWerow.

Zatozenia

Oto podstawowe zadanie analizy kolejek. Majac nastepujace informacje wejsciowe:

e tempo nadchodzenia,

e czas obstugi,

e liczbe serwerdw,
poda¢ na wyjéciu informacje dotyczace:

e oczekujacych jednostek,

e czasu oczekiwania,

o jednostek przebywajacych w systemie,

e czasu pobytu.

Co szczegdlnie warto by wiedzie¢ sposrod tych wynikéw? Z pewnoscig chcieliby$émy zna¢ ich

$rednie wartoéci (w, T,, r i T,). Ponadto dobrze bytoby wiedzie¢ co$ o ich zmiennosci. Dlatego
przydataby si¢ réwniez znajomo$¢ ich odchylen standardowych (a,, 0, , 6, 07, ). Inne miary tez moga

by¢ uzyteczne. Na przykltad do zaprojektowania bufora skojarzonego z ruterem lub multiplekserem
moze sie przyda¢ znajomo$¢ rozmiaru bufora, przy ktérym prawdopodobienistwo nadmiaru bedzie
mniejsze niz 0,001. To znaczy: ile wynosi wartoé¢ N, dla ktorej Pr[jednostki czekajg < N] = 0,999?

Udzielanie odpowiedzi na takie pytania wymaga na ogo6l pelnej wiedzy o rozktadzie prawdo-
podobienstwa czasow miedzynadej$¢ (czaséw migdzy kolejnymi nadejsciami) i czasu obstugi. Po-
nadto nawet w przypadku posiadania tej wiedzy wynikowe wzory stajg si¢ zbyt skomplikowane. Dla-
tego, aby problem uczyni¢ bardziej podatnym, musimy przyja¢ pewne upraszczajace zalozenia.
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Najwazniejsze z tych zalozen dotyczy tempa nadejs¢. Zaktadamy, ze czasy miedzy nadej$ciami
sa wyktadnicze, co jest rOwnowazne stwierdzeniu, ze liczba nadejé¢ w okresie t ma rozkiad Pois-
sona, co z kolei jest rownowazne ze stwierdzeniem, ze nadejscia wystepuja losowo i sg niezalezne od
siebie. To zalozenie jest przyjmowane niemal zawsze. Bez niego wiekszos¢ analiz kolejek staje si¢
niepraktyczna, a co najmniej trudna. Okazuje si¢, Ze majac to zalozenie, do otrzymania wielu pozy-
tecznych wynikéw wystarczy zna¢ tylko wartos¢ srednig i odchylenie standardowe tempa nadcho-
dzenia i czasu obslugi. Sprawy upraszczajg si¢ jeszcze bardziej, a wyniki staja sie dokladniejsze, jesli
zalozymy, Ze czas obstugi jest wykladniczy lub staly.

Do podsumowania podstawowych zatozen przyjmowanych w budowie modelu kolejkowania
opracowano wygodny zapis, zwany notacja Kendalla. Notacja ta ma posta¢ X/Y/N, gdzie X ozna-
cza rozklad czasoéw miedzy nadejéciami, Y — rozklad czasow obstugi, a N — liczbe serwerdw.
Najczesciej spotykane rozklady sg oznaczane nastepujgco:

G = ogdlny rozklad czaséw miedzynadejs¢ lub czasow obstugi;
GI = ogélny rozktad czaséw miedzynadejs¢ z ograniczeniem, ze sg one niezalezne;
M = ujemny rozktad wykladniczy;

D = nadejscia deterministyczne lub obstuga stalej diugosci.

Tak wigc M/M/1 odnosi si¢ do modelu kolejki jednoserwerowej z Poissonowskimi nadejéciami
(wykladniczymi czasami migdzynadejs¢) i wykladniczymi czasami obstugi.

21.4. KOLEJKI JEDNOSERWEROWE

W tabeli 21.6a podano kilka wzoréw dotyczacych kolejek jednoserwerowych, odpowiadajacych
modelowi M/G/1. To znaczy tempo nadchodzenia ma rozklad Poissona, a czas obstugi jest ogdlny.
Z uzyciem czynnika skalujacego A réwnania kilku podstawowych zmiennych wyjsciowych staja
si¢ proste. Zauwazmy, ze podstawowym elementem parametru skalujacego jest proporcja odchylenia
standardowego czasu obstugi i wartosci $redniej. Nie sg potrzebne zadne inne informacje dotyczace
czasu obstugi. Dwa specjalne przypadki zastuguja na szczeg6lng uwage. Gdy odchylenie standardowe
réwna si¢ wartosci $redniej, rozklad czasu obstugi jest wykladniczy (M/M/1). Jest to najprostszy
przypadek i najtatwiejszy do obliczenia wynikéw. W tabeli 21.6b podano uproszczone wersje wzordéw
na odchylenie standardowe r i T, oraz kilka innych parametréw godnych uwagi. Inny ciekawy przy-
padek wystepuje wowczas, gdy odchylenie standardowe czasu obstugi wynosi 0, to znaczy mamy
staly czas obstugi (M/D/1). Odpowiednie réwnania pokazano w tabeli 21.6c¢.

Na rysunkach 21.5 i 21.6 przedstawiono wykresy ukazujace zaleznoé¢ wartoséci srednich dlugosci
kolejek i czaséw pobytu od wykorzystania dla trzech wartoéci o7/ T;. Ta ostatnia wielko$¢ nosi nazwe
wspolczynnika zmiennosci (ang. coefficient of variation) i stanowi znormalizowang miare¢ zmienno-
$ci. Zauwazmy, Ze najgorsze dzialanie przejawia wyktadniczy czas obstugi, a najlepsze staty czas obstugi.
W wielu sytuacjach wykladniczy czas obstugi mozna uwaza¢ za przypadek najgorszy, totez analiza
oparta na tym zalozeniu bedzie dawa¢ wyniki bardzo zachowawcze. To dobrze, poniewaz sa dostepne
tabele dotyczace przypadku M/M/1, z ktérych mozna szybko zaczerpna¢ potrzebne wartosci.
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Tabela 21.6. Wzory dotyczace kolejek jednoserwerowych

Zalozenia:

1. Tempo nadchodzenia ma rozktad Poissona.

pierwszy nadszed} — pierwszy obstuzony.

4. Zadne jednostki nie s3 usuwane z kolejki.

2. Zasady ekspediowania nie daja pierwszenistwa jednostkom na podstawie czaséw obstugi.

3. We wzorach na odchylenie standardowe przyjmuje si¢ ekspediowanie na zasadzie

(a) Ogolne czasy obslugi
(M/G/1)

2
r=p + p~A
1-p
2
A
w=2L
l-p
T, A
T,=Ts+p—s
l-p
T A
r, = Ph
l-p

(b) Wykladnicze czasy obstugi

(M/M/1)
2
po PP
l-p l-p
T T
T, =% TW_PS
1-p 1-p
T

T, 100,
mr, (v)= ?WXH{ ﬁ]

(c) Stale czasy obstugi (M/D/1)

2
p
r= +p
21 - p)
2
w= P
201 -p)
E=R@—m
21 - p)
pTy
T =
Y2l -p)
G:;\/ B
" 1-p 2 6 12
2
oy = I, [p_p

Jakiej wartosci o7/ T, mozna si¢ spodziewa¢? Mozemy wzig¢ pod uwage cztery obszary:

e Zero. Jest to rzadki przypadek statego czasu obstugi. Jedli na przyklad przesytamy pakiety sta-
tej dtugosci, moze to pasowad do tej kategorii.

¢ Proporcja mniejsza niz 1. Poniewaz ta proporcja jest lepsza niz przypadek wyktadniczy, z ta-
bel M/M/1 otrzymamy rozmiary kolejek i czasy nieco wigksze, niz powinny by¢. Stosowanie
modelu M/M/1 bedzie dawalo odpowiedzi z marginesem bezpieczeristwa. Przyktadem tej katego-
rii moze by¢ aplikacja wprowadzania danych w jakiej$ konkretnej postaci.

e Proporcja bliska 1. Jest to powszechnie spotykane i odpowiada wykladniczemu czasowi ob-
stugi. To znaczy czasy obslugi sa wyraznie losowe. Rozwazmy dlugosci komunikatéw na ter-
minalu komputerowym. Pelny ekran moze mie¢ 1920 znakéw, a komunikaty moga przybiera¢
dowolng warto$¢ w tym zakresie. Rezerwowanie lotow, przeszukiwanie plikow w odpowiedzi na
zapytania, dzielone sieci LAN i sieci komutacji pakietéw sa przykladami systemoéw czesto miesz-

czacych sie w tej kategorii.
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Rysunek 21.5. Srednia liczba jednostek w systemie kolejki jednoserwerowej
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Rysunek 21.6. Sredni czas pobytu w kolejce jednoserwerowej

¢ Proporcja wigksza niz 1. Jesli zaobserwujemy co$ takiego, powinniémy uzy¢ modelu M/G/1 i nie
polega¢ na modelu M/M/1. Typowym przypadkiem wystepowania takiej proporcji jest rozklad
bimodalny z szerokim odstepem miedzy punktami szczytowymi. Przykladem jest system, w kto-
rym wystepuje duzo krétkich komunikatéw, duzo dlugich komunikatéw i mato komunikatéw
o dtugosciach posrednich.
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Te same rozwazania odnoszg si¢ do tempa nadchodzenia. W przypadku tempa nadchodzenia
o rozktadzie Poissona czasy miedzynadejé¢ sa wyktadnicze, a iloraz odchylenia standardowego i warto-
$ci $redniej réwna sie 1. Jesli zaobserwowana proporcja jest znacznie mniejsza niz 1, to nadejscia
bedg wykazywaly tendencje do réwnomiernego rozmieszczenia (z niewielkg zmiennoscia), a zaloze-
nie o rozkladzie Poissona bedzie przeszacowywaé dlugosci kolejek i opdznienia. Z drugiej strony,
jezeli proporcja jest wieksza niz 1, to nadejécia beda wykazywa¢ tendencje do wystepowania w gru-
pach, a zageszczenie stanie si¢ dotkliwie odczuwalne.

21.5. KOLEJKI WIELOSERWEROWE

W tabeli 21.7 podano wzory okreslajace kilka podstawowych parametréow w przypadku wieloser-
werowym. Zwrdémy uwage na restrykcyjno$¢ zatozen. Przydatna statystyke zageszczen w odniesie-
niu do tego modelu otrzymano tylko w przypadku M/M/N, w ktérym wyktadnicze czasy ustug sa jed-
nakowe dla N serwerdw.

Zauwazmy wystepowanie niemal we wszystkich réwnaniach funkeji C Erlanga. Jest to praw-
dopodobienstwo tego, ze w danej chwili wszystkie serwery sa zajete. Rownowaznie jest to praw-
dopodobienstwo tego, ze liczba jednostek w systemie (czekajacych i obstugiwanych) jest wieksza
lub réwna liczbie serweréw. Réwnanie ma postaé

c(V,p) = 1 - K(N,p) ’

1= pK(N.p)
gdzie K zwie si¢ funkcja wspoélczynnika Poissona. Poniewaz C jest prawdopodobienistwem, jego
warto$¢ zawiera sie zawsze miedzy 0 i 1. Jak mozna zauwazy¢, ta wielkos$¢ jest funkejg liczby ser-
werdw i ich wykorzystania. Wyrazenie to czesto pojawia sie w obliczeniach dotyczacych kolejek.
Latwo dotrze¢ do tabel wartosci, w przeciwnym razie trzeba napisa¢ program komputerowy. Za-
uwazmy, ze dla systemu jednoserwerowego réwnanie upraszcza si¢ do C(1, p) = p.

21.6. PRZYKLADY

Aby wyrobi¢ sobie poglad o zastosowaniu tych réwnan, przeanalizujmy kilka przyktadéw.

Serwer bazy danych

Rozwazmy sie¢ LAN faczaca 100 komputerdéw osobistych i serwer ze wspolng bazg danych, do

ktorej mozna kierowa¢ zapytania. Sredni czas udzielania przez serwer odpowiedzi na zapytania

wynosi 0,6 sekundy, a odchylenie standardowe oszacowano jako réwne wartoéci $redniej. W chwi-

lach szczytowego obcigzenia tempo zapytan przesylanych siecig sigga 20 na minute. Chcielibysmy

odpowiedzie¢ na nastgpujace pytania:

e Ile wynosi $redni czas odpowiedzi, pomijajac koszty dotyczace linii?

e Jesli czas 1,5 sekundy jest uwazany za jeszcze akceptowalne maksimum, to jaki procentowy
wzrost obcigzenia komunikatami moze wystapi¢, nim to maksimum zostanie osiggniete?

o Jedli zaobserwowano wzrost wykorzystania o 20%, to czy czas odpowiedzi wzrdst o wiecej czy
mniej niz 20%?
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Tabela 21.7. Wzory dotyczace kolejek wieloserwerowych (M/M/N)

Zalézmy model M/M/1, w ktorym serwerem jest serwer bazy danych. Zaniedbujemy skutki
wywolywane przez sie¢ lokalna, zaktadajac, ze ich udzial w opdznieniu jest nieistotny. Wykorzystanie
naszej organizacji obliczamy nastepujaco:

p = AT,
= (20 nadej$¢ na minute) (0,6 sekundy na przestanie)/(60 sekund/minute)
=0,2.

Pierwsza warto$¢ — $redni czas odpowiedzi — jest tatwa do obliczenia:

T, =TJ(1 -p)
=0,6/(1- 0,2) = 0,75 sekundy.
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Uzyskanie drugiej wartosci jest trudniejsze. Rzeczywiscie, na tak sformufowane wymaganie od-
powiedz nie istnieje, gdyz wystepuje niezerowe prawdopodobienistwo, ze niektore przypadki czasu
odpowiedzi beda przekraczaly 1,5 sekundy dla dowolnej wartosci wykorzystania. Powiedzmy wiec,
ze zamiast tego chcieliby$my, aby 90% wszystkich odpowiedzi nadchodzito w czasie krétszym niz
pottorej sekundy. Wéwcezas mozemy skorzystaé z rownania z tabeli 21.6b:

my, (v)=T, xIn(100/(100-y)),

my (90)=T, xIn(10)= 1T—>< 2,3=1,5sekundy.
' -p

Mamy T; = 0,6. Rozwigzanie ze wzgledu na p daje p = 0,08. W rzeczywistoéci wykorzystanie
musialoby spas¢ z 20% do 8%, aby utrzymac 1,5-sekundowy czas w 90. percentylu.

Trzecia cze$¢ problemu dotyczy znalezienia zaleznoséci migdzy wzrostem obcigzenia a czasem
odpowiedzi. Poniewaz wykorzystanie 0,2 rozpatrywanego systemu jest niskie w plaskiej czesci krzy-
wej, czas odpowiedzi bedzie rést wolniej niz ono. W tym przypadku, gdyby wykorzystanie wzrosto
z 20% do 40%, czyli o 100%, warto$¢ T, wzrostaby z 0,75 sekundy do 1,0 sekundy, co oznacza wzrost
tylko 0 33%.

Obliczanie percentyli
Rozwazmy uklad, w ktérym pakiety s przesylane z komputerdéw w sieci LAN do systeméw w in-
nych sieciach. Wszystkie pakiety musza przej$¢ przez ruter, ktory taczy sie¢ lokalng z siecia rozlegla,
a wiec ze $wiatem zewnetrznym. Spdjrzmy na ruch z sieci LAN przez ruter. Pakiety nadchodza
érednio w tempie 5 na sekunde. Srednia dlugoé¢ pakietu wynosi 144 oktety i zaktadamy, ze dtugoé¢
pakietu ma rozktad wykladniczy. Szybkos¢ linii od rutera do sieci rozleglej wynosi 9600 b/s. Stawia-
my nastepujace pytania:
1. Ile wynosi $redni czas pobytu w ruterze?
2. Ile $rednio pakietow przebywa w ruterze, wliczajac pakiety czekajace na przestanie i pakiet aktu-
alnie transmitowany (jesli taki istnieje)?
3. Pytanie 2 dla 90. percentyla.
4. Pytanie 2 dla 95. percentyla.
A =5 pakietow na sekunde;
T, = (144 oktety x 8 bitéw w oktecie) /9600 b/s = 0,12 sekundy;
p=AT,=5x0,12=0,6;
T,=T,/(1 - p) = 0,3 sekundy $redni czas pobytu;
r=p/(1 - p) = 1,5 pakietu érednia liczba rezydujacych jednostek.

Aby otrzymac percentyle, stosujemy réwnanie z tabeli 21.6b:
Pr[R=N]=(1-p)p".

Aby obliczy¢ y-ty percentyl dtugosci kolejki, przepisujemy poprzednie réwnanie w skumulo-
wanej postaci:

m,(y)

Yy k _ l+mr(y)
= 1- =1- .
100 P ( p)p P

[=}
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Tutaj m,(y) oznacza maksymalng liczbe pakietéw w kolejce oczekiwanych przez y procent cza-
su. To znaczy m,(y) jest wartoécia, ponizej ktdrej R wystepuje przez y procent czasu. W podanej po-
staci mozemy okresli¢ percentyl dowolnej diugosci kolejki. Chcieliby$my to odwrdci¢: majac y,
znalez¢ m,(y). Zlogarytmujmy wigc obie strony:

m, (v o

Jezeli m,(y) jest utamkowa, wezmy nastepna wicksza liczbe catkowit; jedli jest ujemna, ustalmy ja
na 0. W naszym przykladzie p = 0,6 i chcemy znalez¢ m,(90) oraz m,(95):

In(1 - 0,90
mr(90)=% - 1=3,5
In(1 - 0,95
mr(95)=% - 124,8

Zatem przez 90% czasu liczba pakietéw w kolejce bedzie mniejsza niz 4, a przez 95% czasu w ko-
lejce bedzie mniej niz 5 pakietéw. Gdybysmy mieli uwzgledni¢ w projekcie kryterium 95. percentyla,
bufor musiatby pomiesci¢ przynajmniej 5 pakietow.

Wieloprocesor $cisle powigzany

Rozwazmy zastosowanie wielu $cisle powigzanych procesoréw w jednym systemie komputerowym.
Decyzja projektowa, ktérg nalezalo podja¢, dotyczyla tego, czy procesy maja by¢ na stale przy-
dzielane do procesorow. Jezeli proces jest w ten sposdb powiazany z procesorem, to znaczy dziala
na nim od pierwszego uaktywnienia do zakoniczenia, to dla kazdego procesora jest utrzymywana
osobna kolejka krotkoterminowa. W tym przypadku jakis procesor moze by¢ bezczynny, z pusta
kolejka, podczas gdy inny moze nie nadaza¢ z robota. Aby zapobiec tej sytuacji, mozna si¢ postuzy¢
wspdlng kolejka. Wszystkie procesy wchodza do tej samej kolejki i s3 planowane do dziatania na do-
wolnym z wolnych procesoréw. Tak wiec w czasie swojego istnienia proces moze w roéznych chwilach
dziata¢ na réznych procesorach.

Spréobujmy nabra¢ wyobrazenia o tym, w jakim stopniu mozna zyskaé na szybkosci dzigki za-
stosowaniu wspdlnej kolejki®. Wezmy pod uwage system z piecioma procesorami i 0,1 sekundy jako
$rednig iloé¢ czasu procesora przypadajaca na proces w stanie wykonywania. Zatézmy, ze obserwo-
wane odchylenie standardowe czasu obstugi wynosi 0,094 sekundy. Poniewaz odchylenie standardo-
we jest bliskie wartosci $redniej, zalozymy wykladniczy czas obstugi. Zatézmy takze, ze procesy
wchodzg w stan gotowosci w tempie 40 na sekunde.

PODEJSCIE JEDNOSERWEROWE
Jezeli procesy sa réwnomiernie rozproszone po wszystkich procesorach, to obciazenie kazdego
procesora wynosi 40/5 = 8 proceséw na sekunde. Wobec tego:
p=AT;
=8x0,1=0,_8.

6 . P . 7 . . . s . . . L1
Pomijamy w tym przykladzie inny czynnik, ktéry taka organizacje moze spowolni¢: nieodpowiednia zawarto$¢
pamieci podrecznych, gdy proces po przerwaniu nie wraca na ten sam procesor —przyp. ttum.
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Latwo mozna wtedy obliczy¢ czas pobytu:

T.
t,=—3>—= A =0,5 sekundy.
I-p 02

PODEJSCIE WIELOSERWEROWE

Zat6zmy teraz, ze dla wszystkich procesoréw jest utrzymywana jedna kolejka proceséw gotowych
do dzialania. Mamy obecnie zagregowane tempo nadejs¢ wynoszace 40 proceséw na sekunde.
Jednak wykorzystanie w tym wypadku nadal wynosi 0,8 (AT, /M). Aby obliczy¢ czas pobytu ze
wzoru w tabeli 21.7, musimy najpierw obliczy¢ funkcje C Erlanga. Jeéli nie mamy tego parametru
zaprogramowanego, mozemy go odnalez¢ w tablicy pod wykorzystaniem danej organizacji w stopniu
0,8 dla pigciu serwerdw, skad otrzymujemy C = 0,554. Podstawiajac:

(0,544)(0,1)

T, =(01) + S0 - 0g)

= 0,1544.

Wrynika z tego, ze zastosowanie kolejki wieloserwerowej zmniejszylo $redni czas pobytu z 0,5
sekundy do 0,1544 sekundy, czyli wigcej niz trzykrotnie. Jezeli spojrzymy tylko na czas oczekiwania,
przypadek wieloserwerowy wynosi 0,0544 sekundy w poréwnaniu z 0,4 sekundy, co oznacza sied-
miokrotne polepszenie.

Nie musisz by¢ ekspertem w teorii kolejek juz teraz masz wystarczajaca wiedze, aby popasé
w zdenerwowanie, gdy przyjdzie Ci czeka¢ w kolejce zorganizowanej z wielu pojedynczych serweréw.

Problem wieloserwera

Biuro konstrukcyjne zaopatrzylo wszystkich swoich analitykéw w komputery osobiste polaczone
siecig lokalna z serwerem bazy danych. Ponadto jest tam droga wolnostojaca stacja robocza, uzywana
do specjalnych zadan projektowych. Podczas typowego 8-godzinnego dnia pracy ze stacji roboczej
korzysta 10 inzynieréw, spedzajac przy niej srednio pét godziny.

MODEL JEDNOSERWEROWY

Inzynierowie uskarzajg si¢ szefowi, Ze musza dlugo czeka¢ na mozliwo$¢ skorzystania ze stacji ro-
boczej, czgsto godzing lub wigcej, prosza wiec o zwigkszenie liczby stacji roboczych. Wiadomosé¢
ta jest dla kierownika zaskakujaca, gdyz wykorzystanie stacji roboczej wynosi tylko 5/8 (10 x 1/2
= pie¢ godzin z o$miu). Aby przekona¢ szefa, jeden z inzynieréw wykonuje analize kolejki. Inzynier
przyjmuje zwykte zatozenia o nieskoficzonej populacji, losowych nadejsciach i wykladniczych cza-
sach obstugi, z ktérych zadne nie wydaje si¢ pozbawione sensu, jesli chodzi o otrzymanie przyblizonych
wynikow. Uzywajac réwnan z tabel 21.5 i 21.6b, inzynier otrzymuje nastepujace wyniki:

T . L L
T, = PTs  _ 50 minut Sredni czas spedzany przez inzyniera w oczekiwaniu
(1-p) na stacje robocza
T, . L
my (90) =—x ln(l Op) =146,6 minuty Czas oczekiwania (90. percentyl)
" p
10 L ; o By
A= . 0,021 inzyniera/minute Tempo nadchodzenia inzynieréw
X
w=AT,, =1,0416 inzyniera Srednia liczba oczekujacych inzynieréw
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Te dane pokazuja, ze inzynierowie naprawde muszg czeka¢ srednio prawie godzing na dostep
do stacji roboczej oraz ze w 10% przypadkéw inzynier musi czekaé ponad dwie godziny. Nawet jesli
to oszacowanie jest obarczone znacznym bledem, powiedzmy: 20-procentowym, czas oczekiwania
jest wcigz o wiele za dlugi. Poza tym jesli inzynier nie moze zrobi¢ niczego pozytecznego, czekajac
na stacje robocza, to dziennie marnuje si¢ bez mata jeden roboczodzien.

MODEL WIELOSERWEROWY

Inzynierowie przekonali kierownika o potrzebie zwigkszenia liczby stacji roboczych. Chcieliby,
aby czas oczekiwania nie przekraczat 10 minut, z 90. percentylem wartoéci nieprzekraczajacych
15 minut. Kierownik po namysle doszedl do wniosku, ze skoro czas oczekiwania na jedng stacje
wynosi 50 minut, to aby zej$¢ do $redniej wartoéci 10 minut, trzeba bedzie postawi¢ pie¢ stacji.

Inzynierowie postanowili okresli¢, ile wynosi konieczna liczba stacji roboczych. Istnieja dwie
mozliwoéci: ustawi¢ dodatkowe stacje w tym samym pokoju, w ktérym stoi ta pierwsza (kolejka
wieloserwerowa), lub rozmiesci¢ stacje robocze w réznych pokojach na réznych pietrach (wiele
kolejek jednoserwerowych). Najpierw przyjrzymy si¢ przypadkowi wieloserwerowemu i rozwazymy
dodanie nowej stacji roboczej, co zmniejsza czas oczekiwania i nie wpltywa na tempo nadejs¢ (10 in-
zynieréw dziennie). Woéwczas osiaggalny czas obstugi wynosi 16 godzin w ciagu 8-godzinnego dnia
pracy z zadaniem zatrudnienia przez 5 godzin (10 inzynieréw X 0,5 godziny), co daje wykorzystanie
rzedu 5/16 = 0,3125. Korzystajac z réwnan w tabeli 21.7, mamy:

C(2,p)=C(2,0,3125)=0,1488 Prawdopodobienstwo, ze oba serwery sa zajete

T, = N(Cl' YLS p) = 3,247 minuty izeizicj(;z:z sgzj;any przez inzyniera w oczekiwaniu
mr, (90)= o i In(10C) = 8,67 minuty Czas oczekiwania (90. percentyl)

w=AT,, =0,07 inzyniera Srednia liczba oczekujacych inzynieréw

W tym ustawieniu prawdopodobienstwo, ze inzynier chcacy skorzystac ze stacji roboczej be-
dzie musial czekad, jest mniejsze niz 0,15, a $redni czas czekania jest niewiele wiekszy od 3 minut
2 90. percentylem czekania krétszego niz 9 minut. Mimo watpliwosci kierownika, rozwigzanie z dwiema
stacjami roboczymi z fatwoscia spelnia wymagania projektowe.

Cata inzynierska zaloga jest rozmieszczona na dwoch pietrach budynku, wigc kierownik za-
stanawia sie, czy nie bytoby wygodniej postawi¢ po jednej stacji na kazdym pietrze. Jedli przyjmiemy,
ze zainteresowanie obiema stacjami rozklada si¢ réwno, otrzymujemy dwie kolejki M/M/1, kazda
z A wynoszacym 5 inzynieréw w ciggu 8-godzinnego dnia pracy. Daje to:

p=AT; =0,3125 Wykorzystanie jednego serwera

Sredni czas spedzany przez inzyniera w oczekiwaniu

T .
na stacje robocza

w

T
=P 1364 minuty
-p

T,
my (90)==%x1n(10p)= 49,73 minuty Czas oczekiwania (90. percentyl)
w p

w=AT,, =0,142 inzyniera Srednia liczba oczekujacych inzynieréw
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Wydajnosé¢ w tym wypadku jest wyraznie gorsza niz w modelu wieloserwerowym i nie spetnia
kryteriéw projektowych. W tabeli 21.8 podsumowano te wyniki, a takze pokazano wyniki uzyskiwa-
ne w przypadku czterech i pieciu osobnych stacji. Zauwazmy, ze do spelnienia tego celu projektowe-
go potrzeba pie¢ osobnych stacji roboczych w poréwnaniu z zaledwie dwiema stacjami roboczymi
w organizacji wieloserwerowej.

Tabela 21.8. Zestawienie obliczen w przyktadzie wieloserwerowym

Stacje robocze System o T, m,, (90)
1 M/M/1 0,625 50 146,61

2 M/M/2 0,3125 3,25 8,67

3 M/M/1 (dwie) 0,3125 13,64 49,73

4 M/M/1 (trzy) 0,15625 5,56 15,87

5 M/M/1 (cztery) | 0,125 429 7,65

21.7. KOLEJKI Z PRIORYTETAMI

Jak dotad rozwazali$my kolejki, w ktorych jednostki byly traktowane na zasadzie ,,pierwsza nade-
szfa — pierwsza obstuzona”. W wielu sytuacjach, zaréwno w projektowaniu sieci, jak i systeméow
operacyjnych, wystepuje konieczno$¢ uwzgledniania priorytetéw. Priorytety moga by¢ przydzielane
w rozny sposob. Moga by¢ na przyklad przypisywane stosownie do rodzaju ruchu. Jesli sie okaze, ze
$redni czas obstugi ruchu réznego typu jest jednakowy, to ogét réwnan dotyczacych systemu po-
zostaje niezmieniony, mimo ze wydajno$¢ widziana od strony réznych klas ruchu bedzie rézna.

Waznym przypadkiem jest nadawanie priorytetéw wedlug sredniego czasu obstugi. Wyzszy
priorytet niz jednostkom z dtuzszymi oczekiwanymi czasami obstugi przypisuje si¢ czesto jednost-
kom, dla ktérych ten czas jest krotszy. Na przyklad ruter moze przypisywaé wyzszy priorytet stru-
mieniowi pakietéw glosowych niz strumieniowi pakietéw danych’ i zazwyczaj pakiety glosowe beda
znacznie krétsze niz pakiety danych. W tym schemacie ruch o wyzszym priorytecie zyskuje na
wydajnosci.

W tabeli 21.9 pokazano wzory odnoszace si¢ do sytuacji, w ktdrych zakltadamy istnienie dwdch
Kklas priorytetéw o roznych czasach obstugi w kazdej klasie. Wyniki te s fatwe do uogélnienia na
dowolna liczbe klas priorytetow.

Aby uzmystowi¢ sobie skutki zastosowania priorytetow, rozwazmy prosty przyktad strumienia
skladajacego si¢ z mieszaniny diugich i krétkich pakietéw przesytanych weztem komutacji pakietow,
przy czym tempo nadchodzenia pakietéw obu typow jest jednakowe. Zal6zmy, Ze oba pakiety maja
diugosci o rozktadzie wykltadniczym oraz ze dlugie pakiety sa $rednio 10 razy dluzsze od pakietéw
kroétkich. W szczegélnoéci zatdézmy, ze mamy do dyspozycji tacze o przepustowosci 64 kb/s i ze
$rednie dlugosci pakietéw wynosza 80 i 800 oktetéw. Wdwczas dwa rozpatrywane czasy obstugi wy-
noszg 0,01 i 0,1 sekundy. Zatézmy jeszcze, ze tempo nadchodzenia pakietéw kazdego typu wynosi
8 pakietow na sekunde. Aby krétsze pakiety nie byly przytrzymywane przez dluzsze pakiety, przy-
piszmy krétszym pakietom wyzszy priorytet. Wowczas:

7 Cyfrowa reprezentacja glosu tez stanowi dane — przyp. thum.
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Tabela 21.9. Wzory dla kolejek jednoserwerowych z dwiema kategoriami priorytetéw

Zalozenia: | 1. Tempo nadchodzenia ma rozkiad Poissona.
2. Jednostki o priorytecie 1 sa obstugiwane przed jednostkami o priorytecie 2.

3. Jednostki o réwnych priorytetach sa obstugiwane w porzadku pierwsza na wejéciu —
pierwsza na wyjsciu.
4. Obstuga zadnej jednostki nie jest przerywana.

5. Zadne jednostki nie opuszczaja kolejki (utracone polaczenia opéznione).

(a) Wzory ogdlne (b) Wykladnicze czasy obstugi
)\.:)\«1"‘}\:2 Wl:pl(plTsl +p2TS2)
P1 =MT5;502 =4 T Ty (-py)
pP=p1tps Wy =y 2.
A A }"l(l_p)
r.=2l7 +Z22T
s Py sl 2 52 T =T, +p1TS11 + poT,
- P1
Ay Ay
Tr_TTr1+TTr2 Trl +Tsl
T =Ty +?

p;=8x001=008 p,=8x01=08 p=088,

0,08 x 0,01 + 0,8 x 0,1

T,,=0,01 + = 1’ 5 08’ >~ = 0,098 sekundy,
T.,=01+ 0,098 ~ 0,01 = 0,833 sekundy,
1 - 0388

T,=0,5x 0,098 + 0,5 x 0,833 = 0,4655 sekundy.

Widzimy wigc, ze pakiety o wyzszych priorytetach uzyskujg znacznie lepsza obstuge niz pakiety
o nizszych priorytetach.

21.8. SIECI KOLEJEK

W $rodowisku rozproszonym problem dla analityka stanowia niestety nie tylko wyizolowane ko-
lejki. Trudno$¢ polega czesto na koniecznosci przeanalizowania kilku potaczonych kolejek. Sytu-
acje te przedstawia rysunek 21.7, na ktérym wezly reprezentuja kolejki, a Iaczace je linie symbolizuja

przeplyw ruchu.
(=

= M-Jm}

Rysunek 21.7. Przykiad sieci kolejek
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Dwa elementy takiej sieci komplikuja metody wylozone dotychczas:
e podzial i faczenie sie ruchu, co na rysunku odpowiednio ilustrujg wezty 11 5;

e istnienie kolejek w tandemie, lub ich ciggéw, ukazane przez wezlty 3 i 4.

Nie opracowano zadnych doktadnych metod analizowania ogélnych probleméw kolejkowania,
w ktdrych wystepuja wymienione elementy. Niemniej jesli przeptyw ruchu ma charakter Poissonowski,
a czasy obstugi sa wyktadnicze, istnieje dokladne i proste rozwigzanie. W tym podrozdziale najpierw
przeanalizujemy dwa wymienione przed chwilg elementy, a potem przedstawimy podejscie do
analizy kolejek.

Dzielenie i faczenie strumieni ruchu

Zalézmy, ze ruch naptywa w kolejce o $rednim czasie nadej$¢ A oraz ze istnieja dwie drogi: AiB,
ktérymi moga by¢ odprawiane jednostki (rysunek 21.8a). Gdy jednostka zostanie obstuzona i opusz-
cza kolejke, robi to drogg A z prawdopodobienstwem P, a droga B z prawdopodobienstwem (1 - P).
W ogdlnym przypadku rozklad strumieni ruchu A i B bedzie si¢ réznit od rozktadu wejsciowego.
Jesli jednak na wejsciu mamy do czynienia z rozktadem Poissona, to ruch w obu kanatach wyjéciowych
bedzie mial réwniez rozkiad Poissona ze $§rednimi tempami PA i (1 - P)A.

 mgA

p /
—— -~ w
(1-PA ™

(b) taczenie ruchu

A

2T~ n T 7 T =

(c) Prosta kolejka posobna (tandemowa)

Rysunek 21.8. Elementy sieci kolejek

Z podobny sytuacja spotykamy si¢ przy faczeniu ruchu (por. rysunek 21.8b). Jeéli sa faczone
dwa strumienie Poissona o $rednich tempach 4, i 4,, to wynikowy strumien jest Poissonowski ze
$rednim tempem 4, + 4,.

Oba te wyniki uogdlniajg si¢ na wigcej niz dwa strumienie wyjsciowe do polgczenia i na wigcej
niz dwa strumienie wejsciowe do podziatu.
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Kolejki posobne (tandemowe)

Na rysunku 21.8¢c podano przyktad posobnego ukiadu kolejek jednoserwerowych (tandemu). Wej-
$cie kazdej kolejki z wyjatkiem pierwszej jest wyjsciem poprzedniej kolejki. Zalézmy, ze wejécie
pierwszej kolejki ma charakter Poissonowski. Wowczas, zakladajac, ze czas obstugi kazdej kolejki
jest wykladniczy i Ze maja nieskoriczong pojemnos¢, wyjécie kazdej kolejki jest strumieniem Poissona
statystycznie identycznym z wejsciem. Gdy ten strumien jest podawany do nastepnej kolejki, opoz-
nienia w drugiej kolejce s3 takie same, jak gdyby pierwotny ruch pomijal pierwsza kolejke i byt
kierowany wprost do drugiej. Kolejki sa zatem niezalezne i mozna je analizowaé osobno. Dlatego $red-
nie faczne opdznienie systemu tandemowego jest réwne sumie $rednich op6znient na kazdym etapie.

Ten wynik mozna rozszerzy¢ na przypadek, w ktérym ktéres albo wszystkie wezty tandemu sg
kolejkami wieloserwerowymi.

Twierdzenie Jacksona

Do analizowania sieci kolejek mozna zastosowa¢ twierdzenie Jacksona. Opiera si¢ ono na trzech
zalozeniach:

1. Sie¢ kolejek sktada sie z m wezléw, z ktérych kazdy realizuje niezalezng wykladnicza obstuge.

2. Jednostki nadchodzace do dowolnego wezla z zewnetrznego systemu pojawiaja si¢ w tempie
Poissona.

3. Po obstuzeniu w wezle jednostka przechodzi (natychmiast) do ktérego$ innego wezla ze stalym
prawdopodobienistwem lub wychodzi z systemu.

Twierdzenie Jacksona glosi, ze w takiej sieci kolejek kazdy wezel jest niezaleznym systemem
kolejkowania z Poissonowskim wejéciem zdeterminowanym przez zasady podzialu, Iaczenia i kolej-
kowania w tandemie. Zatem kazdy wezel mozna analizowa¢ osobno od innych, stosujac model
M/M/1 lub M/M/N, a wyniki polaczy¢ za pomocg zwyktych metod statystycznych. Srednie op6z-
nienia w kazdym wezle mozna dodawa¢, aby wyprowadzi¢ opdznienia systemu, lecz o chwilach wyz-
szych op6znien systemu (np. o standardowym odchyleniu) nie mozna powiedzie¢ niczego.

Twierdzenie Jacksona wyglada zachecajaco, jesli chodzi o zastosowanie w sieciach komutacji
pakietow. Sie¢ komutacji pakietéw mozna zamodelowaé w postaci sieci kolejek. Kazdy pakiet re-
prezentuje indywidualng jednostke. Zaktadamy, ze kazdy pakiet jest przesylany osobno i w kazdym
wezle komutacji pakietéw na drodze od zrédta do celu pakiet jest kolejkowany przed przestaniem
nastepnym odcinkiem. Obstuga w kolejce stanowi rzeczywista transmisje pakietu i jest proporcjonal-
na do dlugosci pakietu.

Wada tej metody jest to, ze warunek twierdzenia jest naruszany, mianowicie nie zachodzi przy-
padek, ze rozklady ustug sa niezalezne. Poniewaz dtugo$¢ pakietu jest taka sama w kazdym laczu
przesytowym, proces nadchodzenia do kazdej kolejki jest skorelowany z procesem obstugi. Jednak
Kleinrock [KLEI76] wykazal, ze dzigki uéredniajacemu efektowi laczenia i dzielenia zatozenie nieza-
leznosci czaséw obstugi daje dobre przyblizenie.
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Zastosowanie w sieci komutacji pakietow?

Rozwazmy sie¢ komutacji (wymiany, przelaczania) pakietow (ang. packet switching network)
skladajacy si¢ z wezlow polaczonych taczami przesytowymi, w ktérej kazdy wezet dziata jak interfejs
taczacy zero lub wiecej systeméw, te za$ funkcjonuja jako zréddlo i miejsce przeznaczenia ruchu.
Zewnetrzne obcigzenie nakladane na sie¢ mozna scharakteryzowaé wzorem:

N N
YZZZY_/k,

j=lk=1
gdzie:
y = calkowite obcigzenie w pakietach na sekunde,
yjx = obcigzenie migdzy Zrédlem j a miejscem przeznaczenia k,
N =lgczna liczba Zrédel i miejsc przeznaczenia.

Poniewaz w drodze od Zrédla do punktu docelowego pakiet moze przechodzi¢ przez kilka taczy,
catkowite wewnetrzne obcigzenie bedzie wigksze niz zadawane na wejsciu:

>
Il

.M“‘
>

i

gdzie:
A = calkowite obcigzenie we wszystkich taczach sieci,
A; = obcigzenie tgcza i,
L = ogdlna liczba Iaczy.

Wewnetrzne obcigzenie bedzie zalezato od faktycznej trasy przechodzenia pakietoéw przez siec.
Zalozymy, ze mamy algorytm trasowania, na podstawie ktorego obcigzenie A; w poszczegoélnych 13-
czach mozna okreéli¢, wychodzac od obcigzenia zadanego (oferowanego) y;. Dla kazdego kon-
kretnego przypisania trasy mozemy ustali¢ $rednig liczbe taczy, ktdre pakiet pokona, majac takie
parametry obcigzen. Chwila zastanowienia powinna Ci¢ upewni¢, ze $rednia dlugos¢ wszystkich tras
wyraza sie wzorem:

. . A
E[liczba taczy na trasie] = —.
/4
Teraz naszym celem jest ustalenie $redniego opdznienia T, ktéremu ulega pakiet w sieci. W tym
celu dobrze jest zastosowaé wzor Little’a (tabela 21.5). Dla kazdego lacza w sieci $rednia liczba
jednostek czekajacych i obstugiwanych jest zadana przez:

r=niT,

gdzie T,; — ktdre jeszcze trzeba ustali¢ — jest opdznieniem kolejkowania w kazdej kolejce. Otrzymu-
jemy z tego $rednig Iaczng liczbe pakietow czekajacych we wszystkich kolejkach sieci. Okazuje sie, ze
wzér Little’a dziata réwniez w zespole’. Wobec tego liczbe pakietow czekajacych i obstugiwanych
w sieci mozna wyrazi¢ jako yT. Laczac jedno i drugie, otrzymujemy:

8 Niniejsze omdéwienie jest oparte na wynikach przedstawionych w [KLEI76].

9 i s ‘ e .
To zdanie w istocie opiera si¢ na fakcie, ze suma $rednich jest $rednia sum.
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L
1
T:;Z}\‘iT}’i'
i=1

Aby okresli¢ warto$¢ T, musimy okresli¢ wartoéci poszczegdlnych obcigzen T,;. Poniewaz zakta-
damy, ze kazda kolejke mozna traktowa¢ jako niezalezny model M/M/1, ustalenie tego jest latwe:

T T,

Si _ si

T, = = :
" 1-p;, 1-MT

itsi

Czas obstugi T; dla tacza i jest po prostu ilorazem $redniej dlugosci pakietu w bitach (M) i tempa
przesyltania danych laczem w bitach na sekundg (R;). Wobec tego:

M
o R _ M
L MR- M2
R

Zestawiajac ze sobg wszystkie te elementy, mozemy obliczy¢ §rednie opdznienie pakietéw prze-
sytanych przez sie¢:

21.9. INNE MODELE KOLEJEK

W tym rozdziale skupili$my sie na jednym typie modelu kolejkowania. W rzeczywistosci istnieje
wiele modeli, opierajacych si¢ na dwoch podstawowych czynnikach:

e sposobie postepowania z zablokowanymi jednostkami,

e liczbie zrddel ruchu.

Gdy jednostka nadchodzi do serwera i zastaje go zajetym lub nadchodzi do urzadzenia wielo-
obstugowego i wszystkie serwery sa zajete, powiadamy, Ze zostaje zablokowana. Z zablokowanymi
jednostkami mozna postepowad réznorodnie. Mozna wiec takg jednostke umieéci¢ w kolejce
oczekujgcych na wolny serwer. Te zasade okresla sie w literaturze dotyczacej ruchu telefoniczne-
go jako utracone polaczenia opozZnione (ang. lost calls delayed), cho¢ naprawde polaczenia nie s3
tracone. Mozna tez nie tworzy¢ zadnej kolejki. Prowadzi to do dwoch zalozen dotyczacych jed-
nostki. Jednostka moze czeka¢ przez pewien losowy czas, po czym sprobowaé ponownie; okresla sie
to jako czyszczenie utraconych polaczen (ang. lost calls cleared). Je$li jednostka ustawicznie po-
nawia proby uzyskania obstugi, bez odczekiwania, jest to nazywane podtrzymywaniem utraconych
polaczen (ang. lost calls held). Model utraconych polaczen opdznionych jest najodpowiedniejszy
w wiekszosci zadan dotyczacych komputerdw i przesylania danych. Czyszczenie utraconych po-
taczen jest zwykle najodpowiedniejsze w srodowisku komutowanych sieci telefonicznych.

Drugi kluczowy element modelu ruchu dotyczy tego, czy zaklada si¢ nieskoriczong, czy skon-
czong liczbe zrédel. W wypadku modelu nieskonczonych zrédet przyjmuje sie skoriczone tempo
nadej$¢. W przypadku modelu skonczonych zrédel tempo nadej$¢ bedzie zalezalo od liczby aktu-
alnie zaangazowanych Zrédel. Tak wiec jezeli kazde z L zrodet generuje nadejécia z czestoscig A/L,
to gdy urzadzenie kolejkujace jest niezajete, tempo nadchodzenia wynosi 4. Jednak gdy w danym
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czasie w urzgdzeniu kolejkujacym jest K Zrddel, to natychmiastowe tempo nadej$¢ w danym cza-
sie wynosi 4 (L - K)/L. Modele nieskonczonych zrédet sg tatwiejsze w postepowaniu. Zalozenie
nieskoniczonosci zrodet jest rozsadne, gdy liczba zrodet jest przynajmniej 5 - 10 razy wieksza niz
pojemnos¢ systemu.

21.10. SZACOWANIE PARAMETROW MODELU

Aby wykona¢ analize kolejkowania, musimy szacowal (estymowad) wartosci parametrow wejscio-
wych, w szczegolnoéci $rednig i odchylenie standardowe tempa nadchodzenia i czasu obstugi. Jezeli
rozwazamy nowy system, moze wystapi¢ koniecznoé¢ oparcia tych oszacowan na osadzie i ocenie
wyposazenia oraz schematéw pracy, co do ktérych zaklada sig, ze bedg przewazaly. Jednak czesto
bedziemy mieli do czynienia z sytuacja, w ktorej istnieje system nadajacy si¢ do rozpatrzenia. Moze-
my mie¢ na przyktad zbidr terminali, komputeréw osobistych i komputeréw sieciowych potaczonych
w budynku za pomoca bezposrednich taczy i multiplekseréw i planowac¢ zastapienie tej konfigu-
racji polaczeniami sieci lokalnej. Aby okregli¢ rozmiary sieci, mozna zmierzy¢ obcigzenie aktualnie
generowane przez kazde urzadzenie.

Probkowanie

Wykonywane pomiary maja posta¢ prébek. Dany parametr, na przyktad tempo generowania pa-
kietéw przez terminal lub rozmiar pakietdw, jest szacowany na podstawie obserwacji okreslone;j
liczby pakietéw wytwarzanych w pewnym okresie.

Najwazniejsza wielkoécig do oszacowania jest wartoé¢ $rednia. W wielu réwnaniach zawartych
w tabelach 21.6 i 21.7 jest to jedyna wielko$¢, ktdra musi by¢ oszacowana. Oszacowanie to okresla

sie jako $rednia probki ($rednig z probki, ang. sample mean) Xi jest obliczane z wzoru:

§=%2X”

gdzie:
N = rozmiar prébki,
X; = i-ta jednostka w proébce.

Nalezy zauwazy¢, ze $rednia probki jest rOwniez zmienng losowa. Jesli na przykltad pobierzesz
probke z pewnej populacji, obliczysz $rednig prébki i wykonasz to kilka razy, to obliczone warto$ci
beda sie roznily. Dlatego mozemy moéwi¢ o wartosci $redniej i odchyleniu standardowym $redniej
probki. W celu odréznienia tych poje¢ zwykle odnosimy si¢ do rozktadu prawdopodobienstwa
pierwotnej zmiennej losowej X jako do rozkladu bazowego (ang. underlying distribution), a do

rozkladu prawdopodobienstwa $redniej probki X jako do probkowego rozkladu $redniej (ang.
sampling distribution of the mean).

Warto zauwazy¢, ze w miare wzrostu N rozklad prawdopodobienistwa §redniej probki wykazuje
tendencje zblizania si¢ do rozkladu normalnego dla niemal wszystkich rozktadéw bazowych. Zaloze-
nie o normalnosci nie ma mocy tylko wéwczas, gdy N jest bardzo male lub gdy rozktad bazowy
znacznie odbiega od normalnego.
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Warto$¢ $rednia i Wariancja} przedstawiaja si¢ nastepujaco:
E[¥] = Elx] = u,

Var[)?] = %.

Jesli wigc mamy obliczong $rednig probki, to jej warto$¢ oczekiwana jest taka sama jak wartoé¢
bazowej zmiennej losowej, a zmiennoé¢ $redniej probki w stosunku do tej wartosci oczekiwanej
maleje ze wzrostem N. Te cechy przedstawiono na rysunku 21.9. Rysunek ukazuje bazowy rozktad
wykladniczy z warto$cig $rednia A = 1. M6glby to by¢ rozklad czaséw obstugi serwera lub czaséw
miedzynadej$¢ w procesie nadejs¢ Poissona. Jesli do oszacowania wartosci p uzyto probki rozmia-
ru 10, to warto$¢ oczekiwana rzeczywiscie wynosi y, lecz warto$¢ faktyczna mogtaby z powodze-
niem odbiega¢ od niej nawet o 50%. Jezeli rozmiar prébki wynosi 100, to dystans miedzy warto-
$ciami mozliwymi do wyliczenia rozsadnie si¢ zmniejsza, mozemy wiec oczekiwa(, ze faktyczna
$rednia probki dla dowolnej danej probki bedzie znacznie blizsza warto$ci p.

f(x)
4 —
Gestos¢ sredniej
prébki (N = 100)
3 4
2 -
Gestos¢ sredniej
Populacja prébki (N = 10)
(wyktadnicza)
1 -
0 T T T T T T T 14
0,0 0,5 1,0 1,5 2,0 2,5 3,0 3,5 4,0

Rysunek 21.9. $rednie probki dla populacji wyktadniczej

Tak zdefiniowang $rednia probki mozna wykorzysta¢ wprost do szacowania czasu obstugi przez
serwer. Je$li chodzi o tempo nadchodzenia, mozna zaobserwowa¢é czasy miedzy kolejnymi nadej-
$ciami w ciagu N nadej$¢, obliczy¢ $rednig probki, a nastgpnie obliczy¢ szacunkowe tempo nad-
chodzenia. Réwnowazna i prostsza metoda polega na zastosowaniu ponizszego oszacowania:

=N
T
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gdzie N jest liczba jednostek zaobserwowanych w okresie o dtugosci T.

W wigkszosci zagadnien analizy kolejek wymagane jest tylko oszacowanie wartoéci $redniej.
Jednak w kilku waznych réwnaniach jest rowniez potrzebne oszacowanie wariancji o’y bazowej
zmiennej losowej. Wariancje probki oblicza sie jak nizej:

(x,- X)*.

UJN

I
|
-
M=

i=1
Warto$¢ oczekiwana S* ma warto$¢ pozadang:
2 2
E[S J =O0Oy.

Wariancja wartosci §* zalezy od rozktadu bazowego i jest, ogélnie biorac, trudna do obliczenia.
Jednak — jak mozna sie spodziewaé — wariancja wartosci S* maleje ze wzrostem N.
W tabeli 21.10 zestawiono pojecia omdwione w tym podrozdziale.

Tabela 21.10. Parametry statystyczne

Populacja Srednia (z) probki | Wariancja probki
Zmienna X — N . 2
losowa X=—)> X; §%= X, - X
Wartoéé E[X]=n E[X]=u E[52J =o%
oczekiwana
Wariancja _ V2| L2 2

Varl X] = E|(X - u)*|= o var| %] = OX

N
Btedy prébkowania

Kiedy na podstawie probki szacujemy wartosci takie, jak $rednia i odchylenie standardowe, opusz-
czamy dziedzine prawdopodobienstwa i wkraczamy w obszar statystyki. Jest to temat zlozony, w kto-
ry nie bedziemy si¢ tu zaglebia¢, z wyjatkiem kilku komentarzy.

Probabilistyczna natura naszych szacowanych wartoéci jest Zrodlem bledéw okreslanych jako
bledy probkowania (ang. sampling errors). Ogolnie biorgc, im wiekszy jest rozmiar rozpatrywanej
probki, tym mniejsze bedzie odchylenie standardowe $redniej prébki lub innej wielko$ci, wiec be-
dziemy blizsi odzwierciedlenia przez nasze oszacowanie wartosci rzeczywistej. Przyjmujac pewne
rozsadne zalozenia dotyczace natury testowanej zmiennej losowej i losowosci procedury préobko-
wania, mozna ustali¢ prawdopodobienistwo tego, ze §rednia prébki lub jej odchylenie standardowe
mieéci sie w pewnym otoczeniu rzeczywistej wartosci $redniej lub odchylenia standardowego.
Zwraca sie na to czesto uwage w wynikach probek. Na przyklad wyniki badan opinii publicznej
powszechnie opatruje si¢ komentarzami w rodzaju: ,, Wyniki mieszczg si¢ w 5-procentowym prze-
dziale wartoéci prawdziwej z ufnoscig (prawdopodobienstwem) 99%”.
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Istnieje jednakze inne zrédto bledéw, mniej doceniane w kregach niestatystykow — tendencyj-
no$¢ (ang. bias). Na przyklad jesli badanie opinii jest prowadzone tylko na czlonkach pewnej grupy
socjoekonomicznej, wyniki nie muszg by¢ reprezentatywne dla caltej populacji. W kontekscie komu-
nikacji probkowanie wykonane w pewnej porze dnia nie musi odzwierciedla¢ aktywnosci wyste-
pujacej w innej porze. Jesli interesuje nas projektowanie systemu, ktéry poradzi sobie z mozliwym

szczytowym obcigzeniem, powinni$émy obserwowa¢ ruch w godzinach, w ktérych szansa na wy-
produkowanie wynikéw dotyczacych najwiekszego obcigzenia jest najwigksza.
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21.4.

21.5.

21.6.

21.7.

W podrozdziale 21.3 podano intuicyjne uzasadnienie wzoru Little’a. Sprébuj w podobny
sposob uzasadni¢ zaleznos¢ r = AT,.

Na rysunku 21.3 pokazano liczbe jednostek systemu w funkeji czasu. Mozna to uwazad za
réznice miedzy procesem nadchodzenia a procesem odprawiania w postaci n(f) = a(t) - d(t).

a. Przedstaw na wykresie funkcje a(f) i d(t) tworzace funkcje n(t) pokazang na rysunku 21.3.

b. Postugujac sie¢ wykresem z punktu a), przygotuj intuicyjne uzasadnienie wzoru Little’a.
Wskazéwka: rozwaz obszar migdzy dwiema funkcjami schodkowymi, obliczony najpierw
przez dodanie pionowych prostokatéw, a potem przez dodanie prostokatéw poziomych.

Wrhasciciel sklepu zauwazyl, ze odwiedza go $érednio 18 klientéw na godzine i zazwyczaj
w sklepie przebywa 8 klientow. Jak dlugo przecietny klient przebywa w tym sklepie? Oblicz
$rednig tego czasu.

Program symulujacy system wieloprocesorowy zaczyna dziatanie bez zadnych zadan w kolejce
i konczy réowniez bez zadan w kolejce. Program symulacyjny raportuje, Ze $rednia liczba
zadan w systemie podczas symulacji wyniosta 12,356, $rednie tempo nadchodzenia zadan
wynosilo 25,6 na minute, a $rednie op6znienie zadania wyniosto 8,34 minuty. Czy symulacja
byta poprawna?

W podrozdziale 21.3 podano intuicyjne uzasadnienie zaleznosci p = AT, dotyczacej poje-
dynczego serwera. Podaj podobne uzasadnienie zwigzku p = AT;/N odnoszacego sie do obstugi
wieloserwerowe;j.

Jesli kolejka M/M/1 charakteryzuje sie¢ dwoma nadejéciami na minute i obstuguje cztery
zadania na minute, to ilu klientéw znajduje si¢ srednio w systemie? Ilu klientéw jest sred-
nio w trakcie obstugiwania?

Ile wynosi wykorzystanie kolejki M/M/1, w ktérej $rednio oczekujg cztery osoby?
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Transakcja bankomatowa w hipermarkecie trwa $rednio 2 minuty, a do skorzystania z niego
klienci przybywaja $rednio raz na 5 minut'’. Ile wynosi $redni czas, ktéry osoba musi spedzi¢
na oczekiwaniu i korzystaniu z bankomatu? Jaki jest 90. percentyl czasu pobytu? Ile oséb
$rednio czeka na mozliwos¢ uzycia bankomatu? Zatéz model M/M/1.

Komunikaty do przestania faczem komunikacyjnym nadchodza losowo w tempie 9600 b/s.
Lacze jest wykorzystane w 70%, a $rednia dtugos¢ komunikatu wynosi 1000 oktetéw. Okres]
$redni czas oczekiwania komunikatéw o statej dlugosci oraz komunikatéw majacych dlugoéé
o rozkladzie wykladniczym.

Komunikaty trzech réznych rozmiaréw przeplywaja przez przelacznik komunikatéw. Obstuga
70% komunikatéw trwa 1 ms, 20% zajmuje 3 ms, a 10% zuzywa 10 ms. Oblicz $redni czas
spedzany (przez komunikat) w przelaczniku i §rednig liczb¢ komunikatéw w przetaczniku,
jesli komunikaty nadchodza $rednio w tempie:

a. Jeden na 3 ms.
b. Jeden na 4 ms.

¢c. Jeden na 5 ms.

Komunikaty przybywaja do centrali przelaczajacej, aby zosta¢ skierowane do konkretnej
wyjéciowej linii komunikacyjnej w sposéb Poissonowski ze §rednim tempem nadchodzenia
wynoszacym 180 komunikatéw na godzine. Diugo$¢ komunikatu ma rozklad wyktadniczy,
przy czym $rednia dlugos¢ wynosi 14 400 znakéw. Linia ma szybko$¢ (przepustowo$c) 9600 b/s.

a. Ile wynosi $redni czas oczekiwania w centrali przelaczajacej?

b. Ile $rednio komunikatéw bedzie czeka¢ w centrali przelaczajacej na przestanie?

Wejscia do systemu kolejkowania czgsto nie s3 niezalezne i losowe, lecz pojawiaja si¢ gru-
powo. W takim schemacie nadej$¢ $rednie opdznienia powodowane oczekiwaniem sg wigksze
niz podczas nadejs¢ Poissona. Ten problem daje o sobie zna¢ w prostym przykladzie. Zatézmy,
ze jednostki nadchodza do kolejki w paczkach o stalym rozmiarze M. Nadejscia paczek
maja rozkltad Poissona, a ich czgstos¢ wynosi $rednio 4 /M, co daje tempo nadchodzenia
klientéw réwne A. Kazda jednostka jest obstugiwana w czasie T, a odchylenie standardowe
czasu obstugi réwna sie o7.

a. Jedli potraktujemy paczki jako jednostki o duzym rozmiarze, ile wyniesie warto$¢ $rednia
i wariancja czasu obstugi paczki? Jaka bedzie warto$¢ §rednia czasu oczekiwania jednostki?

b. Ile wyniesie $redni czas czekania na obstuge jednostki w chwili rozpoczecia obstugiwa-
nia jej paczki? Zaktadamy, ze jednostka moze wystepowad na dowolnej z M pozycji w pacz-
ce z jednakowym prawdopodobienstwem. Ile wyniesie taczny $redni czas oczekiwania
jednostki?

c. Zwerytikuj wyniki z punktu b), wykazujac, ze dla M = 1 redukuja si¢ do przypadku M/G/1.
Jak zmienig si¢ wyniki dla wartosci M > 1?

Ow oryginale customers arrive [...] once every five minutes; mozna rozwazy¢ wersje: klient przybywa $rednio co
5 minut — przyp. thum.
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Rozwazmy pojedyncza kolejke ze stalym czasem obslugi wynoszacym 4 sekundy i wejsciem
Poissona o $rednim tempie przybywania jednostek wynoszacym 0,20 jednostki na sekunde.

a. Znajdz $rednig i odchylenie standardowe rozmiaru kolejki.

b. Znajdz $rednig i odchylenie standardowe czasu pobytu.

Rozwazmy wezel przekazywania ramek obslugujacy strumien Poissona nadchodzacych
ramek do przestania konkretnym taczem wyjsciowym o przepustowosci 1 Mb/s. Strumien
zawiera ramki dwoch typow. Ramki obu typow maja ten sam wyktadniczy rozklad dlugosci
ze $rednig wielko$ci 1000 bitow.

a. Zalézmy, ze obchodzimy si¢ bez priorytetow. Polaczone tempo nadchodzenia ramek
obu typéw wynosi 800 ramek na sekunde. Ile wynosi $redni czas pobytu T, dotyczacy
wszystkich ramek?

b. Zal6zmy teraz, ze oba typy maja przypisane rézne priorytety, przy czym tempo nadcho-
dzenia ramek 1 typu wynosi 200 ramek na sekunde, a ramek 2 typu — 600 na sekunde.
Oblicz $redni czas pobytu ramek typu 1 i typu 2 oraz obu.

c. Powtorz obliczenia z punktu b) dla 4, = 4, = 400 ramek na sekunde.

d. Powtorz obliczenia z punktu b) dla 4, = 600 ramek na sekundg i 4, = 200 ramek na sekunde.

Protokot Multilink (MLP) jest czescig protokotu X.25. Podobne rozwigzanie jest uzywane
w IBM-owskiej System Network Architecture (SNA). W protokole MLP mig¢dzy dwoma
weztami istnieje zbidr taczy danych i jest uzywany jako zaséb pulowy do przesylania pa-
kietéw niezaleznie od liczby obwodéw wirtualnych. Do przestania pakietu w trybie MLP
mozna wybra¢ dowolne dostepne facze. Na przyklad jedli dwie sieci lokalne na réznych
stanowiskach s3 pofgczone parg mostéw, to miedzy mostami moze by¢ wiele potaczen od
punktu do punktu, aby zwiekszy¢ przepustowo$¢ i dostepnosé.

Metoda MLP wymaga dodatkowego przetwarzania i kosztéw zwigzanych z ramkami w po-
réwnaniu z prostym protokotem lacza. Protokdt ten wymaga specjalnego nagtéwka MLP.
Inng mozliwoscig jest przypisanie kazdego nadchodzacego pakietu do kolejki jednego tacza
wyjsciowego w trybie rotacyjnym. Uprosciloby to przetwarzanie, lecz jaki miatoby wptyw
na wydajnos¢?

Wezmy pod uwage konkretny przyklad. Zatézmy, ze mamy piec taczy o przepustowosci
9600 b/s taczacych dwa wezly, $redni rozmiar pakietu wynosi 100 oktetéw i ma rozklad wy-
ktadniczy, a pakiety nadchodza w tempie 48 na sekunde.

a. Oblicz p i T, dla projektu jednoserwerowego.

b. W projekcie wieloserwerowym mozna obliczy¢, ze funkcja C Erlanga ma warto$¢ 0,554.
Okresl T,.

Dodatek do standardu X.25 komutacji pakietéw stanowi zbidr standardow okreslajacych skla-
danie i rozktadanie pakietéw, czyli asembler i deasembler PAD zdefiniowany w standardach
X.3, X.28 i X.29. PAD jest uzywany do podlaczania asynchronicznych terminali do sieci
komutacji pakietow. Kazdy terminal podtaczony do PAD-a wysyta znaki po jednym. Sg one
buforowane w PAD-zie, a nastepnie laczone w pakiet X.25, ktory zostaje przetransmitowany
do sieci komutacji pakietéw. Dlugo$¢ bufora jest réwna maksymalnemu rozmiarowi pola
danych w pakiecie X.25. Pakiet powstaje z polaczonych znakéw i jest przesylany po zapelnieniu
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bufora, po odebraniu specjalnego znaku sterujacego, na przyklad znaku powrotu karetki,
lub po przekroczeniu czasu. W tym zadaniu pomijamy dwa ostatnie warunki. Na rysunku
21.10 przedstawiono model kolejek PAD. Pierwsza kolejka modeluje opdznienia znakoéw cze-
kajacych na umieszczenie w pakiecie; po zapelnieniu jest ona calkowicie oprézniana. Druga
kolejka modeluje opdznienia pakietéw czekajacych na wysytke. Uzyj nastepujacej notacji:

A = tempo wejsciowe Poissona nadchodzenia znakéw z kazdego terminala,

C = tempo przesytania kanatem wyjsciowym w znakach na sekunde,

M = liczba znakéw danych w pakiecie,

H = liczba dodatkowych znakéw w pakiecie,

K = liczba terminali.
a. Okresl sredni czas oczekiwania znaku w kolejce wejsciowe;j.
b. Okresl sredni czas oczekiwania pakietu w kolejce wyjsciowe;j.

c. Okredl $redni czas uplywajacy od chwili opuszczenia przez znak terminala do momentu

opuszczenia przez niego PAD-a. Sporzadz wykres wynikéw w postaci funkcji normali-
zowanego obciazenia.

Kolejki wejsciowe

—
— Kolejki
wasaowe
Pak|ety
°
R —

Znaki
Rysunek 21.10. Model kolejek asemblera-deasemblera pakietéw (PAD)

21.17. Utamek P ruchu nadchodzacego z pojedynczego serwera wykladniczego jest podawany
z powrotem na wejécie, jak pokazano na rysunku 21.11. Litera A na rysunku symbolizuje
przepustowos$¢ bedaca tempem wyjécia z serwera.

a. Okreél przepustowos¢ systemu i wykorzystanie serwera oraz $redni czas pozostawania
w okresie jednego przejécia przez serwer.

b. Okredl $rednig liczbe przej$¢ wykonywanych przez jednostke podczas jej wedrdéwki przez
system i $redni faczny czas spedzany przez nig w systemie.

— I

Rysunek 21.11. Kolejka ze sprzezeniem zwrotnym



Projekt programistyczny nr 1.
Opracowanie powtoki

WYMAGANIA PROJEKTOWE
RAPORT ZALICZENIOWY
WYMAGANA DOKUMENTACJA

Powloka (ang. shell), inaczej interpreter polecen (ang. command line interpreter), jest podsta-
wowym interfejsem uzytkownika systemu operacyjnego. Twdj pierwszy projekt polega na napisaniu
prostej powtoki myshe11 o nastepujacych whasciwosciach:

1. Powtoka musi mie¢ nastepujace wewnetrzne polecenia:

i. cd katalog — zmien biezacy katalog domyslny na katalog. Jesli argument katalog nie jest
obecny, podaj katalog biezacy (jego nazwe bezwzgledna). To polecenie powinno réwniez
powodowa¢ zmiang srodowiskowej zmiennej PuD.

ii. c1r — wyczy$¢ ekran.

iii. dir katalog — wyprowadz zawarto$¢ katalogu katalog.

iv. environ — wyprowadz wykaz wszystkich napisow $rodowiska (reprezentujacych nazwy
i warto$ci zmiennych $rodowiskowych).

V. echo komentarz — wys$wietl komentarz na urzadzeniu wyswietlajacym (na ekranie), a po nim
wyprowadz znak zmiany wiersza. Wielokrotne spacje lub znaki tabulacji w komentarzu
moga by¢ redukowane do pojedynczych spacji.

vi. help — wyswietl podrecznik uzytkownika, korzystajac z polecenia filtrujacego more.

vii. pause — przerwij dziatanie powloki do chwili naci$niecia klawisza Enter.
viii. quit — zakoncz prace powloki.

ix. Srodowisko powloki powinno zawiera¢ napis shel1=nazwa_sciezki/myshell, gdzie nazwa_sciezki
oznacza pelng $ciezke (nazwe bezwzgledna) pliku wykonywalnego powtoki (to nie ma by¢
wmontowana na stale nazwa $ciezki do Twojego katalogu, lecz ta, wedtug ktérej wywolano
i wykonuje sie powloke).
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2. Wszystkie inne polecenia tekstowe s3 interpretowane jako wywolania programoéw, obstugiwane
przez powltoke na zasadzie jej rozwidlenia (forking) i wykonania (execing) stosownych pro-
graméw jako proceséw potomnych powtoki. Programy te powinny dziata¢ ze srodowiskiem za-
wierajacym wpis parent=nazwa_Sciezki/myshell, gdzie nazwa_sciezki/myshell jest taka, jak opisano
w punkcie 1.ix.

3. Powloka musi umie¢ pobiera¢ polecenia z pliku. Jesli wiec powloka zostanie wywotana z ar-
gumentem:

myshell plik_wsadowy
to przyjmuje sie, Ze plik wsadowy zawiera zbidr polecenn powtoki, ktore nalezy wykonaé. Po
osiggnieciu konca pliku powloka powinna zakonczy¢ dziatanie. Oczywiscie jesli powloka zo-
stanie wywotana bez argumentu, bedzie oczekiwata na bezposrednie wydawanie polecen przez
uzytkownika, wyswietlajac zaproszenie do pisania.

4. Powloka musi umozliwia¢ przekierowanie wejscia-wyjscia ze strumienia stdin albo ze stdout,
albo z obu. To znaczy polecenie

nazwa_programu argl arg? < plik wejSciowy > plik wyjsSciowy
ma powodowac¢ takie wykonanie programu nazwa_programu z argumentami argl i arg2, ze stan-
dardowy strumien wejsciowy stdin zostanie zastapiony przez plik_wejsciowy, a standardowy
strumien wyjsciowy stdout bedzie zastgpiony wyjsciem do pliku plik_wyjsciowy.
Przekierowanie strumienia wyjsciowego stdout powinno by¢ mozliwe takze w odniesieniu do
wewnetrznych polecen dir, environ, echo i help.

W przypadku przekierowania strumienia wyjéciowego, jesli znakiem przekierowania jest >,
ma nastapi¢ utworzenie pliku plik_wyjsciowy, jesli taki nie istnial, lub obcigcie jego zawartodci
w przeciwnym razie. Jedli symbol przekierowania ma posta¢ >>, nieistniejacy plik_wejsciowy
jest tworzony, a w przypadku jego istnienia wyniki beda dopisywane na jego koncu.

5. Powtoka musi umozliwia¢ wsadowe wykonywanie programéw. Znak funta () na konicu polece-
nia wskazuje, ze powtoka powinna powrdci¢ do wyswietlania zaproszenia do pisania zaraz po
wywolaniu programu.

6. Zaproszenie do pisania (ang. command line prompt) powinno zawiera¢ nazwe $ciezki biezagcego
katalogu.

Uwaga. Mozesz zalozy¢, ze wszystkie argumenty polecenia (facznie z symbolami przekierowania
<, >, >> oraz symbolem & wykonania w tle) beda oddzielone od innych argumentéw znakiem niewi-
docznym w tekscie: jedng lub kilkoma spacjami i (lub) znakiem tabulacji (por. polecenie w punkcie

4 powyzej).

WYMAGANIA PROJEKTOWE

1. Zaprojektuj prosta powloke interpretujaca polecenia, ktéra spelnia powyzsze warunki, i zre-
alizuj ja na konkretnej platformie uniksowej.

2. Napisz przystepny podrecznik uzytkowania swojej powloki. Podrecznik powinien by¢ wystar-
czajaco szczegbdlowy, aby umozliwic jej uzytkowanie nowicjuszowi UNIX-a. Nalezy w nim na
przyklad wyjasni¢ zasade przekierowania wejscia-wyjécia, pojecia srodowiska programu i wy-
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konywania wsadowego. Podrecznik MUSI mie¢ nazwe readme (z ang. czytaj mnie!) i musi mie¢
posta¢ prostego dokumentu tekstowego nadajacego si¢ do czytania standardowym edytorem
tekstu.

Aby wyrobi¢ sobie pojecie o stopniu szczegdtowosci i charakterze wymaganego opisu, zajrzyj
do udostepnianych online podrecznikéw powtok csh i tesh (polecenia man csh, man tesh). Powloki
te maja oczywiscie znacznie bardziej rozbudowane funkcje niz Twoja powloka, wigc Twoj
podrecznik nie musi by¢ az tak duzy.

NIE dotlaczaj instrukcji dotyczacych budowy, w szczegélnosci wykazéw plikéw lub kodu zré-
dlowego — znajdziemy to w innych plikach, ktére przedtozysz do oceny. Powinien to by¢
podrecznik operatora, a nie podrecznik konstruktora.

3. Kod zrodlowy MUSI by¢ bogato skomentowany i mie¢ odpowiednig strukture, aby Twoi
partnerzy mogli go tatwo zrozumie¢ i przeja¢ nad nim piecze. Kod wlasciwie skomentowany
i majacy przejrzysty uklad jest znacznie tatwiejszy do interpretacji i w Twoim interesie powinno
leze¢, zeby osoba oceniajaca zadanie potrafita zrozumieé Twdj kod bez tamania glowy!

4. Szczegbly dotyczace procedur zaliczania zostang dostarczone na dtugo przed terminem.

5. W dokumentacji zaliczeniowej nalezy zawrze¢ tylko plik lub pliki Zrédlowe, plik lub pliki do-
faczane, plik makefile (cala nazwa napisana matymi literami) i plik readme (cata nazwa napisana
malymi literami). Nie nalezy dolacza¢ zadnych programéw wykonywalnych. Osoba oceniajaca
Twéj projekt automatycznie skonstruuje Twoja powloke od nowa na podstawie dostarczonego
kodu Zrédiowego i skryptu makefile. Jesli przedtozonego kodu nie da si¢ skompilowa¢, nie zo-
stanie on oceniony!

6. Plik makefile (cala nazwa malymi literami) MUSI generowa¢ binarny plik myshel1 (cala nazwa
matymi literami). Przykladowy plik makefile mogtby wyglada¢ tak:
# January Zmiejski, s1234567. Systemy operacyjne, projekt nr 1
# LabKomp/01l, opiekun: Ferdynand Wspaniaty

myshell: myshell.c pomocnicze.c myshell.h
gcc -Wall myshell.c pomocnicze.c -0 myshell

Program myshel1 zostanie wéwczas wygenerowany po wydaniu polecenia make w odpowiedzi
na wyswietlone w wierszu zaproszenie do pisania.

Uwaga. Czwarty wiersz w powyzszym pliku makefile MUSI zaczynac¢ sie od znaku tabulacji.

7. W powyzszym przyktadzie w katalogu przedktadanym do zaliczenia znajdowalyby sie naste-
pujace pliki:
makefile.c,
myshell.c,
pomocnicze.c,

myshell.h,
readme.

RAPORT ZALICZENIOWY

Wymagany jest plik makefile. Wszystkie pliki w Twoim raporcie powinny sie znalez¢ w tym samym
katalogu, totez nie zamieszczaj w pliku makefile zadnych $ciezek. Plik makefile ma uwzgledniaé
wszystkie zaleznoéci wystepujace w procesie budowy Twojego programu. Jezeli jest dofaczana bi-
blioteka, Twdj plik makefile powinien réwniez uwzglednia¢ ja w budowie catoéci.
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Nie zalaczaj zadnych plikéw binarnych ani obiektowych. Wymagane sg tylko plik (lub pliki)
z kodem Zrédlowym, plik makefile i plik readme. Przetestuj projekt, kopiujac sam kod zrédtowy do
pustego katalogu i potem kompilujac go za pomoca polecenia make.

Bedziemy uzywal skryptu powlokowego, ktéry kopiuje Twoje pliki do katalogu testowego,
usuwajac z tego katalogu wszystkie wczesniejsze pliki myshell, *.a i (Iub) *.o, wykonuje polecenie
make, kopiuje zbior plikow testowych do katalogu testowego i sprawdza Twoja powloke za pomoca
standardowego zbioru skryptéow testowych, uzywajac strumienia stdin i argumentéw przekazy-
wanych w poleceniach. Jedli ten cigg dziatan nie przejdzie z powodu blednych nazw, liter w nazwach
wzietych z nieodpowiedniego rejestru (tu: duzych liter — przyp. thum.), nieprawidlowej wersji kodu
zrodiowego, ktorego nie da sie skompilowa¢, braku plikéw itd., procedura oceniania zostanie za-
trzymana. W tym wypadku jedynymi punktami, jakie uda Ci si¢ zdoby¢, beda punkty zebrane do
tego momentu za zakonczone testy, kod zZrédlowy i podrecznik.

WYMAGANA DOKUMENTACIA

Ocenie i punktacji bedzie podlegat Twdj kod zrédtowy oraz podrecznik readme. W kodzie zrédlowym
bezwzglednie sa wymagane komentarze. Podrecznik uzytkownika mozesz przedstawi¢ w wybra-
nym przez siebie formacie (z takimi ograniczeniami, aby podrecznik mozna bylo wyswietla¢ za
pomoca prostego edytora tekstowego). Podrecznik powinien zawiera¢ dostatecznie duzo szcze-
golow, ktore wystarczg osobie poczatkujacej w systemie UNIX do korzystania z powloki. Nalezy
na przyklad wyjasni¢, na czym polega przekierowanie wejécia-wyjécia, co to jest srodowisko pro-
gramu oraz wsadowe wykonywanie programéw. Plik zawierajacy podrecznik MUSI mie¢ nazwe
readme (zlozong matymi literami i BEZ rozszerzenia .txt).



Projekt programistyczny nr 2.
Powtoka dyspozytora HOST

HOST (ang. Hypothetical Operating System Testbed)' jest wieloprogramowym systemem z dyspo-
zytorem proceséw uwzgledniajacym cztery poziomy priorytetéw i dzialajagcym w warunkach ograni-
czonych zasobdow.

DYSPOZYTOR® Z CZTEREMA POZIOMAMI PRIORYTETOW

Dyspozytor dziala na czterech poziomach priorytetow:

1. Procesy czasu rzeczywistego musza by¢ wykonywane natychmiast, w kolejnoéci ,,pierwszy
nadchodzi — pierwszy obstuzony” (FCFS), wywlaszczajac wszelkie inne dziatajace procesy o niz-
szych priorytetach. Te procesy dzialaja az do zakonczenia.

2. Procesy zwyktych uzytkownikéw sg wykonywane na trzech sprzezonych ze sobg poziomach pla-
nowania (rysunek PP2.1). Podstawowy kwant czasu dyspozytora wynosi 1 sekunde. Jest to row-
niez kwant czasu planisty ze sprzezeniem zwrotnym.

Dyspozytor musi utrzymywac dwie kolejki zlecen: priorytetu czasu rzeczywistego i priorytetu
uzytkownika — obie zasilane z listy rozdzielczej. Lista rozdzielcza jest sprawdzana w kazdym im-
pulsie’ dyspozytora i ,nowo przybyle” zadania sa przenoszone do odpowiedniej kolejki zlecen.
Nastepnie jest badana kolejka zlecen. Wszelkie zadania czasu rzeczywistego dzialaja do zakoniczenia,
wywlaszczajagc dowolne inne aktualnie wykonywane zadanie.

' W swobodnym przektadzie: hipotetyczny poligon dowiadczalny systeméw operacyjnych — przyp. thum.

2 W opisie calego projektu uzyto konsekwentnie nazwy dispatcher (ekspedytor, dyspozytor), zwazywszy jednak na
tre$¢ projektu, by¢ moze stosowniejsza bytaby nazwa planista (ang. scheduler) — przyp. thum.

3 W oryginale: dispatcher tick; z dalszej tresci wynika, ze chodzi o kolejne wywotanie i faze dziatania dyspozytora
lub 1-sekundowy kwant czasu — przyp. tHum.
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Kolejka poziomu 0

PROJEKT PROGRAMISTYCZNY NR 2. POWLOKA DYSPOZYTORA HOST

Zwolnienie

Przyjecie —
----- -

| Zuolniente
_____ _ FITT 0 _> Procesor

1 —_—
o e

Rysunek PP2.1. Kolejki ze sprzezeniem zwrotnym

Kolejka zadan czasu rzeczywistego musi by¢ oprézniana przed reaktywacja dyspozytora nizszego
priorytetu ze sprzezeniem zwrotnym. Wszelkie zadania o priorytetach (zwyklego) uzytkownika
w kolejce zadan uzytkownika, mogace dziata¢ w ramach dostepnych zasobéw (pamieci i urzadzen
wejécia-wyjscia), sa przesytane do odpowiedniej kolejki priorytetowej. Zwykle dziatanie kolejki ze
sprze¢zeniem zwrotnym polega na nadawaniu zadaniom najwyzszego priorytetu i obnizaniu priory-
tetu po kazdym wykorzystaniu przez zadanie pelnego kwantu czasu. Jednak ten dyspozytor moze
przyjmowa¢ zadania z nizszym priorytetem, wstawiajac je do odpowiedniej kolejki. Dzieki temu
moze on emulowaé prosty program planujacy metoda rotacyjng (rysunek PP2.2), jesli wszystkie
zadania sg przyjmowane na najnizszym poziomie.

Przyjecle Kolejka rotacyjna (RR) Zwolnienie

_—
—_—
l Procesor

Rysunek PP2.2. Kolejka rotacyjna

Gdy wszystkie ,,gotowe” wysokopriorytetowe zadania zostang zakonczone, dyspozytor sprze-
zeniowy wznawia dzialanie, rozpoczynajac lub kontynuujac proces z czota niepustej kolejki o najwyz-
szym priorytecie. Przy okazji nastepnego impulsu biezace zadanie zostaje zawieszone (lub zakonczone),
ajego zasoby — zwolnione, jezeli istniejg inne zadania ,,gotowe” o réwnym lub wyzszym priorytecie.

Przeplyw sterowania w dyspozytorze powinien wyglada¢ tak jak na rysunku PP2.3 (jest on
omoéwiony w dalszej czesci opisu tego projektu).
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Kolejka czasu
rzeczywistego

Lista rozdzielcza

I
I

uzytkownika Priorytet 1

1
1

1

Czas nadejscia < czas :
dziatania dyspozytora :
1

1

1

Rysunek PP2.3. Logika dyspozytora HOST

OGRANICZENIA ZASOBOW
HOST ma nastepujace zasoby:

e dwie drukarki,
¢ jeden skaner,
¢ jeden modem,

e dwa napedy CD,

1024 MB pamieci dostepnej dla proceséw.

Procesy niskopriorytetowe moga uzywaé dowolnego z tych zasobdéw lub nawet wszystkich, a dys-
pozytor HOST jest powiadamiany o tym, z ktérych zasobéw proces bedzie korzystal w momencie
przedlozenia (zlecenia) procesu. Dyspozytor zapewnia, ze kazdy zamdéwiony zaséb bedzie udostep-
niany procesowi na zasadzie wylacznosci przez czas jego istnienia w systemie w kolejkach ekspedycji
»gotowych do dziatania”: od pierwszego przeniesienia z kolejki zadan do kolejek priorytetowych
o numerach od 1 do 3 do zakonczenia procesu, wliczajac kwanty bezczynnosci.

Procesy czasu rzeczywistego nie potrzebuja Zadnych zasobéw wejscia-wyjscia: drukarki, skanera,
modemu ani CD, lecz beda oczywiscie potrzebowaly przydzialu pamieci. W zadaniach czasu rzeczy-
wistego zapotrzebowania na pamie¢ beda zawsze wynosily 64 MB lub mnie;j.

PRZYDZIAt PAMIECI

Kazdemu procesowi musi by¢ przydzielony ciagly blok pamieci. Musi on pozostawaé przydzielony
do procesu przez caly czas jego istnienia.

Nalezy zostawi¢ w rezerwie dostateczna ilo$¢ pamigci, aby nie blokowa¢ wykonywania proceséw
czasu rzeczywistego. Na kazde zadanie czasu rzeczywistego nalezy przeznaczy¢ 64 MB, a dodatkowo
960 MB do wspdlnego uzytku przez ,,aktywne” zadania uzytkownika.

Sprzetowa jednostka MMU (zarzadzania pamiecig) HOST-a nie realizuje pamieci wirtualne;j,
wiec zadna wymiana pamieci operacyjnej z dyskiem nie jest mozliwa. Nie jest to rowniez system
stronicowany.
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W ramach tych ograniczenn mozna zastosowa¢ jakikolwiek dogodny schemat przydzialu pa-
migci ze zmiennymi obszarami (pierwsze dopasowanie, nastepne dopasowanie, najlepsze dopasowa-
nie, najgorsze dopasowanie, system kumplowski itd.).

PROCESY

Procesy HOST-a s3 symulowane za pomocg tworzenia przez dyspozytora nowego procesu dla
kazdego procesu z rozdzielnika. Jest to proces ogélny (dostarczany jako process, zrodto: sigtrap.c),
nadajacy sie do uzycia w roli dowolnego procesu priorytetowego. Sam ten proces dziata z bardzo
niskim priorytetem, usypiajac w okresach jednosekundowych i wyswietlajac co nastepuje:

1. Jednorazowo na poczatku dzialania komunikat z identyfikatorem procesu.
2. Co sekunde komunikat o tym, ze proces jest wykonywany.

3. Komunikat wyswietlany wtedy, kiedy proces jest zawieszany, wznawiany lub konczony.

Proces konczy dzialanie z wasnej inicjatywy po uplywie 20 sekund, jesli wczesniej nie zostanie
zakonczony przez Twojego dyspozytora. Proces drukuje w wybranym losowo zestawie koloréw,
innym dla kazdego procesu, aby poszczegélne ,,plasterki” proceséw byty tatwe do rozréznienia.
Uzyj tego procesu zamiast wlasnego.

Istnienie procesu (,,cykl zycia”) wyglada nastepujaco:

1. Proces wchodzi do ktérejs z kolejek wejsciowych dyspozytora za posrednictwem poczatkowej
listy proceséw, ktéra wyszczegdlnia czas nadejécia, priorytet, wymagany czas procesora (w se-
kundach), rozmiar bloku pamigci i inne wymagane zasoby.

2. Proces jest ,gotowy do dzialania”, jedli ,,przybyl” i wszystkie wymagane przez niego zasoby sa
dostepne.

3. Wszystkie bedace w trakcie realizacji zadania czasu rzeczywistego kandyduja do wykonania
w porzadku FCES.

4. Jedli wystarcza zasobdw i pamieci dla niskopriorytetowego procesu uzytkownika, proces jest
przenoszony do odpowiedniej kolejki priorytetowej w obrebie jednostki dyspozytora sprzezen,
a wskazniki pozostalych zasobow (listy pamieci i urzadzen we-wy) sa uaktualniane.

5. Podczas uruchamiania zadania (fork i exec("process", ...)) dyspozytor przed wykonaniem funkeji
exec wyswietli parametry zadania (ID procesu, priorytet, pozostaly czas procesora w sekundach,
polozenie w pamieci i rozmiar bloku oraz zamawiane zasoby).

6. Procesowi czasu rzeczywistego pozwala si¢ dziala¢ do chwili wyczerpania jego czasu, po czym
dyspozytor likwiduje go, wysylajac mu sygnat SIGINT.

7. Niskopriorytetowe zadanie uzytkownika moze dziala¢ przez jeden impuls dyspozytora (1 sekun-
de), po czym zostaje zawieszone (SIGTSTP) lub zakonczone (SIGINT), jesli wyczerpalo swoj czas.
W przypadku zawieszenia jego poziom priorytetu jest obnizany (jeéli to mozliwe) i zadanie
jest przenoszone do kolejki o odpowiednim priorytecie, jak pokazano na rysunkach PP2.1 i PP2.3.
Aby utrzymac synchronizacje wyjécia migdzy dyspozytorem i procesem potomnym, Twdj
dyspozytor powinien czekaé na odpowiedz procesu w postaci sygnatu SIGTSTP lub SIGINT, nim
przejdzie do dalszego dzialania (waitpid(p->pid, &status, WUNTRACED)). Aby pozosta¢ w zgodzie
z sekwencjg dzialan przedstawiong w poréwnaniu zasad planowania (por. rysunek 9.5), zadanie
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uzytkownika nie powinno by¢ zawieszane i przenoszone do kolejki o nizszym priorytecie do-
poéty, dopoki inny proces nie czeka na uruchomienie lub kontynuowanie.

8. Zakladajac, ze w kolejce zlecenn nie ma wysokopriorytetowych zadan czasu rzeczywistego w trak-
cie realizacji, z kolejek ze sprz¢zeniem zwrotnym wybiera si¢ do rozpoczecia lub kontynuowania
(SIGCONT) oczekujacy proces o najwyzszym priorytecie.

9. Gdy nastepuje zakonczenie procesu, jego zasoby sg zwracane dyspozytorowi do ponownego
przydziatu do nastepnych procesow.

10. Gdy na liScie rozdzielczej — w kolejkach wejsciowych i w kolejkach ze sprzezeniem zwrotnym
— nie ma wiecej proceséw, dyspozytor konczy prace.

LISTA ROZDZIELCZA

Lista rozdzielcza (lista ekspedycji) zawiera procesy do przetworzenia przez dyspozytora. Znajduje
si¢ ona w pliku tekstowym, ktérego nazwa jest podawana w poleceniu. Wyglada to jak nizej:

>hostd lista_rozdzielcza
Kazdy wiersz tej listy opisuje jeden proces za pomoca nastepujacych danych w formie wykazu
pdl oddzielonych przecinkami:

<czas nadejs$cia>, <priorytet>, <czas procesora>, <megabajty>, <liczba drukarek>,
<liczba skanerow>, <liczba modemow>, <liczba napedéow CD>

Zatem lista

12, 0, 1, 64, 0, 0, 0, O
12, 1, 2, 128, 1, 0, 0, 1
13, 3, 6, 128, 1, 0, 1, 2

zawiera nastepujace informacje:

Pierwsze zadanie Czas nadejscia 12, priorytet 0 (czas rzeczywisty), wymagane sa 1 sekunda czasu
procesora i 64 MB pamieci, nie sg potrzebne zadne zasoby wejsciowo-wyjsciowe

Drugie zadanie Czas nadejécia 12, priorytet 1 (wysokopriorytetowe zadanie uzytkownika),
wymagane s3 2 sekundy czasu procesora, 128 MB pamieci, 1 drukarka
i1 naped CD

Trzecie zadanie Czas nadejscia 13, priorytet 3 (zadanie uzytkownika o najnizszym priorytecie),

wymaganych jest 6 sekund czasu procesora, 128 MB pamigci, 1 drukarka,
1 modem i 2 napedy CD

Tekstowy plik zlecert moze by¢ dowolnej dtugosci w przedziale do 1000 zadan. Bedzie sie konczyt
znakiem zmiany wiersza, po ktérym wystapi znacznik konica pliku.

Listy wejsciowe dyspozytora do testowania dziatania jego poszczegdlnych wladciwosci sa opi-
sane w dalszej czedci tego zadania projektowego. Nalezy zauwazy¢, ze te listy z cala pewnoscig beda
stanowily trzon testow, ktérym zostanie poddany Twéj dyspozytor podczas oceniania. Bedzie si¢
oczekiwa¢ dziatan takich, jak opisane w ¢wiczeniach.

Oczywiécie przedtozony przez Ciebie dyspozytor bedzie testowany réwniez w bardziej ztozonych
sytuacjach!
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Podczas kursu zostanie zademonstrowany w pelni funkcjonalny przyklad roboczy dyspozytora.

W razie jakichkolwiek watpliwosci dotyczacych dziatania lub formatu wyjsciowego nalezy odnies¢ si¢
do tego programu i na podstawie jego dziatania rozstrzygna¢, jak powinien dziala¢ Twdj dyspozytor.

WYMAGANIA PROJEKTOWE

1.

Zaprojektuj oprogramowanie dyspozytora, ktére spetnia powyzsze kryteria. W formalnej do-

kumentacji projektu:

a. Opisz i oméw wybrane przez siebie algorytmy przydzialu pamieci i uzasadnij swoj osta-
teczny wybor.

b. Opisz i oméw struktury uzywane przez dyspozytora do kolejkowania, ekspediowania i przy-

dzielania pamigci oraz innych zasobow.
c. Opisz i uzasadnij 0gdlng strukture Twojego programu z wyszczegdlnieniem moduléw i gtow-
nych funkgji (pozadane s opisy ,interfejsow” funkeji).

d. Omoéw, do czego méglby sie przydaé taki wielopoziomowy schemat planowania, poréw-

nujac go ze schematami stosowanymi w ,,rzeczywistych” systemach operacyjnych. Wskaz
niedostatki tego schematu, proponujac mozliwe ulepszenia. Dodaj do swojego oméwienia
schematy przydzialu pamieci i innych zasobow.
Oczekuje sie, ze formalna specyfikacja projektu bedzie zawiera¢ poglebione analizy, opisy i argu-
mentacje. Dokumentacja projektu ma by¢ oddana osobno, w postaci papierowej. Dokumentacja
projektu NIE powinna zawiera¢ zadnego kodu zrédtowego.

. Zaimplementuj dyspozytora w jezyku C.

3. Kod zrédlowy MUSI by¢ bogato skomentowany i mie¢ odpowiednig strukture, aby Twoi

partnerzy mogli go tatwo zrozumie¢ i pielegnowaé. Wlasciwie skomentowany kod, o przejrzy-
stym ukfadzie, jest znacznie tatwiejszy do interpretacji i w Twoim interesie powinno leze¢, aby
osoba oceniajgca Twoje zadanie mogta zrozumie¢ Twoj kod, nie narazajac si¢ na migrene.

. Szczegbly dotyczace procedur oddawania ukaza sie ze znacznym wyprzedzeniem terminu od-

dania projektu.

. W dokumentagcji zaliczeniowej nalezy zawrze¢ tylko plik lub pliki zrédtowe, plik lub pliki dota-

czane i plik makefile. Nie nalezy zalgcza¢ zadnych programéw wykonywalnych. Oceniajacy
automatycznie zbuduje od nowa Twoj program na podstawie dostarczonego kodu Zrédlowego.
Jesli przediozonego kodu nie da si¢ skompilowac, nie bedzie on moégt by¢ oceniony.

. Plik makefile powinien generowa¢ binarny plik wykonywalny hostd (wszystkie litery majg by¢

mate). Przykltadowy plik makefile mogtby mie¢ postac:

# Anastazja Zmiasta, s1234568. Systemy operacyjne, projekt nr 2
# LabKomp/01, opiekun: Aleksy Bulgot
hostd: hostd.c pomocnicze.c hostd.h

gcc hostd.c pomocnicze.c -0 hostd

Wygenerowanie programu hostd nastagpi wowczas po wydaniu polecenia make w odpowiedzi
na zaproszenie do pisania. Czwarty wiersz w powyzszym pliku makefile MUSI zaczyna¢ si¢ od
znaku tabulacji.
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DOSTARCZANE MATERIALY

1. Pliki z kodem zrédlowym, w tym pliki dofaczane dyrektywa include oraz plik makefile.
2. Dokumentacja projektu wykonana zgodnie z wytycznymi podanymi w punkcie 1 powyzej.

ZALICZENIE KODU

Wymagany jest plik makefile. Wszystkie pliki zostang przekopiowane do tego samego katalogu,
dlatego nie zamieszczaj w pliku makefile Zadnych $ciezek. Plik makefile powinien ujmowac¢ wszystkie
zaleznosci wystepujace w procesie budowy Twojego programu. Jezeli jest dolaczana biblioteka,
Twdj plik makefile powinien réwniez uwzgledniaé ja w budowie calosci.

Nie oddawaj zadnych plikéw z kodem binarnym lub obiektowym. Wymagane sa tylko pliki
zrodtowe i plik makefile. Przetestuj projekt, kopiujac sam kod Zrédlowy do pustego katalogu, a potem
kompilujac go za pomocg polecenia make.

Oceniajacy uzyje skryptu powlokowego, ktéry skopiuje Twoje pliki do katalogu testowego, wy-
kona polecenie make, a nastepnie sprawdzi Twojego dyspozytora za pomoca standardowego zbioru
plikow testowych. Jedli ten ciag nie przejdzie z powodu blednych nazw, nieodpowiednich liter
w nazwach (duze litery), niewlasciwej wersji kodu zrédlowego, ktoérego nie da si¢ skompilowa¢,
nieistniejacych plikow itp., procedura oceniania zostanie zatrzymana. Wtedy jedynymi punktami,
ktére bedzie mozna zdoby¢, bedg punkty za kod zrédtowy i dokumentacje projektu.
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Dodatek C

Problematyka wspdtbieznosci

C.1. REJESTRY PROCESORA
Rejestry widoczne dla uzytkownika
Rejestry sterujace i rejestry stanu

C.2. WYKONYWANIE ROZKAZOW W OPERACJACH WEJSCIA-WYJSCIA
C.3. SPOSOBY WYKONYWANIA OPERACJI WEJSCIA-WYJSCIA
Programowane wejscie-wyjscie
Wejscie-wyjscie sterowane przerwaniami
Bezposredni dostep do pamieci
C.4. ZAGADNIENIA WYDAJNOSCI SPRZETU WIELORDZENIOWEGO

Zwiekszanie réwnolegtosci
Zapotrzebowanie na moc

C.5. LITERATURA

W tym dodatku pomieszczono szczegdly uzupelniajace rozdziat 1.

C.1. REJESTRY PROCESORA

Procesor zawiera zbidr rejestrow stanowiacych pamie¢ szybsza i mniejszg niz pamiec¢ gtéwna. Reje-

stry procesora spelniaja dwie funkgje:

¢ Rejestry widoczne dla uzytkownika. Umozliwiaja osobie tworzacej programy w jezyku ma-
szynowym lub w asemblerze minimalizowanie odwolan do pamieci gtéwnej dzigki optymali-
zujgcemu wykorzystaniu rejestréw. W jezykach wysokiego poziomu kompilator optymalizujacy
bedzie prébowal dokonywac¢ inteligentnych wyboréw co do tego, ktére zmienne przypisa¢ do
rejestrow, a ktore pozostawi¢ w komorkach pamieci glownej. Niektdre jezyki wysokiego pozio-
mu, takie jak C, umozliwiaja programiscie sugerowanie kompilatorowi, ktore zmienne powinny
by¢ utrzymywane w rejestrach.

¢ Rejestry sterujace i rejestry stanu. Uzywane przez procesor do sterowania jego dzialaniem oraz
przez uprzywilejowane procedury systemu operacyjnego do sterowania wykonywaniem programow.

Nie istnieje wyrazne rozgraniczenie miedzy rejestrami tych dwu kategorii. Na przyktad w nie-
ktérych procesorach licznik programu jest uwidaczniany uzytkownikowi, lecz w wielu innych —
nie. Wszakze na uzytek naszej dyskusji przyjecie tego podziatu bedzie wygodne.
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Rejestry widoczne dla uzytkownika

Do rejestru widocznego dla uzytkownika mozna si¢ odwolywaé w jezyku maszynowym interpre-
towanym przez procesor. Rejestr taki jest na ogot dostepny we wszystkich programach, w tym w pro-
gramach uzytkowych, a takze w programach systemowych. Do typowych rodzajéw udostepnianych
rejestrow nalezg rejestry danych, adresowe i rejestry kodéw warunkdw.

Rejestry danych moga by¢ przydzielane przez programiste w rozmaitych celach. W pewnych
sytuacjach s3 one z natury rzeczy rejestrami uniwersalnymi i mogg by¢ uzywane w dowolnych
rozkazach maszynowych wykonujacych operacje na danych. Czesto jednak wystepuja tu ograni-
czenia. Na przyklad niektére rejestry moga stuzy¢ wylacznie do wykonywania dzialan zmienno-
pozycyjnych, a inne do operacji calkowitych.

Rejestry adresowe zawieraja adresy danych i rozkazéw w pamieci gléwnej lub fragment adre-
su uzywany w obliczeniach pelnego lub efektywnego adresu. Te rejestry mogg mie¢ przeznaczenie
ogolne lub stuzy¢ do adresowania pamieci w specjalny sposéb lub w specjalnym trybie. Do przy-
kladéw nalezg:

e Rejestr indeksowy. Adresowanie indeksowane jest typowym trybem adresowania, w ktoérym
do wartos$ci bazowej dodaje si¢ indeks w celu otrzymania adresu efektywnego.

o Wskaznik segmentu. W adresowaniu segmentowym pamie¢ jest podzielona na segmenty bedace
zmiennej dlugoséci blokami stéw'. Odwotanie do pamieci sktada si¢ z odniesienia do konkretnego
segmentu i odleglosci w tym segmencie. Ten tryb adresowania jest wazny z punktu widzenia
zarzadzania pamigcig omdwionego przez nas w rozdziale 7. W tym trybie adresowania pewien
rejestr stuzy do przechowywania adresu bazowego (komoérki poczatkowej) segmentu. Reje-
strow moze by¢ kilka. Jeden rejestr moze na przyklad stuzy¢ systemowi operacyjnemu (wyko-
rzystywany wtedy, gdy w procesorze dziata kod SO), a drugi aktualnie wykonywanej aplikacji.

o Wskaznik stosu. Jezeli istnieje stos” widoczny dla uzytkownika, to wydzielony rejestr wska-
zuje wierzchotek stosu. Umozliwia to korzystanie z rozkazéw niezawierajacych pola adresu,

takich jak ,,pot6z” (ang. push) i ,zabierz” (ang. pop).

W niektorych procesorach wywolanie procedury bedzie automatycznie powodowalo prze-
chowanie wszystkich rejestréw widocznych dla uzytkownika, ktére przy powrocie z niej sa potem
odtwarzane. Przechowanie i odtworzenie jest wykonywane przez procesor jako czes¢ wykonania
rozkazéw wywolania i powrotu. Umozliwia to wykorzystanie tych rejestréw przez kazda procedure
w sposob niezalezny. W innych procesorach przed wywolaniem procedury osoba programujaca
musi sama przechowa¢ zawarto$¢ niezbednych rejestréw widocznych dla uzytkownika, umieszczajac
w programie stuzace do tego rozkazy. Tak wigc funkcje przechowania i odtworzenia moga by¢ re-
alizowane sprzetowo lub programowo, zaleznie od procesora.

! Pojecie stowa (ang. word) nie ma uniwersalnej definicji. Ogdlnie biorac, stowo jest uporzagdkowanym ciggiem
bajtéw lub bitéw, zwykle stanowigcym jednostke informacji nadajacg sie do przechowywania, przesylania lub
przetwarzania w danym komputerze. Gdy zbidr instrukeji procesora zawiera rozkazy o ustalonej dlugosci, ich dtugos¢
jest zwykle réwna dtugosci stowa.

% Stos znajduje sie w pamieci gtéwnej i jest zbiorem kolejnych komorek, z ktérych korzysta sie w sposob podobny
jak z fizycznego stosu kartek, odktadajac cos na jego szczycie lub zdejmujac (zob. dodatek P, w ktérym oméwiono
przetwarzanie na stosie).
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Rejestry sterujace i rejestry stanu

Do sterowania dzialaniem procesora s3 wykorzystywane rozmaite rejestry. W wigkszo$ci proceso-
réw sg one w przewazajacej czeéci niewidoczne dla uzytkownika. Niektore z nich moga by¢ osiggalne
za pomocy rozkazéw maszynowych wykonywanych w sposéb okreélany jako tryb nadzorcy lub
tryb jadra.

Rzecz jasna rézne procesory beda mialy r6zna organizacje rejestréw i odnosi¢ sie bedzie do
nich rézna terminologia. Tutaj podajemy w miare kompletna liste typdw rejestrow wraz z krétkim
opisem. Oprocz rejestrow MAR, MBR, I/OAR i I/OBR, o ktérych wspominali$my w rozdziale 1.
(zob. rysunek 1.1), do wykonywania rozkazéw sa niezbedne:

¢ Licznik programu (licznik rozkazéw, ang. program counter — PC), ktdry zawiera adres nastep-
nego rozkazu do pobrania.

o Rejestr rozkazu (ang. instruction register — IR), zawierajacy ostatnio pobrany rozkaz.

We wszystkich projektach procesoréw wystepuje jeszcze rejestr lub zbidr rejestréw okreslany
czesto jako stowo stanu programu (ang. program status word — PSW), zawierajacy informacje
o stanie (statusowe), takie jak bit dopuszczalnosci lub blokowania przerwan i bit trybu pracy (jadro
lub uzytkownik).

Kody warunkéw (ang. condition codes), nazywane réwniez znacznikami (,flagami”, ang.
flags), sa bitami zazwyczaj ustawianymi przez sprzet procesora w wyniku wykonywania rozka-
z6w. Na przyklad operacja arytmetyczna moze wyprodukowaé wynik dodatni, ujemny, zerowy
albo spowodowa¢ nadmiar. Oprdcz samego wyniku, zapamietywanego w rejestrze lub pamieci,
po wykonaniu operacji arytmetycznej ustawiany jest takze kod warunku. Moze on by¢ nastepnie
sprawdzony podczas wykonywania operacji skoku warunkowego. Bity kodéw warunkéw sg ze-
brane w jednym lub kilku rejestrach. Tworzg one na ogét czes¢ rejestru sterujacego. Rozkazy ma-
szynowe z reguly umozliwiajg czytanie tych bitéw za pomoca niejawnych odwolan, lecz ich jawne
zmienianie nie jest mozliwe, poniewaz stuza do zwrotnego informowania o wynikach wykonania
rozkazow.

W procesorach z wieloma rodzajami przerwan moze wystepowaé zbidr rejestréw przerwan
z jednym wskaznikiem do kazdej procedury obstugi przerwania. Jedli do realizacji pewnych funkeji
jest uzywany stos (np. do wywolan procedur), potrzebny bedzie wskaznik stosu (zob. dodatek
1B). Sprzet zarzadzajacy pamiecia, omdéwiony w rozdziale 7., wymaga wydzielonych (,,dedykowa-
nych”) rejestrow. Poza tym rejestry moga by¢ uzywane do sterowania operacjami wejscia-wyjscia.

Wiele czynnikow trzeba uwzgledni¢ w projektowaniu organizacji rejestréw sterujacych i doty-
czacych stanu. Jednym z podstawowych zagadnien jest wsparcie SO. Pewne rodzaje informacji
sterujacych sa szczegélnie przydatne dla systemu operacyjnego. Jesli projektant procesora ma ro-
zeznanie co do funkcji przewidywanego SO, to organizacje rejestréw mozna zaprojektowa¢ w taki
sposob, aby wspomoc sprzetowo osigganie poszczegdlnych wlasciwosci, jak ochrona pamiegci lub
dokonywanie przelaczen miedzy programami uzytkownika.

Inng zasadniczg decyzja projektows jest rozdzielenie informacji sterujacych miedzy poszcze-
golne rejestry i pamiec. Powszechng praktyka jest wydzielanie pierwszych (najnizszych) kilkuset
lub kilku tysigcy stéw pamieci na cele zwigzane ze sterowaniem. Osoba projektujaca musi rozstrzy-
gna¢, ile informacji sterujacych powinno znalez¢ si¢ w drozszych i szybszych rejestrach, a ile w tan-
szej, lecz wolniejszej pamieci glownej.
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C.2. WYKONYWANIE ROZKAZOW W OPERACJACH WEJSCIA-WYJSCIA

Ten podrozdzial uzupelnia informacje zawarte w podrozdziale 1.3.

Dane mogg by¢ wymieniane bezpo$rednio miedzy modutem wejscia-wyjécia (np. sterowni-
kiem dysku) a procesorem. Procesor tak samo jak wéwczas, gdy inicjuje czytanie lub zapisywanie
pamieci — okreslajac adres komoérki pamieci — moze réwniez czytaé lub zapisywaé dane, kontak-
tujac sie z modulem wejscia-wyjscia (we-wy). W drugim przypadku procesor identyfikuje konkretne
urzadzenie sterowane okreslonym modulem we-wy. Moze wigc wystapi¢ ciag rozkazéw podobny
do przedstawionego na rysunku 1.4, zawierajacy zamiast rozkazéw odwolujacych sie do pamieci
rozkazy wejscia-wyjécia.

W pewnych sytuacjach jest pozadane, aby zezwoli¢ na bezposrednia wymiang informacji mie-
dzy urzadzeniem wej$cia-wyjscia a pamigcig gtéwna, odcigzajac procesor od zadan zwigzanych
z wejéciem-wyjéciem. W takim przypadku procesor upowaznia modul wejs$cia-wyjécia do czytania
lub zapisywania pamieci, dzieki czemu przesytanie we-wy — pamie¢ moze sie¢ odbywa¢ bez angazo-
wania procesora. Podczas takiego przesylania modul we-wy wydaje polecenia czytania lub zapi-
sywania pamieci, uwalniajgc procesor od odpowiedzialnosci za taka wymiane. Ten rodzaj dziatania
okresla si¢ jako bezposredni dostep do pamieci (DMA). Jest on oméwiony w podrozdziale 1.7.

C.3. SPOSOBY WYKONYWANIA OPERACJI WEJSCIA-WYJSCIA
Operacje wejécia-wyjécia mozna wykonywacé trzema sposobami:

® 7a pomoc3 programowanego wejscia-wyjscia;

e zuzyciem przerwan;

e wdrodze bezposredniego dostepu do pamieci (DMA).

Programowane wejscie-wyjscie
Gdy procesor wykonuje program i napotyka rozkaz dotyczacy wejscia-wyjscia, wykonuje go, wydajac
polecenie odpowiedniemu modutowi we-wy. W przypadku programowanego wejécia-wyjécia
modul we-wy wykonuje stosowne dzialanie, po czym ustawia odpowiednie bity w rejestrze stanu
we-wy, nie podejmujac poza tym zadnych innych dziatan, aby powiadomié procesor. W szczego6lno-
$ci nie przerywa procesorowi. Zatem po zapoczatkowaniu rozkazu we-wy procesor musi przejaé
inicjatywe w celu ustalenia, czy operacja wejécia-wyjscia zostala zakonczona. W tym celu procesor
okresowo sprawdza stan modulu we-wy, do momentu az stwierdzi, ze operacja si¢ zakoniczyla.
Dzialajac ta metoda, procesor odpowiada za wydobycie danych z pamieci gléwnej na uzytek
wyjscia i umieszczenie danych w pamieci gtéwnej w przypadku wejscia. Oprogramowanie wej-
$cia-wyjécia jest napisane w ten sposob, Ze procesor wykonuje rozkazy, ktére daja mu bezposrednia
kontrole nad operacja we-wy, w tym nad badaniem stanu urzadzenia, wysylaniem polecen czy-
tania lub pisania i przesylaniem danych. Tak wigc w zbiorze rozkazéw mozna wydzieli¢ rozkazy
wejscia-wyjscia nastepujacych kategorii:
e Sterowanie. Uzywane do uaktywniania urzadzenia zewnetrznego i instruowania go o tym, co
ma by¢ zrobione. Na przyklad jednostka taémy magnetycznej moze zosta¢ poinstruowana, ze
ma wykona¢ zwinigcie lub przesunigcie do przodu o jeden rekord.
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e Stan. Uzywane do sprawdzania rozmaitych warunkéw stanu dotyczacych modulu we-wy i jego
urzadzen peryferyjnych.

e Przesylanie. Uzywane do czytania i (lub) pisania danych przekazywanych miedzy rejestrami
procesora a urzadzeniami zewnetrznymi.

Na rysunku C.1a podano przyktad uzycia programowanego wejscia-wyjécia, w ktérym naste-
puje czytanie bloku danych z urzadzenia zewnetrznego (np. rekordu z tasmy) do pamieci. Dane
s3 czytane po jednym stowie (np. porcjami 16-bitowymi). W odniesieniu do kazdego czytanego
stowa procesor musi pozostawa¢ w petli sprawdzania stanu, az wykryje, ze stowo jest dostepne w re-
jestrze danych modutu wejscia-wyjécia. Przedstawiony schemat blokowy ukazuje gléwna wadg takie-

go postepowania: jest to proces czasochtonny, nieustannie i zbytecznie angazujacy procesor.

Gotowq

Czytaj stowo
zmodutu
we-wy

i

we-wy — CPU

Zapisz stowo
W pamieci

CPU — pamie¢

GotoweT

Czytaj stowo
zmodutu
we-wy

we-wy — CPU

!

Zapisz stowo
W pamieci

CPU — pamie¢

Wydaj modutowi Wydaj modutowi | CPU — we-wy Wydaj modutowi | CPU — DMA
> we-wy polecenie | CPU — we-wy | we-wy polecenie . we-wy polecenie .
czytania czytania et ROb o czytaniabloku = BOb o
innego innego
Czytaj stan Czytaj stan <€ —— Przerwanie Czytaj stan <€ == Przerwanie
modutu we-wy — CPU modutu modutu
we-wy we-wy we-wy — CPU DMA DMA — CPU
Niegotowe +
) ) Nastepny rozkaz
Wystapit Sprawdz >, 5 Wystapit
btad stan btad (c) Bezposredni dostep

do pamieci (DMA)

Zrobione? Zrobione?

Nastepny rozkaz Nastepny rozkaz

(b) Wejscie-wyjscie
sterowane przerwaniami

(a) Programowane
wejscie-wyjscie

Rysunek C.1. Trzy sposoby wprowadzania bloku danych

Wejscie-wyjscie sterowane przerwaniami

W programowanym wejéciu-wyjsciu procesor musi dlugo czeka¢ na modut we-wy, bedac gotowym
do odbioru lub przekazania kolejnej porcji danych. Podczas czekania procesor musi ustawicznie pytaé
o stan modulu we-wy. W rezultacie wystepuje istotny spadek wydajnosci catego systemu.

Inng mozliwoscig jest wydanie przez procesor polecenia modulowi wejscia-wyjscia i przejscie
do wykonywania innej pozytecznej pracy. Wowczas modul we-wy przerwie procesorowi dopiero
wtedy, gdy osiagnie gotowo$¢ do wymiany z nim danych. Procesor dokona wtedy przestania danych
jak poprzednio i podejmie swoje wcze$niejsze przetwarzanie.
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Przypatrzmy sie, jak to dziala — najpierw od strony modutu wejécia-wyjécia. W zwiazku z wej-
$ciem modut we-wy otrzymuje od procesora polecenie CZYTAJ. Modul we-wy przechodzi woéwczas
do czytania danych z przypisanego mu urzadzenia zewnetrznego. Gdy dane pojawig si¢ w reje-
strze danych modulu, ten zasygnalizuje procesorowi przerwanie za posrednictwem linii sterujacej.
Nastepnie modul rozpoczyna czekanie do chwili, gdy procesor upomni si¢ o jego dane. Gdy takie
zadanie nadejdzie, modul skieruje dane do magistrali (szyny) danych i od tej pory bedzie gotowy
do wykonania kolejnej operacji we-wy.

Od strony procesora dzialanie operacji wejécia przedstawia sie nastepujaco. Procesor wydaje
polecenie CZYTA]J. Nastepnie przechowuje kontekst (np. licznik programu i inne rejestry procesora)
biezacego programu, po czym przechodzi do wykonywania czego$ innego (procesor moze np.
wykonywac¢ kilka réznych programéw w tym samym czasie). Po zakonczeniu kazdego cyklu roz-
kazowego procesor sprawdza, czy wystapito przerwanie (zob. rysunek 1.7). Gdy wystapi przerwa-
nie pochodzace z modulu we-wy, procesor przechowuje kontekst aktualnie wykonywanego progra-
mu i rozpoczyna wykonanie programu obstugi przerwania, ktory przetworzy przerwanie. W danym
przypadku procesor czyta stowo danych z modulu we-wy i zapamietuje je w pamieci. Nastepnie
odtwarza kontekst programu, ktéry wydal polecenie wejscia-wyjscia (lub jakiego$ innego pro-
gramu), i wznawia dzialanie.

Na rysunku C.1b widzimy zastosowanie wejscia-wyjscia sterowanego przerwaniami do czytania
bloku danych. Wejécie-wyjscie sterowane przerwaniami jest wydajniejsze niz programowane we-
wy, gdyz eliminuje zbedne czekanie. Jednak wejscie-wyjscie sterowane przerwaniami nadal zu-
zywa mnostwo czasu procesora, poniewaz kazde stowo danych nadchodzace z pamieci do mo-
dutu we-wy lub z modulu we-wy do pamieci musi przej$¢ przez procesor.

W systemie komputerowym niemal zawsze i niezmiennie bedzie wystepowalo wiele modutéw
wejscia-wyjscia, wiec sa potrzebne mechanizmy umozliwiajace procesorowi okreslenie, ktore
urzadzenie spowodowalo przerwanie, i decydowanie w przypadku wielu przerwan, ktore nalezy
obstuzy¢ w pierwszej kolejnos$ci. W niektérych systemach jest wiele linii przerwan, aby kazdy
modul we-wy sygnalizowal inng linig. Kazda linia ma inny priorytet. Mozliwa jest tez organizacja
z jedna linig przerwan, lecz wowczas wykorzystuje si¢ dodatkowe linie do przechowywania adresu
urzadzenia. Réwniez w tym rozwigzaniu ré6znym urzadzeniom sg przypisywane rézne priorytety.

Bezposredni dostep do pamieci
Wejscie-wyjécie sterowane przerwaniami, mimo ze wydajniejsze niz programowane we-wy, nadal
wymaga aktywnej interwencji procesora w trakcie przesylania danych miedzy pamiecia a modu-
tem we-wy i kazde przestanie danych musi pokonywa¢ droge przez procesor. Totez obu tym po-
staciom wejscia-wyjécia dolegaja dwie nieusuwalne wady:
1. Tempo przesytania we-wy jest ograniczone szybkoécig, z ktérg procesor moze sprawdzac i ob-
stugiwa¢ urzadzenie.

2. Procesor jest zajmowany obstuga przesylania we-wy; w zwigzku z kazdym przestaniem we-wy
musi by¢ wykonanych sporo rozkazéw.

Gdy trzeba przemieszczaé wielkie ilosci danych, wypada skorzysta¢ z innej metody. Jest nig
bezposredni dostep do pamieci (ang. direct memory access — DMA). Funkcja DMA moze by¢ wy-
konywana na szynie systemowej przez oddzielny modut lub moze by¢ wlaczona do modutu we-wy.
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W obu przypadkach ta metoda dziala nastepujaco. Gdy procesor chce przeczytaé lub zapisa¢ blok
danych, wydaje polecenie modulowi DMA, wysylajac mu takie oto informacje:

e czy jest zamawiane czytanie, czy pisanie;

e adres angazowanego urzadzenia wejscia-wyjscia;

e poczatkowy adres miejsca w pamieci przeznaczonego na czytane dane lub zawierajacego dane
do wypisania;

e liczba stéw do czytania lub pisania.

Procesor kontynuuje nastepnie dzialanie, wykonujac inne prace. Zlecil operacje wejscia-
wyjécia modulowi DMA i odtad ten modut bedzie si¢ nig zajmowal. Modut DMA przesyla caty
blok danych, stowo po stowie, wprost do lub z pamieci, bez przechodzenia przez procesor. Gdy
transmisja dobiegnie konca, modul DMA wysyla procesorowi sygnal przerwania. W ten sposéb
procesor jest angazowany tylko na poczatku i na koncu przesylania (rysunek C.1c).

Aby przesta¢ dane do lub z pamieci, modut DMA musi przeja¢ kontrole nad szyng. Z powodu
rywalizacji o wykorzystanie szyny moga si¢ zdarza¢ chwile, w ktérych procesor chce skorzystaé
z szyny, lecz musi poczeka¢ na modut DMA. Zauwazmy, Ze to nie sg przerwania. Procesor nie
przechowuje kontekstu i nie wykonuje czego$ innego. Pauzuje natomiast przez jeden cykl szyny
(czas potrzebny do przestania jednego stowa szyng). W rezultacie w trakcie przesylania DMA
procesor dziala nieco wolniej, gdy potrzebuje dostepu do szyny. Niemniej w przypadku wielo-
stowowych transferéw DMA jest znacznie wydajniejszy niz obstuga sterowana przerwaniami lub
programowane we-wy.

C.4. ZAGADNIENIA WYDAJNOSCI SPRZETU WIELORDZENIOWEGO

Wydajnoé¢ systeméw mikroprocesorowych od dziesigcioleci nieustannie wzrastata w tempie wy-
ktadniczym. Ten wzrost byl osiggany cze$ciowo przez ulepszanie organizacji jednouktadowego
procesora, a cze$ciowo przez zwiekszanie czgstotliwosci zegara.

Zwiekszanie réwnolegtosci

Zmiany organizacyjne w projektowaniu procesoréw koncentrowaly si¢ przede wszystkim na zwigk-
szaniu stopnia rownoleglosci wykonywania rozkazow, aby wiecej pracy mozna byto wykona¢ w kaz-
dym cyklu zegarowym. Objely one, w porzadku chronologicznym, co nastepuje (rysunek C.2):

¢ Potokowos¢ (ang. pipelining). Wykonywanie poszczegélnych rozkazéw odbywa sie na zasa-
dzie potoku etapow, dzieki czemu gdy jeden rozkaz znajduje si¢ na pewnym etapie wykony-
wania, inny rozkaz w potoku znajduje si¢ na innym etapie wykonywania.

o Superskalarno$¢ (ang. superscalar). Konstruuje si¢ wiele potokéw przez zwielokrotnienie za-

sobow wykonywania. To umozliwia réwnolegle wykonywanie rozkazéw w réwnolegtych po-
tokach, o ile tylko uda si¢ unikngé¢ hazardéw’.

¢ Jednoczesna wielowatkowos¢ (ang. simultaneous multithreading — SMT). Banki rejestrow sa
zwielokrotnione, dzieki czemu wiele watkéw moze wspotuzytkowaé zasoby potokow.

3 Wyscigow sygnatéw w uktadach elektronicznych przyp. Hum.
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Logika wydania

Licznik programu Jednowatkowy zbiér rejestrow
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Logika wydania
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(c) Organizacja wielordzeniowa

Rysunek C.2. Alternatywne organizacje uktadow (chipow)

W zwiazku z kazdg z tych innowacji projektanci calymi latami probowali zwigkszy¢ wydajnoéé
systemu, dokladajac zlozonosci. W przypadku przetwarzania potokowego proste trzyetapowe
potokowanie zostalo zastagpione przez potoki pieciofazowe, a potem dodano jeszcze wigcej eta-
péw — w niektdrych realizacjach jest ich ponad tuzin. W praktyce ten trend nie moze by¢ konty-
nuowany bez ograniczen, gdyz coraz wigksza liczba etapdw wymaga coraz bardziej skomplikowa-
nych ukladéw, coraz wiecej polaczen i sygnalow sterujacych. W organizacji superskalarnej wzrost
wydajnoéci mozna osiggnaé przez zwiekszanie liczby réwnoleglych potokéw. Réwniez w tym wy-
padku zyski zaczynaja zanika¢, gdy liczba potokéw rosénie. Potrzebne sg bardziej zlozone uklady,
aby zwalcza¢ hazardy i wystawia¢ (udostepniac) zasoby rozkazowe. Dochodzi w koncu do tego, ze
jeden watek wykonywania osigga punkt, w ktérym hazardy i zalezno$ci migdzy zasobami unie-
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mozliwiajg pelne wykorzystanie wielu dostepnych potokéw. Te samg granice niknacych korzysci
osiagnieto w architekturze SMT, gdyz ztozonos¢ zarzadzania wieloma watkami w obecnoéci zbioru
potokdw limituje liczbe watkdw i liczbe potokow dajacych sie efektywnie spozytkowac.

Istnieje gama probleméw pokrewnych, dotyczacych projektowania i wytwarzania chipéw
komputerowych. Wzrost zfozonosci majacy pokona¢ kwestie ukladowe zwigzane z bardzo diugimi
potokami, wieloma potokami komputeréw superskalarnych i wieloma bankami rejestréw SMT
oznacza, ze za zwiekszanie obszaru uktadéw przychodzi placi¢ obwodami koordynujacymi i stuzacymi

do przesytania sygnatéw. To zwigksza trudnoéci projektowania, wytwarzania i uruchamiania (te-
stowania) chipéw. Coraz trudniejsze i wicksze wyzwania na polu inzynierii zwigzanej z logika
procesorow stanowig jedng z przyczyn powodujacych, ze znaczna cze$¢ uktadu procesora jest prze-
znaczona na prostszg logike pamieci. Omawiane dalej problemy zuzycia energii stanowia dodatkowg

przyczyne.

Zapotrzebowanie na moc

Aby utrzyma¢ tendencje do coraz wiekszej wydajno$ci wraz z rosngca liczbg tranzystoréw w ukla-
dzie, projektanci uciekli si¢ do bardziej wyrafinowanych projektéw procesoréw (potokowosci,
skalarnosci i architektur SMT) oraz do wigkszych czestotliwosci zegaréw. Niestety, wymagania
dotyczace mocy wzrosly wykladniczo w stosunku do wzrostu gestosci upakowania w ukladzie i cze-
stotliwo$ci zegara.

Jednym ze sposobdw kontrolowania gestosci mocy jest uzycie wiekszej iloéci miejsca w ukla-
dzie na pamie¢ podreczng. Tranzystory pamieci s3 mniejsze i maja mniejszg gesto$¢ mocy niz te,
ktére stuza do realizacji logiki (rysunek C.3). Wskutek wzrostu gestoéci mocy tranzystordéw ukla-
dowych powierzchnia przeznaczana na pamie¢ przekracza juz 50% calosci uktadu.

Gestos¢ mocy
(W/cm?)

100

Logika uktadowa

Pamie¢ uktadowa

1 1 1 1
0,25 0,18 0,13 0,10

Minimalny odstep technologiczny
w uktadzie (ang. feature size) (um)

Rysunek C.3. Kwestie mocy i pamieci
Zasadniczym problemem projektowym jest sposob wykorzystania wszystkich tranzystoréow

w ukladzie. Jak zauwazyliémy wcze$niej w tym podrozdziale, istnieja ograniczenia efektywnego
wykorzystania takich technik, jak superskalarnos¢ i SMT. Ujmujac rzecz ogoélnie, doswiadczenia
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ostatnich dziesigcioleci zamykaja sie w stwierdzeniu okreslanym jako regula Pollacka [POLL99],
gloszacym, ze wzrost wydajnoéci jest w przyblizeniu proporcjonalny do pierwiastka kwadratowego ze
wzrostu zfozonosci. Innymi stowy, jesli podwoisz zlozonosé¢ ukladu rdzenia w procesorze, to zyskasz
tylko o 40% lepsza wydajno$¢é. Natomiast wykorzystanie wielu rdzeni ma w zasadzie potencjal
niemal liniowej poprawy sprawnoséci dzialania ze wzrostem liczby rdzeni.

Zagadnienia dotyczace mocy stanowiag dodatkowy bodziec kierujacy w strone organizacji wielor-
dzeniowej. Poniewaz chip ma tak olbrzymia ilo§¢ pamieci podrecznej, watpliwe staje sie, czy ktory-
kolwiek z watkéw wykonania zdola efektywnie zagospodarowac ja cala. Nawet w wypadku SMT
uzywasz wielowatkowoséci w sposéb do$¢ ograniczony, nie mozesz wiec wykorzysta¢ w pelni gi-
gantycznej pamieci podrecznej, podczas gdy pewna liczba stosunkowo niezaleznych watkéw lub
procesow zwieksza szanse na pelne zagospodarowanie zalet wynikajacych z pamieci podrecznej.
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Windows i kilka innych wspélczesnych systemdw operacyjnych jest mocno osadzonych w para-
dygmacie projektowania obiektowego. W tym dodatku zamieszczono krétki przeglad gléwnych
koncepcji projektowania obiektowego.

D.1. UZASADNIENIE

Idee obiektowosci do$¢ mocno spopularyzowaly si¢ w dziedzinie programowania komputerdw,
niosgc obietnice wymienialnoéci, ponownego uzycia, fatwego uaktualniania i Iaczenia elementéw
oprogramowania. Od pewnego czasu projektanci baz danych doceniajg zalety ukierunkowania na
obiekty, co zaowocowalo pojawieniem sie obiektowych systeméw zarzadzania bazami danych (ang.
object-oriented database management system — OODBMS). Réwniez projektanci systeméw opera-
cyjnych dostrzegli korzysci podejscia obiektowego.

Programowanie obiektowe i systemy zarzadzania obiektowymi bazami danych to w istocie dwie
rézne sprawy, lecz faczy je jedno: mozliwos¢ ,,konteneryzacji” oprogramowania lub danych. Wszyst-
ko jest zamykane w ,skrzynce”, a jedne skrzynki moga by¢ zawarte wewnatrz innych skrzynek.
W najprostszym konwencjonalnym programie jeden krok programowy réwna si¢ jednej instrukeji
— w jezyku obiektowym kazdy krok moze by¢ calg skrzynka (ang. boxful) instrukcji'. W obiek-
towej bazie danych jest podobnie: jedna zmienna, zamiast réwnac¢ sie¢ jednemu elementowi danych,
moze si¢ okaza¢ calg skrzynka danych.

W tabeli D.1 podano niektére z podstawowych terminéw stosowanych w projektowaniu
obiektowym.

! Cho¢ podejscie obiektowe wnosi odmienne widzenie oprogramowania, poczucie réznicy jest wzmacniane innym
jezykiem opisu; w konwencjonalnych jezykach swoistymi ,,skrzynkami” s3 procedury i moduty — przyp. ttum.
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Tabela D.1. Podstawowe terminy obiektowosci

Termin Definicja

Atrybut Zmienne danych zawarte w obiekcie

Zawieranie Zalezno$¢ miedzy dwoma konkretnymi obiektami, w ktdrej obiekt

(ang. containment) zawierajacy mie$ci wskaznik do obiektu zawieranego

Obudowywanie Izolowanie atrybutéw i ustug konkretnego obiektu od zewnetrznego

(ang. encapsulation) srodowiska”. Ushugi moga by¢ wywolywane wylacznie poprzez (ich) nazwy,
a dostep do atrybutéw jest mozliwy tylko za pomoca ustug

Dziedziczenie Zwigzek miedzy dwiema klasami obiektéw, w ktorym atrybuty i ustugi

(ang. inheritance) klasy nadrze;dnej3 (ang. parent class) sa dostepne w klasie pochodnej

(ang. child class)

Interfejs Opis blisko spokrewniony z klasg obiektu. Interfejs zawiera definicje
metod (bez implementacji) i warto$ci stalych. Interfejs nie moze by¢
konkretyzowany do postaci obiektu

Komunikat Srodek, za pomoca ktérego obiekty wspolpracuja

Metoda Procedura bedaca czescia obiektu, ktorg mozna uaktywni¢ z zewnatrz
obiektu w celu wykonania pewnych funkeji

Obiekt Abstrakcja bytu istniejacego w rzeczywisto$ci

Klasa obiektow Nazwany zbidr obiektow wspotuzytkujacych te same nazwy, zbiory
atrybutéw i ustugi

Obiekt konkretny Konkretny przedstawiciel klasy obiektéw z warto$ciami przypisanymi

(ang. object instance) atrybutom*

Polimorfizm Termin wyrazajacy istnienie wielu obiektéw o jednakowych nazwach ustug

(wielopostaciowo$¢) i uzewnetrzniajacych ten sam interfejs, reprezentujacych jednak jednostki

réznego typu

Ustuga Funkcja dokonujaca operacji na obiekcie

D.2. POJECIA OBIEKTOWOSCI

Centralnym pojeciem projektowania obiektowego jest obiekt. Obiekt jest odrebna jednostka opro-
gramowania, zawierajaca zestaw powigzanych zmiennych (danych) i metod (procedur). Te zmienne
i metody nie s3 na ogo6t bezposrednio widoczne na zewnatrz obiektu. Przeciwnie — dostep progra-
mowy do tych danych i procedur jest mozliwy tylko za pomoca dobrze okreslonych interfejsow.

Obiekt reprezentuje jakas rzecz; moze to by¢ cos fizycznego albo pojecie, modut oprogramowania,
wzglednie pewna jednostka dynamiczna w rodzaju potaczenia TCP. Warto$ci zmiennych obiektu
wyrazajg informacje dotyczace rzeczy, ktdra obiekt reprezentuje. Metody zawieraja procedury, kt6-
rych wykonanie ma wplyw na wartoéci w obiekcie i by¢ moze réwniez na reprezentowang rzecz.

Na rysunkach D.11i D.2 przedstawiono podstawowe koncepcje obiektowosci.

? Historycznie nazywane ukrywaniem informacji (D. Parnas, 1972) — przyp. thum.
? Inna nazwa: klasa bazowa — przyp. thum.

‘w dalszym ciagu, wyjawszy miejsca, w ktorych bedzie to konieczne, egzemplarz obiektu, czyli obiekt konkretny
(efekt konkretyzacji jego klasy), bedziemy okre$la¢ samym stowem ,,obiekt” — przyp. thum.
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Obiekt ma wiedze o rzeczach
(zwang atrybutami) i potrafi
co$ wykonywac (to z kolei
nazywa sie ustugami)

»Jestem klientem”

A

,Jestem wézkiem
na zakupy”

,Jestem kasg
fiskalng”

Rysunek D.1. Obiekty

Grupa podobnych
obiektéw stanowi ,klase”

Klasa: Artykut
- Jestem obiektem klasy Artykut
- Znam date mojej produkgji i date

mojej dostawy
« Moge sprawdzi¢, czy jestem dostepny

Klasy moga by¢
,specjalizowane”

Klasa: Artykut nietrwaty

000

« Jestem artykutem nietrwatym

« Znam date mojej produkgji, date dostawy
i termin przydatnosci do spozycia

« Moge sprawdzi¢, czy jestem dostepny

Obudowywanie

Zasada, w mysl ktérej obiekt powinien
ukrywac rzeczy przed innymi obiektami,
ograniczajac widocznos$¢ tego,

,CO wiem i co robie”

Dane
Funkcje prywatne
(,0blicz pilnos¢ sprzedazy”)

Funkcje publiczne
(,sprawdz dostepnos¢”)

Dziedziczenie

Zasada, wedtug ktorej klasa moze
czerpac (by¢ rozszerzana) z innej,
poprzednio zdefiniowanej klasy.
Zasada przewodnig jest
organizowanie klas w drodze
uogolniania lub specjalizowania

Uogdlnienie Specjalizacja

2= Q

Klasa: Artykut Klasa: Artykut nietrwaty

»Jestem artykutem”

»Jestem artykutem nietrwatym”

Polimorfizm

Zasada okreslajaca, ze obiekty
réznych klas moga rozumiec te
same komunikaty, acz reagowac
na nie moga réznorako

Sprawdz dostepnos¢

.

»Robie to po swojemu” ,Robie to na swoj sposob”

Rysunek D.2. Koncepcje obiektowosci

1193



1194  DODATEK D ** PROJEKTOWANIE OBIEKTOWE

Struktura obiektowa

Dane i procedury zawarte w obiekcie zazwyczaj okresla sie jako zmienne i metody (odpowiednio).
Wszystko, co ,,jest znane” obiektowi, moze by¢ wyrazone za pomocg jego zmiennych, a wszystko,
co moze on zrobi¢ — za pomocg jego metod.

Zmienne w obiekcie, nazywane rowniez atrybutami, sg zwykle prostymi skalarami lub tablicami.
Kazda zmienna ma typ, by¢ moze zbidr dopuszczalnych wartosci i moze mie¢ warto$¢ ustalong lub
dowolng w swoim przedziale zmiennosci (na zasadzie umowy termin zmienna jest odnoszony nawet
do stalych). W odniesieniu do niektérych uzytkownikow, klas uzytkownikéw lub sytuacji na zmienne
moga by¢ takze naktadane ograniczenia dostepu.

Metody obiektu sa procedurami, ktére moga by¢ uaktywniane z zewnatrz w celu wykonania
pewnych dzialan. Metody moga zmienia¢ stan obiektu, aktualizowa¢ niektére z jego zmiennych lub
dziala¢ na zewngtrznych zasobach dostepnych dla danego obiektu.

Obiekty wspolpracuja za pomocg komunikatow. Komunikat zawiera nazwe obiektu nadawcze-
go, nazwe obiektu odbiorczego, nazwe metody w obiekcie odbiorczym i parametry potrzebne do
okres$lenia dziatania metody. Komunikatu mozna uzy¢ tylko do wywotania metody wewnatrz
obiektu. Jedyny sposob dostepu do danych wewnatrz obiektu polega na skorzystaniu z jego metod.
Metoda moze wigc spowodowa¢ wykonanie dzialania lub umozliwi¢ dostep do zmiennych obiektu,
albo jedno i drugie. W odniesieniu do obiektéw lokalnych przekazanie komunikatu do obiektu jest
tym samym co wywolanie metody obiektu. Gdy obiekty s rozproszone, przekazanie komunikatu
znaczy dokladnie to, co mozna przez to rozumie.

Interfejs obiektu jest zbiorem metod publicznych udostgpnianych przez obiekt. Interfejs nie mo-
wi niczego o implementacji. Obiekty réznych klas moga réznie implementowac te same interfejsy.

Whasciwo$¢ obiektu polegajaca na tym, Ze jego jedynym interfejsem ze §wiatem zewnetrznym
s komunikaty, okresla si¢ jako obudowywanie (hermetyzacje, ,.kapsutkowanie”, ang. encapsulation).
Metody i zmienne obiektu sg obudowane i osiagalne tylko za posrednictwem komunikacji opartej
na komunikatach. Obudowywanie ma dwie zalety:

1. Chroni zmienne obiektu przed naruszeniami przez inne obiekty. Moze to obejmowa¢ ochrone
przed nieupowaznionym dostepem oraz problemami wynikajacymi z dostepow wspétbieznych,
takimi jak zakleszczenie i niespojne wartosci.

2. Ukrywa wewnetrzng budowe obiektu, dzigki czemu wspdlpraca z nim jest wzglednie prosta
i ustandaryzowana. Co wigcej, jesli wewnetrzna struktura lub procedury obiektu s3 poddawane
zmianom bez zmieniania jego zewnetrznej funkcjonalnosci, nie wptywa to na inne obiekty.

Klasy obiektow

W praktyce prawie zawsze bedzie istnialo wiele obiektéw reprezentujacych rzeczy tego samego
rodzaju. Jesli na przyktad obiekt reprezentuje proces, to dla kazdego procesu w systemie bedzie
istnial jeden obiekt. Obiekt taki bedzie oczywiscie potrzebowal zbioru wlasnych zmiennych. Jezeli
jednak metody takiego obiektu bedg procedurami wznawialnymi’, to wszystkie podobne obiekty
moglyby dzieli¢ te same metody. Byloby ponadto nieekonomicznie definiowaé na nowo zaréwno
metody, jak i zmienne dla kazdego nowego, a jednak podobnego obiektu.

> Ang. reentrant, inaczej: wielowejéciowymi lub wielobieznymi, czyli zawierajacymi kod czysty (ang. pure code), to
znaczy taki, ktéry nie zmienia si¢ podczas wykonywania — przyp. ttum.
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Rozwigzaniem tych trudnosci jest rozréznienie miedzy klasg obiektéw a konkretnym obiektem.
Klasa obiektow (ang. object class) jest szablonem, ktory okresla metody i zmienne majace wystapié
w obiekcie danego typu. Obiekt konkretny (obiekt, egzemplarz obiektu, ,,instancja obiektu”, ang.
object instance) jest faktycznym obiektem majacym cechy definiujacej go klasy. Obiekt zawiera
wartoéci zmiennych zdefiniowanych w klasie obiektu. Konkretyzacja (ang. instantiation) jest proce-
sem tworzenia nowego konkretnego obiektu na podstawie klasy obiektu.

DZIEDZICZENIE
Koncepcja klasy obiektu jest mocna w tym sensie, ze umozliwia tworzenie wielu konkretnych obiek-
tow minimalnym kosztem. Jest ona dodatkowo wzmacniana przez zastosowanie mechanizmu dzie-
dziczenia [TAIV96]°.

Dziedziczenie umozliwia definiowanie nowej klasy obiektu za pomoca kategorii okreslonych
w juz istniejacej klasie. Nowa klasa (nizszego poziomu), zwana podklasa (ang. subclass) lub klasa
pochodna (ang. child class), automatycznie zawiera definicje metod i zmiennych klasy pierwotne;j
(wyzszego poziomu), zwanej nadklasg (ang. superclass) lub klasa nadrzedna (ang. parent class).
Podklasa moze si¢ rézni¢ od nadklasy pod wieloma wzgledami:

1. Podklasa moze zawiera¢ dodatkowe metody i zmienne, niewystepujace w nadklasie.

2. Podklasa moze przestania¢ definicje dowolnej metody lub zmiennej swojej nadklasy przez uzycie
tej samej nazwy w nowej definicji. Umozliwia to proste i skuteczne obstugiwanie przypadkéw
specjalnych.

3. Podklasa moze w pewien sposéb ogranicza¢ metode lub zmienng dziedziczong po jej nadklasie.

Rysunek D.3, oparty na [KORS90], przedstawia te koncepcje.

X
(nadklasa)

(dziedziczy po)

Y
(podklasa)

Czes¢ dziedziczona
(odziedziczona po X)

Cze$c¢ dodana
(nowy kod,
specyficzny dla’Y)

Rysunek D.3. Dziedziczenie

6 TAIV96, zob. A. Taivalsaari, On the Nature of Inheritance, ,ACM Computing Surveys”, September 1996 —
przyp. tlum.
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Mechanizm dziedziczenia jest rekurencyjny, co umozliwia podklasie przyjecie roli nadklasy dla
jej wlasnych podklas. W ten sposdb mozna zbudowac¢ hierarchie dziedziczenia (ang. inheritance
hierarchy). Od strony ideowej hierarchie dziedziczenia mozemy traktowac jako definiowanie sposo-
bu wyszukiwania metod i zmiennych. Gdy obiekt odbiera komunikat zlecajacy wykonanie metody,
ktérej nie zdefiniowano w jego klasie, automatycznie poszukuje jej, postepujac w gore hierarchii, az
metoda zostanie znaleziona. Podobnie, jezeli wykonanie metody powoduje odniesienie do zmiennej
niezdefiniowanej w danej klasie, obiekt podgza w gére hierarchii w poszukiwaniu nazwy tej zmiennej.

POLIMORFIZM

Polimorfizm (wielopostaciowos¢, ang. polymorphism) jest intrygujaca i silna wlasciwoscia, umozli-
wiajgca ukrywanie réznych implementacji za wsp6lnym interfejsem. Dwa polimorficzne wzgledem
siebie obiekty uzywajg tych samych nazw zmiennych i metod i uzewnetrzniajg innym obiektom ten
sam interfejs. Na przyklad dla réznych urzadzen wyjsciowych moze istnie¢ wiele obiektéw drukowa-
nia, powiedzmy: printDotmatrix, printLaser, printScreen itd., lub wiele typéw dokumentéw w rodzaju
printText, printDrawing i printCompound. Jesli kazdy taki obiekt zawiera metode print, to dowolny
dokument mozna wydrukowa¢, wysylajac komunikat drukowania do odpowiedniego obiektu, nie
dbajac o to, jak dana metoda jest w rzeczywisto$ci wykonywana. Polimorfizmu uzywa si¢ zazwy-
czaj w celu umozliwiania stosowania tych samych metod w wielu podklasach tej samej nadklasy,
przy czym kazda z nich bedzie miala inng co do szczegétéw implementacje.

Warto poréwna¢ polimorfizm z technikami zwyklego programowania modularnego. Celem
zstepujacego projektowania modularnego jest projektowanie modutéw ogélnego przeznaczenia niz-
szego poziomu zaopatrzonych w ustalony interfejs dla moduléw wyzszego poziomu. To umozli-
wia wywolywanie jednego modulu nizszego poziomu przez wiele réznych moduléw wyzszego
poziomu. Jesli wewnetrzna organizacja modutu nizszego poziomu zmienia si¢ bez zmieniania jego
interfejsu, to nie wplywa to na zaden z uzywajacych go moduléw poziomu wyzszego. Natomiast
w przypadku polimorfizmu koncentrujemy sie na mozliwosci wywotywania przez obiekt wyzszego
poziomu wielu réznych obiektéw nizszego poziomu w celu wykonania podobnych funkeji za pomo-
ca komunikatow tego samego formatu. Z zastosowaniem polimorfizmu nowe obiekty nizszego po-
ziomu mozna dodawa¢ kosztem minimalnych zmian w istniejacych obiektach.

INTERFEJSY

Dziedziczenie umozliwia obiektowi podklasy korzystanie z funkcjonalnosci nadklasy. Moga sie
zdarza¢ sytuacje, w ktorych chodzi o zdefiniowanie podklasy o funkcjonalnoéci wigcej niz jedne;j
klasy. Mozna by to urzeczywistni¢, dopuszczajac mozliwo$¢ dziedziczenia przez podklase cech wielu
klas nadrzednych. Jezykiem, ktéry umozliwia takie wielodziedziczenie, jest C++. Jednak dla prostoty
wigkszo$¢ nowoczesnych jezykéw obiektowych, w tym Java, C# i Visual Basic .NET, ogranicza klas¢
do dziedziczenia tylko po jednej nadklasie. W zamian korzysta sie z wlasciwosci zwanej inter-
fejsami, aby umozliwi¢ klasie czerpanie pewnych wlasnoéci funkcjonalnych z jednej klasy, a innych
— z zupelnie innej klasy.

Niestety, termin interfejs jest czesto uzywany w literaturze dotyczacej obiektéw zaréwno w celu
ogélnym, jak i w specyficznym znaczeniu, dotyczagcym funkcjonalnoéci. Interfejs w rozumieniu,
o ktérym tutaj mowa, okresla interfejs programowania aplikacji (API) dotyczacy pewnej wlasnoéci
funkcjonalnej i nie definiuje zadnej implementacji tego API. Skfadnia definicji interfejsu przypomina
na ogo! definicje klasy, z tym ze nie okresla sie tu zadnego kodu metod, a tylko nazwy metod,
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przekazywane argumenty i typ wartoéci zwracanej. Interfejs moze by¢ implementowany przez
klase. Dziala to w podobny sposoéb jak dziedziczenie. Jezeli klasa realizuje interfejs, to musi mie¢
zdefiniowane wlasnosci i metody tego interfejsu. Implementowane metody moga by¢ zakodowane
w dowolnym stylu, o ile tylko nazwa, argumenty i typ zwracany kazdej metody z interfejsu sa iden-
tyczne ze zdefiniowanymi w interfejsie.

Zawieranie

Konkretne obiekty zawierajace inne obiekty s3 nazywane obiektami zlozonymi (ang. composite
objects). Zawieranie (ang. containment) mozna osiagnaé przez umieszczenie wskaznika do obiektu
jako wartoéci w innym obiekcie. Zaleta obiektéw zlozonych jest mozliwoé¢ reprezentowania za
ich pomoca skomplikowanych struktur. Na przyklad obiekt zawarty w obiekcie ztozonym sam
moze by¢ obiektem ztozonym.

Struktury budowane z obiektéw zlozonych sg na ogét ograniczone do topologii drzewiastych.
To znaczy nie s3 dozwolone odniesienia cykliczne, a kazdy obiekt ,,potomny” moze mie¢ tylko jeden
konkretny obiekt ,macierzysty”.

Jest wazne, aby jasno rozumie¢ réznice miedzy hierarchia dziedziczenia klas obiektéw a hie-
rarchig zawierania obiektéw konkretnych. Nie ma miedzy nimi powigzan. Dziedziczenie umozliwia
po prostu definiowanie wielu réznych typéw obiektéw z minimalnym wysitkiem. Wykorzystanie
zawierania pozwala konstruowac¢ zlozone struktury danych.

D.3. KORZYSCI Z PROJEKTOWANIA OBIEKTOWEGO

[CAST92]” wymienia nastepujace korzysci z projektowania obiektowego:

¢ Lepsza organizacja wewnetrznej (wrodzonej) ztozonosci. Dzigki zastosowaniu dziedziczenia
pokrewne pojecia, zasoby i inne obiekty moga by¢ definiowane efektywnie. Z wykorzystaniem
zawierania mozna budowa¢ dowolne struktury danych, odzwierciedlajace podtoze rozpatry-
wanego problemu. Obiektowe jezyki programowania i struktury danych umozliwiaja osobom
projektujacym opisywanie zasobdw i funkcji systemu operacyjnego w sposob wyrazajacy poj-
mowanie przez nie owych zasobow i funkeji.

e Zmniejszone naklady na prace rozwojowe dzi¢ki mozliwosci ponownego uzycia. Ponowne
uzytkowanie klas obiektéw napisanych, przetestowanych i pielegnowanych przez innych redu-
kuje czas opracowywania, testowania i pielegnowania.

¢ Systemy zyskuja na rozszerzalnosci i pielegnowalnosci. Pielegnowanie (utrzymywanie), wliczajac
w to ulepszanie wyrobu i jego naprawy, pochlania okoto 65% kosztéw cyklu rozwojowo-
-eksploatacyjnego dowolnego wyrobu. Projektowanie obiektowe obniza ten procent. Stosowanie
oprogramowania opartego na obiektach pomaga w ograniczaniu liczby potencjalnych interakeji
miedzy réznymi cze$ciami oprogramowania, zapewniajac, ze zmiany w implementacji klasy
bedg miaty nieznaczny wplyw na reszte systemu.

7 CAST92, zob. C. Castillo, E. Flanagan, N. Wilkinson, Object-Oriented Design and Programming, ,AT&T Technical
Journal”, November/December 1992 — przyp. ttum.
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Te korzysci sprawiaja, ze projektowanie systemoéw operacyjnych zmierza w strong systemow
obiektowych. Obiekty umozliwiaja programistom dostosowywanie systemu operacyjnego do nowych
wymagan bez naruszania jego spojnosci. Toruja réwniez droge do obliczen rozproszonych. Zwa-
zywszy, ze obiekty porozumiewajg si¢ za pomocg komunikatéw, nie ma znaczenia, czy dwa ko-
munikujace si¢ obiekty znajduja si¢ w tym samym systemie, czy w dwu réznych systemach w sieci.
Dane, funkcje i watki mozna dynamicznie i wedle potrzeb przypisywac stacjom roboczym i serwerom.
Dlatego obiektowe podejscie do projektowania systeméw operacyjnych staje si¢ coraz bardziej
oczywiste w systemach operacyjnych komputerdw osobistych i stacji roboczych.

D.4. CORBA

Jak widzieliSmy na kartach tej ksigzki, koncepcje obiektowe znalazly zastosowanie w projektowa-
niu i realizacji jader systemow operacyjnych, przysparzajac korzysci w postaci elastycznosci, po-
recznodci i przenos$noéci. Pozytek ze stosowania technik obiektowych jest rownie duzy — lub
nawet wiekszy — w sferze oprogramowania rozproszonego, w tym w rozproszonych systemach
operacyjnych. Zastosowanie metod obiektowych w projektowaniu i implementowaniu oprogra-
mowania rozproszonego zwyklo sie okresla¢ jako rozproszone obliczenia obiektowe (ang. distri-
buted object computing— DOC).

Na rzecz DOC przemawiaja stale wzrastajace trudnoéci w pisaniu oprogramowania rozpro-
szonego. Podczas gdy sprzet obliczeniowy i sieciowy staje si¢ coraz mniejszy, szybszy i tanszy, opro-
gramowanie rozproszone rosnie, powolnieje i staje si¢ coraz kosztowniejsze zaréwno w budowie,
jak i eksploatacji. [SCHM97]* podkresla, ze wyzwania zwigzane z oprogramowaniem rozproszonym
wynikajg z dwu rodzajéw ztozonosci: wrodzonej i incydentalne;.

e Zlozono$¢ wrodzona (naturalna) wynika z podstawowych probleméw rozproszenia. Do gtow-
nych trudnoéci nalezy wykrywanie i pokonywanie bledow sieci i komputeréw sieciowych, mini-
malizowanie wplywu opéznient komunikacyjnych i okreslanie optymalnego podziatu sktadowych
ustug oraz obcigzenia nakladanego na komputery za posrednictwem sieci. Ponadto programo-
wanie wspolbiezne, z problemami takimi, jak blokowanie zasobow i zakleszczenia, jest nadal
trudne, a systemy rozproszone sa wspotbiezne z natury.

e Zlozono$¢ incydentalna (okazjonalna) powstaje wskutek ograniczenn powodowanych narze-
dziami i technikami stosowanymi do budowy oprogramowania rozproszonego. Typowym
zrodlem zlozono$ci incydentalnej jest szerokie stosowanie projektowania funkcyjnego, w re-
zultacie ktdrego powstaja systemy nierozszerzalne i nienadajace si¢ do ponownego uzytku.

DOC jest obiecujacym podejsciem do pokonywania obu rodzajoéw zlozonosci. Centralnym
elementem metody DOC s3 posrednicy zamdéwien obiektowych (ang. object request brokers —
ORBs), poéredniczacy w komunikacji miedzy obiektami lokalnymi a zdalnymi. Posrednicy ORB
eliminujg cz¢$¢ zmudnych, podatnych na bledy i nieprzenosnych aspektéw projektowania i reali-
zowania aplikacji rozproszonych. Uzupelnieniem ORB musza by¢ konwencje i formaty wymiany
komunikatéw oraz definicja interfejsu miedzy aplikacjami a infrastruktura obiektows.

8 SCHMUY7, zob. D. Schmidt, Distributed Object Computing, ,JEEE Communications Magazine”, February 1997 —
przyp. tum.
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Na rynku DOC rywalizujg trzy gtéwne technologie: architektura grupy zarzadzania obiektami

(ang. object management group — OMG), zwana powszechng architekturg posrednika zamowien
obiektowych (ang. Common Object Request Broker Architecture — CORBA), system zdalnych
wywolan metod Javy (ang. remote method invocation — RMI) oraz microsoftowy model obiek-
towy komponentéw rozproszonych (ang. distributed component object model — DCOM). Sposrod
tych trzech CORBA jest najbardziej zaawansowana i dobrze zakorzeniona. Wiele czolowych firm,
w tym IBM, Sun’, Netscape i Oracle, udostepnia i wspiera standard CORBA, a Microsoft oglosit,
ze polaczy ze standardem CORBA swéj DCOM, odnoszacy si¢ tylko do systeméw Windows. W po-
zostalej czgsci tego dodatku zamieszczamy zwiezty przeglad standardu CORBA.

W tabeli D.2 zdefiniowano niektére kluczowe pojecia uzywane w CORBA. Do podstawowych

cech standardu CORBA nalezg (rysunek D.4):

Klienci. Klienci generuja zaméwienia i siegaja po ustugi za pomocg réznych mechanizmoéw
dostarczanych przez posrednika ORB wystepujacego w nizszej warstwie.

Implementacje obiektéw. Te implementacje udostepniaja ustugi zamawiane przez réznych
klientéw w systemie rozproszonym. Zaletg architektury CORBA jest to, ze zaréwno klienci, jak
i implementacje obiektéw mogg by¢ pisane w dowolnych jezykach programowania, a mimo to
moga udostepnia¢ pelny zakres wymaganych ustug.

Rdzenh ORB. Rdzent ORB (pos$rednika zaméwien obiektowych) odpowiada za komunikacje
miedzy obiektami. ORB odnajduje obiekt w sieci, dostarcza mu zamdwienia, uaktywnia go
(jesli nie byl uaktywniony) i zwraca wszelkie komunikaty do nadawcy. Rdzent ORB zapewnia
dostep przezroczysty (ang. transparent access), jako ze programiéci uzywajg takich samych
metod, o takich samych parametrach, niezaleznie od tego, czy wywoluja metode lokalng, czy
zdalng. Rdzent ORB umozliwia réwniez przezroczysto$¢ polozenia (ang. location transparency).
Programiéci nie potrzebujg okresla¢ umiejscowienia obiektu.

Interfejs. Interfejs obiektu okresla dzialania i typy udostepniane przez obiekt, definiujac w ten
sposdb zamdwienia, ktére mogg by¢ przez niego realizowane. Interfejsy CORBA sg podobne do
klas w C++ i interfejsow w Javie. W odrdznieniu od klas C++ interfejsy CORBA okreslaja
metody i ich parametry oraz warto$ci zwracane, lecz nic nie jest w nich powiedziane o ich im-
plementacji. Dwa obiekty tej samej klasy C++ maja te samg implementacje swoich metod.

Jezyk opisu interfejsu OMG (ang. interface definition language — IDL). Jezyk IDL jest uzywany
do definiowania obiektéw. Oto przyklad definicji interfejsu IDL:

// OMG IDL
interface Factory

{
Object create();

}s

’ Wechtonigta przez Oracle w 2010 roku — przyp. thum.
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Tabela D.2. Podstawowe pojecia rozproszonego systemu CORBA

Pojecie CORBA

Definicja

Aplikacja klienta

Inicjuje zaméwienia kierowane do serwera w celu wykonania dzialan na
obiektach. Aplikacja klienta uzywa jednej lub wiecej definicji interfejséw
opisujacych obiekty i operacje, ktore klient moze zleca¢. Wykonujac
zamoOwienia, aplikacja klienta korzysta z odniesient do obiektow
(»referencji’), a nie z obiektéw

Wryjatek (ang. exception)

Zawiera informacje okreglajace, czy zamowienie zostalo zrealizowane
pomyslnie

Implementacja Definiuje i zawiera jedng lub wiecej metod wykonujacych prace zwigzane
z zam6wieniem operacji na obiekcie. Serwer moze mie¢ wiecej niz jedna
implementacje

Interfejs Opisuje zachowanie skonkretyzowanych obiektow, miedzy innymi
operacje dopuszczalne na danych obiektach

Definicja interfejsu Opisuje operacje udostepniane przez obiekt okreslonego typu

Wywolanie (rozpoczecie, Proces wystania zamdwienia

ang. invocation)

Metoda Kod serwera wykonujacy prace zwiazang z operacja. Metody sa zawarte
w implementacji

Obiekt Reprezentuje osobe, miejsce, rzecz lub fragment oprogramowania.
Obiekt moze mie¢ operacje, ktére mozna na nim wykonywac,
na przyktad operacje awansowania w obiekcie pracownika

Obiekt konkretny Konkretyzacja obiektu danego rodzaju

(egzemplarz obiektu,
obiekt, ang. object instance)

Odniesienie obiektowe
(,referencja”, ang. object
reference)

Identyfikator konkretnego obiektu

Jezyk opisu interfejsu OMG

Jezyk definicji opisujacych interfejsy standardu CORBA

Operacja Dzialanie, ktére klient moze zaméwi¢ w serwerze do wykonania
na konkretnym obiekcie
ZamOowienie Komunikat przesytany miedzy klientem a aplikacja serwera

Aplikacja serwera

Zawiera jedna lub wiecej implementacji obiektéw i ich operacji
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L Klient / Implementacja obiektu J
: / ,

AN 22 w224 NN

Wywotanie Namiastka Interfejs Intgrsflejs SZ:(I'DeLIEt Adapter

dynamiczne IDL ORB obiektu
Rdzert ORB

Takie same dla wszystkich posrednikéw ORB ORB - posrednik zaméwien obiektowych
Namiastki i szkielety zalezne od interfejséw IDL - jezyk opisu interfejsu

Adapteréw obiektéw moze by¢ wiele DS - interfejs szkieletu dynamicznego

| KU

Prywatny interfejs posrednika ORB
Rysunek D.4. Powszechna architektura posrednika zaméwien obiektowych (CORBA)

Ta definicja okreéla interfejs nazwany Factory (z ang. fabryka), udostepniajacy jedna operacje:
create (z ang. tworz). Operacja tworzenia nie ma parametréw i zwraca odniesienie do obiektu typu
Object. Majac odniesienie obiektowe do obiektu typu Factory, klient mégtby wywotaé go w celu
utworzenia nowego obiektu CORBA. IDL jest jezykiem programowo niezaleznym, totez klient nie
wywoluje zadnej operacji obiektu bezposrednio. Aby tego dokona¢, musi odwzorowa¢é wywolanie
na swoj jezyk programowania. Jest réwniez mozliwe zaprogramowanie klienta i serwera w réznych
jezykach. Uzycie jezyka specyfikacji jest sposobem radzenia sobie w heterogenicznym (réznorod-
nym) $rodowisku przetwarzania, w obrebie wielu jezykow i platform. Tak wiec IDL urzeczywistnia
niezalezno$¢ od platformy (ang. platform independence).

e Tworzenie wiazan jezykowych. Kompilatory IDL odwzorowuja jeden plik OMG IDL na
wiele réznych jezykéw programowania, ktére moga by¢ obiektowe (lecz nie musza); moga to
by¢ na przyklad jezyki Java, Smalltalk, Ada, C, C++ lub COBOL. To odwzorowanie zawiera
definicje typéw danych zaleznych od jezyka oraz interfejsy procedur dostepu do ustug obiektow,
interfejs namiastki IDL klienta, szkielet IDL, adaptery obiektu, interfejs dynamicznego szkieletu
i bezposredni interfejs posrednika ORB. Klienci posiadajg zazwyczaj w czasie kompilacji wiedze
o interfejsie obiektu i uzywaja namiastek klientéw do wykonywania wywolan statycznych. W pew-
nych przypadkach klienci nie majg tej wiedzy — wdwczas musza wykonywaé¢ wywolania dy-
namiczne.

¢ Namiastka IDL (ang. IDL stub). Tworzy wywolania rdzenia ORB na zlecenie klienta aplikacji.
Namiastki IDL dostarczaja zbioru mechanizméw, za pomocg ktorych funkcje rdzenia ORB sa
abstrahowane do bezpo$rednich mechanizméw RPC (zdalnego wywolania procedury), zdatnych
do uzycia przez aplikacje docelowego klienta. Te namiastki sprawiaja, ze kombinacja ORB i zdal-
nej implementacji obiektu wyglada tak jak bezposrednie polaczenie z danym procesem. W wigk-
szoéci przypadkow kompilatory IDL generuja biblioteki interfejséw zalezne od jezyka, ktore
kompletujg interfejs miedzy klientem i implementacjami obiektow.
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e Szkielet IDL (ang. IDL skeleton). Dostarcza kod, ktéry wywoluje konkretne metody serwera.
Statyczne szkielety IDL s3 dopelnieniami po stronie serwera namiastek IDL po stronie klienta.
Zawieraja wigzania miedzy rdzeniem ORB a implementacjami obiektéw, kompletujace pola-
czenie miedzy klientem i implementacjami obiektow.

¢ Wywolanie dynamiczne. Za pomocy interfejsu wywolania dynamicznego (ang. dynamic in-
terface invocation — DII) aplikacja klienta moze zapoczatkowaé zamdwienie w dowolnym
obiekcie bez znajomosci w czasie kompilacji interfejsu tego obiektu. Szczegély interfejsu sg uzu-
pelniane w drodze konsultacji z magazynem (,,repozytorium”) interfejséw i (lub) innymi zrédtami
fazy wykonania. Wywotania DII umozliwiaja klientowi wydawanie polecen jednokierunkowych
(takich, na ktére nie ma odpowiedzi).

¢ Interfejs szkieletu dynamicznego (DSI). Jest podobny do zwigzku miedzy namiastkami IDL
i statycznymi szkieletami IDL, z tym ze DSI realizuje dynamiczng ekspedycje do obiektow. Jest
réwnowazny wywolaniu dynamicznemu po stronie serwera.

e Adapter obiektu. Jest komponentem systemu CORBA dostarczanym przez dystrybutora opro-
gramowania CORBA, przeznaczonym do obstugiwania ogélnych zadan zwigzanych z posred-
nikiem ORB, takich jak uaktywnianie obiektéw i uaktywnianie implementacji. Adapter przyjmuje
te ogdlne okreélone zadania i wigze je w serwerze z konkretnymi implementacjami i metodami.

D.5. ZALECANE LEKTURY | WITRYNY SIECIOWE

[KORS90] stanowi dobry przeglad koncepcji obiektowych. [STRO88] jest przejrzystym opisem
programowania obiektowego. Ciekawa perspektywe idei obiektowych zawarto w [SYND92]. W arty-
kule [VINO97] zamieszczono przeglad standardu CORBA.

KORS90 T. Korson, J. McGregor, Understanding Object-Oriented: A Unifying Paradigm, ,,Com-
munications of the ACM”, September 1990.

STRO88 B. Stroustrup, What is Object-Oriented Programming?, ,JEEE Software”, May 1988.
SNYD93 A. Snyder, The Essence of Objects: Concepts and Terms, ,JEEE Software”, January 1993.

VINO97 S. Vinoski, CORBA: Integrating Diverse Applications Within Distributed Heterogeneous
Environments, ,JEEE Communications Magazine”, February 1997.

Polecana witryna:

Object Management Group — konsorcjum przemystowe promujace standard CORBA i pokrewne
technologie obiektowe.
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E.2. Literatura

E.1. KONSEKWENCJE PRAWA AMDAHLA

Rozpatrujac dziatanie systemu komputerowego, projektanci poszukujg sposobéw poprawienia je-
go wydajnosci w drodze ulepszen technologicznych lub zmian projektowych. Jako przyklad moze
stuzy¢ stosowanie procesoréw rownoleglych, uzycie hierarchii pamieci podrecznych oraz skraca-
nie czasu dostepu do pamieci i czasu przesytania we-wy dzieki unowoczesnianiu technologii. We
wszystkich tych przypadkach jest istotne, aby zdawa¢ sobie sprawe, ze polepszenie szybkosci doty-
czace jednego aspektu technologicznego lub projektowego nie powoduje odpowiedniego zwiekszenia
wydajnoéci dzialania. To ograniczenie jest zwi¢zle wyrazone przez prawo Amdahla.

Prawo Amdahla zostato po raz pierwszy zaproponowane przez Gene’a Amdahla w 1967 roku
[AMDAG67]. Dotyczy ono pordwnania szybkosci programu wykonywanego na jednym procesorze
z mozliwoécig zwigkszenia jej przez zastosowanie wielu procesoréw. Rozwazmy program wykony-
wany na jednym procesorze, taki ze utamek (1 — f) czasu jego wykonywania zawiera kod z natury
sekwencyjny, a ulamek f zawiera kod dajacy sie réwnolegli¢ w nieskonczono$¢, przy czym nie
uwzgledniamy nakladow zwigzanych z planowaniem. Niech T bedzie sumarycznym czasem wyko-
nywania programu na jednym procesorze. Wowczas zwigkszenie szybko$ci z uzyciem procesora
réwnoleglego o N procesorach, ktéry w pelni wykorzystuje réwnolegla cze$¢ programu, przedstawia
si¢ nastepujaco:

czas wykonania programu na jednym procesorze

wzrost szybko sci = - -
czas wykonania programu na N réwnoleg fych procesorac h

_T-n)+1 _ 1
e
rh-s)+5 =70+

To réwnanie jest zilustrowane na rysunku E.1. Prowadzi ono do dwéch waznych konkluzji:
1. Gdy warto$¢ fjest mala, zastosowanie réwnolegtych procesoréw daje nikty efekt.

2. Gdy N roénie do nieskonczonosci, wzrost szybkosci jest ograniczony przez 1/(1 — f), zatem ze
zwiekszaniem liczby procesordéw osiagane korzysci sg coraz mniejsze.
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Wzrost szybkosci

Liczba procesoréw

Rysunek E.1. Prawo Amdahla dla wieloprocesorow

Te wnioski sg zbyt pesymistyczne, ktdre to zalozenie po raz pierwszy przyjeto w pracy [GUST88].
Na przyktad serwer moze utrzymywa¢ wiele watkéw lub wiele zadan obstugujacych wielu klientow
i wykonywac¢ watki lub zadania réwnolegle az do ograniczenia przez liczbg¢ procesoréw. W wielu
zastosowaniach baz danych obliczenia sg wykonywane na wielkich ilo§ciach danych, ktérymi mozna
obdzieli¢ wiele réwnolegtych zadan. Niemniej prawo Amdahla uwidacznia problemy stojace
przed przemyslem, jesli chodzi o rozwdj maszyn wielordzeniowych z coraz wigkszg liczba rdzeni:
oprogramowanie dziatajace na takich maszynach musi by¢ dostosowywane do wykonywania w $ro-
dowisku wysoce zréwnoleglonym, aby mozna byto spozytkowa¢ moce wynikajace z przetwarzania
réwnoleglego.

Prawo Amdahla mozna uogélni¢ do szacowania dowolnego ulepszenia projektowego w systemie
komputerowym. Rozwazmy dowolne ulepszenie jakiej$ cechy systemu powodujace zwiekszenie
szybko$ci. Wzrost szybkosci mozna wyrazi¢ nastepujaco:

dziatanie po ulepszeniu czas wykonania przed ulepszeniem

wzrost szybko sci = ——— — = : :
dziatanie przed ulepszeniem czas wykonania po ulepszeniu

Zalézmy, ze przed ulepszeniem pewna wlasciwos¢ systemu jest uzywana podczas wykonywania
przez utamek czasu f i wzrost szybkosci tej cechy po ulepszeniu wynosi SU. Woéwczas catkowity
wzrost szybko$ci systemu wynosi:

wzrost szybkosci =

Zat6zmy na przyklad, ze zadanie intensywnie uzywa operacji zmiennopozycyjnych, przypada
na nie 40% czasu dzialania. Na nowo zaprojektowanym sprzecie modut zmiennopozycyjny dziata
K-krotnie szybciej. Wowczas ogélny wzrost szybkosci wynosi:

, . 1
wzrost szybko sci =

(0,6) + 0.4 -

K

Zatem niezaleznie od K maksymalny wzrost szybkosci wynosi 1,67.
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AMDAG67 G. Amdahl, ,Validity of the Single-Processor Approach to Achieving Large-Scale
Computing Capability”, Proceedings of the AFIPS Conference, 1967.

GUSTSS8 J. Gustafson, Reevaluating Amdahl’s Law, ,Communications of the ACM”, May 1988.
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Tablice haszowania

Rozwazmy nastepujacy problem. Zbidr N elementéw ma by¢ zapamietany w tablicy. Kazdy ele-
ment sklada si¢ z etykiety oraz pewnych dodatkowych informacji, ktore mozemy traktowa¢ jako
warto$¢ tego elementu. Chcieliby$my moc wykonywacé na tej tablicy jakies zwykle operacje, jak
wstawianie, usuwanie czy wyszukiwanie danego elementu na podstawie jego etykiety.

Jesli etykiety elementéw maja wartosci liczbowe z przedzialu od 0 do M — 1, to najprostszym
rozwiazaniem byloby zastosowanie tablicy dtugosci M. Element z etykieta i bylby wstawiany do
tablicy na pozycji i. Jezeli elementy maja stala dlugo$¢, przeszukiwanie tablicy jest banalne i sprowa-
dza si¢ do indeksowania tablicy za pomocg numerycznej etykiety elementu. Co wigcej, etykiet nie
trzeba przechowywa¢ w tablicy, poniewaz wynikaja one z polozenia elementu. O takiej tablicy
modwimy, ze jest tablicg o bezposrednim dostepie (ang. direct access array).

W wypadku etykiet nienumerycznych réwniez jest mozliwe zastosowanie bezposredniego do-
stepu. Oznaczmy elementy jako A[1], ..., A[N]. Kazdy element A[i] sklada si¢ z etykiety, inaczej
— Kklucza k;, i wartoéci vi. Zdefiniujmy funkcje odwzorowujacg 1(k), ktora dla wszystkich kluczy
I(k) przyjmuje wartoéci z przedziatu [1, M], oraz I(k;) # I(k;) dla dowolnego i i j. W tym przypadku
mozna takze zastosowac tablice o bezposrednim dostepie i dtugosci réwnej M.

Jedyna réznica w tych schematach wystapi wowczas, gdy M bedzie znacznie wigksze niz N.
W tym przypadku w tablicy bedzie duzo niewykorzystanych pozycji, a to oznacza nieekonomiczne
uzywanie pamieci. Alternatywnym rozwigzaniem mogloby by¢ uzycie tablicy dtugosci N i zapamig-
tanie N elementéw (etykiet oraz wartosci) na N pozycjach tablicy. W tym schemacie ilo§¢ pamieci
jest zminimalizowana, lecz obecnie przeszukiwanie tablicy staje si¢ trudne. Mamy kilka mozliwosci:

¢ Wyszukiwanie sekwencyjne. Jest to podejécie sitowe, czasochlonne w wypadku duzych tablic.

¢ Wyszukiwanie asocjacyjne. Jesli dysponujemy odpowiednim sprzetem, wszystkie elementy tablicy
mozemy przeszukaé roéwnolegle.

¢ Wyszukiwanie binarne. Jezeli etykiety lub ich numeryczne odwzorowanie ustawimy w tabli-
cy w porzadku rosngcym, to postugujac sie wyszukiwaniem binarnym, przeszukamy tablice
znacznie szybciej niz sekwencyjnie (tabela F.1) i nie bedzie do tego potrzebny specjalny sprzet.
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Tabela F.1. $redni czas wyszukiwania jednego z N elementéw w tablicy diugoéci M

Metoda Dtugos¢ wyszukiwania
Bezpos$rednia 1
Sekwencyjna M + 1
2

Binarna log, M
Haszowanie liniowe 2 - X

2-%
Haszowanie (nadmiarowo$¢ z fanicuchowaniem) N -1

1+ o

Binarne przeszukiwanie tablicy wyglada zachecajaco. Gléwng wada tej metody jest to, ze dodanie
nowego elementu na ogoét nie jest proste, poniewaz wymaga reorganizacji porzadku poszczego6lnych
wpisow. Dlatego wyszukiwanie binarne stosowane jest zazwyczaj tylko do wzglednie statycznych
tablic — takich, w ktérych zmiany wystepuja stosunkowo rzadko.

Chcieliby$my unikna¢ kosztéw pamieciowych wystepujacych w prostej metodzie dostepu bezpo-
$redniego oraz nakladéw zwigzanych z alternatywnym przetwarzaniem w metodach wymienionych
uprzednio. Najczedciej uzywanym sposobem osiagniecia tego kompromisu jest haszowanie (mie-
szanie, ang. hashing). Haszowanie, obmys$lone w latach 50. XX wieku, jest fatwe w realizacji i ma
dwie zalety. Po pierwsze, za jego pomocg mozna znalez¢ wigkszo$¢ elementéw w jednym kroku
przeszukania. Po drugie, wstawianie i usuwanie mozna wykona¢ bez dodatkowych komplikacji.

Funkcje haszowania mozna zdefiniowaé nastgpujaco. Zalézmy, ze mamy do wstawienia naj-
wyzej N elementéw w tablicy haszowania (ang. hash table) dlugo$ci M, przy czym M jest wigksze
lub réwne N, aczkolwiek nieznacznie. Aby wstawi¢ element do tablicy:

I1. Zamieniamy etykiete elementu na liczbe prawie losowa (pseudolosowa) n z przedziatu [0, M — 1].
Jesli na przyklad etykieta jest numeryczna, to popularng funkcja odwzorowujaca jest podzielenie
etykiety przez M i wziecie reszty z dzielenia jako wartos¢ n.
I2. Uzywamy # jako indeksu w tablicy haszowania.
a. Jesli odpowiednia pozycja w tablicy jest pusta, zapamietujemy w niej element (etykiete
i warto$¢).
b. Jedli dana pozycja jest juz zajeta, zapamietujemy element w obszarze nadmiarowym, jak
omoéwiono dalej.

Aby wyszuka¢ w tablicy element o znanej etykiecie:

L.1. Zamieniamy etykiete elementu na liczbe prawie losowa n z przedziatu [0, M — 1], uzywajac tej
samej funkcji odwzorowujacej co przy wstawianiu.
L.2. Uzywamy # jako indeksu do tablicy haszowania.

a. Jesli odpowiednia pozycja w tablicy jest pusta, oznacza to, ze elementu nie zapamietano
dotychczas w tablicy.
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b. Jesli pozycja jest juz zajeta i etykiety si¢ zgadzaja, mozna pobra¢ poszukiwang warto$¢.
c. Jesli pozycja jest juz zajeta, lecz etykiety nie pasuja do siebie, kontynuujemy poszukiwanie
w obszarze nadmiarowym.

Schematy haszowania r6znig si¢ sposobami postepowania z obszarem nadmiarowym. Jedna
z typowych technik nazywa sie haszowaniem liniowym (ang. linear hashing) i jest czesto uzywana
w kompilatorach. W tej metodzie regula I2.b przyjmuje postaé:

I2.b. Jedli pozycja jest juz zajeta, podstaw n = n + 1 (mod M) i przejdz do kroku I2.a.
Podobnie jest modyfikowana reguta L2.c.

Na rysunku F.1a pokazano przyktad. W danym przypadku zapamietywane etykiety elemen-
tow sa numeryczne, a tablica haszowania ma osiem pozycji (M = 8). Funkcja odwzorowujaca jest
pobranie reszty z dzielenia przez 8. Na rysunku zatozono, ze elementy byly wstawiane w rosngcym
porzadku liczbowym, cho¢ nie jest to konieczne. Elementy 50 i 51 zostaly zatem odwzorowane,
odpowiednio, na pozycje 2 i 3. Poniewaz pozycje te byly puste, zostaly na nich umieszczone. Element
74 réwniez odwzorowuje si¢ na pozycje 2, ale jest ona juz zajeta, wigc probuje si¢ go wstawié na
pozycje 3. Ta pozycja tez jest zajeta, totez ostatecznie uzyta zostaje pozycja 4.

--->{ 119 [ Warto&¢ (119) | 0

= 1

- — 50 | Wartos¢ (50) | 2
51 T2 51 | Wartosc (51) |3
74 — {74 | Wartosc (74) | 4
83 i 5 83 | Wartos¢ (83) | 5
: 6

7

95 —— =
| 95 | Wartos¢ (95)

(a) Haszowanie liniowe

Tablica haszowania

51 Tablica nadmiarowa
74:‘—:; 50 | Wartosé (50) | - >{ 74 | Wartos¢ (74) | -

83 51 Wartos¢ (51) | > 83 | Wartosc¢ (83) | -

94 119 | Warto$¢ (119) | - j
95 139 | Wartos¢ (139) | -

119 94 | Wartos¢ (94) | -

139 — |_; 95 | Wartosc¢ (95)

(b) Nadmiarowos¢ z taricuchowaniem

Rysunek F.1. Haszowanie

Nietatwo jest okresli¢ $rednig dtugo$¢ wyszukiwania elementu w otwartej tablicy haszowania.
Przyczyna tego jest efekt skupiania (ang. clustering efect). Przyblizony wzér otrzymali Schay
i Spruth':

2—-r
2 -2’

$rednia dlugo$¢ wyszukiwania =

' G. Schay, W. Spruth, Analysis of a File Addressing Method, ,Communications of the ACM”, August 1962.
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gdzie r = N/M. Zauwazmy, ze wynik ten nie zalezy od rozmiaru tablicy, a tylko od stopnia jej za-
pelnienia. Zaskakujacy rezultat dotyczy tablicy zapelnionej w 80%, dla ktérej $redni czas wyszukiwa-
nia wcigz wynosi okolo 3.

Jednak nawet warto$¢ 3 jako dlugos¢ wyszukiwania mozna uwaza¢ za duzg, poza tym tablica
haszowania liniowego rodzi dodatkowy problem: niefatwo jest z niej usuwa¢ elementy. Atrakcyj-
niejsza metoda, dajaca krétsze dlugosci wyszukiwania (zob. tabele F.1) i umozliwiajacg usuwanie
oraz dokladanie elementdw, jest nadmiarowos¢ z lancuchowaniem (ang. overflow with chaining).
Te technike przedstawiono na rysunku F.1b. Mamy tutaj osobng tablice, do ktérej sa wstawiane
nadmiarowe pozycje. Tablica ta zawiera wskazniki schodzace w dot fanicucha pozycji skojarzonych
z ktdras z pozycji w tablicy haszowania. W tym przypadku srednia dlugos$¢ wyszukiwania, z zaloze-
niem losowego rozktadu danych, wynosi:

N -1
2M

$rednia dlugo$¢ wyszukiwania = 1 +

Dla duzych wartoéci N i M wartoé¢ ta réwna sie w przyblizeniu 1,5 dla N = M. Tak wiec jest to
sposdb na szybkie wyszukiwanie w zwartej pamieci.
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G.2. Literatura

G.1. ROZWAZANIA DOTYCZACE CZASU ODPOWIEDZI

Czas odpowiedzi (reakcji) jest czasem zuzywanym przez system na zareagowanie na dane wejscie.
W warunkach transakeji interakcyjnej (w pracy interakcyjnej) mozna go zdefiniowa¢ jako czas
miedzy ostatnim naci$nieciem klawisza przez uzytkownika a zapoczatkowaniem wyswietlania wyni-
ku przez komputer. W réznego rodzaju aplikacjach sa potrzebne nieco inne definicje. Ogélnie
biorac, jest to czas zuzywany przez system do odpowiedzenia na zlecenie realizacji konkretnego
zadania.

W warunkach idealnych mozna by oczekiwa¢, ze czas odpowiedzi udzielanej dowolnej aplikacji
bedzie krotki. Jednak niemal zawsze krétszy czas odpowiedzi wigze sie z wigkszym kosztem. Ten
koszt wynika z dwu powoddow:

e Moc obliczeniowa komputera. Im szybszy jest procesor, tym kroétszy bedzie czas odpowiedzi.
Oczywiscie zwiekszona moc obliczeniowa oznacza zwigkszone koszty.

e Sprzecznos¢ interesow. Zapewnienie blyskawicznego czasu reakcji jednym procesom moze
sie dokonywa¢ kosztem innych procesow.

Tak wigc warto$¢ okreslonego poziomu czasu odpowiedzi musi by¢ oceniana z uwzglednieniem
kosztu zwigzanego z jego uzyskaniem.

W tabeli G.1, zaczerpnietej z [MART88], podano sze$¢ ogdlnych zakreséw czaséw odpowiedzi.
Trudnosci projektowe pojawiaja sie wowczas, gdy jest wymagany czas odpowiedzi mniejszy niz 1
sekunda. Zapotrzebowanie na czas odpowiedzi ponizej sekundy wystepuje w systemie, ktory steruje
lub w inny sposéb wchodzi w interakcje z wykonywanymi na biezaco zewnetrznymi operacjami,
na przyktad na linii montazowej. W takich sytuacjach wymagania sg oczywiste. Gdy rozpatruje-
my wspolprace czlowieka z komputerem, na przyktad taka jak w aplikacji wprowadzania danych,
wkraczamy w obszar konwersacyjnego czasu odpowiedzi. W tym przypadku zapotrzebowanie na
krétki czas odpowiedzi pozostaje nadal aktualne, lecz jego akceptowana diugo$¢ moze by¢ trudna do
oszacowania.
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Tabela G.1. Zakresy czaséw odpowiedzi

Dtuzszy niz 15 sekund

Wyklucza prace konwersacyjng. W pewnych rodzajach zastosowan niektérzy uzytkownicy moga sie czué
zadowoleni, tkwigc przed terminalem dtuzej niz 15 sekund w oczekiwaniu na odpowiedz na jedno proste
pytanie. Jednak dla osoby majacej duzo do zrobienia konieczno$¢ wyczekiwania dtuzej niz 15 sekund
moze by¢ nie do przyjecia. W wypadku pojawiania sie takich opdznien system nalezy zaprojektowa¢ tak,
aby uzytkownik mégt przej$¢ do innych czynnosci, a o odpowiedz poprosi¢ w pézniejszym czasie

Dtuzszy niz 4 sekundy

Jest to na ogot czas zbyt dlugi jak na prace konwersacyjng, zmusza operatora do przechowywania
informacji w pamieci krétkotrwatej (w pamieci operatora, nie komputera!). Takie opdznienia mogtyby
powaznie utrudnia¢ rozwigzywanie probleméw i powodowaé zdenerwowanie podczas wprowadzania
danych. Jednak przy domykaniu wazniejszych etapéw, na przyktad przy koniczeniu transakeji,
opo6znienia od 4 do 15 sekund mogg by¢ tolerowane

0Od 2 do 4 sekund

Opéznienie dluzsze niz 2 sekundy moze uniemozliwi¢ prace przy terminalu, zmuszajac do ustawicznej
koncentracji. Czekanie przy terminalu od 2 do 4 sekund moze by¢ odbierane jako zaskakujaco dlugie,
gdy osoba korzystajaca z komputera jest emocjonalnie nastawiona na zakonczenie tego, co robi. Jak
poprzednio, taki zakres opdznient moze by¢ akceptowany na zakorficzenie pomniejszych etapdw pracy

Krotszy niz 2 sekundy

Gdy uzytkownik terminala musi pamieta¢ informacje w ciagu kilku odpowiedzi, czas odpowiedzi
powinien by¢ krétki. Im bardziej szczegotowe sa informacje do zapamietania, tym wieksza jest potrzeba
odpowiedzi krétszych niz 2 sekundy. W przypadku ztozonych dziatan przy terminalu 2 sekundy
stanowig wazna granice czasu odpowiedzi

Czas odpowiedzi ponizej sekundy

Pewne rodzaje prac zwigzanych z intensywnym mysleniem, szczegdlnie w aplikacjach graficznych,
wymagaja bardzo krétkich czaséw odpowiedzi, aby utrzymac zainteresowanie i uwage uzytkownika
przez dlugie okresy

Czas odpowiedzi w dziesiatej czesci sekundy

Odpowiedz na naci$niecie klawisza objawiajaca si¢ wyswietleniem czego$ na ekranie lub skutki klikniecia
myszg obiektu na ekranie powinny by¢ niemal natychmiastowe, nastgpowac w czasie krétszym niz 0,1
sekundy od wykonania dzialania. Interakcja z uzyciem myszy wymaga skrajnie szybkich reakgji, jesli
projektant ma unikna¢ postugiwania sie obcg skiadnia (taka z poleceniami, mnemonika, interpunkeja itd.)

To, ze szybki czas odpowiedzi ma zasadniczy wplyw na produktywno$¢ w aplikacjach interak-
cyjnych, zostato potwierdzone w licznych badaniach [SHNE84, THADS81, GUYNS88]. Badania te
wykazuja, ze jedli interakcja komputera i uzytkownika przebiega w tempie zapewniajacym, ze zadna
strona nie musi czeka¢ na drugg, produktywno$¢ istotnie ro$nie, dzieki czemu maleje koszt pracy
wykonywanej przy komputerze, a jednoczeénie daje si¢ zauwazy¢ wzrost jakosci. Istniata powszechna
zgoda co do tego, ze stosunkowo wolne odpowiedzi, ze zwtoka do 2 sekund, byty do zaakcepto-
wania w wigkszosci aplikacji interakcyjnych, gdyz dawalo to osobie mozliwo$¢ zastanowienia si¢ nad
nastepnym zadaniem. Obecnie jednak okazuje si¢, ze produktywno$¢ wzrasta wraz z osigganiem
krétkich czaséw reakeiji.
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Wryniki dotyczace czasu odpowiedzi sg oparte na analizie transakcji wykonywanych na zywo.
Transakgja sklada si¢ z polecenia uzytkownika wydanego z terminala i odpowiedzi (reakcji) systemu.
Jest to podstawowa jednostka pracy dla uzytkownikéw dziatajacych w systemie online. Mozna ja
podzieli¢ na dwa ciagi czasowe:

e Czas odpowiedzi udzielanej przez uzytkownika. Czas uplywajacy od momentu otrzymania
przez uzytkownika kompletnej odpowiedzi na wydane polecenie do chwili wprowadzania przez
niego nastepnego polecenia. Ludzie czesto okreslaja to jako czas na mysélenie.

e Czas reakgji systemu. Czas zawarty miedzy chwilg wprowadzenia przez uzytkownika polecenia
a wyswietleniem pelnej odpowiedzi na terminalu.

Jako przyktad skutkéw zredukowanego czasu odpowiedzi systemu na rysunku G.1 pokazano
wyniki badania wykonanego w $rodowisku inzynieréw wspomagajacych sie w projektowaniu ukta-
dow scalonych i plyt programem grafiki komputerowej [SMIT83]. Kazda operacja (transakcja)
sklada si¢ z polecenia wydawanego przez inzyniera, ktére w jaki$§ sposob zmienia obraz wyswietlany
na ekranie. Wyniki wskazuja, ze liczba wykonanych operacji wzrasta wraz ze skracaniem czasu
odpowiedzi systemu, przy czym wzrost ten jest najbardziej dynamiczny, gdy czas odpowiedzi sys-
temu spada ponizej 1 sekundy. Widzimy, ze ze skracaniem czasu odpowiedzi systemu skracajg sie
tez reakcje uzytkownika. Ma to zwiazek z funkcjonowaniem pamieci krétkotrwatej cztowieka i jego
zdolno$ci koncentracji.

4000
= [Fkspert
3500 - - - Osoba przecietna

3000 --—- Nowicjusz

2500
2000

1500

1000

Liczba operacji na osobogodzine

500 0 Tt - D T s m— == — -

Czas odpowiedzi systemu (w sekundach)

Rysunek G.1. Wyniki dotyczace czasu odpowiedzi w przypadku zaawansowanej grafiki

Innym obszarem, w ktérym czas odpowiedzi nabrat decydujacego znaczenia, jest korzystanie
z Sieci (ustugi WWW) — czy to przez Internet, czy w ramach wewnatrzzakladowego intranetu.
Czas uptywajacy do chwili pojawienia si¢ typowej strony na ekranie uzytkownika wykazuje duzg
zmienno$¢. Czasy odpowiedzi mozna ocenia¢ na podstawie stopnia zaangazowania uzytkownika
w sesje. W szczegolnosci system z bardzo krétkimi czasami odpowiedzi wykazuje tendencje do wigk-
szego przykuwania uwagi uzytkownika. W badaniach wykonanych przez Sevcika [SEVC96, SEVC02],
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przedstawionych na rysunku G.2, systemy Sieci z 3-sekundowym lub lepszym czasem odpowiedzi
utrzymuja uwage uzytkownika na wysokim poziomie. W przypadku czasu odpowiedzi w prze-
dziale miedzy 3 a 10 sekundami uwaga niektorych uzytkownikéw jest tracona, a czasy odpowiedzi
powyzej 10 sekund zniechecajg uzytkownika, ktory moze po prostu zaniecha¢ sesji. Inne badania
czasow odpowiedzi w Sieci generalnie potwierdzaja te wyniki [BHATO1].

Petne ! :
Szybkiel :
1 Czedciowe 1
Srednie
[ I Matainterakcja
Wolne

Zmiana kanatéw TV w ustugach kablowych
1 I

Skupienie uwagi
uzytkownika sieci

Inne czasy
odpowiedzi

0 3 10 30
Czas (w sekundach)

Rysunek G.2. Wymagania dotyczace czasu odpowiedzi
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Dodatek H

Pojecia systemow kolejkowania

H.1. Po co analizowac¢ kolejki?
H.2. Kolejka jednoserwerowa
H.3. Kolejka wieloserwerowa

H.4. Tempo nadchodzenia Poissona

W kilku rozdziatach tej ksigzki znajduja zastosowanie wyniki teorii kolejek. Rozdzial 21 zawiera
szczegb6lowe omodwienie analizy kolejek. Jednak do zrozumienia podanych w ksigzce opiséw wy-
nikow powinien wystarczy¢ zwiezly przeglad zawarty w tym dodatku. Przedstawiamy tu zwarta
definicje system6w kolejkowania i okre$lenia podstawowych pojec.

H.1. PO CO ANALIZOWAC KOLEJKI?

Czesto zdarza sie, ze trzeba dokonywaé przewidywan dzialania na podstawie istniejacych infor-
magji o obcigzeniu lub na podstawie oszacowan obcigzenia w nowych warunkach. Mozna do tego
podejs¢ na kilka sposobdw:

1. Wykona¢ analiz¢ po fakcie opartg na rzeczywistych danych.

2. Sporzadzi¢ prosty plan perspektywiczny, skalujac obecne do$wiadczenia na oczekiwane w przy-
sztosci.

3. Opracowa¢ model analityczny oparty na teorii kolejek.

4. Zaprogramowa¢ i wykona¢ model symulacyjny.

Pierwszy wybor jest nie do przyjecia. Bedziemy czekad i patrze¢, co z tego wyniknie? To prosta
droga do rozczarowanych uzytkownikéw i nieroztropnych zakupéw. Druga opcja brzmi nieco
bardziej obiecujaco. Analityk moze wyj$¢ z zalozenia, Ze nie da sie przewidzie¢ przyszltych zadan
z jaka taka pewnoscig. Dlatego préby uzyskania w miare dokladnej procedury modelujacej sa bezce-
lowe. Zamiast tego zgrubne i dorazne przewidywania dadzg szacunki mieszczace si¢ w dopusz-
czalnych granicach. Problemem w tym podejéciu jest to, ze zachowanie wigkszosci systemow w wa-
runkach zmieniajgcego sie obciazenia odbiega od tego, czego mozna by intuicyjnie oczekiwac. Jesli
mamy do czynienia ze §rodowiskiem, w ktérym pewne rozwigzania sg uzytkowane wspdlnie (np.
w sieci, w linii transmisyjnej lub w systemie z podzialem czasu), to wydajnos¢ takiego systemu
zazwyczaj maleje wykladniczo ze wzrostem zapotrzebowan.
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Na rysunku H.1 podano reprezentatywny przyklad. Gérna krzywa ukazuje, co si¢ zazwyczaj dzieje
z czasem odpowiedzi udzielanej uzytkownikowi w przypadku wspoéluzytkowanego rozwigzania,
gdy wzrasta na nie zapotrzebowanie. ObcigZzenie jest wyrazone jako utamek mocy przerobowej. Jesli
wiec mamy do czynienia z ruterem przetwarzajacym 1000 pakietéw na sekunde, to obcigzenie 0,5
oznacza tempo nadchodzenia 500 pakietéw na sekunde, a czas odpowiedzi wynosi tyle, ile zajmuje
retransmitowanie kazdego nadchodzacego pakietu. Dolna krzywa wyraza po prostu przewidywanie'
oparte na wiedzy o zachowaniu systemu w warunkach obcigzenia nieprzekraczajacego 0,5. Zwro¢my
uwage, Ze cho¢ w przypadku prostych przewidywan wszystko wyglada optymistycznie, w rzeczywi-
stoéci dziatanie systemu ulega zapasci powyzej obcigzen rzedu 0,8 — 0,9.

12
Granica
10 zebranych ———>
doswiadczen
8

Rzeczywisty czas
odpowiedzi

Czas odpowiedzi
[e)}
I

Przewidywany
czas odpowiedzi

T T T T
0 0,2 04 0,6 0,8

Obciazenie systemu (utamek mocy przerobowej)

Rysunek H.1. Przewidywany i rzeczywisty czas odpowiedzi

Potrzebne jest zatem dokladniejsze narzedzie przewidywania. Trzeci wybor polega na zasto-
sowaniu modelu analitycznego, czyli dajacego si¢ wyrazi¢ w postaci zbioru réwnan, ktére mozna
rozwigzaé, aby otrzymac poszukiwane parametry (czas odpowiedzi, przepustowos¢ itd.). W proble-
mach dotyczacych komputerdw, systemdéw operacyjnych i sieci, jak réwniez w wielu praktycznych
zadaniach spotykanych w rzeczywistym $wiecie, modele analityczne oparte na teorii kolejek wy-
starczajaco dobrze pasujg do rzeczywisto$ci. Wada teorii kolejek jest wprowadzanie wielu uprosz-
czonych zalozen w celu znalezienia rownan parametréw pozostajacych w sferze zainteresowan.

Ostatnim podejsciem jest model symulacyjny. Tu, majac wystarczajaco silny i elastyczny jezyk
programowania symulacji, analityk moze modelowa¢ rzeczywistos¢ z wieloma szczegdtami i uni-
ka¢ przyjmowania licznych zalozen wymaganych w teorii kolejek. Jednak w wiekszosci przypad-
kéw model symulacyjny nie jest potrzebny lub co najmniej jest niezalecany w pierwszym etapie
analizy. Otoz zar6wno istniejace pomiary, jak i przewidywane obcigzenia zawieraja pewien margines
bledu. Zatem niezaleznie od tego, jak dobry bylby model symulacyjny, wartos¢ wynikéw jest li-

! Dolna krzywa jest efektem aproksymacji dostepnych danych, az do obcigzenia 0,5, za pomocg wielomianu trze-
ciego stopnia.
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mitowana przez jakos¢ danych wejsciowych. Drugi powdd jest taki, ze mimo wielu zatozenh wymaga-

nych w teorii kolejek wytwarzane wyniki sg czesto do$¢ bliskie tym, ktdre zostalyby wypracowane

za pomocy staranniejszej analizy symulacyjnej. Co wiecej — dla dobrze zdefiniowanego problemu

analize kolejek mozna wykona¢ dostownie w kilka minut, podczas gdy eksperymenty symulacyjne

wymagaja dni, tygodni lub jeszcze dluzszego czasu na ich programowanie i wykonywanie.
Widzimy wiec, ze analitykowi wypada opanowa¢ podstawy teorii kolejek.

H.2. KOLEJKA JEDNOSERWEROWA

Najprostszy system kolejkowania jest przedstawiony na rysunku H.2. Centralnym elementem
systemu jest serwer $wiadczacy jakie$ ustugi jednostkom. Jednostki pochodzace z pewnej populacji
przybywaja do systemu w celu obstuzenia. Jeéli serwer jest bezczynny, jednostka jest obstugiwana
niezwlocznie. W przeciwnym razie dotacza do szeregu oczekujacych’. Po zakonczeniu obstugi
jednostki przez serwer jednostka zostaje odprawiona. Jesli w kolejce oczekujg inne jednostki, ktoras
z nich jest natychmiast ekspediowana do serwera. Serwer w tym modelu moze reprezentowac co-
kolwiek, co wykonuje jaka$ funkcje lub ustuge na zbiorze jednostek. Przykladem moze by¢ procesor
$wiadczacy ustugi na rzecz proceséw, linia komunikacyjna umozliwiajaca przesyltanie pakietow lub
ramek z danymi, urzadzenie wejscia-wyjscia realizujace ustugi czytania lub pisania w odpowiedzi
na zamoéwienia.

Szereg oczekujacych

(kolejka) Zasady Odprawy
Nadejscia ekspediowania (odejsécia)
> > Serwer i
A =czas nadejscia

’<—>‘ T, = czas obstugi

w = jednostki oczekujace (PSS IS
T =czasoczekiwania

w

|‘

r = jednostki przebywajace w systemie kolejkowania
T = czas pobytu

Rysunek H.2. Struktura systemu kolejkowania i parametry pojedynczej kolejki serwera

W tabeli H.1 podano niektére wazne parametry dotyczace modelu kolejkowania. Jednostki
nadchodzg do systemu w pewnym $rednim tempie 4 (4 jednostek naplywajacych w ciagu sekun-
dy). W kazdej chwili pewna liczba jednostek bedzie oczekiwaé w kolejce (zero lub wiecej). Srednig
liczbe oczekujacych oznaczamy jako w, a $redni czas, przez ktéry jednostka musi oczekiwaé — jako
T,. T, jest $rednig obliczong na podstawie wszystkich przybylych jednostek — tacznie z tymi,
ktore weale nie musialy czeka¢. Serwer obstuguje nadchodzace jednostki w $rednim czasie obstugi T..
Jest to przedziat czasu migdzy wyekspediowaniem jednostki do serwera a jej odprawieniem z serwera.
Wykorzystanie p jest utamkiem czasu, w ktérym serwer jest zajety, mierzonym w pewnym prze-
dziale czasu. Ponadto dwa parametry odnosz sie do systemu jako catosci. Srednia liczba jednostek

? Szereg oczekujacych (ang. waiting line) jest nazywany w niektorych opracowaniach kolejka, cho¢ w powszech-
nym uzyciu jest réwniez okreélanie mianem kolejki calego systemu. O ile nie zaznaczymy, ze jest inaczej, okreslenia
kolejka bedziemy uzywali w odniesieniu do szeregu (jednostek) oczekujacych.
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przebywajacych w systemie, facznie z jednostka aktualnie obstugiwang (jedli taka istnieje) i jed-
nostkami czekajacymi (jesli sg takie), jest okre$lana jako parametr r, a $redni czas spedzany przez
jednostke w systemie na czekaniu i obstudze oznaczamy jako T, i nazywamy $rednim czasem pobytu
(ang. mean residence time)”.

Tabela H.1. Notacja stosowana w systemach kolejkowania

A = tempo nadchodzenia, $rednia liczba nadej$¢ na sekunde

T; = éredni czas obstugi kazdego nadejscia; ilo$¢ czasu zuzytego na obstuge bez wliczania czasu
oczekiwania w kolejce

p = wykorzystanie, czyli ulamek czasu, w ktorym dane urzadzenie (serwer lub serwery) jest zajete

w = §rednia liczba jednostek czekajacych na obstuge

T\ = §redni czas oczekiwania (z uwzglednieniem jednostek, ktdre musza czeka¢, i tych z czasem
oczekiwania réwnym zero)

r = §rednia liczba jednostek w systemie (oczekujacych i obstugiwanych)

T; = $redni czas pobytu; czas spedzany przez jednostke w systemie (na czekaniu i obstudze)

Jesli zalozymy, ze pojemno$¢ kolejki jest nieskonczona, to jednostek nigdy nie ubywa z syste-
mu (nie sg tracone). Sa najwyzej opozniane do chwili, az beda mogty by¢ obstuzone. W tych wa-
runkach tempo odprawiania réwna si¢ tempu nadejé¢. Ze wzrostem tempa nadejéé, ktore jest miarg
ruchu przechodzacego przez system, wzrasta wykorzystanie, a wraz z nim zageszczenie. Kolejka
sie wydluza, zwiekszajac czas oczekiwania. Gdy p = 1, serwer staje si¢ nasycony, czyli w pelni obcia-
zony, pracujac przez 100% czasu. Tak wigc teoretyczne maksimum tempa na wejéciu, ktéremu
system moze podotaé, wyraza sie wzorem

Jednak gdy system jest bliski nasycenia, kolejki bardzo sie wydluzaja, rosngc w sposéb nie-
ograniczony, gdy p = 1. W praktyce takie kwestie jak czas odpowiedzi lub rozmiary buforéw naj-
czedciej ograniczajg tempo wejsciowe jednego serwera do 70 — 90% teoretycznego maksimum.

Zwykle przyjmuje sie nastepujace zalozenia:

e Populacja jednostek (nagromadzenie jednostek, ang. item population). Zakladamy na ogol,
ze populacja jest nieskoniczona. Oznacza to, ze tempo nadchodzenia nie zmienia si¢ wskutek
zaniku populacji. Jezeli populacja jest skoriczona, to jej wielko$¢ jest pomniejszana o liczbe jedno-
stek aktualnie przebywajacych w systemie. Zwykle powoduje to proporcjonalny spadek tempa
nadchodzenia.

e Dlugos¢ (rozmiar) kolejki (ang. queue size). Zazwyczaj zakladamy nieskoriczong dtugoéé¢ kolejki.
Szereg oczekujacych moze wiec rosnaé bez ograniczen. W przypadku kolejki skonczonej jed-
nostek moze ubywac z systemu. W praktyce kazda kolejka jest skoriczona. W wielu przypadkach
nie powoduje to istotnej réznicy w analizie.

3 Réwniez ten termin bywa w czesci literatury okreslany odmiennie — jako $redni czas kolejkowania (ang. mean
queueing time), podczas gdy w innych zrédlach sredni czas kolejkowania oznacza $redni czas spgdzany na czekaniu
w szeregu oczekujacych (zanim doszto do obstugi).
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e Zasady ekspediowania (ang. dispatching discipline). Gdy serwer staje si¢ wolny, a w kolejce
oczekuje wigcej niz jedna jednostka, trzeba podja¢ decyzje co do tego, ktdra jednostka nalezy
sie zaja¢ w nastepnej kolejnosci. Najprostsza metoda jest zastosowanie zasady ,,pierwszy na
wejsciu — pierwszy na wyjsciu” (FIFO) — termin kolejka odnosi si¢ zazwyczaj wlasnie do tego
uporzadkowania. Inng mozliwo$¢ stanowi porzadek ,ostatni na wejsciu — pierwszy na wyj-
$ciu” (LIFO). Jedna z mozliwo$ci spotykanych w praktyce jest zasada ekspediowania oparta na
czasie obstugi. Na przyklad wezel komutacji pakietéw moze wybiera¢ do ekspedycji pakiety
wedle reguly ,najpierw najkrétszy” (aby odprawi¢ jak najwiecej pakietéw) lub ,najpierw naj-
dluzszy” (aby minimalizowa¢ czas przetwarzania w stosunku do czasu przesylania). Niestety,
dyscyplina oparta na czasie obstugi jest bardzo trudna do modelowania analitycznego.

H.3. KOLEJKA WIELOSERWEROWA

Na rysunku H.3 pokazano uogdélnienie na wiele serweréw prostego modelu, ktory oméwilismy
poprzednio, przy czym wszystkie serwery dzielg te samg kolejke. Jezeli jednostka nadchodzi i jest
dostepny przynajmniej jeden serwer, to natychmiast zostaje do niego skierowana. Zaklada sie, ze
wszystkie serwery sa jednakowe. Je$li wiec jest dostepny wiecej niz jeden serwer, wybor konkret-
nego serwera dla czekajacej jednostki nie wplywa na czas obstugi. Jesli wszystkie serwery sa zajete,
zacznie sie tworzy¢ kolejka. Gdy tylko ktéry$ serwer si¢ zwolni, jednostka zostaje wyekspediowana
z kolejki z zachowaniem obowigzujacych zasad ekspediowania.

Z wyjatkiem wykorzystania wszystkie parametry przedstawione na rysunku H.2 odnoszg sie
do przypadku wieloserwerowego z zachowaniem tej samej interpretacji. Jezeli mamy N identycz-
nych serweréw, to p oznacza wykorzystanie kazdego serwera, mozemy wiec rozpatrywaé N, jako
wykorzystanie catego systemu. Ten ostatni termin jest czesto okreélany jako natezenie ruchu
(ang. traffic intensity) u. Zatem teoretyczne maksymalne wykorzystanie wynosi N x 100%, a teo-
retyczne maksymalne tempo wejsciowe réwna si¢

‘max

Nz

Podstawowe charakterystyki wybierane dla kolejki wieloserwerowej na ogét odpowiadaja cha-
rakterystykom kolejki jednoserwerowej. To znaczy zaktadamy nieskonczong populacje i nieskon-
czong dlugos¢ kolejki, przy czym jedna nieskoriczona kolejka jest dzielona przez wszystkie serwery.
O ile nie zostanie powiedziane inaczej, jako regule ekspediowania obieramy FIFO. W przypadku
z wieloma uzytkownikami i jednakowymi serwerami wybér konkretnego serwera dla czekajacej
jednostki nie oddzialuje na czas obstugi.

Dla poréwnania na rysunku H.3b pokazano strukture wielu kolejek jednoserwerowych.

H.4. TEMPO NADCHODZENIA POISSONA

W analitycznych modelach kolejkowania zazwyczaj zaklada sie, ze tempo nadejs¢ ma rozklad
Poissona. Takie zaloZenie przyjeto w zwigzku z wynikami przedstawionymi w tabeli 9.6. Definiu-
jemy ten rozklad nastepujaco. Jesli jednostka przybywa do kolejki zgodnie z rozktadem Poissona,
mozna to wyrazi¢ w postaci:
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»| Odprawy

(odejscia)
—

A
N 3| Serwer 1
A
. Zasady N | serwer 2
Nadejscia elgfe ekspediowania g
A= tempo' g .
nadchodzenia .
L]
A
N; Serwer N
(a) Kolejka wieloserwerowa
A
N
_>:D]]:D—> Serwer 1
A
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Nadejscia
_—
A=tempo .
nadchodzenia .
.
A
N
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.| Odprawy
“| (odejscia)
5

(b) Wiele kolejek jednoserwerowych

Rysunek H.3. Poréwnanie kolejki wieloserwerowej z wieloma kolejkami jednoserwerowymi

@D)* r

Pr[k jednostek nadchodzi w okresie T] = o

s

E[liczba jednostek nadchodzacych w okresie T] = AT,

$rednie tempo nadchodzenia w jednostkach na sekunde = A.

Nadejscia pojawiajace sie zgodnie z procesem Poissona czesto okresla si¢ jako nadejécia losowe
(ang. random arrivals). Wynika to stad, ze prawdopodobienstwo nadejscia jednostki w krétkim
przedziale czasu jest proporcjonalne do dlugosci przedziatu i niezalezne od ilosci czasu uplywaja-
cego od nadejscia poprzedniej jednostki. Oznacza to, ze je$li jednostki nadchodza zgodnie z pro-
cesem Poissona, kazda moze si¢ pojawi¢ rownie dobrze w danej chwili, jak i w dowolnej innej,

niezaleznie od czasu nadchodzenia innych klientow.

Inng ciekawa wlasnoscig procesu Poissona jest jego zwigzek z rozkladem wyktadniczym. Jezeli
spojrzymy na czasy miedzy przybyciami jednostek T, (nazywane czasami miedzynadejs¢, ang.
interarrival times), zauwazymy, ze ta wielkos¢ zachowuje si¢ zgodnie z rozktadem wykladniczym:

PiT, <] = 1-e™

E[T,] = %

Wobec tego $redni czas miedzynadej$¢ — jak moglismy si¢ spodziewaé — jest odwrotnoscia

tempa nadchodzenia.

s
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Ztozonos¢ algorytmow

I.1. Przeglad zlozonosci

1.2. Literatura

1. PRZEGLAD Zt0ZONOSCI

Centralnym zagadnieniem w ocenie praktycznej przydatnosci algorytmu jest wzgledna ilo$¢ czasu
zuzywanego na jego wykonanie. Zwykle nie mozna mie¢ pewnodci, ze znaleziony algorytm jest
najefektywniejszym do wykonania danej funkeji. Mozna najwyzej powiedzie¢, ze wykonanie kon-
kretnego algorytmu wymaga ilosci pracy mierzonej pewnym rzedem wielkoéci. Mozna wéowczas
porownac ten rzad wielkosci z szybkoscig obecnych lub przewidywanych procesoréw, aby okresli¢
stopien praktycznej stosowalnosci danego algorytmu.

Typowa miara wydajnosci algorytmu jest jego zlozonos¢ czasowa. Zlozonosé¢ czasowa (ang. time
complexity) okre§lamy jako f(n), jesli dla kazdego n i wszystkich danych wejsciowych dtugosci n
wykonanie algorytmu zajmuje najwyzej f(n) krokéw. Tak wigc dla okreslonego rozmiaru danych
wejsciowych i znanej szybkoéci procesora ztozono$¢ czasowa jest gérnym ograniczeniem czasu
wykonania.

Jest w tym kilka niejasnosci. Po pierwsze, definicja kroku nie jest precyzyjna. Krokiem mogtaby
by¢ pojedyncza operacja maszyny Turinga, jeden rozkaz maszynowy, jedna instrukeja jezyka ma-
szynowego wyzszego poziomu itd. Jednak wszystkie te definicje kroku powinny by¢ powigzane
prostymi staltymi mnoznikami. Dla bardzo duzych warto$ci » takie stale przestajg mie¢ znaczenie.
Liczy si¢ to, jak szybko ro$nie wzgledny czas wykonania.

Drugim problemem jest — méwigc ogdlnie — niemoznos¢ znalezienia doktadnego wzoru na f(n).
Mozemy go tylko przybliza¢. Lecz réwniez w tym wypadku interesuje nas gtéwnie tempo zmian f(n)
przy bardzo duzym wzroscie n.

Istnieje standardowa notacja matematyczna, nazywana notacja ,,duze O” (notacja O, ang. ,Big-O”
notation), stuzaca do charakteryzowania zlozonosci czasowej algorytmow, przydatna w tym kontek-
$cie. Definicja wyglada nastepujaco: f(n) = O(g(n)) wtedy i tylko wtedy, gdy istnieja dwie takie
liczby a i M, ze

()| < ax|gm)], n=M (L.1)

W wyjasnieniu zastosowania tej notacji pomozemy sobie przyktadem. Zatézmy, ze chcemy
obliczy¢ warto$¢ ogélnego wielomianu postaci:

P(x) = ax" + a,_1x" '+ .+ ax + aq.
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Rozwazmy nastepujacy naiwny algorytm przytoczony za [POHL81]:

algorytm P1;
n, i, j: integer; x, wart_wielom: real;
a, S: array [0..100] of real;

begin
read(x, n);
for i := 0 upto n do
begin

S[i] := 1; read(a[i]);
for j := 1 upto i do S[i] := x x S[i];
S[i] := a[i] x S[il

end;
wart wielom := 0;
for i := 0 upto n do wart_wielom := wart_wielom + S[i];
write ('wartos¢ w', x, 'wynosi', wart_wielom)
end.

W tym algorytmie kazde podwyrazenie jest obliczane osobno. Kazde S[i] wymaga (i + 1)
mnozen: i mnozen do obliczenia S[7] i jednego do wymnozenia przez a[i]. Obliczenie wszystkich
sktadnikéw wymaga

oy 2 )
Z(Hl)_%

i=0

mnozen. Wystepuje tu réwniez (n + 1) dodawan, ktére mozna zaniedba¢ w poréwnaniu ze znacznie
wigkszg liczbg mnozen. Zatem zlozonos$¢ czasowa tego algorytmu wynosi f(n) = (n + 2)(n + 1)/2.
Pokazemy teraz, ze f(n) = O(n?). Biorac pod uwage definicje nier6wnoéci (I.1), chcemy wykaza¢,
zedlaa=11iM = 4 zaleznos¢ ta zachodzi dla g(n) = n*>. Wykazemy to za pomocg indukeji wzgle-
dem n. Zwigzek zachodzi dla n = 4, gdyz (4 + 2)(4 + 1)/2 = 15 < 4* = 16. Zalézmy teraz, ze jest on
spelniony dla wszystkich wartoéci n az do k (tzn. (k + 2)(k + 1)/2 < k*). Wtedydlan =k + 1:

(n+2)n+1)  (k+3)k+2)

2 2

) (L)
2

<k 4k o+ 2
<k 4 2k+ 1= (k + 172 =n2

Zatem wynik jest prawdziwy dlan =k + 1.
Ogolnie biorac, w notacji O na pierwszy plan wysuwa si¢ skladnik rosnacy najszybciej. Na
przyklad:

1. Olax” + 3x* + sin(x)] = Ofax") = O(x").
2. Ofe" + an") = Of¢").
3. 0(n! + n*) = O(nt).
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Na temat notacji O i jej frapujacych konsekwencji (i odmian) mozna powiedzie¢ znacznie
wiecej. Zainteresowanych czytelnikéw kierujemy do dwoch sposrdd najlepszych opracowan, zawar-
tych w ksigzkach [GRAH94] i [KNUT97]".

O algorytmie z danymi rozmiaru n moéwi sie, ze jest:

1. Liniowy, jesli czas jego wykonania wynosi O(n).
2. Wielomianowy, jesli czas jego wykonania wynosi O(n'), gdzie ¢ jest pewng stalg.
3. Wykladniczy, jesli czas jego wykonania wynosi O(t"™) dla pewnej stalej ¢ i wielomianu h(#).

W zasadzie problem, ktéry mozna rozwigzaé w czasie wielomianowym, jest uwazany za wyko-
nalny, natomiast wszystko o ztozonosci wiekszej niz wielomianowa, w szczegoélnosci o czasie wy-
kfadniczym, jest uwazane za niewykonalne. Operujac tymi kategoriami, trzeba jednak zachowaé
ostroznos$¢. Po pierwsze, jesli rozmiar danych wejsciowych jest dostatecznie maly, nawet bardzo
ztozone algorytmy staja sie wykonalne. Zalézmy na przyklad, ze mamy system, ktdry potrafi wyko-
nywa¢ 10 operacji w jednostce czasu. W tabeli I.1 pokazano rozmiary danych wejéciowych, z kto-
rymi mozna sobie poradzi¢ w czasie jednostkowym dla algorytméw o réznej zlozonosci. W przy-
padku algorytméw o czasie wykltadniczym lub silniowym w gre wchodza tylko dane o bardzo matych
rozmiarach.

Tabela I.1. Pracochfonnos¢ réznych rodzajéw ztozonosci

Ztozonos¢ Rozmiar danych wejsciowych Liczba operacji
logon 2107 _ 403 x10" 10"
n 10" 10"
n? 10° 10'2
n® 10? 10"
e 39 10"
n! 15 10"

Drugg rzecza, na ktdra nalezy zwaza¢, jest sposob charakteryzowania danych wejéciowych. Na
przyklad zlozonos¢ kryptoanalizy algorytmu szyfrowania mozna scharakteryzowaé réwnie dobrze za
pomoca liczby mozliwych kluczy lub dlugosci klucza. W przypadku zaawansowanego standardu
szyfrowania (AES) — na przyklad — liczba mozliwych kluczy wynosi 2'%, a klucz ma dlugoé¢
128 bitéw. Jedli za ,krok” uznamy jedno szyfrowanie, a liczbe mozliwych kluczy okreslimy jako
N = 2", to zlozonoé¢ czasowa algorytmu bedzie liniowa pod wzgledem liczby kluczy [O(N)], lecz
ze wzgledu na dtugo$¢ klucza bedzie wyktadnicza [O(2")].

! Zob. tez rozdziat 3 we Wprowadzeniu do algorytméw T.H. Cormena, Ch.E. Leisersona, R.L. Rivesta i C. Steina,
Wydawnictwa Naukowo-Techniczne, Warszawa 2004 — przyp. thum.
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Urzadzenia pamieci dyskowej

J.1. DYSK MAGNETYCZNY
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J.1. DYSK MAGNETYCZNY

Dysk jest okragla tarcza (plyta) wykonang z metalu lub plastiku i powleczong materiatem podatnym
na magnesowanie. Zapisywanie danych na dysku i pdzniejsze ich odtwarzanie jest wykonywane
za pomocy przewodzacej (prad elektryczny) cewki, nazywanej glowica (ang. head). Podczas operacji
czytania lub zapisywania glowica pozostaje nieruchoma, natomiast tarcza wiruje pod nig'.

Zapisywanie polega na wykorzystaniu pola magnetycznego, ktdre powstaje wskutek przeptywu
pradu przez cewke. Do glowicy docieraja impulsy elektryczne, co powoduje trwale rejestrowanie
wzoréw magnetycznych® na znajdujacej si¢ pod nig powierzchni, réznych dla pradéw dodatnich
i uyjemnych. Odczyt polega na wykorzystaniu zjawiska wzbudzania w uzwojeniu cewki pradu elek-
trycznego przez pole magnetyczne przesuwajace si¢ (a wiec zmienne) wzgledem niej. Gdy po-
wierzchnia dysku przesuwa si¢ pod glowica, w glowicy powstaje prad o tej samej biegunowosci co
uzyty do zapisu.

Organizacja i formatowanie danych

Glowica jest stosunkowo malym elementem potrafigcym odczyta¢ lub zapisa¢ fragment rotujacej
pod nig tarczy. Z tego powodu organizacja danych na tarczy przybiera postac zespolu wspétérodko-
wych pierscieni, zwanych $ciezkami (ang. tracks). Kazda $ciezka ma te samg szerokos¢ co gtowica.
Na jedng powierzchnie robocza dysku przypadaja tysiace $ciezek.

' Lub nad nig, jezeli tarcza dysku ma dwie powierzchnie robocze i w zwigzku z tym dwie mechanicznie sprzezone
glowice — przyp. thum.

2 Uporzadkowane utozenie domen magnetycznych w materiale ferromagnetycznym dysku — przyp. thum.
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Na rysunku J.1 przedstawiono ten ukiad danych. Sasiednie $ciezki s porozdzielane przerwami
(ang. gaps), co uniemozliwia — lub przynajmniej minimalizuje — powstawanie btedéw powodowa-
nych przez niewtasciwe usytuowanie glowicy lub zaburzenia ze strony pél magnetycznych.

Obroty

Przerwa D e CUU -
. o Sciezka
miedzysciezkowa

Przerwa
miedzysektorowa

Sektor
na sciezce
Sektor

Glowica czytajgco-piszaca
(po jednej na powierzchnie)

Tarcza
(ptyta) |

Cylinder Os obrotu Kierunek  Bom
ruchu ramienia

Rysunek J.1. Uktad danych na dysku

Przenoszenie danych na dysk i z dysku odbywa sie w porcjach zwanych sektorami (ang. sectors,
zob. rysunek J.1). Na jedna $ciezke przypadaja zwykle setki sektorow, ktére moga by¢ jednakowej
lub réznej dlugosci. W wigkszosci wspoélczesnych systemdw sa uzywane sektory o statej dtugosci,
przy czym 512 bajtéw stanowi niemal uniwersalny rozmiar sektora. Aby unikna¢ nadmiernych wy-
magan na precyzje wykonania systemu, sasiednie sektory sa pooddzielane przerwami wewnatrzéciez-
kowymi (miedzysektorowymi).

Bit znajdujacy si¢ blisko $rodka wirujacego dysku mija dany punkt (np. gtowice czytajaco-
piszaca) wolniej niz bit potozony zewnatrz. Trzeba wigc znalez¢ sposéb kompensowania réznic
predkosci, tak aby glowica mogla czyta¢ wszystkie bity w tym samym tempie. Mozna to osiagnaé
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przez zwiekszenie odstepéw miedzy bitami informacji zapisanej w segmentach dysku. Informacja
moze by¢ wtedy skanowana w tym samym tempie przez obracanie dysku ze stala szybkoscia, okre-
$lang jako stala predkosc katowa (ang. constant angular velocity — CAV).

Na rysunku J.2a pokazano w zarysie dysk uzywajacy CAV. Dysk jest podzielony na pewng
liczbe sektoréw ulozonych (grupami) na ksztalt kawalkow tortu oraz na cigg koncentrycznych
$ciezek. Zaleta uzywania CAV jest to, Ze poszczegdlne bloki danych moga by¢ bezposrednio adreso-
wane przez $ciezke i sektor. Aby przemiesci¢ glowice z biezacego potozenia pod okreélony adres,
wystarczy przesuna¢ ja do danej Sciezki i krotko zaczekad, az wlasciwy sektor, wykonujac ruch
kotowy, znajdzie si¢ pod nig. Wada CAV jest to, ze ilo§¢ danych, ktére mozna przechowad na
dtugich zewnetrznych $ciezkach, jest taka sama jak mozliwa do zapamietania na krotkich $ciezkach
wewnetrznych.

Sciezka

(a) Stata predkos¢ katowa (b) Zapis wielostrefowy

Rysunek J.2. Poréwnanie metod rozplanowania dysku

Poniewaz gesto$¢ (ang. density) w bitach na liniowy cal roénie w miare przemieszczania si¢ od
skrajnie zewnetrznej $ciezki do skrajnie wewnetrznej, pojemnos¢ pamieci dysku w prostym systemie
CAV jest ograniczona przez maksymalng gesto$¢ zapisu, mozliwg na $ciezce najbardziej we-
wnetrznej. Zeby zwiekszy¢ gestosé, w nowoczesnych systemach dyskéw twardych jest stosowana
technika zwana zapisem wielostrefowym (ang. multiple zone recording), w ktorej powierzchnia
(tarczy) jest podzielona na pewna liczbe koncentrycznych stref (zazwyczaj 16). Wewnatrz strefy
liczba bitéw przypadajacych na $ciezke jest stata. Strefy potozone dalej od $rodka zawieraja wiecej
bitéw (wiecej sektoréw) niz strefy blizej $rodka. Umozliwia to uzyskanie wigkszej pojemnoéci
pamieci za ceng¢ nieco bardziej skomplikowanych obwodow. Gdy gtowica dysku przemieszcza si¢
z jednej strefy do drugiej, zmienia sie (mierzona wzdtuz $ciezek) dlugoé¢ poszczegélnych bitéw,
powodujac zmiane czasu odczytdw i zapiséw. Na rysunku J.2b przedstawiono schematycznie za-
sade zapisu wielostrefowego. Kazda uwidoczniona na nim strefa ma szerokos¢ tylko kilku $ciezek.

Zlokalizowanie pozycji sektora na $ciezce wymaga nieco zachodu. Nie ulega watpliwoéci, ze
jest potrzebny jaki$ punkt poczatkowy na $ciezce i sposob identyfikowania poczatku i konca sek-
tora. Osiaga sie to przez zapisanie na dysku danych sterujacych. To znaczy dysk jest formatowany
z uzyciem pewnych dodatkowych danych wykorzystywanych tylko przez naped dysku i niedo-
stepnych dla uzytkownika.
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Charakterystyka fizyczna

W tabeli J.1 podano gléwne parametry réznicujace poszczegdlne typy dyskéw magnetycznych.
Zacznijmy od tego, ze glowica moze by¢ nieruchoma lub moze si¢ porusza¢ po promieniu tarczy.
W dysku z nieruchomg glowica (ang. fixed-head disk) na kazda $ciezke przypada po jednej glowicy
czytajaco-piszacej. Wszystkie glowice sa przytwierdzone do sztywnego ramienia o dtugoséci umozli-
wiajacej siegniecie do kazdej $ciezki; tego rodzaju systemy sg dzisiaj rzadko spotykane. W dysku
z ruchoma glowica (ang. movable-head disk) mamy tylko jedna glowice czytajaco-piszaca. Ona tez
jest zamocowana do ramienia. Poniewaz glowica musi by¢ ustawialna nad dowolng $ciezka, ramie
musi sie w tym celu wysuwaé do przodu lub cofaé’.

Tabela J.1. Fizyczna charakterystyka systeméw dyskowych

Ruch gtowicy Tarcze (ptyty)
Glowica nieruchoma (jedna na $ciezke) Dysk jednotarczowy
Glowica ruchoma (jedna na powierzchnie) Dysk wielotarczowy
Przenosnos¢ dysku Mechanizm glowicy
Dysk niewymienny Kontaktowy (dysk elastyczny)
Dysk wymienny Staty odstep
Strony Odstep aerodynamiczny (Winchester)
Dysk jednostronny
Dysk dwustronny

Sam dysk jest zamontowany w napedzie dysku, ktdry sktada si¢ z ramienia, obrotowego trzpienia
wprawiajacego dysk w ruch wirowy i elektroniki potrzebnej do wprowadzania i wyprowadzania
danych binarnych. Dysk niewymienny (ang. nonremovable disk) jest na trwale zamocowany w na-
pedzie dyskow. Dysk twardy w komputerze osobistym jest dyskiem niewymiennym®*. Dysk wymienny
(ang. removable disk) mozna wyja¢ i zastapi¢ innym dyskiem. Zaletg tego ostatniego typu jest nie-
ograniczona ilo§¢ danych osiggalna za pomocg ograniczonej liczby systeméw dyskowych. Dysk taki
mozna ponadto przenie$¢ z jednego systemu komputerowego do drugiego.

Powloka magnetyczna wigkszosci dyskow jest naniesiona po obu stronach tarczy, co jest okresla-
ne jako organizacja dwustronna (ang. double sided). W taniszych systemach dyskowych stosuje sie
dyski jednostronne (ang. single-sided).

W niektorych napedach dyskéw jest zamontowanych wiele tarcz (ang. multiple platters) w odle-
glosci utamka cala (1 cal = 2,54 cm) jedna nad drugg. Uzywa si¢ wowczas wielu ramion (rysunek
J.3). Dyski wielotarczowe majg ruchomg glowice, przy czym na jedng powierzchnie tarczy przy-
pada jedna gtowica. Wszystkie glowice sa mechanicznie zespolone, totez wszystkie poruszajg sie
razem i kazda znajduje sie w tej samej odlegloéci od $rodka dysku co wszystkie pozostate. Zatem
w dowolnej chwili wszystkie glowice sg ustawione nad $ciezkami lezacymi w jednakowej odleglosci

‘w starszych dyskach ruch ten byt uzyskiwany na zasadzie elektromagnetycznego silnika ,,krokowego” wciagaja-
cego lub wysuwajacego ramie, w nowszych ramie obraca si¢ na osi, wykonujac ruch po tuku wzgledem promienia
dysku — przyp. tum.

* Wymiana takiego dysku jest mozliwa, lecz jego demontaz trzeba rozpoczaé od znalezienia odpowiedniego §rubo-
kreta — przyp. thum.
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Glowica czytajgco-piszaca Kierunek
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Powierzchnia 3

Powierzchnia 2

Powierzchnia 1
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Rysunek J.3. Sktadowe napedu dyskowego

od $rodka dysku. Zbidr wszystkich $ciezek w tym wzglednym umiejscowieniu na tarczy nazywa
sie cylindrem. Na przyktad wszystkie $ciezki zacieniowane na rysunku J.4 sa cze$ciami jednego
cylindra.

1ol

Rysunek J.4. Sciezki i cylindry
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Poza tym podzial na trzy typy wynika z budowy glowicy. Konwencjonalna glowica czytajaco-
piszaca znajdowala sie w statej odlegloéci od tarczy, oddzielona od niej przerwa powietrzng. Cat-
kowicie odmienne rozwigzanie polega na fizycznym kontakcie mechanizmu glowicy z no$nikiem
w czasie operacji czytania lub pisania. Mechanizm taki jest stosowany do dyskietek (ang. floppy
disks), bedacych matymi, elastycznymi krazkami, a zarazem najtafiszg odmiang dyskow’.

Aby zrozumie¢ sens istnienia dyskow trzeciego rodzaju, musimy oméwi¢ zwiazek miedzy ge-
stoscig danych i wielko$cia przerwy powietrznej. Glowica musi wytwarza¢ lub wykrywaé pole
elektromagnetyczne wystarczajaco silne do wlasciwego zapisu lub odczytu. Im wezsza jest gtowi-
ca, tym blizej powierzchni tarczy musi si¢ znajdowa¢, aby mogla dziala¢. Wezsza gtowica umoz-
liwia uzycie wezszych $ciezek, co zwigksza zawsze pozadang gesto$¢ danych. Jednak wraz ze
zmniejszaniem odleglosci glowicy od dysku roénie ryzyko bledu spowodowanego zanieczyszcze-
niami lub niedokladno$cia dziatania. Aby ulepszy¢ technologie, opracowano dysk Winchester®.
Glowice Winchestera pracuja w hermetycznych obudowach napedéw, niemal nienarazone na za-
nieczyszczenia. Zaprojektowano je z my$la o dzialaniu w blizszej odlegloséci od powierzchni dysku
niz konwencjonalne, sztywne glowice dyskéw, co umozliwilo zwigkszenie gestoéci danych. Glowica
taka jest wykonana z aerodynamicznej folii spoczywajacej lekko na powierzchni tarczy, gdy dysk nie
pracuje. Ci$nienie powietrza powstajace wskutek wirowania dysku wystarcza do uniesienia tej folii
ponad powierzchnie. Zastosowanie takiego bezkontaktowego systemu umozliwito budowe wezszych
glowic, pracujacych blizej powierzchni tarczy niz sztywne gltowice dyskowe.

W tabeli J.2 podano parametry typowych wspoélczesnych dyskéw o wysokiej wydajnosci.

J.2. PAMIEC OPTYCZNA

W 1983 roku na rynku pojawil si¢ jeden z najbardziej udanych wyrobéw konsumenckich wszech
czasow — cyfrowy system dzwigkowy CD, czyli ptyta kompaktowa. CD (dysk kompaktowy, ang.
compact disk) jest dyskiem niekasowalnym (niewymazywalnym), na ktérego jednej stronie mozna
pomiesci¢ ponad 60 minut informacji dZzwiekowej. Olbrzymi sukces komercyjny plyty CD umozliwit
opracowanie taniej technologii optycznej pamieci dyskowej, ktdra zrewolucjonizowata komputerowe
przechowywanie danych. W uzyciu jest kilka odmian optycznych systeméw dyskowych (tabela J.3).
Dokonamy tu krétkiego ich przegladu.

> Dzi§ gtéwnie pozostajacych w rekach kolekcjoner6w starych komputeréw osobistych — przyp. thum.

8 Nazwa uzyta po raz pierwszy przez firme IBM, potem powszechnie stosowana do okreglenia hermetycznych dys-
kéw z poduszkami powietrznymi — przyp. ttum.
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Tabela J.2. Parametry typowych dyskéw twardych
Charakterystyka Seagate Seagate Seagate Seagate Hitachi
Barracuda ES.2 | Barracuda Barracuda Microdrive
7200.10 7200.9
Zastosowanie Serwer o duzej Wysokowy- Komputer Laptop Urzadzenia
pojemnosci dajny stotowy podreczne
komputer poziomu
stolowy wej$ciowego
Pojemnosé¢ 1TB 750 GB 160 GB 120 GB 8 GB
Minimalny czas 0,8 ms 0,3 ms 1,0 ms — 1,0 ms
wyszukiwania
miedzy $ciezkami
Sredni czas 8,5 ms 3,6 ms 9,5 ms 12,5 ms 12 ms
wyszukiwania
Szybko$¢ obrotowa | 7200 obr./min 7200 obr./min | 7200 obr./min | 5400 obr./min| 3600 obr./min
Srednie opéznienie | 4,16 ms 4,16 ms 4,17 ms 5,6 ms 8,33 ms
obrotowe
Maksymalne 3 GB/s 300 MB/s 300 MB/s 150 MB/s 10 MB/s
tempo przesylania
Liczba bajtow 512 512 512 512 512
w sektorze
Liczba $ciezek 8 8 2 8 2
w cylindrze
(powierzchni tarcz)

Tabela J.3. Rodzaje produkowanych dyskéw optycznych

CcD

Dysk kompaktowy. Niewymazywalny dysk przechowujacy cyfrowe informacje dzwigkowe. Standardowy
system uzywa dyskéw 12-centymetrowych i moze zapisa¢ ponad 60 minut nieprzerwanego odtwarzania

CD-ROM

Dysk kompaktowy pamieci stalej (tylko odczytywalnej, ang. read-only memory). Niewymazywalny dysk
uzywany do przechowywania danych komputerowych. Standardowy system uzywa dyskow o $rednicy 12
cm i pojemnodci przekraczajacej 650 MB

Tabela J.3. Rodzaje produkowanych dyskow optycznych — cigg dalszy

CD-R

Dysk CD zapisywalny (ang. recordable). Podobny do CD-ROM-u. Uzytkownik moze zapisa¢ dysk jeden raz

CD-RW

Dysk CD wielokrotnego zapisu (ang. rewritable). Podobny do CD-ROM-u. Uzytkownik moze kasowa¢
i zapisywac dysk wielokrotnie

DVD
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Uniwersalny dysk cyfrowy (ang. digital versatile disk). Technologia produkgji cyfrowej, skompresowanej
reprezentacji informacji wizualnej oraz wielkich ilo$ci innych danych cyfrowych. W uzyciu sg dyski

o $rednicy 8 lub 12 cm, o dwustronnej pojemnosci do 17 GB. Podstawowa ptyta DVD jest tylko odczytywalna
(DVD-ROM)

DVD-R

Zapisywalny dysk DVD. Podobny do DVD-ROM-u. Uzytkownik moze zapisa¢ dysk tylko jeden raz.
Uzywana moze by¢ tylko jedna strona dysku

DVD-RW

Dysk DVD wielokrotnego zapisu. Podobny do DVD-ROM-u. Uzytkownik moze kasowac i zapisywac
dysk wiele razy. Uzyta moze by¢ tylko jedna strona dysku

Blu-ray DVD

Wideodysk (dysk wideo) wysokiej rozdzielczosci. Zastosowanie lasera o diugosci fali 405 nm
(niebiesko-fioletowego) umozliwia znacznie gestsze przechowywanie danych niz DVD.
Jedna warstwa na jednej stronie moze pomiesci¢ 25 GB

Dysk CD-ROM

Dzwigkowa plyta CD i CD-ROM (dysk kompaktowy pamieci statej) dziataja na podobnej zasadzie.
Gléwna rdznica polega na tym, ze odtwarzacze CD-ROM sg bardziej wytrzymale i zostaly zaopatrzone
w urzadzenia korygowania bledéw, aby zapewni¢ poprawne przesyltanie danych z dysku do kom-
putera. Oba typy dyskow sa produkowane tak samo. Dysk jest utworzony z zywicy, na przykiad
z poliweglanéw. Cyfrowo zapisywane informacje (muzyka lub dane komputerowe) sg wytltaczane
w postaci ciggu mikroskopijnych zagltebienn (mikrorowkdéw) na poliweglanowej powierzchni. Na
poczatku powstajg z uzyciem dobrze zogniskowanego $wiatta laserowego o duzej intensywnosci
do wytworzenia dysku gtéwnego (plyta ,,0jciec”). Dysk gtéwny jest potem uzywany do wytworzenia
matrycy (plyty ,matki”) do ttoczenia poliweglanowych kopii. Pokryta wytloczeniami powierzchnia
jest nastepnie powlekana warstwa dobrze odbijajaca $wiatlo, zwykle z aluminium lub zfota. Lénigca
powierzchnia jest ochraniana przed kurzem i zadrapaniami wierzchnig warstwa z czystego akrylu.
W konficowym etapie mozna na akrylu umiesci¢ etykiete metoda sitodruku.

Informacje z plyty CD lub CD-ROM s3 odtwarzane za pomocg lasera malej mocy zainstalo-
wanego w odtwarzaczu dyskow optycznych, czyli w jednostce napedu. Podczas wprawiania dysku
za pomocg silnika w ruch obrotowy $wiatfo lasera przenika przez czysty poliweglan (rysunek J.5).
Intensywno$¢ odbitego $wiatta laserowego zmienia sie, gdy napotka ono zagltebienie. Dokladniej,
gdy promien lasera pada na zaglebienie, ktérego powierzchnia jest nieco nieréwna, $wiatlo ulega
rozproszeniu, wskutek czego wracajace do zrodla jego odbicie jest mniej intensywne. Odstepy miedzy
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Rysunek J.5. Dziatanie CD

zaglebieniami sa nazywane polami (ladami, ang. lands). Pole jest gtadka powierzchnig, intensywniej
odbijajacg. Zmiany miedzy zaglebieniami i polami sg wykrywane przez fotoczujnik i zamieniane
na sygnat cyfrowy. Czujnik bada powierzchnie w regularnych odstepach czasu. Poczatek lub ko-
niec zaglebienia reprezentuje 1. Gdy miedzy odstepami czasu nie pojawiaja si¢ réznice wysokosci,
zapisywane jest 0.

Przypomnijmy, ze na dysku magnetycznym informacje sg zapisywane na wspotérodkowych
$ciezkach. W najprostszym systemie CAV liczba bitdw na $ciezce jest stala. Zwiekszenie gestosci
osiaga si¢ za pomoca zapisu wielostrefowego — jego powierzchnia jest dzielona na pewna liczbe
stref, z ktorych bardziej oddalone od $rodka zawieraja wiecej bitow niz strefy potozone blizej
$rodka. Mimo zZe ta technika zwieksza pojemno$¢, wcigz nie jest optymalna.

Aby osiagna¢ wigksza pojemnos¢, na plytach CD i CD-ROM informacja nie jest zorganizo-
wana na koncentrycznych §ciezkach. Zamiast tego dysk zawiera jedna spiralng $ciezke zaczynaja-
ca si¢ blisko $rodka i spiralnie rozwijajaca sie w kierunku jego zewnetrznego obrzeza. Dzigki temu
informacje s3 upakowywane réwnomiernie na calym dysku w segmentach tych samych rozmiaréw,
ktdre sa skanowane z jednakowg szybkoscia, podczas gdy dysk obraca si¢ ze zmienng szybkoscig.
Zaglebienia s wowczas odczytywane przez laser ze stalg predkos$cia liniowa (ang. constant linear
velocity — CLV). Podczas siggania w rejony bliskie obrzeza dysk obraca si¢ wolniej niz wéwczas,
gdy chodzi o dostep do rejonéw potozonych blizej centrum. Tak wiec pojemnos¢ Sciezki’ i op6dz-
nienie obrotowe rosng w miejscach bliskich krawedzi dysku. Pojemno$¢ danych dysku CD-ROM
wynosi okoto 680 MB.

CD-ROM dobrze nadaje si¢ do dystrybucji duzych ilo$ci danych miedzy licznych uzytkowni-
kéw. Kosztowny proces poczatkowego zapisu nie jest odpowiedni do indywidualnych zastosowan.
W poréwnaniu z tradycyjnymi dyskami magnetycznymi CD-ROM ma trzy gléwne zalety:

e Jlo$¢ miejsca na zapamietywanie informacji jest znacznie wigksza na dysku optycznym.

¢ Dysk optyczny wraz z zapamietang na nim informacja moze by¢ tanio powielany na skale maso-
w3, czego nie mozna powiedzie¢ o dysku magnetycznym. Dane na dysku magnetycznym musza
by¢ reprodukowane przez kopiowanie po jednym dysku z uzyciem dwdch napedow.

"W rozumieniu jej odcinka o kacie 360 stopni — przyp. thum.
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e Dysk optyczny jest wymienny, co umozliwia zastosowanie go w charakterze pamieci archiwalne;.
Wigkszo$¢ dyskow magnetycznych jest niewymienna. Informacje na niewymiennych dyskach
magnetycznych muszg by¢ najpierw przekopiowane na jakie$ inne urzadzenie magazynujace,
nim naped dysku i sam dysk bedg gotowe na przyjmowanie nowych informacji.

CD-ROM ma réwniez wady:
e jest przeznaczony tylko do czytania, wigc nie mozna go aktualizowad;

e jego czas dostepu jest znacznie dtuzszy niz pamigci na dysku magnetycznym i wynosi nawet do
pot sekundy.

Zapisywalny dysk kompaktowy
Aby wyj$¢ naprzeciw zastosowan, w ktdrych jest potrzebna tylko jedna lub niewielka liczba kopii
jakiego$ zbioru danych, opracowano dysk CD o mozliwosci jednokrotnego zapisu i wielokrotnego
odczytu, nazywany zapisywalnym dyskiem CD (ang. CD recordable — CD-R). Dysk CD-R jest
wykonany w taki sposob, Ze mozna go potem jednokrotnie zapisa¢ promieniem lasera o umiar-
kowanym natezeniu. Dzigki temu, uzywajac nieco drozszego sterownika dysku niz w przypadku
CD-ROM-u, nabywca moze zaréwno jednorazowo zapisa¢ dysk CD-R, jak i wielokrotnie go od-
czytywac.

Nosénik CD-R jest podobny do uzywanego w dyskach CD lub CD-ROM, lecz nie identyczny.
Na dyskach CD i CD-ROM informacje sg zapisywane przez wykonywanie zaglebien w powierzchni
no$nika, ktére zmieniaja zdolnoé¢ odbijania $wiatta. Nosnik CD-R zawiera warstwe barwnika.
Ten barwnik jest wykorzystywany do zmiany stopnia odbijania i uaktywniany za pomoca lasera
duzej mocy®. W rezultacie dysk moze by¢ czytany na napedach CD-R lub CD-ROM.

Dysk optyczny CD-R jest atrakcyjny jako nosnik archiwizacji dokumentdéw i plikow. Umozliwia
trwale zapisywanie duzych iloéci danych uzytkownika.

Dysk optyczny wielokrotnego zapisu

Dysk optyczny CD-RW moze by¢ wielokrotnie zapisywany tg samg lub nowa informacjg, podob-
nie jak dysk magnetyczny. Cho¢ wyprébowano wiele mozliwosci, jedyna, ktéra zyskata uznanie,
jest metoda zmiennofazowa. W dysku zmiennofazowym uzywa si¢ materiatu, ktory ma dwie istotnie
rézne zdolnosci odbijania $wiatla w dwu réznych stanach fazowych. Mamy wigc stan amorficzny
(bezpostaciowy), w ktérym molekuly wykazujg losowe ukierunkowanie, co sprawia, ze $wiatto jest
stabo (przez nie) odbijane, oraz stan krystaliczny, w ktérym powstaje gladka powierzchnia dobrze
odbijajaca $wiatlo. Promien lasera moze spowodowa¢ zmian¢ w materiale polegajaca na jego przej-
$ciu z jednej fazy do drugiej. Podstawowa wada zmiennofazowych dyskéw optycznych jest stop-
niowa i w konicu ostateczna utrata przez ich material pozadanych wtasciwosci. Na obecnych ma-
teriatach mozna wykonac¢ od 500 tysiecy do 1 miliona cykléw kasowania.

Dysk CD-RW ma oczywista przewage nad dyskami CD-ROM i CD-R, poniewaz mozna go
wielokrotnie zapisywa¢, a wiec uzywac jako prawdziwej pamieci drugorzednej. Dzieki temu rywali-
zuje z dyskiem magnetycznym. Gtéwng zaletg dysku optycznego tego typu sa znacznie tagodniejsze
wymagania w procesie produkcyjnym niz w przypadku dyskéw magnetycznych o duzej pojemnosci.
W efekcie dyski optyczne przejawiaja wieksza niezawodnos¢ i dtuzsza zywotnos¢.

§ Substancja ta, podgrzana przez §wiatlo lasera, tworzy na dysku CD-R mikroskopijne pecherzyki — przyp. tum.
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Uniwersalny dysk cyfrowy

Z nastaniem bardzo pojemnego uniwersalnego dysku cyfrowego (ang. digital versatile disk —
DVD) przemyst elektroniczny znalazt w koncu godnego nastepce analogowej wideotasmy VHS.
Dysk DVD zastgpil wideotaéme uzywana w odtwarzaczach wideokaset (VCR-ach) i — co waz-
niejsze w tym omdwieniu — zastepuje CD-ROM-y w komputerach osobistych i serwerach. DVD
przejmuje funkcje no$nika wideo w wieku cyfryzacji. Umozliwia dostarczanie filméw o robiacej
wrazenie jakosci obrazu i zapewnia dostep swobodny — taki jak na dzwigkowych ptytach CD,
ktére maszyny DVD moga réwniez odtwarzaé. Na tym dysku mozna pomiesci¢ wielkie ilo$ci danych
— obecnie 7 razy wigcej niz na CD-ROM-ie. Dzigki wielkiej pojemnoéci i wysrubowanej jakosci
DVD gry na PC-tach staly si¢ bardziej realistyczne, a oprogramowanie edukacyjne moze zawieraé
wigcej materialéw wideo. Taki postep pobudza nowy ruch w Internecie i w korporacyjnych intrane-
tach, jako ze ten material jest wchlaniany przez witryny sieciowe.
Plyty DVD zawdzieczaja wigksza pojemno$¢ trzem réznicom w stosunku do plyt CD:

1. Na DVD bity s3 ulokowane blizej siebie. Odstep miedzy petlami spirali na dysku CD wynosi
1,6 um, a minimalna odleglos¢ miedzy zaglebieniami wzdtuz spirali to 0,834 pm. System DVD
uzywa lasera o krétszej dtugoéci fali, a wielko$¢ odstepu miedzy petlami wynosi tu 0,74 pm. Wy-
nikiem tych dwu ulepszen jest prawie siedmiokrotne zwigkszenie pojemnosci, do okolo 4,7 GB.

2. W DVD wykorzystuje si¢ druga warstwe zaglebien i pdl, potozong powyzej pierwszej warstwy.
Dwuwarstwowa plyta DVD ma warstwe pélodbijajacy i przez odpowiednie dostrojenie laseréw
w napedach DVD mozna czyta¢ kazda warstwe osobno. Ta technika niemal podwaja pojem-
noé¢ dysku do okoto 8,5 GB. Nizsza odbijalnoé¢ drugiej warstwy ogranicza pojemnos¢ pamieci,
totez pelne podwojenie nie jest mozliwe do osiagniecia.

3. DVD-ROM moze mie¢ zapis dwustronny, natomiast na CD dane s zapisywane tylko po jednej
stronie. To sprawia, ze faczna pojemnoé¢ siega 17 GB.

Podobnie jak ptyty CD, dyski DVD moga by¢ zapisywalne lub moga stuzy¢ tylko do czytania
(zob. tabele J.3).

Dyski optyczne duzej rozdzielczosci

Dyski optyczne duzej rozdzielczosci (ang. high-definition optical disks) zaprojektowano do prze-
chowywania wideo o duzej rozdzielczosci oraz do wykorzystania jako pamie¢ o istotnie wigkszej
pojemnosci niz dyski DVD. Wiekszg gestos¢ bitdw osiaga si¢ przez uzycie lasera o krétszej diugo-
§ci fali, z przedziatu niebiesko-fioletowego. Wskutek zastosowania krotszej fali lasera zaglebienia
danych tworzace cyfrowe jedynki i zera sa mniejsze na dyskach optycznych wysokiej rozdzielczosci
niz na plytach DVD.

Poczatkowo na rynku rywalizowaly dwa formaty i dwie technologie dyskéw: HD DVD i Blu-
ray DVD. Ostatecznie rynek zostal zdominowany przez schemat Blu-ray. W systemie HD DVD
mozna zapamieta¢ w jednej warstwie na jednej stronie 15 GB. W Blu-ray warstwa danych na dysku
jest umieszczona blizej lasera (co pokazano po prawej stronie kazdego z diagraméw na rysunku
J.6). Umozliwia to wigksze skupienie i mniej znieksztalcen, dzieki czemu zaglebienia i $ciezki mo-
ga by¢ mniejsze. W technologii Blu-ray jedna warstwa moze pomieéci¢ 25 GB. Sa dostepne trzy wersje:
tylko do czytania (BD-ROM), jednokrotnie zapisywalna (BD-R) i wielokrotnie zapisywalna BD-RE
(ang. Blu-ray rerecordable).
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Rysunek J.6. Charakterystyka pamieci optycznych
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Algorytmy kryptograficzne

K.1. SZYFROWANIE SYMETRYCZNE
Standard szyfrowania danych (DES)
Zaawansowany standard szyfrowania (AES)

K.2. KRYPTOGRAFIA Z KLUCZEM PUBLICZNYM
Algorytm RSA (Rivesta, Shamira i Adlemana)

K.3. UWIERZYTELNIANIE KOMUNIKATOW I FUNKCJE HASZOWANIA
Uwierzytelnianie z uzyciem szyfrowania symetrycznego
Uwierzytelnianie komunikatéw bez ich szyfrowania
Kod uwierzytelniajacy komunikatu
Jednokierunkowa funkcja haszowania

K.4. BEZPIECZNE FUNKCJE HASZOWANIA

Kryptografia jest technologia stanowigca niezbedne podloze niemal wszystkich zautomatyzowanych
zastosowan dotyczacych bezpieczenstwa sieci i komputeréw. W uzyciu sa dwa zasadnicze podejécia:
szyfrowanie symetryczne, nazywane réwniez szyfrowaniem konwencjonalnym, i szyfrowanie z klu-
czem publicznym, okreslane réwniez jako szyfrowanie asymetryczne. W tym dodatku dokonujemy
przegladu obu typéw szyfrowania oraz krétkiego omdwienia pewnych waznych algorytmoéw kryp-
tograficznych.

K.1. SZYFROWANIE SYMETRYCZNE

Do czasu pojawienia si¢ pod koniec lat 70. XX wieku szyfrowania z kluczem publicznym szyfrowanie
symetryczne bylo jedynym stosowanym rodzajem szyfrowania. Niezliczone jednostki i grupy po-
stugiwaly sie szyfrowaniem symetrycznym do utajniania wiadomosci: od Juliusza Cezara po nie-
mieckie sity U-botéw i dzisiejsze zastosowania w dyplomacji, wojskowosci i handlu. Sposréd tych
dwdch typdw szyfrowania jest ono nadal stosowane zdecydowanie czgsciej.

W sklad szyfrowania symetrycznego wchodzg nastepujace elementy (rysunek K.1):

o Tekst jawny (ang. plain text). Jest to oryginalny komunikat: wiadomos¢ lub dane podawane na
wejsciu algorytmu.

e Algorytm szyfrowania (ang. encryption algorithm). Algorytm szyfrowania dokonuje w tekécie
jawnym réznorodnych zastgpien i przeksztatcen.
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e Klucz tajny (ang. secret key). Klucz tajny jest rowniez podawany na wejciu algorytmu szy-
frowania. Od niego zaleza pod wzgledem szczeg6téw zastapienia i przeksztalcenia wykonywane
przez algorytm.

o Tekst zaszyfrowany (ang. ciphertext). Jest to znieksztalcony komunikat produkowany jako
wyjécie. Zalezy on od tekstu jawnego i tajnego klucza. W wyniku zaszyfrowania jednego komuni-
katu dwoma réznymi kluczami powstang dwa rézne teksty zaszyfrowane.

o Algorytm deszyfrowania (ang. decryption algorithm). Jest to w istocie algorytm szyfrowania
wykonany na odwrot. Pobiera tekst zaszyfrowany i tajny klucz i produkuje oryginalny tekst jawny.

Klucz tajny wspélny Klucz tajny wspdlny
dla nadawcy i odbiorcy dla nadawcy i odbiorcy
> &
'W K U K
Przesytany tekst
zaszyfrowany
> - 5
— Y=E[K, X] X=DIK, Y] —
Tekst jawny . Tekst jawny
= Wéjs’ciu Algorytm AIgoryFm dgszyfrowanla . W)J/js’ciu
szyfrowania (odwrocenie algorytmu
(np. AES) szyfrowania)

Rysunek K.1. Uproszczony model szyfrowania symetrycznego
Aby bezpiecznie postugiwac sie szyfrowaniem symetrycznym, nalezy spelni¢ dwa warunki:

1. Potrzebujemy silnego algorytmu szyfrowania. Jako minimum zyczyliby$my sobie, aby to byt
taki algorytm, ze przeciwnik, ktory go zna i ma dostep do jednego lub wiecej tekstéw zaszyfrowa-
nych, nie zdofa zdeszyfrowa¢ tekstu zaszyfrowanego ani odkry¢ klucza. To wymaganie jest zwykle
wyrazane w ostrzejszej formie: przeciwnikowi — kimkolwiek by byl — nie powinno sie uda¢
odszyfrowac tekstu zaszyfrowanego ani odkry¢ klucza nawet wowczas, gdyby dysponowal pewna
liczbg tekstéw zaszyfrowanych wraz z tekstami jawnymi, z ktérych wyprodukowano kazdy
z tekstow zaszyfrowanych.

2. Nadawca i odbiorca musza wejs¢ w posiadanie klucza tajnego w sposob bezpieczny i musza
przechowywac¢ klucz tajny bezpiecznie. Gdyby kto$ odkryt 6w klucz i znat algorytm, wszystko,
co bytoby przekazywane z uzyciem tego klucza, statoby si¢ mozliwe do odczytania.

Istniejg dwa ogolne sposoby atakowania schematu szyfrowania symetrycznego. Atak pierw-
szego rodzaju jest znany jako kryptoanaliza (ang. cryptanalysis). Ataki kryptoanalityczne opieraja
sie na znajomoéci natury algorytmu i by¢ moze pewnej wiedzy o ogdlnych cechach tekstu jawnego
lub nawet na posiadaniu pewnego zasobu par tekst jawny — tekst zaszyfrowany. W ataku tego typu
wykorzystuje sie wlasciwosci algorytmu do préb wydedukowania konkretnego tekstu jawnego lub
do wywnioskowania zastosowanego klucza. Jesli powiedzie sie atak polegajacy na odgadnieciu klucza,
efekt jest katastrofalny: tajnoé¢ wszystkich przysztych i minionych komunikatéw zaszyfrowanych
tym kluczem upada w jednej chwili.

Druga metoda, znana jako atak silowy (ang. brute force), polega na wyprébowywaniu mozli-
wie wielu kluczy na fragmencie tekstu zaszyfrowanego, az do uzyskania sensownego przekladu na
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tekst jawny. Przecietnie trzeba w tym celu wyprébowaé polowe mozliwych kluczy. W tabeli K.1
pokazano, ile czasu potrzeba na to dla réznych rozmiaréw klucza. Tabela pokazuje wyniki dla
kazdego klucza z zalozeniem, ze wykonanie jednego deszyfrowania zajmuje 1 ps, czyli sensowny
rzad wielko$ci jak na mozliwosci dzisiejszych komputeréw. W przypadku postuzenia si¢ organi-
zacja wieloprocesoréw o bardzo duzej réwnoleglosci tempo przetwarzania moze wzrosna¢ o wiele
rzedow wielkosci. Ostatnia kolumna tabeli uwzglednia wyniki dotyczace systemu mogacego
przetwarza¢ milion kluczy na mikrosekunde. Jak wida¢, przy tej szybkosci przetwarzania 56-bitowy
klucz nie moze juz by¢ uwazany za obliczeniowo bezpieczny.

Tabela K.1. Sredni czas wymagany do petnego przeszukania kluczy

Rozmiar klucza Liczba réznych kluczy Czas wymagany przy 1 Czas wymagany przy 106
(w bitach) deszyfrowaniu/ps deszyfrowanianiach/ps
32 232 =43x10° 23! ys = 35,8 min 2,15 ms

56 256 =72 % 106 2% us = 1142 lata 10,01 godz.

128 2128 =34x10% 21%7 s = 5,4 X 10** lat 5,4 x 10 Jat

168 2168 = 3.7 % 10%° 2167 s = 5,9 x 10°¢ lat 5,9 X 10* lat

26 znakow 26! =4 x 10% 2% 10%us = 6,4 x 10" lat 6,4 X 10° lat

(permutacja)

Najpowszechniej uzywanymi algorytmami szyfrowania symetrycznego sa szyfry blokowe. Szyfr
blokowy (ang. block cipher) przetwarza tekst jawny blokami o stalym rozmiarze i produkuje blok
tekstu zaszyfrowanego jednakowej dtugosci dla kazdego bloku tekstu jawnego. Dwoma najwazniej-
szymi algorytmami symetrycznymi — z ktérych kazdy jest szyfrem blokowym — sg standard szy-
frowania danych (DES) i zaawansowany standard szyfrowania (AES).

Standard szyfrowania danych (DES)

DES (ang. Data Encryption Standard) stal si¢ dominujacym algorytmem szyfrowania od jego
wprowadzenia w 1977 roku. Poniewaz jednak DES uzywa tylko 56-bitowego klucza, wystarczylo
poczeka¢, aby moc obliczeniowa komputeréw wzrosta na tyle, by stal si¢ przestarzaty. W 1998 ro-
ku stowarzyszenie Electronic Frontier Foundation (EFF) oglosilo, ze ztamato szyfr DES, uzywajac do
tego specjalnej maszyny ,,DES cracker” (z ang. tamacz DES), zbudowanej za niecate 250 tysiecy
dolaréw. Atak trwal mniej niz trzy dni. Stowarzyszenie EFF opublikowalo szczegotowy opis tej ma-
szyny, umozliwiajac innym zbudowanie wtasnych tamaczy. Tymczasem ceny sprzetu oczywiscie nie
przestaly spada¢, co sprawilo, ze DES stal si¢ bezuzyteczny.

Algorytmowi DES przedtuzono zywot przez zastosowanie potréjnego DES-a (3DES), sklada-
jacego sie z trzykrotnego powtarzania podstawowego algorytmu DES z uzyciem dwdch lub trzech
réznych kluczy o rozmiarze 112 lub 168 bitow.

Zasadnicza wada algorytmu 3DES jest wzgledna ocigzaloé¢ jego programowych realizacji. Druga
niedomogg jest to, ze zaréwno DES, jak i 3DES uzywaja blokéw 64-bitowych. Biorac pod uwage
zardwno wydajnos$¢, jak i bezpieczenstwo, pozadane byloby zastosowanie dtuzszych blokéw.
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Zaawansowany standard szyfrowania (AES)

Wskutek tych wad 3DES nie mdgl si¢ osta¢ zbyt dlugo. W 1997 roku NIST (Krajowy Instytut
Standardéw i Technologii') oglosit konkurs na zastapienie go nowym zaawansowanym standardem
szyfrowania (ang. Advanced Encryption Standard — AES), ktéry powinien mie¢ bezpieczenistwo
rowne lub lepsze od standardu 3DES i istotnie poprawiong sprawno$¢. Oprocz tych ogélnych
wymagan NIST okreslit, ze AES musi by¢ symetrycznym szyfrem blokowym o bloku diugosci 128
bitéw i kluczach o dlugosciach 128, 192 i 256 bitéw. Kryteria oceny obejmowaty bezpieczenstwo,
efektywno$¢ obliczeniows, zapotrzebowanie na pamieé, dostosowanie do sprzetu i oprogramowania
oraz elastyczno$¢. W 2001 roku NIST oglosit AES jako federalny standard informacyjny (FIPS 197).

K.2. KRYPTOGRAFIA Z KLUCZEM PUBLICZNYM

Szyfrowanie z kluczem publicznym (jawnym) (ang. public-key encryption), po raz pierwszy za-
proponowane przez Diffiego i Hellmana w 1976 roku, bylo pierwszym naprawde rewolucyjnym
krokiem w szyfrowaniu w ciaggu dostownie tysiecy lat. Otdz algorytmy klucza publicznego opieraja
sie na funkcjach matematycznych, a nie na prostych operacjach na wzorcach bitowych. Co bardziej
istotne, kryptografia z kluczem publicznym jest asymetryczna, uzywa si¢ w niej dwoch osobnych
Kluczy, w przeciwienstwie do szyfrowania symetrycznego operujacego tylko jednym kluczem. Zasto-
sowanie dwdch kluczy ma donioste konsekwengje, jesli chodzi o poufnos¢, rozpowszechnianie kluczy
i uwierzytelnianie.

Zanim przejdziemy dalej, powinniémy wspomnie¢ o kilku powszechnie zakorzenionych, lecz
blednych przekonaniach dotyczacych szyfrowania z kluczem publicznym. Jednym z nich jest wy-
obrazenie, Ze szyfrowanie z kluczem publicznym jest bezpieczniejsze z punktu widzenia krypto-
analizy niz szyfrowanie symetryczne. W rzeczywistosci bezpieczenstwo kazdego schematu szy-
frowania zalezy od dtugosci klucza i naktadéw obliczeniowych wymaganych do jego zlamania. Co
do zasady ani w szyfrowaniu symetrycznym, ani w uzyciu klucza publicznego nie ma niczego, co
przesadzatoby o wyzszosci jednego nad drugim z punktu widzenia odpornosci kryptoanalitycz-
nej. Drugie nieporozumienie polega na przekonaniu, ze szyfrowanie z kluczem publicznym jest
metodg ogdlnego przeznaczenia, ktdra sprawia, ze szyfrowanie symetryczne staje si¢ przezytkiem.
Przeciwnie — z powodu kosztéw obliczeniowych obecnych schematéw szyfrowania z kluczem
publicznym nie zanosi si¢ w przewidywalnej perspektywie na rezygnacje z szyfrowania symetrycznego.
Na koniec mozna odnie$¢ wrazenie, ze w poréwnaniu z klopotliwym obustronnym potwierdzaniem,
angazujacym centra dystrybucji kluczy w wypadku szyfrowania symetrycznego, rozpowszechnianie
Kklucza jest rzecza banalng w przypadku zastosowania szyfrowania z kluczem publicznym (jawnym).
W rzeczywisto$ci i tutaj sg potrzebne jakie$ odmiany protokoldw, czesto z zastosowaniem cen-
tralnego agenta, a uzywane procedury nie sg latwiejsze ani efektywniejsze niz wymagane w szyfrowa-
niu symetrycznym.

W szyfrowaniu z kluczem publicznym wystepuje pig¢ elementdw (rysunek K.2):

o Tekst jawny. Jest to mozliwy do odczytania komunikat lub dane?, ktére s3 podawane na wejéciu
algorytmu.

'Agenda amerykariskiego ministerstwa handlu, nazwa oryginalna: National Institute of Standards and Technology
— przyp. tlum.

* Trudno zaprzeczy¢, aby komunikat, wiadomos¢ itp. nie stanowily pewnego rodzaju danych — przyp. thum.
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¢ Algorytm szyfrowania. Algorytm szyfrowania wykonuje rozne przeksztalcenia na tekscie
jawnym.

¢ Klucz publiczny (jawny) i prywatny (ang. public and private key). Jest to para kluczy wybranych
W ten sposob, ze jesli jeden stuzy do szyfrowania, to drugi jest uzywany do deszyfrowania. Trans-

formacje wykonywane przez algorytm szyfrowania zalezg $cidle od klucza publicznego lub pry-
watnego podanego na wejéciu.

o Tekst zaszyfrowany. Jest to komunikat znieksztalcony, wytwarzany na wyjciu algorytmu.
Zalezy od tekstu jawnego i klucza. Dany komunikat zaszyfrowany dwoma réznymi kluczami
da w wyniku dwa rézne teksty zaszyfrowane.

¢ Algorytm deszyfrowania. Ten algorytm akceptuje tekst zaszyfrowany i klucz od pary oraz pro-
dukuje pierwotny tekst jawny.

Koétko kluczy
publicznych
Benka

Juseck

Tadek ?

Mikofaj Aja
Klucz Klucz
P, publiczny Ai LA prywatny Ai
Przesytany tekst X=
X @ zaszyfrowany @ DIPR,, Y]
R —— E—
Y=E[PU, X]
Tekst jawny ) Tekst jawny
na wejsciu Algorytm Algorytm deszyfrowania na wyjsciu
szyfrowania (odwrotny do algorytmu
(np.RSA) szyfrowania)
(a) Szyfrowanie za pomoca klucza publicznego
Koétko kluczy
publicznych
Ai
Tadek

? Juseck
Mikotaj

Klucz pu. | Klucz
prywatny Benka publiczny Benka

Benek

Przesyfany tekst
zaszyfrowany
Y=E[PR,, X]
Tekst jawny . Tekst jawny
na wejsciu Algorytm Algorytm deszyfrowania na wyjsciu
szyfrowania (odwrotny do algorytmu
(np.RSA) szyfrowania)

(b) Szyfrowanie za pomoca klucza prywatnego

Rysunek K.2. Kryptografia z kluczem publicznym
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Postepowanie to dziala (produkuje na wyjsciu poprawny tekst jawny) niezaleznie od kolejno-
$ci uzycia kluczy. Zgodnie z nazwa klucz publiczny pary jest ujawniany innym, aby mozna byto z niego
korzysta¢, natomiast klucz prywatny jest znany tylko jego wlascicielowi.

Powiedzmy, ze Benek chce wysta¢ prywatny komunikat do Ai, i zatézmy, ze ma on klucz pu-
bliczny Ai, a Aja ma pasujacy do niego klucz prywatny (rysunek K.2a). Postugujac si¢ kluczem
publicznym Ai, Benek szyfruje komunikat, aby wytworzy¢ tekst zaszyfrowany. Ten tekst jest nastep-
nie przesylany do Ai. Po otrzymaniu tekstu zaszyfrowanego Aja deszyfruje go, uzywajac swojego
klucza prywatnego. Poniewaz tylko Aja ma egzemplarz swojego klucza prywatnego, nikt inny nie
zdota odczyta¢ komunikatu.

Szyfrowania z kluczem publicznym mozna tez uzy¢ w inny sposob, co przedstawiono na ry-
sunku K.2b. Przypu$émy, ze Benek chce wysta¢ do Ai jaka$ wiadomos¢ i — cho¢ nie ma koniecz-
nosci, aby utrzymywac te wiadomo$¢ w sekrecie — zalezy mu na tym, Zeby Aja miata pewno$¢, ze
wiadomos¢ pochodzi naprawde od niego. W tym przypadku Benek uzywa do zaszyfrowania wia-
domosci wlasnego klucza prywatnego. Gdy Aja otrzyma tekst zaszyfrowany, skonstatuje, Zze moze
go odszyfrowaé kluczem publicznym Benka, a to bedzie dowodzilo, ze wiadomo$¢ musiata by¢ za-
szyfrowana przez Benka — nikt inny nie ma prywatnego klucza Benka’, wiec nikt inny nie mégtby
utworzy¢ tekstu zaszyfrowanego, ktéry daloby sie odszyfrowa¢ publicznym kluczem Benka.

Ogolny algorytm klucza publicznego opiera si¢ na jednym kluczu szyfrowania i innym, lecz
powiazanym z nim kluczu deszyfrowania. Ponadto algorytmy takie maja nastepujace wazne cechy:

e Ustalenie klucza deszyfrowania na podstawie samej znajomoéci algorytmu kryptograficznego
i klucza szyfrowania jest obliczeniowo niewykonalne.

e Do szyfrowania mozna uzy¢ kazdego z dwu powigzanych kluczy; wtedy drugi klucz bedzie stuzyt
do deszyfrowania.

Oto niezbedne kroki do wykonania:
e Kazdy uzytkownik generuje pare kluczy do szyfrowania i deszyfrowania komunikatow.

e Kazdy uzytkownik umieszcza jeden z dwéch kluczy w jakim$ publicznym rejestrze lub innym
ogolnie dostepnym pliku. To jest klucz publiczny. Drugi klucz jest przechowywany prywatnie.
Zgodnie z sugestig przedstawiong na rysunku K.2a kazdy uzytkownik utrzymuje zbiér kluczy
publicznych, ktére dostat od innych.

o Jezeli Benek zechce wysta¢ prywatna wiadomos¢ do Ai, szyfruje ja za pomocg klucza publicz-
nego Ai.

e Gdy Aja otrzyma te wiadomo$¢, deszyfruje ja za pomoca swojego klucza prywatnego. Zaden
inny odbiorca nie odszyfruje wiadomosci, poniewaz tylko Aja zna swoj klucz prywatny.

W tej metodzie wszyscy uczestnicy maja dostep do kluczy publicznych, a klucze prywatne sg
generowane lokalnie przez kazdego uczestnika, wiec nigdy nie musza by¢ rozpowszechniane. Dopdki
dana osoba chroni swoj klucz prywatny, komunikowane informacje s3 bezpieczne. Uzytkownik moze
w dowolnym momencie zmieni¢ klucz prywatny i opublikowaé towarzyszacy mu klucz publiczny,
zastepujacy stary klucz publiczny.

Klucz uzywany w szyfrowaniu symetrycznym jest zazwyczaj nazywany kluczem tajnym (ang.
secret key). Jeden z kluczy uzywanych w szyfrowaniu z kluczem publicznym nosi nazwe klucza

? Zakladajac, ze Benek dobrze pilnuje swojego klucza — przyp. thum.
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publicznego (jawnego) (ang. public key), a drugi nazywa si¢ kluczem prywatnym (ang. private key).
Cho¢ klucz prywatny jest zawsze utrzymywany w tajemnicy, nazywa si¢ go prywatnym, a nie tajnym,
zeby unikna¢ mylenia z kontekstem szyfrowania symetrycznego.

Algorytm RSA (Rivesta, Shamira i Adlemana)

Jeden z pierwszych schematéw klucza publicznego zostal opublikowany w 1977 roku przez Rona
Rivesta, Adiego Shamira i Lena Adlemana z politechniki MIT. Od tamtego czasu schemat RSA
zapanowal niepodzielnie jako jedyna powszechnie akceptowana i implementowana metoda szy-
frowania z kluczem publicznym. RSA jest szyfrem, w ktérym tekst jawny i tekst zaszyfrowany sa
liczbami catkowitymi z przedziatu od 0 do #n — 1 dla pewnego n. W szyfrowaniu uzywa sie¢ arytmetyki
modularnej (modulo). Sita algorytmu jest oparta na trudnosci rozkladania liczb na czynniki pierwsze.

K.3. UWIERZYTELNIANIE KOMUNIKATOW | FUNKCJE HASZOWANIA

Szyfrowanie chroni przed atakiem pasywnym (podstuchiwaniem). Inne wymagania wigzg sie
z ochrong przed atakiem aktywnym (falszowaniem danych i transakeji). Ochrona przed takimi
atakami nosi nazwe uwierzytelniania komunikatow (ang. message authentication).

Moéwimy, ze komunikat, plik, dokument lub inny zbior danych jest autentyczny, jesli jest
prawdziwy i pochodzi z deklarowanego zrodla. Uwierzytelnianie komunikatu jest procedurs, kté-
ra umozliwia komunikujacym sie stronom zweryfikowanie, ze otrzymywane komunikaty sg au-
tentyczne. Dwa wazne aspekty wymagajace weryfikacji to upewnienie sie, ze tre§¢ komunikatu nie
zostala zmieniona, oraz potwierdzenie, ze Zrodlo jego pochodzenia jest autentyczne. Mogliby$my
rowniez chcie¢ zweryfikowaé punktualno$¢ komunikatu (ze nie zostal sztucznie opdzniony i po-
wtérzony) oraz cigg powigzan z innymi komunikatami przeptywajacymi miedzy obiema stronami
komunikacji.

Uwierzytelnianie z uzyciem szyfrowania symetrycznego

Uwierzytelnienia mozna tatwo dokonac za pomoca szyfrowania symetrycznego. Jesli zatozymy, ze
tylko nadawca i odbiorca dzielg klucz (a tak wlasnie powinno by¢), to tylko prawdziwy nadawca
moze skutecznie zaszyfrowaé wiadomo$¢ przeznaczona dla swojego partnera. Jedli ponadto komuni-
kat zawiera kod wykrywajacy bledy i numer porzadkowy, to odbiorca jest pewny, Ze nie doszto do
zadnych zmian i Ze kolejno$¢ jest prawidtowa. Jezeli komunikat zawiera réwniez znacznik czasu,
odbiorca ma gwarancje, ze komunikat nie zostal opdzniony dtuzej niz przez zwykly, spodziewany
czas przechodzenia przez siec.

Uwierzytelnianie komunikatéw bez ich szyfrowania

Teraz zajmiemy sie kilkoma metodami uwierzytelniania komunikatéw, ktére nie opierajg si¢ na
ich szyfrowaniu. We wszystkich tych metodach jest generowana etykieta uwierzytelniajaca (ang.
authentication tag), ktéra dodaje si¢ do kazdego przesylanego komunikatu. Sam komunikat nie
jest szyfrowany i moze by¢ czytany w miejscu przeznaczenia niezaleznie od stosowanej u celu funkeji
uwierzytelniania.
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Poniewaz omawiane tutaj metody nie szyfruja komunikatéw, nie zapewniajg ich poufnoéci.
Skoro szyfrowanie symetryczne umozliwia uwierzytelnianie i jest szeroko stosowane za pomocs ta-
two dostepnych wyrobow, dlaczego nie uzy¢ po prostu takiej metody, ktora zapewnia zaréwno pouf-
nos$¢, jak i uwierzytelnienie? Oto trzy sytuacje, w ktorych jest preferowane uwierzytelnianie komuni-
katow bez poufnosci:

1. Istnieje sporo aplikacji, w ktérych ten sam komunikat jest rozgtaszany wielu adresatom. Przykla-
dem jest powiadamianie uzytkownikéw o chwilowej niedostepnosci sieci lub sygnat alarmowy
w centrum sterowania. Posiadanie tylko jednego miejsca docelowego odpowiedzialnego za
monitorowanie autentycznosci jest tansze i bardziej niezawodne. Komunikat musi by¢ zatem
ogloszony tekstem jawnym z dodaniem etykiety zaswiadczajacej o jego autentycznosci. Odpo-
wiedzialny za to system dokonuje uwierzytelnienia. Jesli wykryje naruszenie, ostrzeze inne do-
celowe systemy za pomocg ogo6lnego alarmu.

2. Innym mozliwym scenariuszem jest wymiana, w ktorej jedna strona ma duze obciazenie i nie
moze sobie pozwoli¢ (nie ma czasu) na deszyfrowanie wszystkich nadchodzacych komunikatéw.
Uwierzytelnienia dokonuje sie selektywnie, to znaczy sprawdza si¢ komunikaty wybrane losowo.

3. Atrakcyjng ustuga jest uwierzytelnienie programu komputerowego (przekazanego) w tekscie
jawnym. Program komputerowy mozna wykonaé bez potrzeby deszyfrowania go za kazdym
razem, co byloby marnowaniem zasobéw procesora. Jesli jednak do programu jest dotaczona
etykieta uwierzytelniajaca, mozna ja zawsze sprawdzi¢, gdy zachodzi potrzeba upewnienia sie co
do jego integralnosci.

Tak wiec zaréwno uwierzytelnianie, jak i szyfrowanie maja swoje pole do dzialania w spelnianiu
wymagan bezpieczenstwa.

Kod uwierzytelniajgcy komunikatu

Jedna z technik uwierzytelniania korzysta z klucza tajnego do wytwarzania malego bloku danych,
nazywanego kodem uwierzytelniajacym komunikatu (ang. message authentication code — MAC),
ktéry zostaje dodany do komunikatu. W tej metodzie zaklada sie, ze dwie komunikujace sie stro-
ny, powiedzmy A i B, dzielg wspolny klucz tajny Kag. Gdy A ma komunikat M do wystania do B,
oblicza kod uwierzytelniajacy komunikatu jako funkcje komunikatu i klucza: MACy = F(Kag, M).
Komunikat wraz z kodem sg przesytane do zakladanego odbiorcy. Odbiorca wykonuje na otrzy-
manym komunikacie to samo obliczenie, uzywajac tego samego klucza tajnego do wygenerowania
nowego kodu uwierzytelniajacego komunikatu. Odebrany kod jest poréwnywany z kodem obli-
czonym (rysunek K.3). Jesli zatozymy, ze tylko odbiorca i nadawca dysponuja oryginalnym klu-
czem tajnym, i jesli otrzymany kod pasuje do kodu obliczonego, to:

1. Odbiorca ma pewnoé¢, ze komunikat nie zostal zmieniony. Jedli atakujacy zmieni komunikat,
lecz nie zmieni kodu, to zostanie wykryta jego niezgodno$¢ z kodem obliczonym u odbiorcy.
Poniewaz zakladamy, Ze atakujacy nie zna tajnego klucza, nie zdola zmieni¢ kodu tak, aby od-
powiadal zmianom w komunikacie.

2. Odbiorca ma pewnos¢, ze komunikat pochodzi od deklarowanego nadawcy. Poniewaz nikt
inny nie zna tajnego klucza, nikt inny nie moze przygotowa¢ komunikatu z wlasciwym kodem.

3. Jezeli komunikat zawiera numer porzadkowy (np. taki jak uzywany w protokolach X.25,
HDLC lub TCP), to odbiorca moze by¢ pewny wlasciwej kolejnoéci, gdyz atakujacy nie moze
skutecznie zmieni¢ numeru porzadkowego.
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Rysunek K.3. Uwierzytelnianie komunikatu za pomoca kodu uwierzytelniajacego (MAC)

Do wygenerowania kodu mozna uzy¢ kilku algorytméw. Krajowe Biuro Standardéw* w do-
kumencie DES Modes of Operation (z ang. DES — tryby dzialania) zaleca stosowanie szyfru DES.
DES jest uzywany do generowania zaszyfrowanej wersji komunikatu, a konicowa liczba bitéw tekstu
zaszyfrowanego stuzy jako kod. Zwykle jest to kod 16- lub 32-bitowy.

Opisane postepowanie jest podobne do szyfrowania. Jedyna rdéznica polega na tym, ze algorytm
uwierzytelniania nie musi by¢ odwracalny, co jest konieczne, gdy chodzi o deszyfrowanie. Okazuje
sie, ze dzigki matematycznym wiasnoéciom funkcji uwierzytelniania jest on mniej podatny na ztama-
nie niz szyfrowanie.

Jednokierunkowa funkcja haszowania

Odmiang kodu uwierzytelniajacego komunikatu, ktéra spotkata sie z duzym zainteresowaniem,
jest jednokierunkowa funkcja haszowania. Podobnie jak w przypadku kodu uwierzytelniania ko-
munikatu, funkcja haszowania (funkcja skrétu, funkcja mieszajaca, ang. hash function) przyj-
muje na wejsciu komunikat M zmiennej dlugosci i wytwarza na wyjéciu statej dtugosci skrot ko-
munikatu (ang. message digest) H(M). Inaczej niz algorytm MAC, funkcja haszowania nie pobiera
na wejéciu tajnego klucza. Aby uwierzytelni¢ komunikat, skrét komunikatu jest wysytany wraz
z komunikatem w taki sposéb, aby skrét komunikatu byt autentyczny.

Na rysunku K.4 przedstawiono trzy sposoby, za pomoca ktérych mozna uwierzytelni¢ komu-
nikat. Skrét komunikatu moze by¢ zaszyfrowany za pomocg klucza symetrycznego (cze$¢ a); jezeli
przyjaé, ze wspdlny klucz jest znany tylko nadawcy i odbiorcy, to autentycznos¢ jest zagwaranto-
wana. Skrét komunikatu mozna réwniez zaszyfrowaé z uzyciem klucza publicznego (czg$¢ b).
Metoda klucza publicznego ma dwie zalety: procz uwierzytelnienia komunikatu jest srodkiem
tworzenia podpisu cyfrowego i nie wymaga rozprowadzania kluczy do komunikujacych sie stron.

* Nazwa oryginalna: National Bureau of Standard — przyp. thum.
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(c) Zastosowanie tajnej wartosci

Rysunek K.4. Uwierzytelnianie komunikatu za pomoca jednokierunkowej funkcji haszowania

Te dwie metody maja przewage nad podejsciami polegajacymi na szyfrowaniu catego komu-

nikatu, poniewaz wymagaja mniej obliczen. Niemniej w polu zainteresowan pozostawala réwniez
technika umozliwiajaca catkowite unikniecie szyfrowania. Sklada si¢ na to kilka przyczyn:

Oprogramowanie szyfrujace jest do$¢ powolne. Mimo ze ilo§¢ danych do szyfrowania przypa-
dajaca na komunikat jest mata, mozna mie¢ do czynienia ze stalym strumieniem komunika-
tow dochodzacych do i wychodzacych z systemu.

Nie da si¢ poming¢ kosztéw sprzetu szyfrujacego. Sa dostepne tanie uktadowe realizacje szyfru
DES, jednak koszty rosna, gdy zwazy¢, ze wszystkie wezly w sieci muszg by¢ w taki sprzet
wyposazone.

Sprzet szyfrujacy jest optymalizowany pod katem danych duzych rozmiaréw. W przypadku
malych blokéw danych spora cze$¢ czasu jest zuzywana na zabiegi zwigzane z inicjowaniem
lub wywolywaniem.

Algorytmy szyfrowania moga by¢ objete patentami i wymagaja uzyskiwania licencji, co zwieksza
koszty.

Algorytmy szyfrowania moga by¢ przedmiotem kontroli w przypadku eksportu.
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Na rysunku K.4c pokazano technike, w ktérej do uwierzytelniania komunikatu uzywa sie
funkcji haszowania, lecz bez szyfrowania. W tej metodzie zaklada si¢, ze obie komunikujace sie
strony, na przyklad A i B, korzystajg ze wspdlnej tajnej wartoéci Sas. Gdy A ma do wystania ko-
munikat przeznaczony dla B, oblicza funkcje haszowania na tajnej wartosci polaczonej (tekstowo)
z komunikatem: MD,; = H(Sas || M)’. Nastepnie wysyla [M || MD,] do B. Poniewaz B dysponuje
Sas, moze ponownie obliczyé H(Sas || M) i zweryfikowaé MDy,. Jako Ze sama tajna warto$¢ nie
jest wysylana, atakujacy nie moze zmieni¢ przechwyconego komunikatu. Dopoki tajna wartosé
pozostaje w sekrecie, atakujacy nie moze tez wygenerowac fatszywego komunikatu.

Te trzecig metode, w ktérej uzywa sie wspdlnej tajnej wartosci, zastosowano do zabezpiecze-
nia protokotu IP; wyspecyfikowano jg réwniez w protokole SNMPv3.

K.4. BEZPIECZNE FUNKCJE HASZOWANIA

Nieodzownym elementem wielu ustug i aplikacji bezpieczenstwa jest bezpieczna funkcja haszo-
wania (ang. secure hash function). Funkcja haszowania pobiera na wejsciu komunikat M zmien-
nej diugosci i produkuje na wyjsciu statej dlugosci etykiete H(M), niekiedy nazywang skrétem
komunikatu. W celu uzyskania podpisu cyfrowego (ang. digital signature) generowany jest kod
haszowania komunikatu, szyfrowany za pomocg klucza prywatnego nadawcy i wysylany wraz
z komunikatem. Odbiorca oblicza nowy kod haszowania nadchodzacego komunikatu, deszyfruje
kod haszowania za pomoca klucza publicznego nadawcy i poréwnuje oba kody. Jesli komunikat
zostal zmieniony po drodze, kody nie bedg do siebie pasowa’.
Aby mogla by¢ przydatna do celéw bezpieczenstwa, funkcja haszowania H musi mie¢ naste-

pujace wlasnosci:

1. H moze by¢ stosowana do bloku danych dowolnego rozmiaru.

2. H wytwarza wynik statej dtugosci.

3. H(x) jest wzglednie tatwa do obliczenia dla dowolnego zadanego x, co ma umozliwi¢ zaréwno
jej realizacje sprzetows, jak i programows.

4. Dla dowolnej wartoéci h znalezienie x takiego ze H(x) = h jest obliczeniowo niewykonalne. W li-
teraturze okresla si¢ to czasami jako wlasnoé¢ jednokierunkowosci (ang. one-way property).

5. Dla dowolnego zadanego bloku x znalezienie y # x takiego ze H(y) = H(x) jest obliczeniowo
niewykonalne. Czasami jest to nazywane odpornoscia na stabe kolizje (staba bezkolizyjnoscia,
ang. weak collision resistance).

6. Znalezienie pary (y, x) takiej ze H(x) = H(y) jest obliczeniowo niewykonalne. Niekiedy okregla si¢
to mianem odpornosci na silne kolizje (silng bezkolizyjnoscia, ang. strong collision resistance).

Pare lat temu najpowszechniej uzywang funkcjg haszowania byt algorytm SHA (ang. Secure
Hash Function). SHA zostal opracowany przez NIST i opublikowany jako federalny standard
przetwarzania informacji (FIPS 180) w 1993 roku. Po wykryciu stabosci w SHA, w 1995 roku
opublikowano zrewidowang wersje: FIPS 180-1, powszechnie nazywang SHA-1. SHA-1 wytwarza
warto$¢ 160-bitowego skrétu. W roku 2002 NIST wydal poprawiong wersje standardu — FIPS
180-2, w ktoérym zdefiniowano trzy nowe odmiany SHA z wartosciami haszowania o dlugosci
256, 384 i 512 bitéw; odmiany te sa okreélane jako SHA-256, SHA-384 i SHA-512. U podloza

* Operator || oznacza zlaczanie napiséw (konkatenacje).
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tych nowych wersji lezy ta sama struktura i uzywa si¢ w nich tych samych typow arytmetyki mo-
dularnej i binarnych operacji logicznych co w SHA-1. W 2005 roku NIST oglosit zamiar stop-
niowego wycofania si¢ z akceptacji SHA-1 i zaufania innym wersjom SHA do roku 2010. Badacze
zademonstrowali, ze funkcja SHA-1 jest znacznie stabsza, nizby to wynikalo z jej 160-bitowej
diugosci skroétu, co spowodowalo koniecznoé¢ przejscia w kierunku nowszych wersji SHA.



Dodatek L

Instytucje normalizacyjne

L.1. ZNACZENIE STANDARDOW
L.2. STANDARDY I UREGULOWANIA

L.3. ORGANIZACJE NORMOTWORCZE
Standardy internetowe i Internet Society (ISOC)
Miedzynarodowa Unia Telekomunikacji
Komitet IEEE 802
Miedzynarodowa Organizacja Normalizacyjna

Waznym pojeciem, nawracajacym czesto w tej ksiazce, sa standardy. W tym dodatku podamy pewna
wyktadnie istoty i znaczenia standardéw oraz przyjrzymy si¢ najwazniejszym instytucjom zaan-
gazowanym w opracowywanie standardéw na potrzeby sieci i komunikacji.

L.1. ZNACZENIE STANDARDOW

Standardy w przemysle telekomunikacyjnym od dawna s3 uznawane za niezbedne do regulowania fi-
zycznych, elektrycznych i proceduralnych charakterystyk wyposazenia komunikacyjnego. W prze-
szlodci ten poglad nie cieszyl si¢ popularnosciag w przemysle komputerowym. Podczas gdy dostawcy
sprzetu komunikacyjnego zdawali sobie sprawe, ze ich produkty powinny na ogélnych zasadach
interfejsowo i komunikacyjnie pasowaé do wyrobdw innych producentéw, dostawcy komputeréw
tradycyjnie starali sie¢ monopolizowaé swoich nabywcéw. Upowszechnienie komputeréw i przetwa-
rzania rozproszonego sprawilo, ze stanowisko to stracito racje bytu. Komputery réznych producen-
tow muszg sie ze sobg komunikowa¢, a postepujaca ewolucja standardéw protokoldéw sprawia, ze
Klienci przestajg akceptowaé rozwdj oprogramowania konwersji protokoléw specjalnego przezna-
czenia. W rezultacie standardy sg dzisiaj wszechobecne we wszystkich obszarach technologii omo-
wionych w tej ksigzce.
Proces standaryzacji ma kilka zalet i wad. Do podstawowych zalet mozna zaliczy¢ nastgpujace:
e Standard (norma) zapewnia szeroki rynek na dany element wyposazenia sprzgtowego lub opro-
gramowania. Sprzyja masowej produkeji, a w niektérych przypadkach zastosowaniu technik
wielkiej skali integracji (ang. large-scale-integration — LSI) lub bardzo wielkiej skali integracji
(ang. very-large-scale-integration — VLSI), powodujac obnizenie kosztow.

e Standaryzacja umozliwia komunikacje miedzy wyrobami pochodzacymi od réznych wytworcow,
co daje nabywcy wiekszg elastyczno$¢ w doborze wyposazenia sprzetowego i jego uzytkowaniu.
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Podstawowymi wadami standardéw sa:

o Tendencja do zamrazania technologii. Zanim dojdzie do opracowania standardu, jego oceny
i uzgodnienia, a wreszcie — ogloszenia, jest mozliwe, Ze pojawig si¢ skuteczniejsze rozwigzania.

e Istnienie wielu norm standaryzujacych to samo. Nie jest to wadg standarddw jako takich, lecz
tego, jak sprawy maja sie w rzeczywistoéci. Na szczeécie w ostatnich latach rézne instytucje
normotworcze podejmuja wysitki na rzecz blizszej wspotpracy. Niemniej wciaz istniejg obszary,
w ktorych istnieje wiele standardow kolidujacych ze soba.

L.2. STANDARDY | UREGULOWANIA
Jest wskazane, aby czytelnik rozrézniatl trzy pojecia:
¢ standardy nieobowigzujace,
e standardy urzedowe (normy panstwowe),

e normatywne uzycie standardéw nieobowigzujacych.

Standardy nieobowiazujace (standardy dobrowolne, ang. voluntary standards) sa opracowy-
wane przez ciala normotwdrcze, takie jak opisane w nastepnym podrozdziale. Standardy te sa do-
browolne w tym sensie, ze istnienie standardu nie zmusza do jego uzycia. Oznacza to, ze produ-
cenci z wlasnej inicjatywy (dobrowolnie) tworza wyréb, ktory spelnia standard, jezeli upatruja w tym
korzy$¢ dla siebie. Nie ma aktéw prawnych, ktére zmuszalyby do podporzadkowania sie takiej
normie. Sg to standardy dobrowolne réwniez w tym znaczeniu, ze opracowuja je wolontariusze,
ktérzy za swoj trud nie sa oplacani przez organizacje normotworcze nadzorujace tego typu dzia-
tania. Ochotnicy tacy sa z reguly pracownikami zainteresowanych gremiow, takich jak producenci
lub agendy rzadowe.

Standardy nieobowiazujace sprawdzaja si¢ w praktyce, gdyz sa zazwyczaj opracowywane na
podstawie szerokich uzgodnien, a zapotrzebowanie na produkty standardowe wychodzace od na-
bywcéw stanowi zachete do realizowania tych standardéw przez dostawcow.

W przeciwienstwie do tego standardy urzedowe (ang. regulatory standards) s3 tworzone przez
normalizacyjne agencje rzadowe z mysla o zaspokajaniu celéw ogélnospolecznych w takich dzie-
dzinach jak ekonomia, stuzba zdrowia i bezpieczenstwo. Za tego rodzaju standardami stoi przepis
prawny, co zmusza dostawcow do ich przestrzegania w zakresie, w ktérym obowiazuja. Do zna-
nych przykltadéw naleza normy obowigzujace w takich obszarach jak przepisy przeciwpozarowe
i regulacje zdrowotne. Normy mogg jednak dotyczy¢ réznorodnych produktéw, w tym zwigzanych
z komputerami i komunikacja. Na przyklad Federalna Komisja Komunikacji' reguluje przydziat
czestotliwosci elektromagnetycznych (radiowych i telewizyjnych).

Stosunkowo nowym, a przynajmniej ostatnio przewazajacym zjawiskiem jest rzadowe wyko-
rzystanie standardéw dobrowolnych. Typowym przykladem jest regulacja, zgodnie z ktéra rzagdowe
zakupy wyrobu danego rodzaju muszg ogranicza¢ si¢ do tych wyrobow, ktore spetniaja normy
nieobowigzujace. Z tego postepowania wynika kilka korzysci:

' Amerykaniska agencja rzadowa, nazwa oryginalna: Federal Communications Commision (FCC), odpowiednik
KRRiT — przyp. tum.
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¢ redukuje ono chaos prawny w agencjach rzadowych;

e zacheca do wspolpracy miedzy rzadem a organizacjami standaryzacyjnymi nad normami o sze-
rokiej stosowalno$ci;

e zmniejsza liczbe roznych standardéw, ktorych musza przestrzega¢ dostawcy.

L.3. ORGANIZACJE NORMOTWORCZE

W opracowywaniu standardéw zwiazanych z danymi i komunikacja komputerowg biorg udziat
rézne organizacje. W pozostalej czgéci dokumentu podajemy przeglad niektérych z najwazniejszych
instytucji tego typu:

¢ Internet Society (ISOC),

o ITU,

o IEEE 802,

e ISO.

Standardy internetowe i Internet Society (ISOC)

Wigkszo$¢ protokoléw wchodzacych w sktad zestawu protokotéw TCP/IP zostala unormowana
lub podlega procesowi standaryzacji. Na mocy powszechnego porozumienia organizacja o nazwie
Internet Society (ISOC, z ang. Stowarzyszenie Internetu) jest odpowiedzialna za rozwdj i publikowa-
nie tych standardéw. Internet Society jest organizacjg profesjonalistow, ktérzy nadzorujg liczne
zespoly robocze i grupy zadaniowe zaangazowane w rozwdj i standaryzacje Internetu.

W tym podrozdziale zamieszczamy krétki opis sposobu opracowywania standardéw zestawu
protokotéw TCP/IP.

ORGANIZACJE INTERNETOWE | PUBLIKACJE RFC

Internet Society dziala jako komitet koordynujacy internetowe projekty, inzynierie i zarzadzanie.
W obszarze zainteresowania ISOC lezy dzialanie Internetu jako takiego oraz standaryzacja protoko-
téw uzywanych przez docelowe systemy, majacych zapewnia¢ im zdolno$¢ do wzajemnej wspdtpracy
w Internecie. W ramach ISOC za konkretne prace nad opracowywaniem i publikowaniem stan-
dardow odpowiadajg trzy organizacje:

¢ Internet Architecture Board (IAB). Odpowiada za definiowanie ogdlnej architektury Internetu,

dostarczanie przewodnikow i szerokich dyrektyw na uzytek IETF.

¢ Internet Engineering Task Force (IETF). Do obowigzkdéw tej wydzielonej grupy nalezy kon-
struowanie i rozwdj protokoléw internetowych.

¢ Internet Engineering Steering Group (IESG). Odpowiada za techniczne zarzadzanie dzia-
talnoscia IETF i procesem standaryzacji Internetu.

Grupy robocze wynajmowane przez IETF s3 rzeczywistymi wykonawcami nowych standar-
déw i protokoléw internetowych. Przynaleznos¢ do grupy roboczej jest dobrowolna, moze w niej
uczestniczy¢ jakakolwiek zainteresowana strona. Podczas opracowywania specyfikacji grupa ro-
bocza przygotowuje robocza wersje dokumentu udostepnianego jako Internet Draft (z ang. szkic
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internetowy), ktoéry jest umieszczany w katalogu ,Internet Draft” IETF dostepnym online. Do-
kument taki moze pozostawaé w Sieci w swojej postaci szkicowej do sze$ciu miesiecy, a zaintere-
sowani mogg go przegladac i opatrywa¢ uwagami nanoszonymi na szkic. W tym czasie IESG moze
zaaprobowa¢ opublikowanie szkicu jako dokumentu RFC (Request for Comment, z ang. zapotrze-
bowanie na komentarze). Jezeli szkic nie awansuje do statusu dokumentu RCF w ciagu szeéciu
miesiecy, zostaje usuniety z katalogu. Grupa robocza moze wéwczas opublikowa¢ jego zrewido-
wang wersje.

IETF odpowiada za publikowanie dokumentéw RFC za zgoda IESG. Dokumenty RFC s3 ro-
boczymi zapisami spolecznoéci bioracej udzial w badaniach nad Internetem i jego rozwojem. Do-
kument w tym zbiorze moze dotyczy¢ w istocie dowolnego tematu zwigzanego z komunikacja kom-
puterowa i moze zawiera¢ wszystko: od sprawozdania ze zjazdu do specyfikacji standardu.

Dziatalno$¢ IETF dzieli si¢ na osiem obszardw, z ktérych kazdy ma swoje kierownictwo i sklada
si¢ z wielu grup roboczych. Tabela L.1 przedstawia obszary dziatalnoéci IETF i zakresy ich zainteresowan.

Tabela L.1. Obszary dziatania grup zadaniowych IETF

i zarzadzanie

sieciowych

Obszar IETF Temat Przyktadowe grupy robocze
Aplikacje Zastosowania Internetu Protokoty dotyczace Sieci (HTTP)
Integracja EDI-Internet
Protok6t LDAP
Ogélne Procesy i procedury IETF Ramy polityki
Proces organizacji standardéw
internetowych
Internet Infrastruktura Internetu Protokot IPv6
Rozszerzenia protokotu PPP
Operacje Standardy i definicje operacji SNMPv3

Zdalne nadzorowanie sieci

Aplikacje Protokoly i aplikacje zwigzane Protokél transportowy czasu
i infrastruktura z wymaganiami czasu rzeczywistego | rzeczywistego (RTP)
Czasu rzeczywistego Protokot rozpoczynania sesji (SIP)
Wytyczanie tras Protokoly i zarzadzanie Trasowanie wielonadawania
informacjami dotyczacymi Protokél OSPF
trasowania Wrytyczanie tras zgodnie z QoS
(jako$cia obstugi)
Bezpieczenstwo Protokoly i technologie Kerberos
bezpieczenstwa IPSec
X.509
S/MIME
TLS
Transport Protokoly warstwy transportowej Uslugi zréznicowane
Telefonia IP
NES

Protokdt RSVP
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PROCES STANDARYZACJI

Decyzje o tym, ktore z propozycji RFC stang si¢ standardami internetowymi, s3 podejmowane
przez IESG z rekomendacji IETF. Aby sta¢ si¢ standardem, specyfikacja musi spelni¢ nastepujace
kryteria:

e by¢ stabilna i dobrze zrozumiana;

e przejawia¢ odpowiedni poziom techniczny;

¢ mie¢ wiele niezaleznych i zdatnych do wzajemnej wspdlpracy implementacji oraz mie¢ po-

twierdzong w praktyce operatywnos¢;
e cieszy¢ sie znacznym wsparciem spotecznym;

e przejawia¢ wyrazng przydatno$¢ w niekt6rych lub wszystkich obszarach Internetu.

Zasadnicza réznica miedzy tymi kryteriami a stosowanymi w miedzynarodowych standardach
z ITU polega na ktadzeniu nacisku na do$§wiadczenia operacyjne.

Po lewej stronie rysunku L.1 pokazano ciagg etapdéw, zwany droga standaryzacji, ktore prze-
chodzi specyfikacja, zanim stanie sie standardem. Ten proces jest zdefiniowany w dokumencie
RFC 2026. Etapy te obejmujg rosnacg ilo$¢ badan i testow. W kazdym kroku IETF musi udzieli¢
rekomendacji na dalsze prace nad protokotem, a IESG musi je ratyfikowa¢. Postepowanie zaczyna si¢
od zaaprobowania przez IESG publikacji dokumentu szkicu internetowego (ang. Internet Draft)
jako dokumentu RFC o statusie standardu proponowanego (ang. Proposed Standard).

Szkic
internetowy

Standard Najlepszy obecnie
proponowany praktykowany

Eksperymentalny | | Informacyjny

Y

Szkic
standardu

\

Standard
internetowy

7

Historyczny <

Rysunek L.1. Proces publikowania internetowego dokumentu RFC

Biale pola na diagramie oznaczajg stany przejsciowe, ktére powinny trwaé mozliwie jak najkroce;.
Jednak dokument musi pozostawaé w charakterze standardu proponowanego co najmniej szes¢
miesiecy, a szkic standardu co najmniej cztery miesiace, aby da¢ czas na przeglad i wnoszenie uwag.
Zacieniowane pola oznaczajg stany dtugoterminowe, w ktérych standard moze si¢ znajdowa¢ latami.
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Aby specyfikacja mogta awansowa¢ do stanu szkicu standardu (ang. Draft Standard), musza
powstac co najmniej dwie niezalezne i zdolne do wzajemnej wspotpracy implementacje, na pod-
stawie ktorych zostang zebrane odpowiednie doswiadczenia operacyjne.

Po uzyskaniu istotnych do$wiadczen implementacyjnych i eksploatacyjnych specyfikacja mo-
ze by¢ podniesiona do rangi standardu internetowego (ang. Internet Standard). W tym momencie
specyfikacja otrzymuje numer standardu, a takze numer RFC.

Wreszcie, gdy protokot si¢ zestarzeje, przechodzi w stan historyczny.

KATEGORIE STANDARDOW INTERNETOWYCH

Wszystkie standardy internetowe nalezg do jednej z dwu kategorii:

o Specyfikacja techniczna (technical specification — TS). Kategoria TS okregla protokdl, ustuge,
procedure, konwencje lub format. Zdecydowana wiekszo$¢ standardow internetowych nalezy
do kategorii TS.

e Zasady stosowalnosci (ang. applicability statement — AS). Kategoria AS okresla, w jakich
warunkach jeden lub wiecej standardéw TS moze by¢ stosowanych do uzyskiwania konkret-
nych mozliwosci w Internecie. AS wskazuje na jeden lub wiecej standardéw TS, ktdre sg niezbed-
ne do uzyskania danej zdolnosci, i moze okresla¢ wartosci lub przedzialy konkretnych parame-
trow zwigzanych z TS lub podzbiory funkcjonalne kategorii TS, ktére sa dla danej zdolnosci
wymagane.

INNE RODZAJE DOKUMENTOW RFC

Istnieje sporo dokumentéw RFC, ktdre nie sg przeznaczone jako materiat do tworzenia standar-
dow internetowych. Niektore dokumenty RFC standaryzuja wyniki dyskusji spotecznych doty-
czacych przedstawianych zasad lub konkluzji dotyczacych najlepszego sposobu wykonywania
pewnych operacji lub procedur IETF. Tego rodzaju teksty RFC majg dokumentowa¢ najlepsza
aktualng praktyke (ang. Best Current Practice — BCP). Aprobowanie dokumentéw BCP prze-
chodzi w zasadzie ten sam proces co standardy proponowane. W odréznieniu od dokumentéw prze-
chodzacych droge standaryzacji, w przypadku dokumentu BCP nie ma trzyetapowego postepowania:
BCP przechodzi od szkicu internetowego w stan zaaprobowanego BCP w jednym etapie.

Protokét (lub inna specyfikacja) niegotowy do standaryzacji moze zosta¢ opublikowany jako
eksperymentalny RFC. W trakcie dalszych prac taka specyfikacja moze by¢ ponownie przedlozona
do rozpatrzenia. Jedli okaze sie, Ze jest ogdlnie stabilna, rozwigzano w niej znane kwestie projektowe,
wyglada na zrozumialg, otrzymata dobre opinie w spolecznym przegladzie i rokuje wystarczajace
zainteresowanie ze strony spotecznosci, ktora uwaza ja za wartos$ciows, to taki RFC zostanie no-
minowany do rangi standardu proponowanego.

Istnieje jeszcze rodzaj specyfikacji informacyjnej (ang. Informational Specification), publi-
kowanej w celu ogélnego informowania spotecznosci Internetu.

Miedzynarodowa Unia Telekomunikaciji

Miedzynarodowa Unia Telekomunikacji (Migdzynarodowy Zwigzek Telekomunikacyjny, ang.
International Telecommunication Union — ITU) jest wyspecjalizowang agencja Organizacji Naro-
déw Zjednoczonych. Dlatego cztonkami ITU-T? sg rzady. Przedstawicielstwo USA miesci sig

>ITU-T jest sektorem normalizacyjnym ITU — przyp. tum.
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w Departamencie Stanu. W statucie ITU czytamy, ze organizacja ta ,,odpowiada za badanie za-
gadnien technicznych, operacyjnych i taryfowych oraz wydawanie zalecen w tych kwestiach
z uwzglednieniem standaryzacji telekomunikacji w skali catego $wiata”. Podstawowym przedmiotem
dziatalnosci ITU jest standaryzowanie w niezbednym stopniu technik i operacji telekomunikacyj-
nych w celu umozliwiania zgodnosci pofaczen telekomunikacyjnych (od konca do korca), nieza-
leznie od kraju, w ktérym sg one zapoczatkowywane, i miejsca przeznaczenia.

SEKTOR KOMUNIKACJI RADIOWEJ ITU

Sektor ITU dotyczacy komunikacji radiowej (ITU-R) zostal utworzony 1 marca 1993 roku i za-
stepuje wezesniejsze organy CCIR i IFRB (powstale, odpowiednio, w latach 1927 i 1947)°. ITU-R
odpowiada za wszystkie prace ITU w dziedzinie komunikacji radiowej. Do gléwnych obszaréw
dziatalnosci ITU-R nalezg:

e opracowywanie szkicow rekomendacji ITU-R dotyczacych parametréw technicznych i procedur
operacyjnych ustug i systeméw radiokomunikacyjnych;

e gromadzenie podrecznikéw dotyczacych zarzadzania pasmem (spektrum) oraz nowo powstajg-
cych ustug i systeméw radiokomunikacyjnych.
ITU-R jest zorganizowany w nastepujace grupy badawcze:

e SG 1 — zarzadzanie pasmem;

¢ SG 3 — rozchodzenie sie fal radiowych;

¢ SG 4 — obsluga satelitow stacjonarnych;

¢ SG 6 — usltugi nadawcze (naziemne i satelitarne);

¢ SG 7 — obstuga naukowa;

¢ SG 8 — ustugi mobilne, lokalizacji radiowej, amatorskie i powigzane ustugi satelitarne;

e SG 9 — uslugi stale;

e SG — Specjalny Komitet do spraw Regulacji i (lub) Kwestii Proceduralnych (ang. Special
Committee on Regulatory/Procedural Matters);

¢ CCV — Komitet Koordynujacy do spraw Slownictwa (ang. Coordination Committee for Vo-
cabulary);

e CPM — organizowanie konferencji (ang. Conference Propagatory Meeting).

TELEKOMUNIKACYJNY SEKTOR STANDARYZACYINY ITU

ITU-T powstal 1 marca 1993 roku w rezultacie reformy w obrebie ITU. Zastepuje cialo o nazwie
International Telegraph and Telephone Consultative Committee (CCITT), ktérego statut i cele
byty zasadniczo takie same jak zadania wyznaczone przed nowym ITU-T. Sektor ITU-T wypelnia
zadania ITU w obszarze standaryzowania telekomunikacji, skupiajac si¢ na badaniu probleméw
technicznych, operacyjnych i taryfowych oraz formutowaniu dotyczacych ich rekomendacji
z uwzglednieniem standaryzacji komunikacji na skale $wiatows.

* CCIR (fr. Comité consultatif international des radiocommunications) — Miedzynarodowy Doradczy Komitet Ra-
diokomunikacyjny, IFBR (ang. International Frequency Registration Board) — Miedzynarodowa Komisja Reje-
strowania Czegstotliwosci — przyp. thum.
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ITU-T jest zorganizowany w 13 grup badawczych opracowujacych rekomendacje, ponumerowa-

nych w nastepujacy sposéb:

1. Dzialania i ustugi sieciowe.
. Zasady taryfikacji i rozliczen.
. Sie¢ zarzadzania telekomunikacja i utrzymywanie sieci.
. Ochrona przed skutkami $rodowiska elektromagnetycznego.
. Instalacje zewnetrzne.
. Zintegrowane, szerokopasmowe sieci kablowe oraz transmisja telewizyjna i dzwiekowa.
. Wymagania dotyczace sygnatéw i protokotow.

Efektywno$¢ i jakos¢ ustug.

O PN YA W N

. Sieci nastepnej generacji.

o
(=

. Infrastruktury transportowe w sieciach optycznych i innych.

[
[

. Terminale multimedialne, systemy i aplikacje.

o
N

. Bezpieczenstwo, jezyki i oprogramowanie telekomunikacyjne.

=)
W

. Mobilne sieci telekomunikacyjne.

HARMONOGRAM

Prace w obrebie ITU-R i ITU-T s3 prowadzone w cyklach czteroletnich. Co cztery lata odbywa si¢
$wiatowa konferencja po$wigcona standaryzacji (ang. World Telecommunication Standardization
Conference). Program prac na kolejne cztery lata jest ustalany zespolowo w formie probleméw
zglaszanych przez rozne grupy badawcze na podstawie zapotrzebowan skierowanych pod ich adre-
sem przez ich czlonkéw. Konferencja ocenia te problemy, dokonuje przegladu zakreséw grup ba-
dawczych, tworzy nowe lub likwiduje istniejace grupy oraz przydziela im problemy do rozwiazania.

Rozpatrujac te problemy, kazda grupa badawcza przygotowuje szkicowe rekomendacje. Szki-
cowa rekomendacja (ang. Draft Recommendation) moze by¢ zgloszona na nastepna konferencje
za cztery lata do zaaprobowania. Coraz czgsciej jednak rekomendacje sa aprobowane, gdy sa gotowe
— bez czekania do konca czteroletniego okresu badawczego. Te przyspieszong procedure przy-
jeto po okresie badawczym zakonczonym w 1988 roku. Tak wiec rok 1988 byt ostatnim, w ktorym
duzy pakiet dokument6éw opublikowano w jednym czasie w postaci zbioru rekomendacji.

Komitet IEEE 802

Kluczem do rozwoju rynku sieci lokalnych (LAN) jest dostepnos¢ taniego interfejsu. Koszt podtacze-
nia sprzetu do sieci LAN musi by¢ znacznie nizszy niz koszt podlaczanego sprzetu. To wymaganie
oraz zlozono$¢ logiki LAN dyktuja rozwiazanie oparte na zastosowaniu chipéw i uktadéw bardzo
wielkiej skali integracji (VLSI). Jednakze producenci ukladéw scalonych nie beda si¢ kwapi¢ do wy-
datkowania niezbednych $rodkéw, chyba ze pod warunkiem powstania wielkiego rynku. Szeroko
akceptowany standard LAN zapewnia obszerno$¢ pakietu i umozliwia dobér sprzetu do wzajem-
nej komunikacji od réznorodnych wytwoércow. Te przestanki lezg u podstaw dziatalno$ci komitetu
IEEE 802.
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Komitet wydat zbiér standardéw, ktdre zostaty przyjete w 1985 roku przez ANSI (ang. Ameri-
can National Standard Institute’) oraz American National Standards. Standardy te zostaly na-
stepnie zrewidowane i wydane ponownie jako standardy miedzynarodowe przez Miedzynaro-
dowa Organizacje Normalizacyjna (ang. International Organization for Standardization — 1SO)
w roku 1987, oznaczone numerem ISO 8802. Od tego czasu komitet IEEE 802 kontynuowal rewido-
wanie i rozszerzanie standarddw, ktére ostatecznie zostaly przyjete przez I1SO.

Komitet szybko doszedl do dwu konkluzji. Po pierwsze, zadanie komunikacji przez sie¢ lokalna
jest na tyle zfozone, ze wymaga podzielenia na wiecej bardziej podatnych podzadan. Stosownie do
tego standardy zorganizowano w trzywarstwowa hierarchie protokoléw: sterowanie laczem logicz-
nym (ang. logical link control — LLC), sterowanie dostepem do no$nika (ang. medium access
control — MAC) i warstwe fizyczna.

Po drugie, zadne indywidualne podejscie techniczne nie spetni wszystkich oczekiwan. Druga
konkluzja zostata przyjeta z rezerwa, gdy stalo si¢ jasne, ze Zaden pojedynczy standard nie zado-
woli wszystkich cztonkéw komitetu. Istniaty dzialania na rzecz réznych topologii, metod dostepu
i srodkow transmisji. Odpowiedzig komitetu bylo ustandaryzowanie wszystkich powaznych pro-
pozycji zamiast prob ustanowienia jednego standardu. Obecny stan tych norm odzwierciedla si¢
w dziafaniach réznych grup roboczych w ramach IEEE 802 i pracach prowadzonych przez kazda
z nich (tabela L.2).

Tabela L.2. Aktywne grupy robocze IEEE 802

Numer Nazwa Przydziat
802.1 Protokoly wyzszej Standardy i zalecane praktyki w architekturach 802 LAN lub MAN,
warstwy LAN internetowa wspotpraca miedzy sieciami 802 LAN, MAN i innymi
sieciami rozlegtymi, ogélne zarzadzanie sieciami 802 oraz warstwy
protokoléw powyzej warstw MAC i LLC
802.3 Ethernet Standardy sieci lokalnych opartych na CSMA/CD (Ethernet)
802.11 Bezprzewodowe Standardy bezprzewodowych sieci lokalnych
sieci LAN
802.15 Bezprzewodowe Standardy sieci obszaru osobistego dotyczace bezprzewodowych
sieci obszaru sieci o krétkim zasiegu
osobistego
802.16 Szerokopasmowy Standardy szerokopasmowego dostepu bezprzewodowego
dostep
bezprzewodowy
802.17 Odporny pierscien Standardy RPR LAN/MAN dotyczace szybkosci przesylowych
pakietow siegajacych wielu gigabitow na sekunde
802.18 TAG’ regulacji Monitorowanie uregulowan mogacych wptywac na standardy
radiowych 802.11, 802.151 802.16
802.19 TAG wspolistnienia | Standardy wspotistnienia miedzy standardami urzadzen
nielicencjonowanych

* Amerykariski Narodowy Instytut Standardéw — przyp. thum.
* TAG (ang. Technical Advisory Group) — grupa doradztwa technicznego — przyp. thum.
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Tabela L.2. Aktywne grupy robocze IEEE 802 — cigg dalszy

Numer Nazwa Przydziat
802.20 Szerokopasmowy, Standardy szerokopasmowego, mobilnego dostgpu bezprzewodowego
bezprzewodowy
dostep mobilny
802.21 Przekaz niezalezny | Standardy umozliwiania przekazu i wspdtpracy miedzy
od noénikéw heterogenicznymi typami sieci, w tym zaréwno sieci zgodnych
ze standardami 802, jak i sieci o odmiennej budowie
802.22 Bezprzewodowe Standardy bezprzewodowych sieci o zasiggu regionalnym,
sieci o zasiegu uzywajacych niewykorzystywanych czestotliwosci w telewizyjnym
regionalnym pa$mie nadawczym
82.23 Ustugi na wypadek | Rama niezalezna od rodzaju no$nika, zapewniajaca sp6jny dostep
zagrozen i dane nadajace si¢ do stosowania zgodnie z wymaganiami
stuzb cywilnych do celéw komunikacji z uzyciem systemow
zawierajacych sieci IEEE 802

Miedzynarodowa Organizacja Normalizacyjna

Miedzynarodowa Organizacja Normalizacyjna (ang. International Organization for Standard-
ization — 1SO)® jest miedzynarodows agencja opracowywania standardéw w réznorodnych dziedzi-
nach. Jest dobrowolnym, pozarzadowym stowarzyszeniem, ktdrego czlonkowie reprezentujg organy
standaryzacyjne poszczeg6lnych panistw oraz niebiorace udziatu w gtosowaniach organizacje obser-
watoréw. Cho¢ ISO nie jest organem rzadowym, ponad 70% organéw czlonkowskich ISO repre-
zentuje rzadowe instytucje normalizacyjne lub organizacje rekrutujace si¢ z kregdw prawodawczych.
Pozostali w wigkszo$ci majg bliskie powiazania z administracjami panstwowymi swoich krajéw.
Organem czlonkowskim ze strony USA jest ANSI (American National Standard Institute).

ISO powstata w 1946 roku i wydata ponad 12 000 standardéw w bardzo wielu dziedzinach. Jej
zadaniem jest promowanie rozwoju standaryzacji i zwigzanych z tym dziatan w celu umozIliwiania
miedzynarodowej wymiany débr i ustug oraz rozwijania wspolpracy w sferze dziatan intelektual-
nych, naukowych, technologicznych i ekonomicznych. Publikowane standardy obejmuja wszystko:
od gwintéw do energii stonecznej. Jedna z waznych dziedzin standaryzacji dotyczy komunikacji
realizowanej w architekturach polaczen w systemach otwartych (ang. Open System Interconnection
— OSI) i standardow odnoszacych sie do kazdej z warstw architektury OSIL.

W dziedzinach komunikacji danych i pracy sieciowej standardy ISO sa obecnie opracowywane
wspolnie z innym organem standaryzacyjnym — Miedzynarodowa Komisjg Elektrotechniczng
(ang. International Electrotechnical Commission — IEC). IEC skupia si¢ przede wszystkim na stan-
dardach inzynierii elektrycznej i elektronicznej. W obszarze technologii informacyjnych zaintere-
sowania obu grup sie zbiegaja, przy czym IEC kladzie nacisk na kwestie sprzetowe, a ISO jest
szczegllnie zainteresowana oprogramowaniem. W 1987 roku obie grupy uformowaly Pierwszy
Wspdlny Komitet Techniczny (ang. Joint Technical Committee 1 — JTC 1). W zakresie jego obowigz-
koéw lezy przygotowywanie dokumentéw, ktére na koniec staja si¢ standardami ISO (i IEC) w dzie-
dzinie technologii informacyjne;.

%ISO nie jest akronimem (wéwczas powinien on brzmie¢ I0S), lecz stowem wywiedzionym z greckiego isos, ozna-
czajacym ,réwny’.
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Opracowywanie standardu ISO, poczynajac od pierwszej propozycji, na rzeczywistej jego pu-
blikacji konczac, jest szescioetapowe. Chodzi o to, aby wynik konicowy byl akceptowany przez moz-
liwie wiele krajow. W skrécie proces ten wyglada nastepujaco:

1. Etap propozycji wstepnej. Nowa jednostka robocza jest przydzielana odpowiedniemu komi-
tetowi technicznemu, a w jego ramach jest wylaniana stosowna grupa robocza.

2. Etap przygotowawczy. Grupa robocza przygotowuje szkic (,,draft”) roboczy. Kolejne szkice
robocze mogg podlega¢ dyskusjom, az grupa robocza nabierze przekonania, Ze opracowala naj-
lepsze techniczne rozwigzanie rozwazanego problemu. Woéwczas szkic jest przekazywany do
zwierzchniego komitetu grupy roboczej do obrébki w fazie dochodzenia do konsensusu (poro-
zumienia osigganego w drodze wzajemnych ustepstw i uzgodnien).

3. Etap na poziomie komitetu. Pierwszy zatwierdzony szkic zostaje zarejestrowany przez Cen-
tralny Sekretariat ISO. Nastepuje jego rozpowszechnienie mi¢dzy zainteresowanych czlonkéw
w celu przeglosowania i opatrzenia uwagami technicznymi. Po osiggnieciu konsensusu osta-
teczny tekst osiagniety na tym etapie staje sie szkicem standardu mi¢dzynarodowego (ang.
Draft International Standard — DIS).

4. Etap poglebionych badan. DIS jest rozprowadzany przez Centralny Sekretariat miedzy
wszystkie organy czlonkowskie ISO w celu glosowania i dalszego komentowania w okresie pieciu
miesiecy. Zostaje on zatwierdzony do dalszego opracowywania jako ostateczny szkic standardu
miedzynarodowego (ang. Final Draft International Standard — FDIS), je$li wigkszo$¢ dwéch
trzecich jest za i nie wiecej niz jedna czwarta sposréd ogdlnej liczby gtosujacych jest przeciw.
Jezeli kryteria zatwierdzenia nie sa spelnione, tekst wraca do pierwotnej grupy roboczej w celu
dalszych studiéw i zrewidowany dokument ponownie pdjdzie w obieg w celu glosowania i ko-
mentowania jako DIS.

5. Etap zatwierdzania (aprobowania). Ostateczny szkic standardu miedzynarodowego (FDIS)
zostaje przedstawiony wszystkim organom cztonkowskim przez Centralny Sekretariat ISO do
ostatecznego glosowania na tak lub na nie przez okres dwoch miesiecy. Ewentualne techniczne
komentarze, ktére pojawig si¢ w tym okresie, nie beda juz uwzgledniane, lecz zostang zareje-
strowane do rozwazenia podczas przysztych rewizji standardu miedzynarodowego. Tekst zostaje
zatwierdzony jako standard miedzynarodowy, jezeli zaaprobuje go dwie trzecie przy sprzeciwie
nie wiecej niz jednej czwartej z ogélnej liczby glosujacych. Jesli te kryteria zatwierdzenia nie
zostang spelnione, standard wraca do poczatkowej grupy roboczej w celu ponownego prze-
myslenia w $§wietle przyczyn technicznych uwidocznionych na poparcie gloséw sprzeciwu.

6. Etap publikacji. Po zatwierdzeniu dokumentu FDIS do koncowego tekstu wprowadza si¢ w nie-
zbednych miejscach wylgcznie drobne poprawki redakcyjne, jezeli s konieczne. Tekst osta-
teczny jest wysylany do Centralnego Sekretariatu ISO, ktéry publikuje go jako standard mie-
dzynarodowy (ang. International Standard).

Proces tworzenia standardu ISO moze przebiega¢ powoli. Oczywiscie byloby pozadane, aby
standardy pojawialy sie¢ zaraz po dopracowaniu szczeg6iow technicznych, lecz ISO musi dotozy¢
staran, aby standard uzyskat szerokie poparcie.
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Dodatek M

Gniazda — wprowadzenie
dla oséb programujacych

M.1. GNIAZDA, DESKRYPTORY GNIAZD, PORTY I POLACZENIA

M.2. MODEL KOMUNIKAC]I KLIENT-SERWER
Wykonanie programu z gniazdami na maszynie Windows niepodtaczonej do Sieci
Wykonanie programu z gniazdami na maszynie Windows podiaczonej do Sieci,
gdy zaréwno serwer, jak i klient znajduja si¢ na tej samej maszynie

M.3. ELEMENTY GNIAZD
Tworzenie gniazda
Adres gniazda
Wiazanie z lokalnym portem
Reprezentacja danych a uporzadkowanie bajtow
Podlgczenie gniazda
Wywotanie funkeji gethostbyname()
Nastuchiwanie nadchodzacych polaczen klienta
Akceptowanie polaczenia z klientem
Wrysylanie i odbieranie komunikatéw przez gniazdo
Zamykanie gniazda
Raportowanie btedow
Przyktad programu klienta TCP/IP (zainicjowanie polaczenia)
Przyklad programu serwera TCP/IP (pasywne oczekiwanie na polaczenie)

M.4. GNIAZDA STRUMIENIOWE I DATAGRAMOWE
Przyklad programu klienta UDP (polaczenie inicjujace)
Przyklad programu serwera UDP (pasywne oczekiwanie na polaczenie)
M.5. NADZOROWANIE FAZY WYKONANIA PROGRAMU
Nieblokowane wywotania gniazd
Asynchroniczne wejscie-wyjécie (we-wy sterowane sygnatami)
M.6. ZDALNE WYKONANIE APLIKACJI KONSOLOWE]J SYSTEMU WINDOWS

Kod lokalny
Kod zdalny
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Pomyst gniazd i programowania gniazd zostal opracowany w latach 80. XX wieku w kregach
uniksowych jako Berkeley Sockets Interface (z ang. interfejs gniazd z Berkeley). Méwiac najogol-
niej, gniazdo umozliwia komunikacje miedzy procesem klienta i serwera, ktéra moze si¢ odbywac
na zasadzie polaczeniowej lub bezpotaczeniowej. Gniazdo mozna uwaza¢ za punkt koicowy w ko-
munikacji. Gniazdo klienta w jednym komputerze uzywa adresu do wywotania gniazda serwera
w innym komputerze. Po zaangazowaniu dwoch stosownych gniazd dwa komputery moga wy-
mienia¢ dane.

Na ogot komputery z gniazdami serweréw utrzymuja otwarty port TCP lub UDP, gotowy do
odbioru nieplanowanych wywotan. Klient zazwyczaj okreéla identyfikacje gniazda potrzebnego
serwera, odnajdujac ja w bazie danych systemu nazw domen (DNS). Po utworzeniu polaczenia
serwer przelacza dialog do portu o innym numerze, aby zwolni¢ port gtéwny na kolejne nadchodzace
wywolania.

Aplikacje internetowe, takie jak TELNET czy zdalne logowanie (rlogin), korzystaja z gniazd,
ukrywajac szczegoly tej wspolpracy przed uzytkownikiem. Gniazda moga by¢ jednak tworzone
przez dzialajacy program (np. w jezyku C lub Java), co umozliwia osobie programujacej tatwa re-
alizacje funkgji i aplikacji sieciowych. Semantyka mechanizmu programowania gniazd wystarcza
do umozliwienia komunikacji niepowigzanym procesom na réznych maszynach.

Interfejs gniazd z Berkeley jest standardem de facto interfejsu programowania aplikacji
(API) do budowy aplikacji sieciowych przekraczajacych granice systeméw operacyjnych wielu ty-
pow. Gniazda Windows (ang. Windows Sockets, WinSock) opieraja si¢ na specyfikacji z Berkeley.
Gniazdowy API umozliwia ogélny dostep do miedzyprocesowych ustug komunikacyjnych. Gniazda
nadajg sie wiec idealnie do nauczania studentéw podstaw protokotdw i aplikacji rozproszonych,
gdyz umozliwiaja osobiste zaangazowanie w budowe programow.

Na interfejs programowy aplikacji gniazd (API) sktada si¢ biblioteka funkcji, ktérych progra-
mistki i programiéci moga uzywaé do budowania aplikacji ,,swiadomych” istnienia sieci. Zawiera
ona funkgcje identyfikowania punktéw koncowych polgczen, nawigzywania komunikacji, wysytania
komunikatéw, czekania na nadejscie komunikatéw, konczenia komunikacji i obstugi bledow.
Uzyty system operacyjny oraz jezyk programowania razem okreslajg konkretny interfejs API gniazd.

Skoncentrujemy si¢ tylko na dwdch najczeéciej stosowanych interfejsach: oprogramowaniu
gniazd z Berkeley (ang. Berkeley Software Distribution — BSD), jako rozpowszechnionym w UNIX-ie,
oraz na API Windows Sockets (WinSock — gniazdach Windows), bedacym jego nieznaczng mo-
dyfikacja pochodzaca z Microsoftu.

Niniejszy material jest przeznaczony dla oséb programujacych w jezyku C. (Zawiera on od-
sylacze do jezykow C++, Visual Basic oraz do Pascala). W centrum naszych zainteresowan pozo-
staje system operacyjny Windows. Nawigzujemy réwniez do oryginalnej specyfikacji systemu
BSD UNIX, aby ukaza¢ réznice (zwykle niewielkie) w specyfikacji gniazd w tych dwu systemach
operacyjnych. Zakladamy, ze czytelnik ma podstawowa znajomos¢ protokotéw sieciowych TCP/IP
i UDP. Wigkszo$¢ kodu powinna da¢ si¢ skompilowaé zaréwno w systemie Windows, jak i UNIX.

Omawiamy wylacznie gniazda w jezyku C, lecz w wiekszosci innych jezykéw programowania,
takich jak C++, Visual Basic i Pascal, réwniez mozna skorzysta¢ z interfejsu API WinSock. Wy-
maga si¢ jedynie, aby jezyk umozliwial dynamiczne konsolidowanie bibliotek (DLL). Aby skorzy-
sta¢ z API WinSock w $rodowisku 32-bitowego systemu Windows, trzeba bedzie zaimportowaé
wsock32.1ib. Te biblioteke nalezy potaczy¢ (z aplikacjg), aby w fazie wykonania mozna bylo jg dy-
namicznie zatadowa¢. Biblioteka wsock32.1ib dziala ponad stosem protokotéw TCP/IP. Systemy
Windows NT, Windows 2000 i Windows 95 dofaczaja biblioteke wsock32.1ib na zasadzie domyslnosci.
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Gdy tworzysz pliki wykonywalne, po skonsolidowaniu ich z wsock32.1ib niejawnie spowodujesz
konsolidacj¢ wsock32.1ib w fazie wykonywania, bez dodawania zadnych dodatkowych wierszy kodu
do swojego pliku zZrédtowego.

W witrynie sieciowej do tej ksiazki zamieszczono odsytacze do przydatnych witryn z opisami
gniazd.

M.1. GNIAZDA, DESKRYPTORY GNIAZD, PORTY | POLACZENIA

Gniazda sa punktami koncowymi komunikacji, do ktorych odnosimy sie za pomoca ich odpo-
wiednich deskryptoréw, czyli stéw w jezyku naturalnym opisujacych powiazanie gniazda z kon-
kretng maszyna lub aplikacja (bedziemy np. odwolywac¢ si¢ do gniazda serwera za pomoca nazwy
server_s). Polaczenie (czyli para gniazd) sklada si¢ z pary adresow IP, pod ktérymi bedzie prze-
biega¢ wzajemna komunikacja, oraz z pary numeréw portéw, gdzie numer jest 32-bitowa dodatnig
liczbg calkowity, zwykle zapisywang dziesietnie. Numery niektorych portéw przeznaczenia (od-
biorczych) sa dobrze znane i wskazujg rodzaj ustugi, z ktéra nastepuje polaczenie.

W wielu aplikacjach $rodowisko TCP/IP oczekuje, ze beda one wykorzystywaly do wzajemnej
komunikacji dobrze znane porty. Jest to robione po to, aby w aplikacjach klienta mozna byto za-
ktada¢, ze odpowiednia aplikacja ustugowa prowadzi nastuch w dobrze znanym, skojarzonym
z nig porcie. Na przyklad port do komunikacji w protokole HITTP, stuzagcym do przesylania stron
przez Sie¢ (WWW), jest w TCP portem 80. Na zasadzie domyslnosci przegladarka sieciowa bedzie
probowata otworzy¢ polaczenie z komputerem w sieci w porcie TCP o numerze 80, chyba ze w loka-
lizatorze URL zostanie podany inny numer portu (np. 8000 lub 8080).

Port (ang. port) identyfikuje punkt polaczenia w lokalnym stosie (np. numer portu 80 jest na
og6t uzywany przez serwer Sieci'). Gniazdo (ang. socket) identyfikuje pare adres IP i numer
portu (np. port 192.168.1.20:80 moze by¢ portem 80 serwera Sieci w komputerze sieciowym
—,hoscie” — 192.168.1.20. Obie te wartosci wziete razem sg traktowane jako gniazdo). Para
gniazd (ang. socket pair) okresla wszystkie cztery komponenty: adres i port zrédlowy (nadawczy)
oraz adres i port przeznaczenia (odbiorczy). Poniewaz dobrze znane porty majg niepowtarzalne
numery, niekiedy uzywa si¢ ich jako odniesienn do konkretnych aplikacji w dowolnym hoscie,
w ktérym dana aplikacja moze istnie¢ i by¢ wykonywana. Uzycie stowa ,,gniazdo” mogloby jednak
sugerowac¢ istnienie tej konkretnej aplikacji na konkretnym komputerze. Polaczenie (ang. con-
nection), czyli para gniazd, oznacza polaczenie gniazdowe miedzy dwoma okreslonymi komuni-
kujacymi si¢ systemami. Protokot TCP umozliwia wykorzystywanie przez wiele jednoczesnych
polaczen tego samego numeru lokalnego portu, jezeli tylko zdalne adresy IP lub numery portéw
beda rézne w kazdym potaczeniu.

Numery portéw sa podzielone na trzy przedzialy:

e Porty o numerach od 0 do 1023 s3 dobrze znane. Sa one skojarzone z ustugami w sposob sta-

tyczny. Na przyklad serwery HTTP zawsze bedg akceptowaly zamdwienia w porcie 80.

e Porty o numerach od 1024 do 49 151 sg zarejestrowane. Sg uzywane w réznych celach.

e Portami dynamicznymi i prywatnymi sg te z przedzialu od 49152 do 65535 — nie nalezy
z nimi wigza¢ ustug.

! Przypominamy, ze stowem Sie¢ (pisanym duzg literg) okreslamy usluge zwang Swiatow Pajeczyng (ang. World
Wide Web) — przyp. tium.
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W rzeczywisto$ci maszyny zaczynajg przydzial dynamicznych portéw od numeru 1024. Jesli
opracowujesz protokol lub aplikacje, w ktorych bedzie potrzebne uzycie tacza, gniazda, portu,
protokotu itd., zechciej najpierw skontaktowac si¢ z Internet Assigned Numbers Authority (IANA,
z ang. Urzad Przydzialu Numeréw w Internecie), aby uzyska¢ przydzial numeru portu. IANA
miesci si¢ i dziata w Information Sciences Institute (ISI) w University of Southern California. Publi-
kowany przez IANA dokument RFC (z ang. zapotrzebowanie na komentarze) o nazwie Assigned
Numbers (z ang. przydzielone numery) jest oficjalng specyfikacja zawierajaca wykaz przydzialow
portéw. Mozna go znalez¢ pod lokalizatorem http://www.iana.org/assignments/port-numbers.

Zaréwno w systemie UNIX, jak i Windows polecenie netstat umozliwia sprawdzenie stanu
wszystkich aktywnych lokalnych gniazd. Na rysunku M.1 pokazano przykladowe wyniki dziatania
polecenia netstat.

Protokot Adres lokalny Adres obcy Stan

TCP Mycomp:1025 Mycomp:0 LISTENING
TCP Mycomp:1026 Mycomp:0 LISTENING
TCP Mycomp:6666 Mycomp:0 LISTENING
TCP Mycomp:6667 Mycomp:0 LISTENING
TCP Mycomp:1234 mycomp:1234 TIME_WAIT
TCP Mycomp:1025 2hfc327.any.com:6667 ESTABLISHED
TCP Mycomp:1026 46c311.any.com:6668 ESTABLISHED
UbDP Mycomp:6667 **

Objasnienia: LISTENING = na nastuchu, TIME_WAIT = odczekiwanie, ESTABLISHED = ustanowione

Rysunek M.1. Przykladowe wyniki polecenia netstat

M.2. MODEL KOMUNIKACJI KLIENT-SERWER

Aplikacja uzywajaca gniazd sklada si¢ z kodu wykonywanego w obu konicowych punktach komu-
nikacji. Program inicjujacy przesylanie jest czesto okreslany jako klient. Z kolei serwerem jest
program, ktéry pasywnie oczekuje nadchodzacych polaczen od zdalnych klientéw. Aplikacje ser-
werowe (ustugodawcze) zazwyczaj sa tadowane podczas rozruchu systemu i pozostaja aktywne na
nastuchu pofaczen nadchodzacych w dobrze znanym porcie. Aplikacje klienta beda woéwczas
probowaty polaczy¢ sie z serwerem, po czym nastapi wymiana informacji z uzyciem protokotu
TCP. Gdy sesja dobiega konica, zwykle konczy ja klient. Na rysunku M.2 przedstawiono podstawowy
model komunikacji opartej na strumieniu (czyli komunikacji gniazdowej TCP/IP).
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X
(

Serwer Klient
socket () Otwérz punkt
komunikacji
/
d() Zarejestruj dobrze

znany adres w systemie
4

listen() Zacznij faczenie klienta;
zamoOw rozmiar kolejki

j =
=
=

accept() Przyjmij pierwsze w kolejce
zamowienie potgczenia klienta

Blokuje sie do czasu
potaczenia z klientem
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socket() komunikacji

A
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L /

i

close() close() Zamknij

Objasnienia: accept() = akceptuj, bind() = powiaz, close() = zamknij, connect() = potacz,
listen() = stuchaj, receive() = odbierz, send() = wyilij, socket() = gniazdo

Rysunek M.2. Wywotania systemu gniazd w protokole pofaczeniowym

Wykonanie programu z gniazdami
na maszynie Windows niepodtaczonej do Sieci

Jezeli na jakiej$ maszynie jest zainstalowany protokot TCP/IP, mozna na niej wykonywa¢ zaréw-
no kod serwera, jak i klienta. (Jesli nie masz zainstalowanego stosu protokotéw TCP/IP, mozesz
sie spodziewa¢ zglaszania wyjatkéw w rodzaju BindException, ConnectException, ProtocolException,
SocketException itp.). Musisz (wtedy) uzy¢ localhost jako nazwy hosta (komputera sieciowego) lub
127.0.0.1 jako adresu IP.
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Wykonanie programu z gniazdami na maszynie Windows podtaczonej do
Sieci, gdy zaréwno serwer, jak i klient znajdujg sie na tej samej maszynie
W takim przypadku komunikujesz si¢ ze soba. Jest istotne, aby wiedzie¢, czy Twoja maszyna jest
podlaczona do Ethernetu, czy faczy sie z sieciag za pomocg modemu telefonicznego. W pierwszym
przypadku Twoja maszyna bedzie mie¢ przydzielony adres IP i nie musisz si¢ o to stara¢. W przy-
padku komunikowania si¢ przez modem musisz zadzwoni¢, zdoby¢ adres IP, a potem umie¢ ,,roz-
mawiac ze sobg”. W obu przypadkach adres IP maszyny, ktdrej uzywasz, mozesz znalez¢ za po-
mocg polecenia winipfg w systemach win9X lub ipconfig w systemach WinNT/2K i UNIX.

M.3. ELEMENTY GNIAZD

Tworzenie gniazda

#include <sys/types.h>
#include <sys/socket.h>

int socket(int domena, int typ, int protokdt);

® Domena jest oznaczana jako AF_UNIX, AF_INET, AF_OSI itp. AF_INET stuzy do internetowej komunika-
¢ji pod adresami IP. Bedziemy uzywac tylko AF_INET.

e Typem moze by¢ SOCK_STREAM (T'CP, potaczeniowy, niezawodny) lub sock_DGrAM (UDP, datagra-
mowy, zawodny), albo SOCK_RAW (poziom IP).

e protokét okresla uzyty protokol. Zwykle jest to 0, aby zaznaczy¢, ze dla domeny i typu, ktére
wybrali$my, chcemy uzywa¢ protokotu domyslnego. Bedziemy zawsze uzywac 0.

Jesli wywolanie socket () przebiegnie pomyslnie, zostanie zwrécony deskryptor gniazda (liczba
naturalna), w przypadku niepowodzenia jest zwracana warto$¢ —1. Przyklad wywotania:

if ((sd = SOCket(AF_INET, SOCK_DGRAM, 0) <0)

{
printf("Wywotanie socket() sie nie powiodto.\n");
exit(1);

1

Adres gniazda
Struktury do przechowywania adreséw gniazd sa uzywane w domenie AF_INET:

struct in_addr {
unsigned long s_addr;

b
Struktura in_addr zawiera tylko nazwe (s_addr) typu w jezyku C do kojarzenia z adresami IP.

struct sockaddr_in {
unsigned short sin_family; //Identyfikatory AF_INET
unsigned short sin_port;  // Numer portu,
/1 jesli 0, to wybrany przez jadro
struct in_addr sin_addr; /I Adres IP
// INADDR_ANY odnosi si¢ do adreséw IP
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// danego komputera (hosta)
char sin_zero[8]; // Nieuzywane, zawsze 0

b
Zaréwno adresy lokalne, jak i zdalne beda deklarowane jako struktura sockaddr_in. Zaleznie od

tej deklaracji sin_addr bedzie reprezentowaé lokalny lub zdalny adres IP. (W systemie uniksowym
w przypadku obu struktur musisz dotaczy¢ plik <netinet/in.h>).

Wiazanie z lokalnym portem

#define WIN / WIN dla gniazd Winsock lub BSD dla gniazd BSD
#ifdef WIN

#include <windows.h> // Dla wszystkich funkcji Winsock

#endif
#ifdef BSD

#include <sys/types.h>
#include <sys/socket.h> // Ze wzgledu na strukture sockaddr

#endif
int bind(int local s, const struct sockaddr *addr, int addrlen);
® Jocal_s jest deskryptorem lokalnego gniazda utworzonego przez funkcje socket();

® addr jest wskaznikiem do (lokalnej) struktury adresowej tego gniazda;

e addrlen jest dlugoscia (w bajtach) struktury wskazywanej przez addr.

Funkcja bind() zwraca warto$¢ 0 w przypadku sukcesu lub —1 w przypadku niepowodzenia.
Po wywolaniu bind() z gniazdem jest kojarzony numer lokalnego portu, lecz jeszcze bez wskazania
zdalnego miejsca przeznaczenia.

Przyktadowe wywolanie:

struct sockaddr_in name;

name.sin_family = AF_INET; // Uzyj domeny internetowe;j
name.sin port = htons(0); // Jadro dostarcza port

name.sin_addr.s_addr = htonl(INADDR ANY); // Uzyj wszystkich IP hosta
if (bind(local_socket, (struct sockaddr *)&name, sizeof(name)) != 0)
// Drukuj btad i wyjdz
Wywolanie bind() nie jest konieczne po stronie klienta, lecz jest wymagane po stronie serwera.
Po wywotaniu bind() w odniesieniu do gniazda, majac deskryptor pliku gniazda, mozemy dotrze¢
do jego struktury adresowej, postugujac sie funkcja getsockname().

Reprezentacja danych a uporzagdkowanie bajtow

Niektére komputery maja organizacje najpierw najstarszy bit (NNb, ang. big endian®). Odnosi
si¢ to do reprezentacji obiektow, takich jak liczby catkowite, w stowie maszynowym. Maszyny o or-
ganizacji NNb przechowuja je w spodziewany sposob: najstarszy bajt liczby calkowitej jest pamigtany

2 Te dwie organizacje zapisu s3 po polsku nazywane rozmaicie i czasem réwnie zabawnie; tu wprowadzamy ozna-
czenia NNb = najpierw najstarszy bit i Nnb = najpierw najmtodszy bit — przyp. thum.
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w skrajnym lewym bajcie, natomiast bajt najmlodszy — w skrajnym prawym. Tak wiec liczba 5 x 216
+ 6 % 2% + 4 bylaby reprezentowana (zaleznie od organizacji) nastepujaco:

Reprezentacja NNb 5 6 4
Reprezentacja Nnb 4 6 5
Adres (bajta) pamieci 0 1 2 3

Jak fatwo zauwazy¢, czytanie wartoéci ze zlej strony stlowa spowoduje otrzymanie blednej
warto$ci; warto$¢, ktéra powstala w architekturze NNb, na maszynie Nnb moze czasami daé wy-
nik poprawny. Uporzadkowanie NNb jest nieco naturalniejsze dla ludzi, poniewaz zwyklismy
czytac liczby od lewej do prawe;.

Komputer Sun SPARC jest maszyng NNb. Gdy komunikuje si¢ z PC-tem i-386 (ktdry jest
Nnb), dochodzi do nastepujacej niezgodnosci: i-386 zinterpretuje 5 X 2'¢ + 6 x 28 + 4 jako 4 x 2'¢
+ 6 % 2% + 5. Aby unikna¢ wystapienia takiej sytuacji, protokét TCP/IP definiuje niezalezny od
maszyny standard uporzadkowania bajtéw. W pakiecie TCP/IP pierwszg transmitowang dang jest
bajt najstarszy. Poniewaz NNb odnosi si¢ do pamigtania najbardziej znaczacego bajta pod najniz-
szym adresem pamieci bedagcym adresem danej, TCP/IP definiuje uporzagdkowanie bajtéw w sieci
jako NNb.

WinSock uzywa sieciowego uporzadkowania bajtéw dla réznych wartosci. Funkcje hton1(),
htons(), ntoh1(), ntohs () zapewniajg, Ze w wywolaniach WinSock uporzadkowanie bajtow jest wlasciwe
niezaleznie od tego, czy sam komputer stosuje uporzagdkowanie Nnb, czy NNb.

Nastepujace funkcje sg uzywane do zamiany przed transmisja uporzadkowania obowigzujacego
w komputerze sieciowym (hoscie) na uporzadkowanie sieciowe oraz z uporzagdkowania sieciowego
na uporzadkowanie obowigzujace w hoscie odbiorczym:

® unsigned long htonl(unsigned long n) — zamiana host-na-sie¢ warto$ci 32-bitowej;
® unsigned long htons(unsigned long n) — zamiana host-na-sie¢ warto$ci 16-bitowej;
® unsigned long ntohl(unsigned Tong n) — zamiana sie¢-na-host wartoéci 32-bitowej;

® unsigned long ntohs(unsigned long n) — zamiana sie¢-na-host wartoéci 16-bitowe;.

Podtaczenie gniazda

Proces zdalny jest identyfikowany za pomocg adresu IP i numeru portu. Wywolanie connect()
wydane na lokalnym stanowisku prébuje nawigzaé polaczenie ze zdalnym odbiorcg. Jest ono
wymagane w przypadku komunikacji potaczeniowej, takiej jak oparta na gniazdach strumieniowych
(TCP/IP). Niekiedy wywolujemy connect () réwniez w odniesieniu do gniazd datagramowych. Wyni-
ka to stad, ze powoduje to lokalne zapamietanie adresu odbiorcy, nie musimy wiec okresla¢ miejsca
przeznaczenia za kazdym razem, gdy wysytamy komunikat datagramowy, dzieki czemu mozemy ko-
rzysta¢ z wywolan systemowych send() i recv() zamiast sendto() i recfrom(). Takie gniazda nie moga
by¢ jednak uzywane do akceptowania datagraméw spod innych adreséw.

#define WIN // WIN dla gniazd Winsock lub BSD dla gniazd BSD

#ifdef WIN

#include <windows.h> /I Ze wzgledu na wszystkie funkcje Winsock

#endif
#ifdef BSD
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#include <sys/types.h> // Ze wzgledu na nazwy zdefiniowane w systemie
#include <netinet/in.h> // Ze wzgledu na strukture adresu internetowego
structure
#include <sys/socket.h> // Potrzebne dla socket(), bind() itd.
#endif
int connect(int local_s, const struct sockaddr *remote_addr,

int rmtaddr_len);

® Jocal_s jest deskryptorem lokalnego gniazda;
o remote_addr jest wskaznikiem do protokotowego adresu zewnetrznego gniazda;
e rmtaddr_len jest dlugo$cig w bajtach struktury adresowe;j.
Zwracana jest liczba catkowita 0 (w przypadku sukcesu). Funkcja connect() w systemie Win-

dows zwraca warto$¢ niezerows, aby zasygnalizowa¢ blad, natomiast funkcja potaczenia w UNIX-ie
zwraca w takiej sytuacji warto$¢ ujemna.

Przyktad wywotania:

#define PORT_NUM 1050 // Dowolny numer portu
struct sockaddr_in serv_addr; // Adres serwera w Internecie
int rmt_s; // Deskryptor zdalnego gniazda

/I Wypehij informacja adres gniazda (zdalnego) serwera
// i potacz z serwerem prowadzacym nastuch
server_addr.sin_family = AF_INET; // Rodzina adreséw do uzycia
server_addr.sin_port = htons(PORT_NUM); // Numer portu do uzycia
server_addr.sin_addr.s_addr = inet_addr(inet _ntoa(address)); // Adres IP
if (connect(rmt_s,(struct sockaddr *)&serv_addr, sizeof(serv_addr)) != 0)
// Drukuj bad i wyjdz

Wywotanie funkcji gethostbyname()

Funkcja gethostbyname() otrzymuje jako argument nazwe komputera sieciowego i zwraca NULL
w przypadku niepowodzenia lub wskaznik do egzemplarza struktury struct hostent. Podaje ona in-
formacje dotyczace nazwy tego komputera, aliaséw (synoniméw) i adreséw IP. Informacje te sa
otrzymywane z DNS lub z bazy danych lokalnej konfiguracji. Funkcja gethostbyname() okresli
numer portu skojarzonego z nazwang ustuga. Jezeli zamiast niej bedzie podana wartos¢ liczbowa,
nastapi jej bezposrednia zamiana na posta¢ binarng i uzycie jako numeru portu.

#define struct hostent {

char *h_name; // Oficjalna nazwa hosta

char **h aliases; // Zakonczona znakiem NULL lista
/I nazw-synoniméw danego hosta

int h_addrtype; /I Typ adresu hosta, np. AF_INET

int h_length; // Dhugo$¢ struktury adresowej

char **h_addr_list; //Zakoficzona znakiem NULL lista adresow
/I 'w sieciowym uporzadkowaniu bajtow
b

Zauwazmy, Ze h_addr_1ist odnosi si¢ do adresu IP skojarzonego z danym hostem.

#define WIN / WIN dla gniazd Winsock lub BSD dla gniazd BSD
#ifdef WIN

#include <windows.h> // Dla wszystkich funkcji Winsock
#endif

#ifdef BSD

#include <netdb.h> /I Ze wzgledu na strukturg hostent
#endif

struct hostent *gethostbyname (const char *nazwa_hosta);
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Do znajdowania hostéw, ustug, protokotéw lub sieci mozna tez uzy¢ innych funkgji, takich jak
getpeername(), gethostbyaddr(), getprotobyname(), getprotobynumber(), getprotoent(), getservbyname(),
getservbyport(), getservent (), getnetbyname(), getnetbynumber(), getnetent().

Przyktad wywotania:

#ifdef BSD

#include <sys\types.h> /] Ze wzgledu na typ caddr t

#endif

#define SERV_NAME somehost.somecompany.com

#define PORT_NUM 1050 // Dowolny numer portu
#define h_addr h_addr 1ist[0] //Na internetowy adres hosta

struct sockaddr_in myhost_addr; // Ten adres internetowy
struct hostent *hp; // Informacja buforowa o zdalnym hoscie
int rmt_s; // Deskryptor zdalnego gniazda
/I Czg$¢ dotyczaca UNIX-a
bzero( (char *)&myhost_addr, sizeof(myhost_addr) );
/I Czgs$¢ dotyczaca Winsock

memset ( &myhost_addr, 0, sizeof(myhost_addr) );

/I Uzupetnij dane adresowe dotyczace gniazda zdalnego

// serwera i polacz z serwerem prowadzacym nastuch
myhost_addr.sin_family = AF_INET; // Rodzina adresow do uzycia
myhost_addr.sin_port = htons(PORT_NUM); // Numer portu do uzycia
if (hp = gethostbyname(MY_NAME)== NULL)

// Drukuj btad i wyjdz

/I Czg$¢ dotyczaca UNIX-a
bcopy (hp->h_name, (char *)&myhost_addr.sin_addr,
hp->h_Tength );

/I Czg$¢ dotyczaca Winsock
memcpy ( &myhost_addr.sin_addr, hp->h_addr, hp->h_length);
if(connect(rmt_s, (struct sockaddr *)&myhost_addr,

sizeof(myhost_addr))!= 0)
// Drukuj btad 1 wyjdz

Uniksowa funkeja bzero() zeruje bufor okreslonej dlugosci. Jest to jedna z grupy funkgji ope-
rujacych na tablicach bajtéw. Funkcja bcopy() kopiuje okreslong liczbe bajtéw z bufora Zrédlowego
do bufora docelowego, a bemp() poréwnuje okreslong liczbe bajtéw w dwoch buforach. Uniksowe
funkecje bzero() i bcopy() nie wystepuja w bibliotece WinSock, zamiast nich nalezy uzywacé funkcji
ANSI memset () i memcpy ().

Oto przyktad programu z gniazdami do pobierania adresu IP komputera sieciowego o podanej
nazwie:

#define WIN // WIN dla gniazd Winsock lub BSD dla gniazd BSD

#include <stdio.h> /] Ze wzgledu na printf()

#include <stdlib.h> /I Ze wzglgdu na exit()

#include <string.h> /] Ze wzgledu na memcpy() i strepy()

#ifdef WIN

#include <windows.h> /] Ze wzgledu na catos¢ Winsock

#endif

#ifdef BSD

#include <sys/types.h> // Ze wzgledu na zmienne zdefiniowane
// w systemie

#include <netinet/in.h> /I Ze wzgledu na strukturg adresu

// internetowego
#include <arpa/inet.h> /] Ze wzgledu na inet_ntoa
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#include <sys/socket.h> /] Ze wzgledu na socket(), bind() itd.
#include <fcntl.h>
#include <netdb.h>
#endif
void main(int argc, char *argv[])
{
#ifdef WIN
WORD wVersionRequested = MAKEWORD(1,1);
/' W zwiazku z funkcjami WSA

WSADATA wsaData; /' W zwiazku z funkcjami WSA

#endif

struct hostent *host; /I Struktura dotyczaca gethostbyname()
struct in_addr address; /I Struktura dotyczaca adresu internetowego
char host_name[256] ; // Na nazwg hosta (napis)

if (argc != 2)

{

printf("*** BtAD - zta liczba argumentéw wywotania programu\n");
printf(" Uzycie: getaddr nazwa_hosta\n");
exit(1);
}
#ifdef WIN
// Inicjowanie Winsock
WSAStartup(wVersionRequested, &wsaData);
#endif

// Skopiowanie nazwy hosta do host_name
strcpy(host_name, argv[1]);

/I Wykonaj gethostbyname()
printf("Wyszukiwanie adresu IP komputera '%s'... \n", host_name);
host = gethostbyname(host_name);

/I Wyprowadzenie adresu, jesli host znaleziony
if (host == NULL)
printf(" Nie znaleziono adresu IP '%s' \n", host name);
else
{
memcpy (&address, host->h_addr, 4);
printf(" Adres IP komputera '%s' = %s \n", host_name,
inet_ntoa(address));
}
#ifdef WIN
// Czyszczenie Winsock
WSACleanup();
#endif

}

Nastuchiwanie nadchodzacych potaczen klienta

Funkcja Tisten() jest uzywana na serwerze w przypadku komunikacji polaczeniowej, aby przy-
gotowac gniazdo do przyjmowania komunikatéw od klientéw. Jej prototyp wyglada nastepujaco:

int Tisten(int sd, int glen);
e sd jest deskryptorem gniazda po wywotaniu bind();

o glen okresla maksymalng liczbe nadchodzacych zaméwien pofaczen, ktére moga oczekiwaé na
przetworzenie przez serwer, gdy serwer jest zajety.

Wywolanie listen() zwraca warto$¢ catkowita: 0, jesli si¢ powiodlo, —1 w przypadku niepo-
wodzenia. Przykiad:
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if (listen(sd, 5) < 0) {
// Drukuj bad i wyjdz
1

Akceptowanie potaczenia z klientem

Funkeja accept() jest uzywana na serwerze w przypadku komunikacji potaczeniowej (po wywotaniu
listen()) do zaakceptowania zamoéwienia polaczenia przekazanego przez klienta.

#define WIN dla gniazd Winsock Tub BSD dla gniazd BSD
#ifdef WIN

#include <windows.h> /I Ze wzgledu na wszystkie funkcje Winsock
#endif
#ifdef BSD

#include <sys/types.h>
#include <sys/socket.h> // Ze wzgledu na strukturg sockaddr

#endif
int accept(int server_s, struct sockaddr * client_addr, int * clntaddr_len)

e server s jest deskryptorem gniazda, w ktérym serwer prowadzi nastuch;
o client_addr bedzie wypelnione adresem klienta;

® cintaddr_len zawiera dlugo$¢ struktury adresowej klienta.

Funkcja accept() zwraca warto$¢ catkowita reprezentujaca nowe gniazdo (=1 w wypadku nie-
powodzenia).

W wyniku wykonania zostaje przyjete pierwsze zamoéwienie w kolejce oraz utworzone i zwro-
cone nowe gniazdo o takich samych wlasnoéciach jak sd. Od tej pory serwer bedzie uzywal tego
gniazda do komunikacji z tym klientem. Wiele udanych odwotan do connect() zaowocuje zwré-
ceniem wielu nowych gniazd.

Przyktad wywolania:

struct sockaddr_in client_addr;
int server_s, client_s, clntaddr_len;

if ((client_s = accept(server_s, (struct sockaddr *)&
client_addr, &cIntaddr_len) < 0)
// Drukuj btad i wyjdz
// Na tym etapie watek lub proces moze przejaé
// kontrolg i obstugiwa¢ komunikacjg z klientem
Kolejne wywolania akceptacji w tym samym stuchajacym gniezdzie zwracaja rézne podlaczone
gniazda. Te podlaczone gniazda s3 multipleksowane w tym samym porcie serwera przez dzialajace
funkgcje stosu TCP.

Wysytanie i odbieranie komunikatéw przez gniazdo

W tym punkcie przedstawimy wywotlania tylko czterech funkeji. Za pomoca gniazd mozna jed-
nak wysyla¢ i odbiera¢ dane wigcej niz czterema sposobami. Typowymi funkcjami gniazd TCP/IP
s3 send() irecv().
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int send(int socket, const void *msg, unsigned int msg length, int flags);
int recv(int socket, void *rcv_buff, unsigned int buff length, int flags);

e socket jest lokalnym gniazdem uzywanym do wysytki i odbioru;

e msg jest wskaznikiem do komunikatu;

o msg_length jest dlugo$cig komunikatu;

o rcv_buff jest wskaznikiem do bufora odbiorczego;

e buff length jest jego dlugoscia;

® flags (z ang. znaczniki) zmienia domyslne zachowanie wywolania.

Na przyktad do okreslenia, aby komunikat byt wystany z pominieciem lokalnych tablic trasowa-
nia (ktdre s3 uzywane domysélnie), zostanie uzyta konkretna warto$¢ znacznikow.

Typowymi funkcjami gniazd UDP sa:

int sendto(int socket, const void *msg, unsigned int msg_length,

int flags, struct sockaddr *dest addr, unsigned int addr length);
int recvfrom(int socket, void *rcv_buff, unsigned int buff length,
int flags, struct sockaddr *src_addr, unsigned int addr_length);

Wigkszo$¢ parametrdw jest taka sama jak dla funkgji send() i recv(), z wyjatkiem dest_addr/src_adr
iadr_length. W odréznieniu od gniazd strumieniowych, datagramowi wywolujacy sendto() musza
by¢ informowani o adresie przeznaczenia w celu wystania komunikatu, a wywolujacy recfrom()
muszg rozrézniaé rézne zrédla, wysytajac komunikaty datagramowe do wywotlujacego. W dalszych
podrozdzialach podajemy kod aplikacji klienta i serwera dziatajacych w protokotach TCP/IP i UDP,
w ktérym wystepuja przyklady wywotan wszystkich czterech funkeji.

Zamykanie gniazda

Prototyp:
int closesocket(int sd); // Prototyp w systemie Windows
int close(int fd); // Prototyp w systemie BSD UNIX

fd i sd oznaczaja deskryptor pliku (taki sam jak deskryptor gniazda w UNIX-ie). Gdy w kto-
ryms$ z niezwodnych protokotéw, takich jak TCP/IP, nastepuje zamknigcie gniazda, jadro bedzie
nadal ponawialo wysylanie pozostatych danych, a polaczenie wchodzi w stan TIME WAIT (zob. ry-
sunek M.1). Jedli aplikacja wybiera ten sam numer portu do polaczenia, moze dojs¢ do nastepuja-
cej sytuacji. Gdy ta zdalna aplikacja wywoluje connect (), aplikacja lokalna zaktada, ze dotychczasowe
polaczenie jest nadal aktywne, i uznaje nadchodzace polaczenie za probe podwojenia istniejacego
polaczenia. W rezultacie jest zwracany sygnat bledu [WSA]ECONNREFUSED (odmowy polaczenia). System
operacyjny utrzymuje licznik odwotan do kazdego aktywnego gniazda. Wywolanie close() zmniejsza
ten licznik w odniesieniu do gniazda okreslonego w argumencie. Nalezy o tym pamietaé przy uzy-
waniu tego samego gniazda w wielu procesach. We fragmentach kodu przedstawionych w nastep-
nych podrozdziatach podamy kilka przykladéw takich zadan.

Raportowanie btedow

We wszystkich poprzednich operacjach na gniazdach moga wystepowa¢ rézne bledy wykonania.
Za dobra praktyke programowania uwaza sie raportowanie powstalego bledu. Wiekszos¢ tych sy-
gnaléw bledéw jest pomyslana jako pomoc dla budowniczego w procesie uruchamiania (usuwania
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bledow, ,debugowania”), a niektére z nich moga by¢ wyswietlane réwniez uzytkownikowi. W éro-
dowisku Windows wszystkie zwracane bledy s zdefiniowane w pliku winsock.h. W systemie unik-
sowym ich definicje mozna znalez¢ w pliku socket.h. Kody Windows sg obliczane przez dodanie
10 000 do oryginalnego numeru btedu w systemie BSD i dolgczenie przedrostka WSA na poczatku

nazwy bledu z BSD.
Przyktad:
Nazwa w Windows Nazwa w BSD Warto$¢ w Windows Warto$¢ w BSD
WSAEPROTOTYPE EPROTOTYPE 10041 41

Istnieje tez kilka bledéw specyficznych w systemie Windows, niewystepujacych w systemie UNIX:

WSASYSNOTREADY 10091 Zwracany przez WSAStartup() ze wskazaniem, ze podsystem
sieci jest nieoperatywny

WSAVERNOTSUPPORTED 10092 Zwracany przez WSAStartup () ze wskazaniem, ze Windows Sockets
DLL (dynamicznie tadowana biblioteka gniazd) nie moze obstuzy¢
danej aplikacji

WSANOTINITIALISED 10093 Zwracany przez dowolng funkeje, z wyjatkiem WSAStartup(),

gdy nie doszlo jeszcze do pomyslnego wykonania WSAStartup ()

Oto przyklad pliku Zrédlowego z kodem wylapujacym bledy, ktérego zadaniem jest wyswietlenie
sygnatu bledu i zakoniczenie dziatania.

#ifdef WIN

#include <stdio.h> /| Ze wzgledu na fprintf()

#include <winsock.h> /I Ze wzgledu na WSAGetLastError()
#include <stdlib.h> /I Ze wzglgdu na exit()

#endif

#ifdef BSD

#include <stdio.h> /I Ze wzgledu na fprintf() i perror()
#include <stdlib.h> /I Ze wzgledu na exit()

#endif

void catch_error(char * program msg)
{
char err_descr[128]; // Na opis btedu
int err;
err = WSAGetLastError();
/I Zarejestruj opis btedu winsock.h
if (err == WSANO_DATA)
strcpy(err_descr, "WSANO_DATA (11004) Nazwa poprawna,"
" brak rekordu danych zaméwionego typu.\n");
if (err == WSANO_RECOVERY)
strcpy(err_descr, "WSANO_RECOVERY (11003) Ten btad jest "
"nieusuwalny.\n");
if (err == WSATRY_AGAIN)

fpr%néf&stder‘r, "%s: %s\n", program msg, er‘r_descr);
exit(1);
}
Zagladajac pod http://www.sockets.com/, mozesz rozszerzy¢ te liste bledéw, aby moc jej uzywaé
w aplikacjach WinSock.
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Przyktad programu klienta TCP/IP (zainicjowanie potaczenia)

Ponizszy program klienta odbiera pojedynczy komunikat z serwera (wiersze 39 - 41) i konczy dzia-
tanie (wiersze 45 - 56). Po odebraniu komunikatu wysyta serwerowi potwierdzenie (wiersze 42 — 44).

#define WIN / WIN dla gniazd Winsock lub BSD dla gniazd BSD

#include <stdio.h> /| Ze wzgledu na printf()

#include <string.h> /| Ze wzgledu na memcepy() i strepy()

#ifdef WIN

#include <windows.h> /] Ze wzgledu na cato$¢ Winsock

#endif

#ifdef BSD

#include <sys/types.h> /I Ze wzgledu na nazwy zdefiniowane w systemie
#include <netinet/in.h> /I Ze wzgledu na strukturg adresu internetowego
#include <sys/socket.h> /| Ze wzgledu na socket(), bind() itd.

#include <arpa/inet.h> /] Ze wzgledu na inet_ntoa()

#include <fcntl.h>
#include <netdb.h>
#endif
#define PORT_NUM 1050 // Numer portu uzywany w serwerze
#define IP_ADDR 131.247.167.101 // Adres IP serwera

/] (*** WBUDOWANY W SPRZET **%*)
void main(void)

{
#ifdef WIN
WORD wVersionRequested = MAKEWORD(1,1); // Funkcje WSA
WSADATA wsaData; // Funkcje WSA
#endif
unsigned int server_s; // Deskryptor gniazda serwera
struct sockaddr_in server_addr; // Adres internetowy serwera
char out_buf[100]; // 100-bajtowy bufor wyjsciowy danych
char in_buf[100]; // 100-bajtowy bufor wejsciowy danych
#ifdef WIN // Zainicjuj Winsock
WSAStartup(wVersionRequested, &wsaData);
#endif

// Utworz gniazdo
server_s = socket(AF_INET, SOCK_STREAM, 0);

/I Wypelnij adres gniazda serwera i potacz z serwerem

// prowadzacym nastuch. Wywotanie connect() si¢ zablokuje
Server_addr.sin_family = AF_INET; // Rodzina adres6w
Server_addr.sin_port = htons(PORT_NUM);  // Numer portu
Server_addr.sin_addr.s_addr = inet_addr(IP_ADDR); // AdresIP
Connect(server_s, (struct sockaddr *)&server_addr, sizeof(server_addr));

// Odbierz z serwera
recv(server_s, in_buf, sizeof(in_buf), 0);
printf("Odebrane z serwera... dane = '%s' \n", in_buf);

// Wyslij do serwera
strcpy(out_buf, "Komunikat — klient do serwera");
send(server_s, out_buf, (strlen(out_buf) + 1), 0);

/I Zamknij wszystkie otwarte gniazda

#ifdef WIN
closesocket (server_s);

#endif

#ifdef BSD
close(server_s);

#endif

#ifdef WIN /l Wyczy$¢ Winsock
WSACTeanup();

#endif

}
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Przyktad programu serwera TCP/IP (pasywne oczekiwanie na potaczenie)
Dzialanie ponizszego programu sprowadza si¢ do przekazania komunikatu klientowi pracujace-
mu na innym komputerze w sieci. Program tworzy gniazdo w wierszu 37 i postuguje si¢ nim do
nastuchu jednego zamoéwienia od klienta. Po spelnieniu zamoéwienia ten serwer konczy prace
(wiersze 62 - 74).

#define WIN // WIN dla gniazd Winsock lub BSD dla gniazd BSD

#include <stdio.h> // Potrzebne ze wzgledu na printf()

#include <string.h> /I Ze wzgledu na memcepy() i strepy()

#ifdef WIN

#include <windows.h> /I Ze wzgledu na wszystkie wywotania Winsock
#endif

#ifdef BSD

#include <sys/types.h> // Ze wzgledu na nazwy zdefiniowane w systemie
#include <netinet/in.h> // Ze wzgledu na strukture adresu internetowego
#include <sys/socket.h> // Ze wzgledu na socket(), bind() itd.

#include <arpa/inet.h> //Ze wzgledu na inet_ntoa()

#include <fcntl.h>

#include <netdb.h>

#endif

#define PORT_NUM 1050 // Dowolnie wybrany numer portu serwera
#define MAX_LISTEN 3 // Maksymalna liczba nastuchiwanych w kolejce
void main(void)

{
#ifdef WIN
WORD wVersionRequested = MAKEWORD(1,1);
/I Ze wzgledu na funkcje WSA
WSADATA wsaData; /I Ze wzgledu na funkcje WSA
#endif
unsigned int server_s; // Deskryptor gniazda serwera
struct sockaddr_in server_addr;
// Adres internetowy serwera
unsigned int client_s; // Deskryptor gniazda klienta
struct sockaddr_in client_addr;
// Adres internetowy klienta
struct in_addr client_ip_addr; // Adres IP klienta
int addr_len; // Dlugos¢ adresu internetowego
char out_buf[100]; // 100-bajtowy bufor wyjsciowy danych
char in_buf[100]; // 100-bajtowy bufor wejsciowy danych
#ifdef WIN // Zainicjuj Winsock
WSAStartup(wVersionRequested, &wsaData);
#endif /I Utworz gniazdo: AF_INET jest rodzing adreséw

// internetowych, a SOCK_STREAM oznacza strumienie
server_s = socket(AF_INET, SOCK_STREAM, 0);
// Uzupehij dane o moim adresie gniazda i polacz gniazdo
// — opis struktury sockaddr_in: zob. winsock.h
server_addr.sin_family = AF_INET; //Rodzina adresow do uzycia
server_addr.sin_port = htons(PORT_NUM);
// Numer portu do uzycia
server_addr.sin_addr.s_addr = hton1(INADDR_ANY);
// Stuchaj pod dowolnym adresem IP
bind(server_s, (struct sockaddr *)&server_addr, sizeof(server_addr));
/I Prowadz nastuch potaczen (kolejkujac do MAX LISTEN)
listen(server_ s, MAX_LISTEN);
// Przyjmij potaczenie. Funkcja accept() sig zablokuje,
// a potem zwrdci wypelniony adres klienta
addr_len = sizeof(client_addr);
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client_s = accept(server_s, (struct sockaddr *)&client_addr, addr_Ten);
// Kopiuj czterobajtowy adres IP klienta do struktury adresu IP
/I Szczegoty struct in_addr: zob. winsock.h
memcpy (&client_ip_addr, &client_addr.sin_addr.s_addr, 4);
// Drukuj komunikat z informacja, ze zaakceptowano
printf("Przyjecie zakoficzone!!! Adres IP klienta = %s, port = %d\n",
inet_ntoa(client_ip_addr), ntohs(client_addr.sin_port));
// Wyslij do klienta
strcpy (out_buf, "Komunikat — serwer do klienta");
send(client_s, out_buf, (strlen(out_buf) + 1), 0);
// Odbierz od klienta
recv(client s, in_buf, sizeof(in_buf), 0);
printf("Odebrano od klienta... dane = '%s' \n", in_buf);
// Zamknij wszystkie gniazda
#ifdef WIN
closesocket (server_s);
closesocket(client_s);
#endif
#ifdef BSD
close(server_s);
close(client_s);
#endif
#ifdef WIN
// Wyczy$¢ Winsock
WSACleanup();
#endif

}

Nie jest to nazbyt realistyczna implementacja. Aplikacje serwera na ogét bedg zawieraly nie-
skonczong petle, aby méc przyjmowaé wiele zaméwien. Poprzedni kod mozna fatwo przeksztalcié
na taki blizszy rzeczywistoéci serwer, wstawiajac wiersze 46 — 61 do petli, ktérej warunek zakon-
czenia nigdy nie jest spetniony (np. while(1) { . . . }). Serwery tego rodzaju beda tworzyty jedno
trwate gniazdo za pomoca wywolania socket () (wiersz 37), podczas gdy gniazdo tymczasowe roz-
kreca sie po kazdym przyjeciu zamoéwienia (wiersz 49). W ten sposob kazde tymczasowe gniazdo
bedzie odpowiadato za obsluge jednego nadchodzacego polaczenia. Jesli serwer ulegnie przypad-
kowemu wylaczeniu, trwale gniazdo zostanie zamknigte tak samo jak kazde gniazdo tymczasowe.
O tym, czy w innych aplikacjach bedzie ponownie dostepny ten sam numer portu, rozstrzyga imple-
mentacja protokotu TCP. Przez pewien z gory okreélony okres stanem takiego portu bedzie TIME_WAIT,
jak pokazano na rysunku M.1 w odniesieniu do portu 1234.

M.4. GNIAZDA STRUMIENIOWE | DATAGRAMOWE

Gniazda uzywane do polaczeniowej komunikacji niezawodnego strumienia bajtéw miedzy maszy-
nami sg typu SOCK_STREAM. Jak juz powiedziano, w takim wypadku gniazda musza by¢ podiaczone
przed uzyciem. Dane sg przesytane dwukierunkowym strumieniem bajtéw z gwarancja ich nad-
chodzenia w kolejnosci wysylania.

Gniazda typu SOCK_DGRAM (czyli gniazda datagramowe) rowniez stuza do dwukierunkowego prze-
plywu danych, lecz w tym przypadku dane moga nadchodzi¢ w niewla$ciwej kolejnosci, a takze
mogga si¢ zdarza¢ ich podwojenia (tzn. nie ma gwarancji, ze dane beda nadchodzi¢ w nalezytym
porzadku i bez powtdrzen). Gniazda datagramowe nie zapewniaja tez niezawodnej obstugi, gdyz
moga w ogodle zawie$¢ z dostarczaniem. Nalezy jednak zauwazy¢, ze jezeli tylko rekordy nie sa
dtuzsze niz moze obstuzy¢ odbiorca, to granice rekordéw danych sg utrzymywane. W odrdznieniu
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od gniazd strumieniowych gniazda datagramowe sg bezpolaczeniowe, nie trzeba wiec ich podla-
cza¢ przed uzyciem. Na rysunku M.3 przedstawiono w sposob elementarny schemat blokowy
komunikacji z uzyciem gniazd datagramowych. Wychodzac od modelu komunikacji strumieniowej
— jak tatwo zauwazy¢ — pominieto wywolania 1isten() i accept(), a wywolania send() i recv()
zostaly zastapione wywolaniami sendto() i recvfrom().

/,,,/ <
Serwer Klient
socket() Otwérz punkt
komunikacji
Y
bind() Zarejestruj dobrze

znany adres w systemie

Otworz punkt
sl sl komunikacji
Y D Y
wraP ane (zamowienie [ Przesytaji (lub)
receive() |- el odbieraj dane
Przetworz
zamoéwienie
Dane (od ied?) Y
ane (odpowiedz T Przesytaji (lub)
send() >y odbieraj dane
\ Y

close() close() Zamknij

!
D

Objasnienia: bind() = powiaz, close() = zamknij, receive()
= odbierz, send() = wyslij, socket() = gniazdo

Rysunek M.3. Wywotania systemu gniazd w protokole bezpofaczeniowym

Przyktad programu klienta UDP (potaczenie inicjujace)

#define WIN // WIN dla gniazd Winsock lub BSD dla gniazd BSD

#include <stdio.h> /I Ze wzglgdu na printf()

#include <string.h> /! Ze wzgledu na memcpy() i strepy()
#ifdef WIN

#include <windows.h> /| Ze wzgledu na cata bibliotekg Winsock
#endif

#ifdef BSD

#include <sys/types.h> // Ze wzgledu na nazwy zdefiniowane w systemie
#include <netinet/in.h> // Ze wzgledu na strukturg adresu internetowego
#include <sys/socket.h> /I Ze wzgledu na socket(), bind() itd.
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#include <arpa/inet.h> /| Ze wzgledu na inet_ntoa()
#include <fcntl.h>
#include <netdb.h>
#endif
#define PORT_NUM 1050 // Uzywany numer portu
#define IP_ADDR 131.247.167.101
// Adres IP serwera 1 (*** WBUDOWANY W SPRZET ***)
void main(void)
{
#ifdef WIN
WORD wVersionRequested = MAKEWORD(1,1);
// Potrzebne w funkcjach WSA
WSADATA wsaData; // Potrzebne w funkcjach WSA
#endif
unsigned int server_s; // Deskryptor gniazda serwera
struct sockaddr_in server_addr;
// Adres internetowy serwera

int addr_Ten; // Dtugo$¢ adresu internetowego
char out_buf[100]; // 100-bajtowy bufor danych wyjsciowych
char in_buf[100]; // 100-bajtowy bufor danych wejsciowych
#ifdef WIN // Ten kod inicjuje Winsock
WSAStartup (wVersionRequested, &wsaData);
#endif // Utworz gniazdo

/l — AF_INET jest rodzina adresow
// internetowych, a SOCK_DGRAM jest datagramem
server_s = socket(AF_INET, SOCK_DGRAM, 0);
// Uzupetnij informacje adresowe serwera 1
server_addr.sin_family = AF_INET;
// Rodzina adresow do uzycia
server_addr.sin_port = htons(PORT_NUM);
// Numer portu do uzycia
server_addr.sin_addr.s_addr = inet_addr(IP_ADDR);
// Adres IP do uzycia
// Przypisz komunikat do bufora out_buf
strcpy(out_buf, Message from clientl to serverl);
// Teraz wyslij komunikat do serwera 1
// + 1 uwzglednia ogranicznik konca napisu
sendto(server_s, out_buf, (strlen(out_buf) + 1), 0,
(struct sockaddr *)&server_addr, sizeof(server_addr));
/I Czekaj na odbior komunikatu
addr_len = sizeof(server_addr);
recvfrom(server_s, in_buf, sizeof(in_buf), 0,
(struct sockaddr *)&server addr, &addr_len);
// Wyprowadz odebrany komunikat
printf(Message received is: '%s' \n, in_buf);
/| Zamknij wszystkie gniazda
#ifdef WIN
closesocket (server_s);
#endif
#ifdef BSD
close(server_s);
#endif
#ifdef WIN
// Wyczy$¢ Winsock
WSACTeanup();
#endif

}

1281
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Przyktad programu serwera UDP (pasywne oczekiwanie na potaczenie)

#define WIN // WIN dla gniazd Winsock lub BSD dla gniazd BSD

#include <stdio.h> /I Ze wzgledu na printf()

#include <string.h> /I Ze wzgledu na memcepy() i strepy()
#ifdef WIN

#include <windows.h> /] Ze wzgledu na cata bibliotekg Winsock
#endif

#ifdef BSD

#include <sys/types.h> // Ze wzgledu na nazwy zdefiniowane w systemie
#include <netinet/in.h> // Ze wzgledu na strukture adresu internetowego
#include <sys/socket.h> // Ze wzgledu na socket(), bind() itd.
#include <arpa/inet.h> /I Ze wzgledu na inet_ntoa()
#include <fcntl.h>
#include <netdb.h>
#endif
#define PORT_NUM 1050 /I Uzyty numer portu
#define IP_ADDR 131.247.167.101 // Adres IP klienta 1
void main(void)
{
#ifdef WIN
WORD wVersionRequested = MAKEWORD(1,1);
// Potrzebne w funkcjach WSA
WSADATA wsaData; // Potrzebne w funkcjach WSA
#endif
unsigned int server_s; // Deskryptor gniazda serwera
struct sockaddr_in server_addr; // Adres internetowy serwera 1
struct sockaddr_in client_addr; // Adres internetowy klienta 1

int addr_len; // Dlugos¢ adresu internetowego
char out_buf[100]; // 100-bajtowy bufor danych wyjsciowych
char in_buf[100]; // 100-bajtowy bufor danych wejsciowych
long int i; // Licznik petli

#ifdef WIN // Ten kod inicjuje Winsock
WSAStartup(wVersionRequested, &wsaData);

#endif /I Utworz gniazdo

/l — AF_INET jest rodzing adresow internetowych,

// a SOCK_DGRAM jest datagramem
server_s = socket(AF_INET, SOCK_DGRAM, 0);

/I Uzupetij informacje adresowe mojego gniazda
server_addr.sin_family = AF_INET; // Rodzina adreséw
server_addr.sin_port = htons(PORT_NUM); // Numer portu
server_addr.sin_addr.s_addr = htonl(INADDR_ANY);

// Prowadz nastuch pod dowolnym adresem 10
bind(server s, (struct sockaddr *)&server_addr,
sizeof(server_addr));

// Uzupetnij informacjg adresowa klienta 1
client addr.sin_family = AF_INET;

// Rodzina adresow do uzycia
client_addr.sin_port = htons(PORT_NUM); // Numer portu do uzycia
client_addr.sin_addr.s_addr = inet_addr(IP_ADDR);

// Adres IP do uzycia

// Czekaj na odbior komunikatu od klienta 1
addr_len = sizeof(client_addr);
recvfrom(server_s, in_buf, sizeof(in_buf), 0,
(struct sockaddr *)&client addr, &addr len);

// Wyprowadz otrzymany komunikat
printf(Message received is: '%s' \n, in_buf);

// Wirujaca petla w celu dania klientowi czasu na obejscie
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for (i =0; 1 ...); // Krok >>> nr 5 <<<
// Teraz wyslij komunikat do klienta 1
/I + 1 uwzglednia ogranicznik konca napisu
sendto(server s, out buf, (strlen(out buf) + 1), 0,
(struct sockaddr *)&client addr, sizeof(client addr));
// Zamknij wszystkie gniazda
#ifdef WIN
closesocket (server_s);
#endif
#ifdef BSD
close(server_s);
#endif
#ifdef WIN
// Wyczy$¢ Winsock
WSACTeanup();
#endif
}

M.5. NADZOROWANIE FAZY WYKONANIA PROGRAMU

Nieblokowane wywotania gniazd

Gniazdo jest domy$lnie tworzone jako blokujace (tzn. blokuje si¢ do czasu zakonczenia wywolania
biezacej funkcji). Jesli na przyklad wykonujemy na gniezdzie funkeje sccept (), to proces zablokuje
sie do czasu, az nadejdzie pofaczenie od klienta. W systemie UNIX s3 uzywane dwie funkcje do
przeksztatcania blokujgcego gniazda w nieblokowane: ioct1() i select(). Pierwsza umozliwia spra-
wowanie kontroli wejécia-wyjscia nad deskryptorem pliku lub gniazda. Wéwczas uzywa sie¢ funkeji
select() do ustalenia stanu gniazda: czy jest gotowe do wykonania dziatania, czy nie.

// Zmien blokujacy stan gniazda
unsigned Tong unblock = TRUE;

// TRUE dla nieblokujacego, FALSE dla blokujacego
joct1(s, FIONBIO, &unblock);

Wtedy wywolujemy accept () okresowo:
while(client_s = accept(s, NULL, NULL) > 0)
{
if ( client_s == EWOULDBLOCK)

/I Czekaj na nadejscie potaczenia klienta,

// wykonujac uzyteczne prace
else

// Przetworz przyjete potaczenie
} // Wyswietl blad i wyjdz

lub uzywamy funkgji select() do odpytywania o stan gniazda, jak w ponizszym fragmencie z pro-
gramu z nieblokujacym gniazdem:
if (select(max_descr + 1, &sockSet, NULL, NULL, &sel_timeout) == 0)

// Drukuj komunikat dla uzytkownika
else

(...
client_s = accept(s, NULL, NULL);



1284  DODATEK M i@ GNIAZDA — WPROWADZENIE DLA 0SOB PROGRAMUJACYCH

Tak wiec gdy jakis deskryptor gniazda jest gotowy na wejscie-wyjscie, proces musi nieustannie
odpytywa¢ SO, wywolujac select(), az gniazdo stanie sie gotowe. Cho¢ proces wykonujacy select()
moglby zawiesi¢ dzialanie do czasu gotowosci gniazda lub do wyczerpania czasu w funkgji select()
— w przeciwienstwie do zawieszania jej do czasu gotowosci gniazda, gdyby gniazdo byto blokujace
— jest to rozwigzanie nadal niewydajne. Podobnie jak wywolywanie w petli nieblokowanego accept (),
wywolywanie select() w petli powoduje marnowanie cyklow CPU.

Asynchroniczne wejscie-wyjécie (we-wy sterowane sygnatami)

Lepszym rozwigzaniem jest uzycie asynchronicznego wejscia-wyjscia (tzn. gdy w gniezdzie jest
wykryta czynno$¢ we-wy, SO natychmiast informuje proces, co uwalnia go od koniecznosci nie-
ustannego odpytywania). W oryginalnym systemie BSD UNIX umozliwia to zastosowanie wywolan
sigaction() 1 fent1(). Zamiast odpytywac o stan gniazda za pomoca wywolania select(), aplikacja
zdaje si¢ na poinformowanie przez jadro o zdarzeniu za pomoca sygnatu S1610. Aby to zrobi¢,
trzeba za pomocy sigaction() zainstalowa¢ wlasciwg procedure obstugi sygnalu S1610. Nastepujacy
program nie uzywa gniazd, stanowigc jedynie prosty przykiad sposobu zainstalowania procedury
obstugi sygnatu. Program przechwytuje z wejécia znak przerwania (Ctrl+C) przez ustawienie ob-
stugi sygnatu SIGINT (sygnat przerwania) za posrednictwem sigaction():

#include <stdio.h> /I Ze wzgledu na printf()
#include <sys/signal.h> // Ze wzgledu na sigaction()
#include <unistd.h> /| Ze wzgledu na pause()

void catch_error(char *errorMessage);
// Ze wzglgdu na obstugg btedow
void InterruptSignalHandler(int signalType);
// Obshuz sygnat przerwania
int main(int argc, char *argv[])
{
struct sigaction handler;
// Specyfikacja procedury obstugi sygnatu
// Ustal InterruptSignalHandler() jako funkcjg obstugi
handler.sa_handler = InterruptSignalHandler;
// Utworz maske¢ wszystkich sygnatow
if (sigfillset(&handler.sa_mask) < 0)
catch_error(sigfillset() failed);
// Nie ma znacznikow
handler.sa_flags = 0;
// Ustal obstuge sygnalow przerwan
if (sigaction(SIGINT, &handler, 0) < 0)
catch_error(sigaction() failed);
for (53)
pause(); /I Zawie$ program do czasu otrzymania sygnatu
exit(0);
}

void InterruptSignalHandler(int signalType)
{

printf("Odebrano przerwanie. Program zakofczony.\n");
exit(1);
}
Za pomoca fent1() w pliku deskryptora gniazda musi by¢ ustawiony znacznik FASYNC. Wyja-
$niajac nieco bardziej szczegdtowo: najpierw powiadamiamy SO o zamiarze zainstalowania nowej
dyspozycji dotyczacej SIGIO, uzywajac sigaction(). Nastepnie, za pomoca funkgji fent1(), zmuszamy
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SO do kierowania sygnatéw do biezacego procesu. To wywolanie jest potrzebne do zapewnienia,
ze spoérdd wszystkich proceséw majacych dostep do gniazda jako adresat sygnalu zostanie wy-
brany biezacy proces (lub grupa proceséw). Potem ponownie uzywamy fent1(), aby ustawi¢ znacznik
stanu tego samego deskryptora gniazda do asynchronicznego FASYNC. Ten schemat zastosowano
W ponizszym fragmencie programu z gniazdami datagramowymi. Dla zwi¢kszenia jasnosci pomi-
nieto wszystkie zbedne szczegdly.

int main()

{

/I Utworz gniazdo do wysytania lub odbierania datagraméw

// Ustaw strukture adresowa serwera

/I Zwiaz z lokalnym adresem

// Ustal procedurg obstugi sygnatu SIGIO

// Utworz maskg do maskowania wszystkich sygnatow
if (sigfillset(&handler.sa_mask) < 0)

// Drukuj btad i wyjdz

// Nie ma zadnych znacznikow
handler.sa_flags = 0;
if (sigaction(SIGIO, &handler, 0) < 0)

// Drukuj btad i wyjdz

// Musimy mie¢ wlasne gniazdo, aby otrzyma¢ komunikat SIGIO
if (fcnt1(s_socket, F_SETOWN, getpid()) < 0)

// Drukuj btad i wyjdz

/I Przygotuj na dostarczanie asynchronicznego we-wy i SIGIO
if (fent1(s_socket, F_SETFL, FASYNC | O_NONBLOCK) < 0)

// Drukuj btad i wyjdz
for (33)

pause();

}

W systemie Windows funkcja select() nie jest zrealizowana. Do zamawiania powiadomien
o zdarzeniach sieciowych uzywa si¢ wywolania WSAAsyncSelest() (tzn. zada si¢, Zeby Ws2_32.d11 wy-
sylata komunikat do okna hind):

WSAAsyncSelect (SOCKET socket, HWND hind,
unsigned int wMsg, long lEvent)

Typ SOCKET jest zdefiniowany w pliku winsock.h. Parametr socket jest deskryptorem gniazda, hlind
jest manipulatorem okna, wMsg jest komunikatem, ifvent zazwyczaj jest logicznym LUB wszystkich
zdarzen, o ktérych spodziewamy si¢ powiadomien po zakonczeniu. Niektdrymi z wartosci zdarzen
s3 FD_CONNECT (polaczenie zakonczone), FD_ACCEPT (gotowe do przyjecia), FD_READ (gotowe do czytania),
FD_WRITE (gotowe do pisania), FD_CLOSE (polaczenie zostalo zamkniete). Do poprzednio przedsta-
wionego programu mozna tatwo dolaczy¢ ponizszy fragment operujacy na gniazdach strumienio-
wych. Tu réwniez pominigto detale.

// Komunikat dotyczacy powiadamiania asynchronicznego
#define wMsg (WM_USER + 4)

// Gniazdo socket_s zostato juz utworzone i zwigzane z nazwa
// do nastuchiwania potaczen
if (1isten(socket s, 3) == SOCKET ERROR)
// Drukuj komunikat btedu
// Wyjdz po wyczyszczeniu
// Pobierz powiadomienie o przyjgciu potaczenia tym oknem
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if (WSAAsyncSelect(s, hWnd, wMsg, FD_ACCEPT)== SOCKET_ERROR)
// Drukowanie nie moze dziata¢ asynchronicznie
// Wyjdz po wyczyszczeniu
else // Przyjmij nadchodzace potaczenie
Wiecej o asynchronicznym wejsciu-wyjsciu mozna znalez¢ w ksigzkach The Pocket Guide to
TCP/IP Sockets — C version Donahoo i Calverta (dotyczacej systemu UNIX) i Windows Sockets
Network Programming Boba Quinna (dotyczacej systemu Windows).

M.6. ZDALNE WYKONANIE APLIKACJI KONSOLOWE)
SYSTEMU WINDOWS

Prostych operacji na gniazdach mozna uzy¢ do wykonywania zadan, ktére bytyby trudne do zre-
alizowania w inny sposéb. Na przyklad stosujac gniazda, mozemy wykona¢ aplikacje zdalnie.
Przestawiamy tu przyktadowy kod. Dwa programy uzywajace gniazd: lokalny i zdalny, przekazuja
aplikacje konsolowa w systemie Windows (plik .exe z lokalnego hosta do komputera polozonego
w innym miejscu sieci). Program jest wykonywany na zdalnym komputerze, a jego strumien stdout
jest zwracany do komputera lokalnego.

Kod lokalny

#include <stdio.h> /| Ze wzglgdu na printf()

#include <stdlib.h> /I Ze wzgledu na exit()

#include <string.h> // Ze wzgledu na memcepy() i strepy()

#include <windows.h> /I Ze wzgledu na Sleep() i funkcje Winsock
#include <fcntl.h> /I Ze wzgledu na state dotyczace plikowego we-wy
#include <sys\stat.h> // Ze wzgledu na stale dotyczace plikowego we-wy
#include <io.h> /I Ze wzgledu na open(), close() i eof()

#define PORT_NUM 1050 // Dowolny numer portu serwera
#define MAX_LISTEN 1 // Maksymalna liczba nastuchiwanych w kolejce
#define SIZE 256 // Rozmiar bufora przesytania w bajtach
void main(int argc, char *argv[])
{
WORD wVersionRequested = MAKEWORD(1,1); // Funkcje WSA
WSADATA wsaData; // Struktura danych Winsock API
unsigned int remote s; // Deskryptor zdalnego gniazda
struct sockaddr_in remote addr;

/I Zdalny adres internetowy
struct sockaddr_in server_addr;

/I Adres internetowy serwera
unsigned char bin_buf[SIZE]; // Bufor przesytania pliku
unsigned int fh; // Uchwyt plikowy
unsigned int Tength; // Dhugos¢ przestanych buforow
struct hostent *host;  // Struktura dotyczaca gethostbyname()
struct in_addr address; // Struktura dotyczaca adresu internetowego
char host_name[256] ; // Tablica znakéw na nazwe hosta
int addr_len; // Diugos¢ adresu internetowego
unsigned int local_s;  // Deskryptor lokalnego gniazda
struct sockaddr_in Tocal_addr; // Lokalny adres internetowy
struct in_addr remote ip_addr; // Zdalny adres IP

/I Sprawdz, czy liczba argumentow polecenia jest poprawna
if (argc !=4)
{
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printf("*** BtAD - musi byC: 'lokalny (host) (plik wykonywalny)")

" (plik wynikow) '\n");
printf(" gdzie host jest nazwg hosta *lub* adresem IP \n");
printf(" hosta wykonujacego remote.c, plik wykonywalny jest\n");
printf(" nazwg pliku do zdalnego wykonania, a\n");
printf(" plik wynikéw jest nazwag lokalnego pliku wyjSciowego. \n");
exit(1);

/| Zainicjowanie Winsock
WSAStartup(wVersionRequested, &wsaData);
// Kopiuj nazweg hosta do into host_name
strcpy(host_name, argv[1]);
// Wykonaj gethostbyname ()
host = gethostbyname(argv[1]);
if (host == NULL)
{
printf(" *** BtAD - nie znaleziono adresu IP komputera '%s'\n",
host_name) ;
exit(1);
} // Kopiuj czterobajtowy adres IP klienta do struktury adresowej [P
memcpy (&address, host->h_addr, 4);
/I Utworz gniazdo do zdalnej komunikacji
remote_s = socket(AF_INET, SOCK_STREAM, 0);

// Uzupetnij informacje adresowe gniazda (zdalnego) serwera // i potacz z serwerem na nastuchu
server_addr.sin_family = AF_INET; // Rodzina adreséw do uzycia
server_addr.sin_port = htons(PORT_NUM); //Numer portu do uzycia
server_addr.sin_addr.s_addr = inet_addr(inet_ntoa(address)); // AdresIP
connect(remote_s, (struct sockaddr *)&server_addr, sizeof(server_addr));

// Otwoérz i czytaj plik *.exe

if((fh = open(argv[2], 0_RDONLY | 0_BINARY, S_IREAD | S_IWRITE) == -1)
{
printf(" BtAD - nie mozna otworzyé pliku '%s'\n", argv[2]);
exit(1);

}
// Wyslij komunikat z wiadomoscia o wysytce pliku wykonywalnego
printf("Wystanie '%s' do zdalnego serwera w '%s' \n", argv[2], argv[1]);
// Wyslij plik *.exe do zdalnego komputera
while('eof(fh))
{
Tength = read(fh, bin_buf, SIZE);
send(remote_s, bin_buf, Tength, 0);

}

/] Zamknij plik *.exe wystany do (zdalnego) serwera
close(fh);

/I Zamknij gniazdo
closesocket (remote_s);

/I Wyczys¢ Winsock
WSACleanup();

// Wyprowadz komunikat z wiadomoscia, ze zdalny serwer dziata
printf("'%s' na zdalnym serwerze\n"a// Opdznij, aby umozliwi¢ wyczyszczenie wszystkiego
Sleep(100);

/| Zainicjowanie Winsock
WSAStartup(wVersionRequested, &wsaData);

// Utwérz nowe gniazdo do odbioru pliku wynikéw ze zdalnego serwera
Tocal_s = socket(AF_INET, SOCK_STREAM, 0);

// Uzupetnij informacje adresowe gniazda i zwiaz gniazdo
local_addr.sin_family = AF_INET; // Rodzina adreséw do uzycia
Tocal_addr.sin_port = htons(PORT_NUM); // Numer portu do uzycia
Tocal_addr.sin_addr.s_addr = htonl(INADDR_ANY);

// Shuchaj pod dowolnym adresem IP
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bind(local_s, (struct sockaddr *)&local_addr,
sizeof(local_addr));
/I Stuchaj potaczen (najwyzej do MAX LISTEN w kolejce)
Tisten(local_s, MAX_LISTEN);
// Przyjmij potaczenie; jego akceptacja spowoduje zablokowanie,
// a potem zwroci wypetniony remote_addr (adres zdalny)
addr_len = sizeof(remote_addr);
remote_s = accept(local_s, (struct sockaddr*) &remote_ addr, &addr_Ten);
// Kopiuj czterobajtowy adres IP klienta do struktury adresu IP
memcpy (&remote_ip_addr, &remote addr.sin_addr.s addr, 4);
// Utworz plik wyjsciowy 1 otworz go do pisania
if ((fh=open(argv[3], O _WRONLY | O _CREAT | O_TRUNC | O_BINARY, S_IREAD | S_IWRITE)) == - 1)
{
printf(" *** BLAD - Nie mozna otworzy¢ '%s'\n", argv[3]);
exit(1);

1
/I Odbierz plik wyjsciowy z serwera
length = SIZE;
while(length > 0)
{a
Tength = recv(remote_s, bin_buf, SIZE, 0);
write(fh, bin_buf, Tength);

1
/I Zamknij plik wyjsciowy odebrany ze zdalnego serwera
close(fh);
// Zamknij gniazda
closesocket(local_s);
closesocket (remote_s);
/! Wyprowadz komunikat o stanie koncowym
printf("Wykonano '%s' i przestano wyniki do '%s'"\n, argv[2], argv[3]);
/I Wyczy$¢ Winsock
WSACleanup();

Kod zdalny

#include <stdio.h> // Ze wzgledu na printf()

#include <stdlib.h> /] Ze wzgledu na exit()

#include <string.h> /I Ze wzgledu na memcpy() i strepy()
#include <windows.h> /] Ze wzgledu na Sleep() i funkcje Winsock
#include <fcntl.h> /] Ze wzgledu na state plikowego we-wy
#include <sys\stat.h> /I Ze wzgledu na state plikowego we-wy
#include <io.h> /] Ze wzgledu na open(), close() i eof()
#define PORT_NUM 1050 // Dowolny numer portu serwera

#define MAX_LISTEN 1 // Maksymalna liczba nastuchow w kolejce
#define IN FILE run.exe // Nazwa nadana przestanemu plikowi *.exe

#define TEXT_FILE output
// Nazwa pliku wyjsciowego w roli standardowego wyjscia
#define SIZE 256 // Rozmiar w bajtach bufora przesytowego
void main(void)
{
WORD wVersionRequested = MAKEWORD(1,1); // Funkcje WSA
WSADATA wsaData; // Funkcje WSA
unsigned int remote s; // Deskryptor zdalnego gniazda
struct sockaddr_in remote_addr;
// Zdalny adres internetowy
struct sockaddr_in server_addr;
// Adres internetowy serwera
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unsigned int local_s;  // Deskryptor lokalnego gniazda
struct sockaddr_in Tocal_addr; //Lokalny adres internetowy
struct in_addr local ip_addr; // Lokalny adres IP
int addr_Ten; // Dlugos¢ adresu internetowego
unsigned char bin_buf[SIZE]; //Bufor przesytania pliku
unsigned int fh; // Uchwyt plikowy
unsigned int Tength; // Dlugos¢ przestanych buforow

// Wykonuj w nieskonczono$¢

while(1)

{

// Inicjowanie Winsock
WSAStartup(wVersionRequested, &wsaData);

/I Utworz gniazdo
remote s = socket(AF_INET, SOCK STREAM, 0);

// Uzupetnij informacje adresowe mojego gniazda i zwiaz gniazdo
remote addr.sin_family = AF_INET; //Rodzina adresow do uzycia
remote_addr.sin_port = htons(PORT_NUM);

// Numer portu do uzycia
remote_addr.sin_addr.s_addr = htonl(INADDR_ANY);

// Stuchaj pod dowolnym adresem IP
bind(remote s, (struct sockaddr *)&remote addr,
sizeof(remote_addr));

// Wyprowadz komunikat czekania
printf("Czekanie na potaczenie... \n");

// Stuchaj potaczen (najwyzej do MAX LISTEN w kolejce)
listen(remote s, MAX_LISTEN);
// Przyjmij potaczenie; accept() si¢ zablokuje,
// a potem zwrdci local _addr
addr_len = sizeof(local_addr);
Tocal_s = accept(remote_s, (struct sockaddr *)&local_addr, &addr_len);
// Kopiuj czterobajtowy adres IP klienta do struktury
// adresowej 1P
memcpy (&Tocal_ip_addr, &local_addr.sin_addr.s_addr, 4);
// Wyprowadz komunikat potwierdzenia odbioru i przechowania *.exe
printf("Nawiazano potaczenie, odbidor zdalnego pliku wykonywalnego\n");
/I Otworz IN_FILE, tu: zdalny plik wykonywalny
if((fh = open(IN_FILE, 0_WRONLY | O_CREAT | O_TRUNC |
0 BINARY, S_IREAD | S_IWRITE)) == - 1)
{

printf(" *** BtAD - nie mozna otworzy¢ pliku wykonywalnego\n");

exit(1);

}
/I Odbierz plik wykonywalny z lokalnego komputera
length = 256;
while(length > 0)
{
Tength = recv(local_s, bin_buf, SIZE, 0);
write(fh, bin_buf, Tength);
}

close(fh);

/I Zamknij odebrany IN_FILE

// Zamknij gniazda
closesocket (remote_s);
closesocket(local_s);
// Wyczy$¢ Winsock
WSACleanup();
// Drukuj komunikat potwierdzajacy wykonanie *.exe
printf("Wykonywanie zdalnego pliku wykonywalnego "
"(stdout jako wyjscie)\n");
/I Wykonaj zdalny plik wykonywalny (w IN_FILE)

1289



1290  DODATEK M i@ GNIAZDA — WPROWADZENIE DLA 0SOB PROGRAMUJACYCH

system(IN_FILE > TEXT_FILE);
/I Zainicjowanie Winsock w celu ponownego otwarcia gniazda
// do wystania pliku wynikoéw do lokalnego komputera
WSAStartup(wVersionRequested, &wsaData);
// Utworz gniazdo
// — AF_INET jest adresem rodziny internetowe;j,
// a SOCK_STREAM jest strumieniem
Tocal_s = socket (AF_INET, SOCK STREAM, 0);
// Uzupetnij informacje adresowe gniazda serwera i potacz
// z lokalnym, prowadzacym nastuch
server_addr.sin_family = AF_INET;
server_addr.sin_port = htons(PORT_NUM);
server_addr.sin_addr.s_addr = inet_addr(inet ntoa(local ip_addr));
connect(local_s, (struct sockaddr *)&server addr,
zsizeof(server_addr));
// Drukuj komunikat potwierdzajacy wystanie wynikow do klienta
printf("Wystanie pliku z wynikami do lokalnego hosta \n");
/I Otworz plik wynikow do wystania klientowi
if((fh = open(TEXT_FILE, O RDONLY | O BINARY, S IREAD | S_IWRITE)) == - 1)
{
printf(" *** BLAD - nie mozna otworzy¢ pliku \n");
exit(1);

1
// Wyslij plik wynikow do klienta
while(leof(fh))
{
length = read(fh, bin_buf, SIZE);
send(local_s, bin_buf, length, 0);

}

// Zamknij plik wynikow
close(fh);

/| Zamknij gniazda
closesocket (remote_s);
closesocket(local_s);

/ Wyczy$¢ Winsock
WSACleanup();

// Opo6znij, aby umozliwi¢ wyczyszczenie wszystkiego
Sleep(100);
}



Dodatek N

Miedzynarodowy alfabet
wzorcowy (IRA)

Dobrze znanym przyktadem danych jest tekst albo tanicuch znakéw (napis). Cho¢ dane tekstowe
sa najwygodniejsze dla ludzi, nie nadajg si¢ — w postaci znakéw — do tatwego przechowywania
lub przesylania w systemach przetwarzania danych lub systemach komunikacyjnych. Systemy ta-
kie sg zaprojektowane do danych binarnych. Dlatego obmyslono wiele kodéw, w ktérych znaki sa
reprezentowane za pomocg ciaggéw bitéw. By¢ moze najwczesniejszym typowym przykladem takiego
kodu jest alfabet Morse’a. Obecnie najpowszechniej uzywanym kodem tekstowym jest migdzynaro-
dowy alfabet wzorcowy (ang. International Reference Alphabet — IRA)'. Kazdy znak w tym ko-
dzie jest jednoznacznie reprezentowany przez 7-bitowy kod, mozna wiec przedstawi¢ w ten sposob
128 znakéw. W tabeli N.1 podano wszystkie wartosci tego kodu. Bity kazdego znaku sg w tej ta-
beli poetykietowane od by, ktdry jest bitem najbardziej znaczacym, do b, — bitu najmniej znacza-
cego. Znaki s3 dwoch typow: drukowalne i sterujace (tabela N.2). Znaki drukowalne (ang. printable
characters) sa alfabetyczne, numeryczne i specjalne — wszystkie one moga by¢ drukowane na pa-
pierze lub wyswietlane na ekranie. Na przyklad bitowa reprezentacjg znaku K jest b;bsbsbsbsb,b; =
1001011. Niektére ze znakow sterujacych (ang. control characters) stuza do sterowania drukowa-
niem lub wy$wietlaniem znakéw — przyktadem moze by¢ powrét karetki (ang. carriage return)®.
Inne znaki sterujgce dotycza procedur komunikacyjnych.

" IRA zostal zdefiniowany w Rekomendacji T.50 ITU-T i byl wczeséniej znany jako miedzynarodowy alfabet numer 5
(ang. International Alphabet Number 5 — IA5). Amerykanska wersja IRA nosi nazwe American Standard Code for
Information Interchange (ASCII).

? Jak wspomnieli$my w rozdziale 11., w mechaniczno-elektrycznych maszynach do pisania ten znak powodowat
powrdt podzespotu piszacego (,karetki”) na poczatek biezacego wiersza. Sens takiego manewru polegat na mozli-
wosci nadrukowywania znakéw w tym samym wierszu. W ten sposob drukowano na przyktad znaki diakrytyczne
nad lub pod literami w systemie MT-1204 (Jerzy Szczepkowicz, Krystyna Jerzykiewicz) dla maszyn ODRA 1204 —
przyp. thum.
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Tabela N.1. Miedzynarodowy alfabet wzorcowy (IRA)




Tabela N.2. Znaki sterujace IRA
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Sterowanie formatowaniem

BS (ang. Backspace), jedno miejsce wstecz.
Nakazuje (zaleca) ruch wstecz o jedng pozycje
mechanizmu drukujacego lub wyswietlanego
kursora

HT (ang. Horizontal Tab), tabulacja pozioma.
Nakazuje ruch mechanizmu drukujacego lub
wys$wietlanego kursora do przodu, do nastepne;j
z gory okreslonej pozycji ,,tabulatora” lub pozycji
zatrzymania

LF (ang. Line Feed), nowy wiersz. Nakazuje ruch

mechanizmu drukujacego lub wyswietlanego
kursora do poczatku nastepnego wiersza

VT (ang. Vertical Tab), tabulacja pionowa.
Nakazuje ruch mechanizmu drukujacego lub
wys$wietlanego kursora do wiersza drukowania
wskazanego w okreslonym z gory ciagu jako
kolejny

FF (ang. Form Feed), nowa strona. Nakazuje ruch
mechanizmu drukujacego lub wyswietlanego
kursora do poczatkowej pozycji na nastepnej
stronie lub na nastepnym ekranie

CR (ang. Carriage Return), powrot karetki.
Nakazuje ruch mechanizmu drukujacego
lub wy$wietlanego kursora do poczatkowej
pozycji w tym samym wierszu

Sterowanie formatowaniem

Sterowanie przesylaniem

SOH (ang. Start of Heading), poczatek nagtéwka.
Uzywany do zaznaczania poczatku nagtéwka,
ktéry moze zawiera¢ adres lub informacje
trasujace

STX (ang. Start of Text), poczatek tekstu.
Uzywany do zaznaczania poczatku tekstu,
wskazuje réwniez koniec nagtowka

ETX (ang. End of Text), koniec tekstu.
Uzywany do zaznaczania konica tekstu
rozpoczetego znakiem STX

EOT (ang. End of Transmission), koniec transmisji.
Symbolizuje koniec transmisji (przesylania), ktéra
moze zawiera¢ jeden lub wiecej ,tekstow” wraz

z odpowiadajacymi im nagléwkami

ENQ (ang. Enquiry), zapytanie. Prosba o odpowiedz
nadana ze zdalnej stacji. Moze by¢ uzyta w znaczeniu
pytania ,KIM JESTES?”, czyli zadania, aby stacja
przedstawila swoja tozsamosé

ACK (ang. Acknowledge), potwierdzenie.
Znak przesytany przez urzadzenie odbiorcze
jako odpowiedZ upewniajaca nadawce.

Jest uzywany w roli pozytywnej odpowiedzi
na komunikaty odpytujace

NAK (ang. Negative Acknowledgement),
potwierdzenie negatywne. Znak przesytany

do nadawcy przez urzadzenie odbiorcze, majacy
sens odpowiedzi negatywnej. Jest uzywany jako
odpowiedz przeczaca na komunikaty odpytywania

SYN (ang. Synchronous/Idle), synchroniczny lub
bezczynny. Znak uzywany przez system transmisji
synchronicznej do osiggania synchronizacji.
Podczas przerw w przesytaniu danych system
transmisji synchronicznej moze nieustannie
przesylaé znak SYN

ETB (ang. End of Transmission Block), koniec
bloku transmisji. Oznacza koniec bloku danych
do celéw komunikacyjnych. Stosowany do
blokowania danych, kiedy struktura blokowa
niekoniecznie jest zwigzana z formatem
przetwarzania

Separator informacji

ES (ang. File Separator), separator pliku
GS (ang. Group Separator), separator grupy

RS (ang. Record Separator), separator rekordu

US (ang. Unit Separator), separator jednostki

Separatory informacji do opcjonalnego uzycia,
z tym wyjatkiem, ze ich hierarchia powinna i§¢
od FS (zakres najszerszy) do US (zakres najwezszy)
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Sterowanie formatowaniem

Rozne

NUL (ang. Null), znak pusty. Brak znaku.
Uzywany do wypelniania w czasie lub zapelniania
przestrzeni na tasmie pod nieobecno$¢ danych

BEL (ang. Bell), dzwonek. Uzywany w wypadku
koniecznosci zwrocenia uwagi cztowieka.

Moze sterowa¢ urzadzeniami alarmowymi lub
ostrzegajacymi

SO (ang. Shift Out), spoza rejestru. Zaznacza, ze
kombinacje kodéw, ktdre nastapig, powinny by¢
traktowane jako nienalezace do standardowego
zbioru znakdéw, az do pojawienia si¢ znaku SI

SI (ang. Shift In), w rejestrze. Zaznacza, ze
kombinacje kodéw, ktére nastapia, powinny
by¢ interpretowane zgodnie ze standardowym
zestawem znakow

DEL (ang. Delete), usun. Stosowany do zmazywania
niepotrzebnych znakéw, na przyklad przez
zastgpienie (ang. overwriting)’

SP (ang. Space), odstep (spacja). Niedrukowalny
znak uzywany do oddzielania stéw lub do
przesuwania mechanizmu drukujacego lub
wy$wietlanego kursora o jedno miejsce do przodu

DLE (ang. Data Link Escape), znak sygnalny
danych. Znak, ktéry ma zmienia¢ znaczenie
nastepnego lub kilku kolejnych znakéw. Moze
umozliwia¢ dodatkowa kontrole lub przesylanie
znakéw danych o dowolnej kombinacji bitow

DC1, DC2, DC3, DC4 (ang. Device Controls),
sterowanie urzadzeniami. Znaki sterujace
urzadzeniami pomocniczymi lub specjalnymi
cechami terminala

CAN (ang. Cancel), kasowanie. Wskazuje, ze
poprzedzajace go dane w komunikacie lub bloku
powinny by¢ odrzucone (zwykle z powodu
wykrycia bledu)

EM (ang. End of Medium), koniec no$nika.
Zaznacza fizyczny koniec tasmy lub innego
noénika albo koniec wymaganej lub uzywanej
porcji no$nika

SUB (ang. Substitute), zastapienie. Uzywany
w zastepstwie znaku, ktory okazal si¢ bledny
lub niedopuszczalny

ESC (ang. Escape), znak sygnalny®. Znak stuzacy
do rozszerzania kodu na tej zasadzie, ze nadaje
okreslonej liczbie kolejnych znakéw odmienne
znaczenie’

Znaki kodowane w IRA s3 prawie zawsze przechowywane i przesylane z uzyciem 8 bitéw na
jeden znak. W tym przypadku dsmy bit jest bitem parzystosci stuzagcym do wykrywania btedow.
Bit parzystodci jest najbardziej znaczacym bitem, jest wigc oznaczany jako bs. Jego wartos¢ jest
okreslana w ten sposob, aby laczna liczba jedynek w reprezentacji dwojkowej byta w kazdym oktecie
zawsze nieparzysta (parzysto$¢ nieparzysta, ang. odd parity) lub zawsze parzysta (parzystos¢ pa-
rzysta, ang. even parity). Mozna wigc w ten sposob wykry¢ bfad transmisji polegajacy na zmianie
jednego bitu lub dowolnej nieparzystej liczby bitow.

? Termin ,,nadpisywanie” jest zabawny, ale nietrafiony przestrzennie: sugeruje pisanie czego§ powyiej czego$ innego.
Nie wszystko da sie gladko skalkowa¢, szczegélnie gdy nie trzeba — przyp. tum.

* Dostownie znak ,ucieczki” (od obowigzujacego sposobu interpretacji kodéw) — przyp. ttum.

w jezykach programowania, w kontekstach statych napisowych, taka funkcje przypisuje si¢ wybranemu znakowi
drukowalnemu, aby umozliwi¢ widoczng w tekscie reprezentacje znakow sterujacych: znak \ (uko$nik) w jezyku C
razem z nastepujacym po nim znakiem lub kilkoma znakami tworzy ,,opis znaku”, na przyklad dwuznak \n oznacza
zmiang wiersza, czyli odpowiednik znaku LF lub sekwencji CR-LF — przyp. thum.
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0.1. WSTEP

W rozdziale 5. wprowadziliémy pojecia wspotbieznoéci (np. wzajemne wykluczanie i problem
sekgji krytycznej) oraz zaproponowali$my techniki synchronizacji (np. semafory, monitory i prze-
kazywanie komunikatéw). Zagadnienia zakleszczen i glodzenia zwigzane z programami wspétbieznymi
przedstawiliSmy w rozdziale 6. Z uwagi na coraz wiekszy nacisk kladziony na obliczenia réwnolegte
i rozproszone zrozumienie wspotbieznosci i synchronizacji nabralo znaczenia dotgd niespotykanego.
Do glebszego opanowania tych koncepcji potrzebne jest praktyczne doswiadczenie w pisaniu pro-
gramow wspotbieznych.

Sa trzy mozliwosci nabrania takiego osobistego i bezposredniego doswiadczenia. Pierwsza polega
na tym, ze mogliby$my pisa¢ programy wspdtbiezne w ugruntowanych na tym polu jezykach pro-
gramowania, jak Concurrent Pascal, Modula, Ada lub SR. Aby jednak eksperymentowa¢ z roz-
maitymi technikami synchronizacji, musieliby$my nauczy¢ sie sktadni wielu jezykéw programowa-
nia wspotbieznego. Druga mozliwos¢ to ta, ze mogliby$my pisa¢ programy wspdibiezne, uzywajac
wywolan systemowych jakiego$ systemu operacyjnego, na przyktad UNIX-a. Woéwczas tatwo jednak
zgubi¢ cel, ktérym jest zrozumienie programowania wspétbieznego, rozpraszajac sie na szczegélach
i osobliwo$ciach konkretnego systemu operacyjnego (np. wnikajagc w detale uniksowych wywotan
semaforéw). Ostatnia mozliwo$¢ polega na tym, zeby pisa¢ programy wspotbiezne w jezyku po-
wstalym specjalnie w celu umozliwiania nabierania do$wiadczen z pojeciami wspétbieznosci, takim
jak Ben-Ari Concurrent Interpreter (BACI). Korzystanie z takiego jezyka daje mozliwo$¢ poznania
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réznorodnych technik synchronizacji z uzyciem zwykle do$¢ znajomej sktadni. Jezyki opracowane
specjalnie do wyprébowywania koncepcji wspdtbieznosci sa najlepszym wyborem, gdy chodzi
o wyrobienie pozadanego, bezposredniego doswiadczenia.

W podrozdziale O.2 zawarto krétki przeglad systemu BACI oraz informacje o sposobie jego uzy-
skania. Podrozdziat O.3 zawiera przyktady programéw w BACI, a w podrozdziale O.4 znajduje si¢
omo&wienie projektéw do eksperymentowania ze wspdlbieznoécig na poziomach realizacyjnym i pro-
gramowym. Na koniec, w podrozdziale O.5, zamieszczono opis ulepszen wprowadzonych do
systemu BACI.

0.2. BACI

Przeglad systemu

BACI jest bezposrednim nastepstwem zmodyfikowania przez Ben-Ariego sekwencyjnego Pascala
(Pascala-S). Pascal-S jest podzbiorem standardowego Pascala Wirtha pozbawionym plikéw — z wy-
jatkiem wejsciowego (INPUT) i wyjsciowego (OUTPUT), zbioréw, zmiennych wskaznikowych
oraz instrukeji skoku. Ben-Ari wzigt na warsztat jezyk Pascal-S i dodat do niego konstrukecje progra-
mowania wspdtbieznego, takie jak cobegin ... coend i typ zmiennej semaforowej z operacjami wait
i signal. BACI jest modyfikacja Pascala-S wykonang przez Ben-Ariego, zaopatrzona w dodatkowe
mozliwosci synchronizacji (np. monitory) oraz w mechanizmy obudowywania (ang. encapsulation),
majace zapewni¢, ze uzytkownik jest chroniony przed niewlasciwg modyfikacja wartoéci zmiennej
(np. nadawanie wartosci zmiennej semaforowej powinno si¢ odbywac¢ tylko za posrednictwem
funkgcji semafora).

BACI symuluje wykonywanie procesu wspdtbieznego i udostepnia nastepujace techniki synchro-
nizacji: semafory ogélne, semafory binarne i monitory. System BACI sktada sie¢ z dwu podsyste-
mow, co pokazano na rysunku O.1. Pierwszy podsystem — kompilator — kompiluje program
uzytkownika do posredniego kodu wynikowego, okreslanego jako PCODE. W systemie BACI sg
dostepne dwa kompilatory odpowiadajace dwém popularnym jezykom nauczanym na wstepnych
kursach programowania. Sktadnia jednego z kompilatoréw' jest podobna do standardowego Pascala.
Programy BACI uzywajace sktadni Pascala s3 oznaczane wedlug schematu nazwa-pgrm.pm. Sktadnia
drugiego kompilatora jest podobna do standardowego jezyka C++; te programy nosza w syste-
mie BACI oznaczenie nazwa-pgrm.cm. Podczas kompilacji oba kompilatory tworzg po dwa pliki:
nazwa-pgrm.1st i nazwa-pgrm.pco.

Drugim podsystemem systemu BACI jest interpreter, ktéry wykonuje kod wynikowy utwo-
rzony przez kompilator. Innymi stowy, interpreter wykonuje plik nazwa-pgrm.pco. Trzon inter-
pretera stanowi planista wywlaszczajacy. Podczas wykonywania ten planista losowo wymienia
procesy, symulujac réwnolegte wykonanie proceséw wspotbieznych. Interpreter ma pewna liczbe
réznych opcji uruchomieniowych, takich jak wykonywanie krokowe, deasemblacja instrukcji PCODE-u
i wy$wietlanie komdrek pamieci programu.

! Dokladniej: ttumaczonego przez niego jezyka — przyp. ttum.
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Kompilatory Interpreter
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Rysunek 0.1. Ogélna organizacja systemu BACI

Konstrukcje wspaéthiezne w BACI

W pozostalej czesci tego dodatku koncentrujemy si¢ na kompilatorze podobnym do standardowego
C++. Nazwiemy go kompilatorem C——; chociaz skladnia jest podobna do C++, nie ma tu dzie-
dziczenia, obudowywania ani innych cech programowania obiektowego. W tym punkcie dokonujemy
przegladu konstrukeji wspotbieznych BACI. Wiecej szczegdlow dotyczacych wymaganej, pascalo-
wej lub C— sktadni BACI mozna znalez¢ w podreczniku uzytkownika BACI na stronie tego sys-
temu w Sieci.

COBEGIN
Lista proceséw do wspdtbieznego wykonania jest ujeta w blok cobegin. Takie bloki nie mogg by¢ za-
gniezdzane i muszg wystepowaé w programie gtéwnym.

cobegin { procl(. . .); proc2(. . .); . . . ; procN(. . .); }

Instrukcje PCODE-u tworzone dla powyzszego bloku przez kompilator s3 podczas wykony-
wania przeplatane przez interpreter w dowolnym ,,losowym” porzadku. Wielokrotne wykonania tego
samego programu zawierajacego blok cobegin beda wiec zachowywac sie niedeterministycznie.

SEMAFORY
Semafor w BACI jest zmienng typu int przyjmujaca wartoéci nieujemne, dostepng tylko za pomoca
dalej zdefiniowanych wywolan semaforowych. Semafor binarny w BACI — taki, ktéry przyjmuje
tylko wartosci 0 lub 1 — jest zrealizowany przez podtyp binarysem typu semaphore. W czasie kom-
pilacji i wykonywania kompilator i interpreter wymuszaja ograniczenia na zmienna binarysem,
ktéra moze przyjmowacé wylacznie wartoéci 1 lub 0, oraz to, aby typ semaphore madgt by¢ tylko nie-
ujemny. Wywolaniami semaforowymi BACI moga by¢:
e initialsem(semaphore sem, int wyrazenie);
e p(semaphore sem) — je$li warto$¢ sem jest wigksza niz zero, to interpreter zmniejsza sem o jeden
i koniczy te operacje, umozliwiajac wywolujacemu p kontynuowanie dziatania. Jesli warto$¢ sem
jest réwna 0, interpreter usypia wywolujacego p. Jako synonim p jest dopuszczalne polecenie wait.
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e v(semaphore sem) — jesli warto$¢ sem jest rowna zeru i jeden lub wigcej proceséw jest uspionych
na sem, to jeden z nich zostaje obudzony. Jezeli nie ma proceséw czekajacych na sem, to sem
zwigksza si¢ o jeden. W kazdym wypadku wywolujagcemu v wolno kontynuowaé dzialanie.
(BACI zachowuje reguly okreslone w oryginalnym semaforze Dijkstry przez losowe wybieranie
procesu do obudzenia po pojawieniu si¢ sygnatu). Jako synonimu v mozna uzy¢ polecenia signal.

MONITORY

BACI realizuje koncepcje monitora z pewnymi ograniczeniami. Monitor jest blokiem C++, po-
dobnym do bloku definiowanego przez procedure lub funkcje, zaopatrzonym w pewne dodatko-
we wlasciwoéci (np. zmienne warunkowe). Monitor w BACI musi by¢ deklarowany na najbar-
dziej zewnetrznym, globalnym poziomie i nie moze by¢ zagniezdzony w bloku innego monitora.
Procedury i funkcje monitora uzywaja trzech konstrukgji do sterowania wspoétbieznoécia: zmiennych
warunkowych, waitc (czekania na warunek) oraz signalc (sygnalizowania warunku). Tak naprawde
warunek nie ma nigdy warto$ci; jest czyms$, na co si¢ czeka, lub czyms, co sie sygnalizuje. Proces
monitora moze czeka¢ na wystapienie warunku lub sygnalizowa¢, ze dany warunek wtasnie wystapit,
uzywajac do tego wywolan waitc i signalc. Wywolania waitc i signalc majg nastepujacg sktadnie
i semantyke:

® waitc(condition warunek, int prio) — proces monitora (a wigc i zewnetrzny proces wywolujacy

proces monitora) jest blokowany na warunku i ma przydzielony priorytet prio.

e waitc(condition warunek) — to wywolanie ma takg samg semantyke jak wywotanie waitc zdefi-
niowane poprzednio, z tym Zze jest mu domysélnie przydzielony priorytet 10.

e signalc(condition warunek) — budzi proces czekajacy na warunek, majacy najmniejszy (najwyzszy)
priorytet. Jezeli Zaden proces nie czeka na warunek, nic nie jest wykonywane.

BACI spelnia wymaganie, w my$l ktérego wznowienie nastepuje natychmiast. Innymi stowy,
proces czekajacy na warunek ma pierwszenstwo przed procesem prébujacym wejs¢ do monitora,
jezeli proces czekajacy na warunek otrzymat sygnal.

INNE KONSTRUKCJE WSPOLBIEZNOSCI

Kompilator C—— systemu BACI udostepnia kilka niskopoziomowych konstrukgji, ktérych mozna
uzywac do tworzenia nowych elementarnych instrukeji sterowania wspotbieznoscia. Jesli funkcja
zostanie zdefiniowana jako niepodzielna (,atomowa”), to funkcja taka jest niewywlaszczalna. M6-
wigc inaczej, interpreter nie przerwie funkeji niepodzielnej przez spowodowanie zmiany kontek-
stu. W systemie BACI funkcja zawieszania (ang. suspend) skutkuje uspieniem procesu, a funkcja
pobudzania (ozywiania, ang. revive) przywraca do Zycia proces zawieszony.

Jak otrzymac BACI

System BACI wraz z dwoma podrecznikami uzytkownika (po jednym dla kazdego kompilatora)
oraz szczegdlowymi opisami projektéw jest osiagalny w witrynie sieciowej BACI pod lokalizatorem
http://inside.mines.edu/fs_home/tcamp/baci/baci_index.html. System BACI jest napisany zaréwno
w C, jak i w Javie. Wersje C systemu BACI mozna kompilowa¢ pod kontrolg systeméw Linux,
RS/6000 AIX, Sun OS, DOS i CYGWIN w Windows, dokonujac minimalnych zmian w pliku
Makefile. (Ze szczegétami dotyczacymi zainstalowania BACI na danej platformie mozna sie za-
pozna¢ w pliku README zalaczonym do pakietu dystrybucyjnego).
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0.3. PRZYKLADY PROGRAMOW W BACI

W rozdziatach 5 i 6 omowilismy kilka klasycznych probleméw synchronizacji (np. problem czy-
telnikow i pisarzy oraz problem obiadujacych filozoféw). W tym podrozdziale ilustrujemy system
BACI trzema programami. Nasz pierwszy przykiad obrazuje niedeterminizm w wykonaniu proceséw
wspolbieznych w systemie BACI. Rozwazmy nastepujacy program:

const int m = 5;
int n;
void incr(char id)
{
int i;
for(i =1; i <=m; i =1 +1)

{

n=n+1;
cout << id << " n =" << n << " § ="y
cout << i << " " << id << endl;
}
}
main()
{
n=20;
cobegin {

incr( 'A'); dincer( 'B' ); incr('C');
}

cout << "Suma wynosi " << n << endl;

}

Zwréémy uwage, ze gdyby w powyzszym programie kazdy z trzech utworzonych proceséw
(A, B i C) byt wykonywany sekwencyjnie, wynikowa suma wyniostaby 15. Jednak wspolbiezne
wykonanie instrukcjin = n + 1; moze doprowadzi¢ do powstania réznych wartosci wynikowe;j
sumy. Po skompilowaniu tego programu za pomoca BACI wykonaliémy plik PCODE za pomoca
bainterp kilka razy. Kazde wykonanie dalo w wyniku sume miedzy 9 a 15. Jedno z przykladowych
wykonan wyprodukowanych przez interpreter BACI prezentuje si¢ nastepujaco:

Source file: incremen.cm Wed Feb 21 18:21:00 2018
CBn=2i=1Cn=2
An=24i=11i-=1A

Bn=147i

5B
Suma wynosi 14

Do synchronizacji dostepu proceséw do wspdlnej pamieci gléwnej s potrzebne specjalne rozka-
zy maszynowe. Powyzej tych specjalnych rozkazéw zbudowano wiec protokoly wzajemnego wy-
kluczania, czyli elementarne operacje synchronizacji. W BACI interpreter nie przerwie zmiang



1300  DODATEK O = BACI — SYSTEM WSPOtBIEZNEGO PROGRAMOWANIA BEN-ARIEGO

kontekstu funkcji zdefiniowanej jako niepodzielna (ang. atomic). Ta cecha umozliwia uzytkownikom
implementacje owych niskopoziomowych, specjalnych rozkazéw maszynowych. Na przyklad
nastepujacy program stanowi implementacje w BACI funkgji testset. Instrukcja testset testuje
warto$¢ i argumentu funkeji. Jesli warto$¢ i jest rowna 0, funkcja zastepuje ja wartoscig 1 i zwraca
wartos$¢ ,,prawda” (true), w przeciwnym razie funkcja nie zmienia wartosci i i zwraca ,falsz” (false).
Jak powiedziano w podrozdziale 5.2, specjalne rozkazy maszynowe (takie jak testset) umozli-
wiajg wykonanie wigcej niz jednego dzialania w sposéb nieprzerwany. Do tego celu stuzy w BACI
stowo zarezerwowane atomic.

// Instrukcja "testuj i ustaw"
//
atomic int testset(int& 1)
{
if (i ==0) {
i=1;
return 1;
1
else
return 0;

}

Funkgji testset, zdefiniowanej jak wyzej, mozemy uzy¢ do realizacji protokoléw wzajemnego
wykluczania, jak pokazano w nastepnym programie. Ten program implementuje w BACI wza-
jemne wykluczanie oparte na rozkazie ,testuj i ustaw”. W programie zatozono istnienie trzech
wspotbieznych proceséw. Kazdy proces zamawia wzajemne wykluczanie 10 razy.

int zamek = 0;
const int LicznikPowt = 10;
void proc(int id)
{
int i = 0;
while(i < LicznikPowt) {
while (testset(zamek)); // Czekaj
// Wejdz do sekeji krytycznej
cout << id;
// Opus¢ sekeje krytyczna
zamek = 0;
i+t

}

main()
{
cobegin {
proc(0); proc(1); proc(2);
}
}

Kolejne dwa programy sa rozwigzaniem w systemie BACI problemu producenta-konsumenta
z ograniczonym buforem z uzyciem semaforéw (zob. rysunek 5.13). W tym przykladzie mamy
dwéch producentéw, trzech konsumentéw i bufor rozmiaru 5. Najpierw pokazujemy szczegéty
programowe dotyczace tego problemu. Potem przedstawiamy plik dolaczany, zawierajacy definicje
implementacji ograniczonego buforowania.

// Rozwiazanie problemu producenta-konsumenta z ograniczonym buforem

// Stallings, rysunek 5.13
// Dotacz mechanizm ograniczonego buforowania
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#include "boundedbuff.inc"

const int ZakresWart = 20; // Beda produkowane liczby catkowite
/I z przedziatu 0..19

semaphore do;  // Wylacznos¢ dostgpu do wyjscia na terminal
semaphore s; // Wzajemne wykluczanie dostgpu do bufora
semaphore n; // Liczba konsumowalnych jednostek w buforze
semaphore e; // Liczba pustych miejsc w buforze

int produkuj(char id)
{
int tymcz;
tymcz = random(ZakresWart);
wait(do);
cout << "Producent " << id << " produkuje " << tymcz << endl;
signal(do);
return tymcz;

}

void konsumuj(char id, int 1)

{
wait(do);
cout << "Konsument " << id << " konsumuje " << i << endl;
signal(do);

}

void producent(char id)
{
int i;
for (53) {
i = produkuj(id);
wait(e);
wait(s);
dodaj(i);
signal(s);
signal(n);

}

void konsument(char id)
{
int i;
for (53) {
wait(n);
wait(s);
i = zabierz();
signal(s);
signal(e);
konsumuj (id,i);

}

main()

{
initialsem(s,1);
initialsem(n,0);
initialsem(e,RozmiarBufora);
initialsem(do,1);
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cobegin {
producent('A'); producent('B');
konsument('x'); konsument('y'); konsument('z');

}

// boundedbuff.inc — bufor ograniczony (plik dotaczany)
const int RozmiarBufora = 5;

int bufor [RozmiarBufora];

int we = 0; // Pozycja w buforze na nastgpne dodanie
int wy = 0; //Pozycja w buforze do nastgpnego zabrania

void dodaj(int v)
// Dodaj v do bufora
/I Zaktada sig, ze przekroczenie bgdzie dogladane
// zewngtrznie za pomoca semafora lub warunku
{

bufor[we] = v;

we = (we + 1) % RozmiarBufora;

}

int zabierz()

/l Zwrd¢ jednostke z bufora

/I Zaktada sig, ze brak bedzie dogladany

/I zewngtrznie za pomoca semafora lub warunku

{
int tymcz;
tymcz = bufor[wy];
wy = (wy + 1) % RozmiarBufora;
return tymcz;
1

Ponizej zamieszczamy efekt przykltadowego wykonania powyzszego rozwigzania ograniczonego
buforowania w BACL

Source file: semprodcons.cm Wed Feb 21 19:33:45 2018

Producent B produkuje 4
Producent A produkuje 13
Producent B produkuje 12
Producent A produkuje 4
Producent B produkuje 17
Konsument x konsumuje 4
Konsument y konsumuje 13
Producent A produkuje 16
Producent B produkuje 11
Konsument z konsumuje 12
Konsument x konsumuje 4
Konsument y konsumuje 17
B

Producent B produkuje 6

0.4. PROJEKTY BACI

W tym podrozdziale omawiamy dwa ogélne rodzaje zadan, ktdre mozna zrealizowa¢ w BACIL
Najpierw opisujemy projekt polegajacy na zrealizowaniu operacji niskiego poziomu (np. specjalnych
rozkazéw maszynowych, uzywanych do synchronizacji dostepu proceséw do wspdlnej pamieci
gléwnej). Potem pokazujemy zadania, ktére s zbudowane powyzej tych operacji niskiego poziomu
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(np. klasyczne problemy synchronizacji). Wigcej informacji dotyczacych tych projektéw mozna
znalez¢é w opisach projektéw zalaczonych do pakietu dystrybucyjnego systemu BACI. W celu
uzyskania rozwigzan niektdrych z tych zadan nauczajacy powinni skontaktowac sie z autorami.
Dodajmy, ze oprocz projektow omdéwionych tutaj w BACI mozna zrealizowa¢ wiele zadan zamiesz-
czonych na konicu rozdziatu 5 i w dodatku A.

Implementacja elementarnych instrukcji synchronizacji

IMPLEMENTACJA ROZKAZOW MASZYNOWYCH

W BACI mozna zaimplementowa¢ wiele rozkazéw maszynowych. Mozna na przyklad zrealizowa¢
rozkaz poréwnaj_i_zmien lub rozkaz zamien zilustrowane na rysunku 5.5. Implementacja tych rozkazéw
powinna si¢ opiera¢ na funkgji niepodzielnej, ktora zwraca warto$¢ typu int. Mozesz przetestowaé
swoja implementacje niskopoziomowego rozkazu maszynowego, budujac powyzej niej* protokot
wzajemnego wykluczania.

IMPLEMENTACJA UCZCIWYCH SEMAFOROW (FIFO)

Operacja semaforowa w BACI jest realizowana za pomoca losowej kolejnosci budzenia, czyli tak,
jak dziatajg semafory zdefiniowane pierwotnie przez Dijkstre. Jak jednak powiedziano w podroz-
dziale 5.3, najuczciwsza polityka jest tutaj FIFO (pierwszy na wejéciu — pierwszy na wyjéciu). W sys-
temie BACI mozna zrealizowa¢ semafory z kolejnoscig budzenia FIFO. W implementacji powinny
znalez¢ sie przynajmniej cztery nastepujace procedury:

e CreateSemaphores() do inicjowania kodu programu;

e InitSemaphore(int sem_index) do inicjowania semafora reprezentowanego przez sem_index;

® FIFOP(int sem_index);;

® FIFOV(int sem_index);.

Ten kod musi by¢ napisany jako implementacja systemu i jako taki musi obstugiwa¢ wszystkie
mozliwe bledy. Innymi stowy, osoba projektujaca semafor odpowiada za wyprodukowanie kodu
odpornego na uzycie przejawiajace nieznajomos¢ rzeczy, gtupote lub nawet che¢ zaszkodzenia;
w potencjalnym gronie uzytkownikéw trzeba sie z tym liczy¢.

Semafory, monitory i implementacje

Istnieje wiele klasycznych probleméw wspoétbieznosci: problem producenta-konsumenta, pro-
blem obiadujacych filozoféw, problem czytelnikéw i pisarzy z roznymi priorytetami, problem
$piacego golibrody i problem palaczy papieroséw. Wszystkie te problemy mozna zrealizowaé w BA-
CIL. W tym punkcie omawiamy niestandardowe projekty semaforowe lub monitorowe, ktére mozna
urzeczywistni¢ w systemie BACI jako dalsza pomoc w zrozumieniu zasad wspoétbieznosci i syn-
chronizacji.

2 Przypomnijmy: ,niski poziom” oznacza tu wysokopoziomows symulacje dziatania specjalnych rozkazéw maszy-
nowych — przyp. tium.
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A1 B ORAZ SEMAFORY
Uzupelnij nastepujacy szkic programu w BACI:

/I Tu globalne deklaracje semaforow
void A()

{
TYLKO p() i v()

1
void B()

{
TYLKO p() i v()

}

main()

{

// Tu zainicjowanie semaforow
cobegin {
AQs AQOs AQs BOs BOs
}
}
uzywajac mozliwie najmniejszej liczby semaforéw ogélnych, w ten sposéb, aby procesy ZAWSZE
konczyly si¢ w kolejnosci A (dowolna kopia), B (dowolna kopia), A (dowolna kopia), A, B. Uzyj
opgji -t interpretera do wyswietlania zakonczenia procesu. (Istnieje wiele odmian tego zadania.
Mozna na przykltad zazyczy¢ sobie czterech wspolbieznych proceséw konczonych w kolejnosci
ABAA lub o$miu wspoétbieznych proceséw koniczonych w kolejnosci AABABABB).

ZASTOSOWANIE SEMAFOROW BINARNYCH

Powtérz poprzednie zadanie, uzywajac semaforéw binarnych. Ocen, dlaczego w tym rozwiazaniu
sg konieczne instrukcje przypisania i IF-THEN-ELSE, cho¢ nie byly niezbedne w rozwigzaniu zadania
w poprzedniej wersji. MOwigc inaczej, wyjasnij, dlaczego w tym przypadku nie mozna si¢ ograniczy¢
do uzycia tylko operacji Pi V.

CZEKANIE AKTYWNE A SEMAFORY

Poréwnaj dzialanie rozwigzania wzajemnego wykluczania, w ktorym uzywa sie czekania aktywnego
(np. rozkazu testset), z rozwigzaniem uzywajacym semaforéw. Na przyktad poréwnaj semaforowe
rozwigzanie zadania ABAAB omdwionego poprzednio z jego rozwigzaniem z uzyciem testset.
W kazdym przypadku wykonaj program wiele razy (np. 1000), aby otrzymac lepsza statystyke.
Omoéw wyniki, wyjasniajac, dlaczego jedna implementacja jest lepsza niz druga.

SEMAFORY | MONITORY

W duchu zadania 5.17 zrealizuj w BACI monitor, uzywajac semaforéw ogélnych, a potem zrealizuj
ogolny semafor za pomocg monitora.

SEMAFORY OGOLNE | BINARNE

Udowodnij, ze semafory ogélne i binarne s3 jednakowo mocne, implementujac semafor jednego
typu za pomocg semafora drugiego typu i na odwrot.
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IMPULSY CZASU — PROJEKT MONITOROWY

Napisz program zawierajacy monitor Budzik. Monitor powinien mie¢ zmienng Zegar typu int
(zainicjowana na zero) i dwie funkgje:

Impuls — ta funkcja zwigksza Zegar o 1 przy kazdym wywolaniu. Jesli trzeba, moze jeszcze wy-
konywac co$ innego, na przyklad signalc.

int Alarm(int id, int delta) — ta funkcja blokuje wywolujacego z identyfikatorem id na czas
co najmniej delta impulsdéw Zegara.

Program gtéwny powinien mie¢ takze dwie funkcje:
void Chronometr() — ta procedura wywoluje Impuls w nieskonczonej petli.

void Nitka(int id, int mojaDelta) — ta funkcja wywoluje Alarm w petli powtarzanej w nieskon-
czonosc.

Mozesz zaopatrzy¢ monitor w inne zmienne, jesli okaze si¢ to niezbedne. Monitor powinien

umie¢ obstugiwa¢ do pieciu jednoczeénie ustawionych alarmoéw.

PROBLEM POPULARNEGO PIEKARZA

Wskutek notowanego ostatnio wzrostu popularnoéci wyrobéw piekarniczych niemal wszyscy

klienci muszg czeka¢ na obstuge. Aby podotfa¢ temu wyzwaniu, piekarz chce zainstalowaé system
wydawania biletéw, ktére zapewnia klientom kolejno$¢ obstugiwania. Zaimplementuj w BACI
taki system biletowy.

0.5. ULEPSZENIA SYSTEMU BACI

Dokonalismy kilku ulepszen systemu BACI:

1.

Mamy realizacje systemu BACI w Javie (JavaBACI). Jest ona, wraz z nasza oryginalng imple-
mentacja BACI w jezyku C, dostepna z witryny http://inside.mines.edu/fs_home/tcamp/baci/baci_
index.html. Klasy JavaBACI i pliki zrédtowe s3 pamigtane w samorozpakowujacych si¢ plikach
jar Javy. JavaBACI zawiera wszystkie aplikacje BACI: kompilatory C i pascalowy, deasembler,
program archiwizujacy, konsolidator oraz interpretery polecert i GUI PCODE-u. Wejscie, za-
chowanie i wyjscie programow jest takie samo jak wejscie, zachowanie i wyjécie programow
w naszej implementacji BACI w C. Zwracamy uwage, ze w JavaBACI studenci nadal piszg pro-
gramy wspotbiezne w C—— lub Pascalu (nie w Javie). JavaBACI bedzie dziata¢ na kazdym kom-
puterze z zainstalowang maszyna wirtualng Javy (JVM).

. Dodali$my interfejsy graficzne (GUI) do JavaBACI oraz do uniksowej wersji BACI w jezyku C.

Srodowiska okienkowe tych GUI umozliwiaja uzytkownikowi nadzorowanie wszystkich aspek-
tow wykonywania programéw BACI. W szczegdlnoéci uzytkownik moze ustawiaé i usuwac
punkty przerwan (albo za pomoca adreséw PCODE-u, albo przez podanie numerdw wierszy),
oglada¢ wartosci zmiennych, stoséw wykonan i tablice proceséw oraz sprawdza¢ przeplot wyko-
nywania PCODE-u. Interfejsy graficzne BACI sg dostepne w witrynie BACI GUI pod lokalizatorem
http://inside.mines.edu/fs_home/tcamp/baci/index_gui.html. Informacje o alternatywnym GUI
podano nizej.
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3. Utworzyliémy rozproszong wersj¢ BACI. Podobnie jak w przypadku programoéw wspdtbiez-
nych, trudno jest udowodni¢ poprawnos$¢ programoéw rozproszonych bez implementacji.
Rozproszony BACI umozliwia tatwe implementowanie programéw rozproszonych. Oprécz do-
wodzenia poprawnosci programu rozproszonego mozna uzywac rozproszonego systemu BACI
do testowania wydajnosci programu. Rozproszony BACI jest dostepny w witrynie http://inside.
mines.edu/fs_home/tcamp/baci/dbaci.html.

4. Dysponujemy deasemblerem PCODE-u umozliwiajacym uzytkownikowi dostarczanie sko-
mentowanych , listingéw” plikéw PCODE-u z ukazaniem mnemoniki kazdej instrukcji PCODE-u
i — w miare mozliwoéci — odpowiedniego fragmentu programu Zrédlowego, ktoéry wygene-
rowal dang instrukcje. Ten deasembler PCODE-u jest dotaczony do systemu BACI.

5. Dodaliémy do obu kompilatoréw (C i pascalowego) mozliwo$¢ osobnej (niezaleznej) kompi-
lagji i uzywania zmiennych zewnetrznych. System BACI zawiera program archiwizujacy i konso-
lidator, ktére umozliwiajg tworzenie i uzywanie bibliotek PCODE-u BACI. Wiecej szczegotow
mozna znalez¢ w dokumentacji BACI Separate Compilation User’s Guide.

System BACI byt ulepszany réwniez przez innych.

1. David Strite — wowczas student studiow magisterskich (M.S.) w Pennsylvania State Univer-
sity pracujacy nad systemem Linda Null — zbudowal debuger BACI: A GUI Debugger for the
BACI System. Ten interfejs GUI jest dostepny pod http://cs.hbg.psu.edu/~null/baci.

2. Wykorzystujac BACI i BACI GUI z Pennsylvania State University, Moti Ben-Ari z Weizmann
Institute of Science w Izraelu zbudowat zintegrowane $rodowisko rozwojowe do nauki progra-
mowania wspélbieznego za pomocg symulowania wspétbieznosci, nazwane jBACI. Srodowisko
jBACI jest osiagalne na stronie https://code.google.com/archive/p/jbaci.
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Sterowanie procedurami

P.1. IMPLEMENTACJA STOSU
P.2. WYWOLEANIA I POWROTY Z PROCEDUR
P.3. PROCEDURY WZNAWIALNE

Typowa technikg sterowania wykonywaniem wywotlan procedur i powracania z nich jest uzycie sto-
su. W tym dodatku podsumowujemy podstawowe wlasnosci stosoéw i ich zastosowanie do nadzoro-
wania procedur.

P.1. IMPLEMENTACJA STOSU

Stos (ang. stack) jest uporzadkowanym zbiorem elementéw, z ktérych tylko jeden (ostatnio dodany)
moze by¢ w danym momencie dostepny. Punkt dostepu jest nazywany szczytem (wierzchotkiem,
grzbietem, ang. top) stosu. Liczba elementow na stosie, czyli dlugo$¢ stosu, jest zmienna. Ele-
menty mozna dodawac lub usuwac tylko ze szczytu stosu. Z tego powodu stos bywa réwniez na-
zywany lista odkladana (ang. pushdown list) lub lista ostatni na wejsciu — pierwszy na wyjsciu
(ang. last-in-first-out (LIFO) list).

Aby zrealizowa¢ stos, potrzeba troche komoérek do zapamietywania jego elementéw. Typowe
podejscie przedstawiono na rysunku P.1. W pamieci gtéwnej (lub w pamieci wirtualnej) rezerwuje si¢
na stos ciaggly blok komorek. Przez wigkszo$¢ czasu ten blok jest czesciowo zapelniony elementami
stosu, a jego reszta umozliwia roéniecie stosu. Do poprawnego dzialania s3 potrzebne trzy adresy,
ktdre czesto sg przechowywane w rejestrach procesora:

e Wskaznik stosu (ang. stack pointer). Zawiera adres aktualnego szczytu stosu. Jesli do stosu
jest dodawany element (operacjg PUSH, z ang. pol6z, odt6z) lub usuwany (POP, z ang. zdejmij,
wez), wskaznik jest zmniejszany lub zwiekszany, aby zawierat adres nowego wierzchotka stosu.

e Baza stosu (ang. stack base). Zawiera adres komoérki na dnie zarezerwowanego bloku. Jest to
pierwsza komorka, ktdra zostanie uzyta, gdy element jest dodawany do pustego stosu. Jesli nastapi
préba pobrania (POP) elementu z pustego stosu, zglaszany jest blad.

e Granica stosu (ang. stack limit). Zawiera adres drugiego konca stosu, czyli szczytu zarezer-
wowanego bloku. Jezeli nastapi proba polozenia (PUSH) elementu na zapelnionym stosie,
powstanie sygnatl biedu.
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Rejestry Pamiec
procesora gtéwna
Granica
stosu
Wskaznik
stosu
\
I?aza Wolne
stosu
Blok
zarezerwowany
na stos

Kierunek malejacych adreséw

Rysunek P.1. Typowa organizacja stosu (zapefnianie w strone adresow malejacych)

Na zasadzie niepisanej umowy w wiekszosci dzisiejszych procesoréw baza stosu jest najwyzszy
(najwiekszy) adres bloku zarezerwowanego na stos, a granicg jest adres najnizszy (najmniejszy).
Tym samym stos ro$nie od adreséw wiekszych ku adresom mniejszym.

P.2. WYWOLANIA | POWROTY Z PROCEDUR

Typowy sposéb zarzadzania wywolaniami procedur i powrotami z nich polega na uzyciu stosu. Gdy
procesor wykonuje wywolanie, umieszcza (odklada) adres powrotu na stosie. Gdy wykonuje powrot,
uzywa adresu ze szczytu stosu i usuwa (pobiera) go ze stosu. W przypadku procedur zagniezdzonych,
przedstawionych na rysunku P.2, wykorzystanie stosu bedzie wygladalo tak jak na rysunku P.3.

Czesto jest rowniez niezbedne, aby wywolywanej procedurze przekazaé jej parametry. Mozna
je poda¢ w rejestrach. Inng mozliwoscig jest zapamietanie parametréw w pamieci, tuz za rozka-
zem WYWOZLANIA (ang. CALL). W tym przypadku powrdt musi nastapi¢ do komoérki wystepuja-
cej za parametrami. Obie te metody maja wady. Jeéli uzywa si¢ rejestréw, program wywotywany
i program wywolujacy musza by¢ napisane tak, aby zapewni¢ wlasciwe wykorzystanie rejestrow.
Przechowanie parametréw w pamieci powoduje klopoty z przekazywaniem zmiennej liczby pa-
rametrow.

Elastyczniejsza metodg przekazywania parametréw jest stos. Gdy procesor wykonuje wywolanie,
odklada na stosie nie tylko adres powrotu, lecz réwniez parametry przekazywane do wywolywa-
nej procedury. Wywotana procedura moze pobiera¢ parametry ze stosu. Przy powrocie na stosie
mozna réwniez odlozy¢ parametry zwracane — ponizej adresu powrotu. Caly zestaw parametrow
zapamietany podczas rozpoczynania dziatania procedury, lacznie z adresem powrotu, jest nazywany
ramka stosu (ang. stack frame).
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Adresy Pamie¢ gtéwna
4000
4100 ACCIEl
4101 gtéwny
4500
4600
4601 Procedura
4650 Bled
4651
4800
Procedura
proc2

(a) Wywotania i powroty (b) Ciag wykonan

Rysunek P.2. Procedury zagniezdzone

4101 4101 4101
(a) Poczatkowa (b) Po (c) Po pierwszym (d) Po
zawartos¢ WYWOLANIU ~ WYWOLANIU proc2 POWROCIE
stosu proci

4651

4101 4101

(e) Po drugim (f)Po (g) Po
WYWOLANIU proc2 POWROCIE POWROCIE

Rysunek P.3. Wykorzystanie stosu do realizacji procedur zagniezdzonych z rysunku P.2



1310  DODATEK P ©* STEROWANIE PROCEDURAMI

Na rysunku P.4 przedstawiono przyktad. Odnosi si¢ on do procedury P, w ktoérej sa zadekla-
rowane zmienne lokalne x1 i x2, i do procedury Q, ktéra moze by¢ wywotana przez P i w ktdrej sa
zadeklarowane zmienne lokalne y1 i y2. Pierwszym elementem zapamietywanym w kazdej ramce
stosu jest wskaznik do poczatku poprzedniej ramki. Bedzie to potrzebne, jesli liczba lub dtugo$é
parametréw odkladanych na stosie jest zmienna. Dalej jest zapamigtywany punkt powrotu z pro-
cedury odpowiadajacej tej ramce stosu. Na koniec na szczycie stosu jest przydzielane miejsce na
zmienne lokalne. Te zmienne lokalne moga by¢ wykorzystywane do przekazywania parametréw.
Zalézmy na przyktad, ze gdy P wywoluje Q, przekazuje jej warto$¢ jednego parametru. Mozna jg za-
pamieta¢ w zmiennej y1. Zatem w jezyku wysokiego poziomu moglaby wystepowaé w procedurze P
instrukcja takiej postaci:

CALL Q(y1).

Gdy nastepuje wykonanie tego wywolania, jest tworzona nowa ramka stosu dla Q (rysunek
P.4b), ktéra zawiera wskaznik do ramki stosu dotyczacej P, adres powrotu do P i dwie lokalne
zmienne procedury Q, z ktdrych jedna jest zainicjowana warto$cig parametru przekazanego z P.
Druga zmienna lokalna, y2, jest po prostu uzywana przez Q do obliczen. Konieczno$¢ umieszczania
takich zmiennych lokalnych w ramce stosu omawiamy w nastepnym podrozdziale.

Wskaznik
y2 szczytu stosu
1
Adres powrotu
i Wskaznik Wskaznik
Q poprzedniej ramki [ biezacej
Wskaznik s ramki
x2 szczytu stosu %
X1 x1
Adres powrotu Adres powrotu
Wskaznik Wskain!k Wskaznik
P:| poprzedniejramki [ Z;ZIZCQJ P:| poprzedniej ramki
(@) P jest aktywna (b) P wywotata Q

Rysunek P.4. Odktadanie ramek na stosie na przykfadzie procedur P i Q
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P.3. PROCEDURY WZNAWIALNE

Pozytecznym pomyslem, szczegdlnie w systemach z wieloma uzytkownikami dziatajagcymi w tym
samym czasie, jest procedura wznawialna. Procedura wznawialna' (ang. reentrant procedure) to ta-
ka, ktdrej pojedyncza kopia kodu moze by¢ dzielona (wspdtuzytkowana) przez wielu uzytkownikow
w tym samym czasie. Wznawialnoé¢ ma dwie zasadnicze cechy: kod programu nie moze modyfiko-
wac sam siebie, a dane kazdego uzytkownika muszg by¢ pamigtane oddzielnie. Procedura wzna-
wialna moze by¢ przerwana i wywolywana przez przerywajacy program, co nie przeszkadza temu,
ze gdy nastapi do niej powrdt, bedzie nadal wykonywana poprawnie. W systemie z podzialem czasu
wznawialno$¢ umozliwia efektywniejsze wykorzystanie pamieci gtéwnej: przechowuje sie w niej jed-
na kopie kodu programu, ale stanowigca go procedura moze by¢ wywolywana przez wiele aplikacji.

Tak wigc procedura wznawialna musi mie¢ czes$¢ stala (rozkazy stanowigce tre$¢ procedury)
i cze$¢ czasowa (wskaznik powrotny do wywolujacego ja programu oraz pamig¢é na zmienne lokalne
uzywane przez program). Kazde uaktywniajace ja wywolanie powoduje wykonanie kodu w czesci
stalej, lecz musi mie¢ wlasng kopig lokalnych zmiennych i parametréw. Te tymczasowa czeé$¢ doty-
czaca danego wywolania okreéla si¢ jako rekord uaktywnienia (rekord aktywacji, ang. activation
record).

Najwygodniejszym sposobem realizacji procedur wznawialnych jest zastosowanie stosu. Podczas
wywolania procedury wznawialnej jej rekord uaktywnienia mozna przechowa¢ na stosie. W ten
sposob rekord uaktywnienia staje sie cze$cig ramki stosu tworzonej na okolicznoé¢ wywotania
procedury.

! Nazywana tez kodem czystym (ang. pure code) — przyp. thum.
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Dodatek Q

eCos

Q.1. KONFIGUROWALNOSC

Q.2. SKEADOWE SYSTEMU eCos
Warstwa abstrakcji sprzetu (HAL)
Jadro eCosa
System wejscia-wyjscia
Standardowe biblioteki C

Q.3. PLANISTA SYSTEMU eCos
Planista bitmapowy
Planista kolejek wielopoziomowych

Q.4. SYNCHRONIZACJA WATKOW eCosa
Muteksy
Semafory
Zmienne warunkowe
Znaczniki zdarzen
Skrzynki pocztowe
Wirujace blokady

Wbudowany konfigurowalny system operacyjny (ang. Embedded Configurable Operating System
— eCos) jest bezplatnym systemem czasu rzeczywistego o otwartym kodzie zrédlowym, przezna-
czonym do aplikacji wbudowanych. System jest ukierunkowany na mate, wysokowydajne systemy
wbudowane. Dla takich systeméw wbudowana odmiana Linuxa lub innego komercyjnego SO mo-
glaby nie zapewni¢ odpowiednio sprofilowanego oprogramowania. Oprogramowanie eCosa zostato
zrealizowane na wielu réznych platformach procesorowych, w tym na procesorach Intel 1A32,
PowerPC, SPARC, ARM, CalmRISC, MIPS i NEC V8xx. Jest ono jednym z najszerzej uzywanych
wbudowanych systemoéw operacyjnych. Zostalo zaimplementowane w jezykach Ci C++.

Q.1. KONFIGUROWALNOSC

Whbudowany SO, ktéry jest na tyle elastyczny, ze mozna go stosowaé w réznorodnych aplikacjach
wbudowanych i na wielu réznych platformach, musi zapewnia¢ wiecej funkeji niz potrzeba w przy-
padku dowolnej konkretnej aplikacji i platformy. Na przyktad wiele systeméw operacyjnych czasu
rzeczywistego umozliwia przefaczanie zadan, sterowanie wspotbieznoscia i zawiera réznorodne me-
chanizmy planowania priorytetowego. Stosunkowo prosty system wbudowany nie musi mie¢ tych
wszystkich cech.
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Wyzwanie polega na udostepnieniu sprawnego, wygodnego dla uzytkownika mechanizmu konfi-
gurowania wybranych komponentéw oraz mozliwosci wlaczania i wylaczania poszczegdlnych wha-
snoéci w ramach poszczegélnych komponentéw. Narzedzie konfigurowania eCosa, dzialajace pod
systemami Windows i Linux, stuzy do takiego ksztaltowania pakietu systemu eCos, aby mogt on
dziala¢ w docelowym systemie wbudowanym. Caly pakiet oprogramowania eCos ma strukture
hierarchiczna, co utatwia (za pomocg narzedzia konfiguracji) zestawienie konfiguracji docelowe;.
Na szczytowym poziomie eCos sklada sie z pewnej liczby komponentéw, a konfigurujacy go uzyt-
kownik moze wybraé tylko te, ktére sa potrzebne w docelowej aplikacji. Dany system maéglby mie¢
na przyklad jakie$ konkretne urzadzenie szeregowego wejscia-wyjscia. Konfigurujacy go uzyt-
kownik méglby wybra¢ dla niego szeregowe wejscie-wyjscie, a potem jedno lub wiecej konkretnych
urzadzen we-wy, ktére majg by¢ udostepnione. Narzedzie konfigurowania mogtoby dotaczy¢ mi-
nimalne niezbedne do tego oprogramowanie. Uzytkownik dokonujacy konfiguracji mégiby réwniez
wybra¢ konkretne parametry, na przyklad domyslng szybko$¢ przesytania danych i rozmiar buforéw
uzywanych przez urzadzenie.

Ten proces konfigurowania mozna pociagna¢ w dot, odnoszac go do pozioméw bardziej szcze-
gotowych, az do poziomu pojedynczych wierszy kodu. Narzedzie konfiguracji umozliwia na przyktad
dotaczenie lub pominiecie protokotu dziedziczenia priorytetow.

Na rysunku Q.1 pokazano szczytowy poziom narzedzia konfiguracji systemu eCos, widziany
od strony uzytkownika. Kazda z pozycji w oknie na wykazie z lewej strony moze by¢ wybrana lub
odrzucona. Gdy dana pozycja zostanie pod$wietlona, w oknie po prawej u dolu pojawia sig¢ jej opis,
a w oknie po prawej u gory zostaje uwidoczniony odsytacz do dalszej dokumentacji oraz dodat-
kowe informacje o podswietlonej jednostce. Jednostki na wykazie mozna dalej rozwija¢, co skutkuje
pojawianiem si¢ menu z jeszcze bardziej szczegélowymi opcjami. Na rysunku Q.2 przedstawiono
rozwinigcie opcji jadra eCosa. Zauwazmy, ze na tym rysunku wybrano do dofaczenia obstuge wyjat-
kéw, lecz pominieto SMP (wieloprzetwarzanie symetryczne). Ujmujac ogélnie, sktadowe i po-
szczegblne opcje moga by¢ wybierane lub pomijane. W niektérych sytuacjach mozna tez okreslaé
poszczegolne wartosci. Na przyktad minimalny akceptowalny rozmiar stosu jest wartoécia calkowita,
ktoérag mozna okresli¢ lub zostawi¢ taka, jaka obowigzuje domyslnie.

Na rysunku Q.3 pokazano typowy przyklad calego procesu tworzenia obrazu binarnego do
wykonywania w systemie wbudowanym. Ten proces przebiega w systemie Zzrédlowym, na przyklad
na platformie Windows lub Linux, a obraz wykonywalny jest przeznaczony do dzialania w docelo-
wym systemie wbudowanym, na przyktad w sensorowym srodowisku przemystowym. Na naj-
wyzszym poziomie oprogramowania wystepuje kod zZrédtowy konkretnej aplikacji wbudowane;j.
Jest to kod niezalezny od eCosa, lecz korzysta z interfejséw programowania aplikacji (API), aby
mogl by¢ ulokowany powyzej oprogramowania eCos. Moze istnie¢ tylko jedna wersja kodu Zré-
dlowego aplikacji lub jej odmiany dla réznych wersji docelowej platformy wbudowanej. W tym
przyktadzie uzywa sie¢ narzedziowego programu GNU make wybierajacego fragmenty programu,
ktére nalezy kompilowaé lub skompilowaé ponownie (w przypadku zmienionych wersji kodu
zrédtowego), i wydajacego polecenia ich kompilacji. Kompilator skroény (krzyzowy) GNU dziala
na platformie zrédtowej i generuje binarny kod wykonywalny dla docelowej platformy wbudo-
wanej. Konsolidator GNU faczy kod wynikowy aplikacji z kodem wygenerowanym przez narze-
dzie konfiguracji eCosa. Ten ostatni zestaw oprogramowania zawiera wybrane fragmenty jadra
eCosa oraz oprogramowanie wyselekcjonowane dla docelowego systemu wbudowanego. Wynik mozna
potem zatadowa¢ do docelowego systemu.
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Rysunek Q.1. Narzedzie konfigurowania systemu eCos — poziom szczytowy (opublikowano za zgoda eCosCentric Limited)
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Rysunek Q.2. Narzedzie konfigurowania systemu eCos — szczegdty jadra (opublikowano za zgodg eCosCentric Limited)
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Program narzedziowy | Kod zrédtowy
GNU make g aplikacji
\
Kompilator
skrosny GNU
Y

- Biblioteki jadra eCosa
- Biblioteki architektury
docelowej

Konsolidator
GNU

Y

Y

Plik
wykonywalny

Rysunek Q.3. tadowanie konfiguracji systemu eCos

Q.2. SKEADOWE SYSTEMU eCos

Podstawowa cechg wymagang od systemu eCos jest przeno$nos¢ na rézne architektury i platformy
osiggana mozliwie najmniejszym kosztem. Zeby spelni¢ to wymaganie, eCos sklada si¢ z uwarstwio-
nego zbioru komponentéw (rysunek Q.4).

Kod aplikacji uzytkownika

Standardowa biblioteka C

System we-wy (moduty sterujace urzadzen)

Jadro

Warstwa abstrakcji sprzetu

Rysunek Q.4. Warstwowa struktura systemu eCos

Warstwa abstrakgji sprzetu (HAL)

Na samym spodzie znajduje si¢ warstwa abstrakcji sprzetu (ang. hardware abstraction layer —
HAL). HAL jest oprogramowaniem, ktére prezentuje spdjny interfejs API gérnym warstwom
i dokonuje odwzorowan operacji gérnej warstwy na konkretng platforme sprzetowa. Tak wigc
HAL jest rozna dla kazdej platformy sprzgtowej. Rysunek Q.5 przedstawia przykiad ilustrujacy
abstrahowanie przez HAL implementacji zaleznych od sprzetu na to samo wywolanie API na
dwu réznych platformach. Jak wida¢, wywolanie z gérnej warstwy umozliwiajace przerwania jest
na obu platformach takie samo, lecz kod tej funkcji w implementacji w jezyku C jest odmienny dla
kazdej platformy.
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#define HAL_ENABLE_INTERRUPTS() \
2 asm volatile ( \
3 "mrs r3, cpsr;" \
4 "bic r3, r3, #0xCo;" \
5} "mrs cpsr, r3;" \
6 : \
7 \
8 : "r3" \
9 V5 \

(a) Architektura ARM
1 #define HAL_ENABLE_INTERRUPTS() \
2 CYG_MACRO_START \
3 cyg uint32 tmpl, tmp2 \
4 asm volatile ( \
5 "mfmsr %0;" \
6 "ori %1,%1,0x800;" \
7 "rlwimi %0,%1,0,16,16; " \
8 "mtmsr %0;" \
9 : "=p" (tmpl), "=r" (tmp2)); \
10 CYG_MACRO_END \

(b) Architektura PowerPC

Rysunek Q.5. Dwie implementacje makrodefinicji HAL_ENABLE_INTERRUPTS()

HAL jest zrealizowana w trzech osobnych modutach. Sg to:

Architektura. Okreéla typ rodziny procesoréw. Ten modul zawiera kod potrzebny do rozru-
chu procesora, dostarczania przerwan, przelaczania kontekstu i innych funkcji specyficznych
dla architektury rozkazéw danej rodziny procesordw.

Wariant. Uwzglednia cechy konkretnego procesora rodziny. Przyktadem takiej cechy jest modut
ukladowy, taki jak jednostka zarzadzania pamiecia (MMU).

Platforma. Rozszerza zaplecze HAL na $ciéle powiazane urzadzenia zewnetrzne w rodzaju
sterownikOw przerwan i urzadzen czasomierzy. Ten modul okresla aktualng platforme, ktora
obejmuje wybrana architekture i wariant procesora. Zawiera kod rozruchowy, konfigurowanie
wyboru chipu, sterowniki przerwan i urzadzenia czasomierzy.

Zauwazmy, ze interfejs HAL moze by¢ uzywany przez dowolng z wyzszych warstw bezposérednio,

co sprzyja budowaniu sprawnego kodu.

Jadro eCosa

Jadro systemu eCos zostalo zaprojektowane z mysla o spelnieniu czterech gléwnych celow:

Krotkie opdznienia przerwan. Czas uptywajacy do chwili odpowiedzi na przerwanie i rozpocze-
cia wykonywania ISR (procedury obstugi przerwania).

Krotkie opoznienia przelaczania zadan. Czas mijajacy miedzy momentem, w ktérym watek
staje sie dostepny, a momentem podjecia jego wykonywania.

Maly slad w pamieci. Zasoby pamieciowe dotyczace zaréwno programu, jak i danych sg sprowa-
dzane do minimum dzieki umozliwianiu wszystkim komponentom stosownego konfigurowania
pamieci.
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e Zachowanie deterministyczne. We wszystkich aspektach wykonywania dzialanie jadra musi
by¢ przewidywalne i ograniczone tak, aby spelnia¢ wymagania aplikacji czasu rzeczywistego.

Jadro eCosa dostarcza najistotniejszych funkeji potrzebnych do budowania aplikacji wielo-
watkowych. Sg nimi:

1. Zdolnos¢ tworzenia nowych watkéw w systemie: albo podczas rozruchu systemu, albo juz w trak-
cie jego pracy.

2. Nadzorowanie réznych watkéw w systemie, na przyklad operowanie ich priorytetami.

3. Wybdr planistow okreslajacych, ktory watek powinien w danej chwili by¢ wykonywany.

4. Repertuar $rodkéw synchronizacji umozliwiajacych wspotprace watkow i bezpieczne dzielenie
przez nie danych.

5. Zintegrowanie z systemowymi mozliwo$ciami obstugi przerwan i wyjatkow.

Niektdrych funkeji zwykle wystepujacych w jadrze SO nie ma w jadrze eCosa. Na przyktad za-
rzadzanie pamiecig jest realizowane przez osobny pakiet. Osobny pakiet stanowi takze kazdy modut
sterujacy urzadzenia. Aby spelni¢ wymagania aplikacji, rézne pakiety sa taczone i konfigurowane
z uzyciem techniki konfiguracji eCosa. Odchudza to jadro. Co wiecej, minimalistyczna natura jg-
dra sprawia, Ze na niektérych wbudowanych platformach jadro eCosa nie jest w ogoéle uzywane.
Proste jednowgtkowe aplikacje mozna wykonywa¢ bezpoérednio pod kontrolg warstwy HAL. Takie
konfiguracje moga zawiera¢ niezbedne funkcje C i moduly obstugi urzadzen, oszczedzajac miejsce
i czas zuzywany przez jadro.

Sa dwa rdézne sposoby wykorzystania funkcji jadra w systemie eCos. Jeden polega na wykorzy-
staniu funkcjonalnosci jadra przez uzycie interfejsu API jadra w jezyku C. Przyktadami takich
funkeji s cyg_thread_create i cyg_mutex_lock. Mozna je wywotywa¢ wprost z kodu aplikacji. Funk-
cje jadra mozna tez wywolywaé za pomocy pakietéw zgodnosci z istniejacymi interfejsami API,
na przyktad watkéw POSIX lub pITRON. Pakiety zgodnosci umozliwiaja wywolywanie w kodzie
aplikacji standardowych funkgji, takich jak pthread_create, a te s3 zaimplementowane z uzyciem
podstawowych funkcji dostarczanych przez jadro eCosa. Dzigki stosowaniu pakietéw zgodnosci
fatwo mozna osiagna¢ dzielenie i ponowne wykorzystanie kodu.

System wejscia-wyjscia

System wejécia-wyjscia w eCosie tworzy rame umozliwiajaca uzytkowanie moduléw sterujacych
urzadzen. W pakiecie konfiguracyjnym eCosa sa dostepne rozmaite moduly obstugi na rézne
platformy. Sa tam moduty obstugi urzadzen szeregowych, Ethernetu, interfejsy pamieci flash i roz-
maite polaczenia we-wy, takie jak szyna polaczen elementéw zewnetrznych (ang. Peripheral Compo-
nent Interconnect — PCI) czy USB (uniwersalna szyna szeregowa, ang. Universal Serial Bus). Procz
tego uzytkownicy moga opracowywaé wlasne moduly obstugi urzadzen.

Zasadniczym celem systemu wejécia-wyjsécia jest wydajnos¢, zrezygnowano z wszelkiego nie-
koniecznego uwarstwienia oprogramowania lub nieistotnych funkgcji. Moduly sterujace dostarczaja
podstawowych funkcji wejscia, wyjscia, buforowania i sterowania urzadzeniami.

Jak juz wspomniano, w uzasadnionych przypadkach moduly sterujace urzadzen oraz inne
oprogramowanie wyzszego poziomu moga by¢ implementowane bezposrednio ponad warstwa HAL.
Jezeli sa potrzebne specjalizowane funkcje typu jadrowego, to modut sterujacy urzadzenia jest re-
alizowany z uzyciem interfejsu API jadra. Jadro udostepnia trzypoziomowy model przerwan:
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¢ Procedury obslugi przerwan (ang. interrupt service routines — ISRs). Wywolywane w odpo-
wiedzi na przerwania sprzgtowe. Przerwania sprzetowe sa dostarczane z minimalnym anga-
zowaniem ISR. HAL dekoduje sprzetowe Zrédio przerwania i wywoluje ISR przydzielonego
mu obiektu przerwania. Ta ISR moze manipulowa¢ sprzetem, lecz wolno jej wykonywa¢ tylko
ograniczony zbiér wywotan API modutu obstugi. Powracajac, ISR moze zazada¢, aby zaplanowano
do wykonania jej odroczona procedure obstugi (DSR).

e Odroczone procedury obstugi (ang. deferred service routines — DSRs). Wywolywane w od-
powiedzi na zapotrzebowanie ze strony ISR. Procedura DSR zadziala wéwczas, gdy bedzie
mozna j3 bezpiecznie wykona¢, bez zakldcen ze strony planisty. W wiekszosci przypadkéw
DSR bedzie wykonywana bezpo$rednio po ISR, jesli jednak biezacy watek jest pod kontrola
planisty, zostanie opdzniona do czasu, az watek si¢ zakonczy. Procedurze DSR wolno wykonaé
wigkszy zbior wywotan API modulu obstugi, w szczegdlnoéci moze ona wykonaé wywolanie
cyg_drv_cond_signal() budzace uspione watki.

¢ Watki. Klienci modutu obstugi. Watki moga wywolywaé wszystkie wywotania API, w szczegdl-

noéci wolno im czeka¢ na muteksy i zmienne warunkowe.

W tabelach Q.1 i Q.2 pokazano interfejs modutu sterujacego urzadzenia wigzacy go z jadrem.
Dajg one dobry poglad co do rodzaju funkcjonalnosci realizowanej w jadrze do wspomagania ob-
stugi urzadzen. Zauwazmy, ze interfejs modutu obstugi urzadzenia mozna skonfigurowa¢ z jed-
nym lub kilkoma nastepujacymi mechanizmami wspotbieznosci: wirujacymi blokadami, zmiennymi
warunkowymi i muteksami. Opisujemy je dalej.

Tabela Q.1. Interfejs modutéw obstugi urzadzen taczacy z jadrem eCosa: wspdthieznosc

cyg_drv_spinlock_initl. Zainicjuj wirujaca blokade w stanie zablokowania lub odblokowania
cyg_drv_spinlock_destroy. Zlikwiduj niepotrzebna wirujaca blokade

cyg_drv_spinlock_spin. Zglo$ zapotrzebowanie na wirujaca blokade: aktywne czekanie w petli do czasu,
az bedzie dostepna

cyg_drv_spinlock_clear. Wyczys¢ wirujaca blokade. Powoduje wyczyszczenie wirujacej blokady i umozliwia
jej nabycie przez inny CPU. Jesli wiecej niz jeden CPU czeka w cyg_drv_spinlock_spin, to tylko jeden
z nich bedzie mégt kontynuowac

cyg_drv_spinlock_test. Sprawdz stan wirujacej blokady. Jesli wirujaca blokada nie jest zablokowana,
to wynikiem jest PRAWDA. Jezeli jest zablokowana, wynikiem bedzie FALSZ

cyg_drv_spinlock_spin_intsave. Ta funkcja zachowuje si¢ jak cyg_drv_spinlock_spin, z tym ze
uniemozliwia tez przerwania przed zazadaniem blokady. Biezacy stan dopuszczajacy przerwania zostaje
przechowany w *istate. Z chwilg zadeklarowania wirujacej blokady przerwania pozostaja wylaczone
do czasu ich przywrdcenia przez wywolanie cyg_drv_spinlock_clear intsave. Aby zapewni¢ wlasciwe
wykluczanie w kodzie wykonywanym zaréwno na danym CPU, jak i na innych CPU, moduty sterujace
urzadzen powinny uzywa¢ tej funkeji w celu nabywania i zwalniania wirujacych blokad zamiast wariantéw
zanegowanych _intsave()

! Przedrostek cyg- w nazwach funkcji pochodzi od Cygnus Solution, nazwy firmy, ktéra od 1989 roku przez 11 lat
promowata wolne oprogramowanie — przyp. thum.
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Tabela Q.1. Interfejs modutow obstugi urzadzen taczacy z jadrem eCosa: wspdthieznos¢ — ciag dalszy

cyg_drv_mutex_init. Zainicjuj muteks

cyg_drv_mutex_destroy. Zlikwiduj muteks. Podczas wykonywania tego wywolania muteks powinien by¢
odblokowany i nie powinno by¢ watkéw czekajacych na jego zablokowanie

cyg_drv_mutex_Tlock. Proba zablokowania muteksu wskazanego przez argument muteksu. Jesli muteks
jest juz zablokowany przez inny watek, to obecny watek bedzie czekal na zakonczenie tamtego watku.
Jesli wynikiem tej funkcji jest FALSZ, oznacza to, ze watek zostal wyrwany z czekania przez inny watek.
W tym wypadku muteks nie zostanie zablokowany

cyg_drv_mutex_trylock. Proba zablokowania muteksu wskazanego przez argument muteksu bez
czekania. Jeli muteks jest juz zablokowany przez inny watek, to ta funkcja zwraca FALSZ. Jezeli funkcja
moze zablokowa¢ muteks bez czekania, to jest zwracana PRAWDA

cyg_drv_mutex_unTock. Odblokuj muteks wskazany przez argument muteksu. Jesli na zatozenie blokady
czekajg jakie$ watki, to jeden z nich jest budzony i prébuje ja naby¢

cyg_drv_mutex_release. Zwolnij wszystkie watki czekajace z powodu muteksu

cyg_drv_cond_init. Zainicjuj zmienng warunkowg stowarzyszong z muteksem. Watek czeka na t¢
zmienng warunkows tylko wtedy, kiedy juz zablokowal zwigzany z nig muteks. Czekanie spowoduje
odblokowanie muteksu, a gdy watek zostanie obudzony, automatycznie zadeklaruje uzycie muteksu
przed dalszym dziataniem

cyg_drv_cond_destroy. Zlikwiduj zmienng warunkowa
cyg_drv_cond_wait. Czekaj na sygnat dotyczacy zmiennej warunkowej

cyg_drv_cond_signal. Sygnalizuj warunek dotyczacy zmiennej warunkowej. Jesli sa watki czekajace na te
zmienng, co najmniej jeden z nich zostanie obudzony

cyg_drv_cond_broadcast. Sygnalizuj warunek dotyczacy zmiennej warunkowej. Jesli s jakie$ watki
czekajace na te zmienng, wszystkie zostang obudzone

Tabela Q.2. Interfejs modutéw obstugi urzadzen faczacy z jgdrem eCosa: przerwania

cyg_drv_isr_lock. Zabron przerwan, zapobiegajac wykonywaniu wszystkich procedur ISR. Ta funkcja
zlicza, ile razy byla wywotana

cyg_drv_isr_unlock. Zezwol na dostarczanie przerwan, umozliwiajac wykonywanie procedur ISR. Ta funkgcja
zmniejsza licznik utrzymywany przez cyg_drv_isr_lock i zezwala na przerwania tylko wéwczas, gdy on
sie wyzeruje

cyg_ISR t. Zdefiniuj ISR

cyg_drv_dsr_lock. Zabron planowania procedur DSR. Ta funkcja utrzymuje licznik swoich wywotan

cyg_drv_dsr_unlock. Zezwdl na planowanie procedur DSR. Ta funkcja zmniejsza licznik zwigkszany
przez cyg_drv_dsr_lock. Dostarczanie procedur DSR zostaje dozwolone dopiero po wyzerowaniu
licznika

cyg DSR_t. Zdefiniuj prototyp DSR

cyg_drv_interrupt_create. Utworz obiekt przerwania i zwré¢ uchwyt do niego
cyg_drv_interrupt_delete. Odlacz przerwanie od wektora i zwolnij pamie¢ do ponownego uzycia

cyg_drv_interrupt_attach. Polacz przerwanie z wektorem, aby mozna byto dostarcza¢ przerwanie po
jego wystapieniu procedurze ISR
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Tabela Q.2. Interfejs modutéw obstugi urzadzen taczacy z jadrem eCosa: przerwania — ciag dalszy

cyg_drv_interrupt_detach. Odlacz przerwanie od wektora, aby zaprzesta¢ dostarczania przerwan
procedurze ISR

cyg_drv_interrupt_mask. Zaprogramuj sterownik przerwan tak, aby zaprzestat dostarczania przerwan
pod danym wektorem (przerwari)

cyg_drv_interrupt_mask_intunsafe. Zaprogramuj sterownik przerwan tak, aby zaprzestal dostarczania
przerwan pod danym wektorem. Ta wersja rézni si¢ od cyg_drv_interrupt_mask pod tym wzgledem, ze
nie jest uodporniona na przerwania. Zatem w sytuacjach, w ktérych na przyktad wiadomo, ze przerwania
zostaly juz zabronione, mozna ja wywota¢, aby unikna¢ dodatkowych kosztow

cyg_drv_interrupt_umask, cyg_drv_interrupt_umask_intunsafe. Zaprogramuj sterownik przerwan tak,

aby ponownie umozliwi¢ dostarczanie przerwan pod danym wektorem

cyg_drv_interrupt_acknowedge. Wykonaj niezbedne przetwarzanie w sterowniku przerwan i w CPU,
aby skasowa¢ obecne zamoéwienie przerwania

cyg_drv_interrupt_configure. Zaprogramuj sterownik przerwan wedlug charakterystyki Zrédta
przerwania

cyg_drv_interrupt_level. Zaprogramuj sterownik przerwan do dostarczania danego przerwania na
podanym poziomie priorytetu

cyg_drv_interrupt_set_cpu. W systemach wieloprocesorowych ta funkcja powoduje kierowanie
wszystkich przerwan o danym wektorze do okreslonego CPU. W rezultacie wszystkie takie przerwania
beda obstugiwane przez wskazany CPU

cyg_drv_interrupt_get cpu. W systemach wieloprocesorowych ta funkcja zwraca ID procesora, do ktérego
sg kierowane przerwania o danym wektorze

Standardowe biblioteki C

Dostepna jest kompletna standardowa biblioteka jezyka C. Zalaczona jest takze pelna matematyczna
biblioteka fazy wykonania umozliwiajaca wykonywanie wysokopoziomowych funkcji matematycz-
nych, zawierajaca kompletng biblioteke operacji zmiennopozycyjnych IEEE-754 dla platform,
ktdre nie majg sprzetowo realizowanych operacji zmiennopozycyjnych.

Q.3. PLANISTA SYSTEMU eCos

Jadro eCosa moze by¢ skonfigurowane z jednym z dwu zaprojektowanych planistow: planista
bitmapowym lub planistg wielopoziomowych kolejek. Uzytkownik dokonujacy konfiguracji wybiera
planiste odpowiedniego do $rodowiska i aplikacji. Planista bitmapowy umozliwia wydajne plano-
wanie w systemie z malg liczbg watkow, ktére musza by¢ uaktywniane w dowolnych momentach.
Planista wielopoziomowych kolejek jest stosowany, jesli liczba watkéw zmienia si¢ dynamicznie lub
gdy jest pozadane istnienie wielu watkéw na tym samym poziomie priorytetu. Planista wielopo-
ziomowy jest rowniez wymagany, gdy istnieje zapotrzebowanie na kwantowanie czasu.
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Planista bitmapowy

Planista bitmapowy (ang. bitmap scheduler) umozliwia stosowanie wielu pozioméw priorytetow,
lecz na kazdym z nich w danej chwili moze istnie¢ tylko jeden watek. W tym planiscie decyzje
planistyczne sg dosy¢ proste (rysunek Q.6a). Gdy zablokowany watek staje sie gotowy do dziatania,
moze wywlaszczy¢ watek o nizszym priorytecie. Gdy wykonywany watek ulega zawieszeniu, do
dzialania zostaje wyekspediowany watek o najwyzszym priorytecie. Watek moze zosta¢ zawieszony
z powodu zablokowania na operacji synchronizacji, z powodu przerwania lub po dobrowolnym od-
daniu sterowania. Poniewaz na kazdym poziomie priorytetu istnieje najwyzej jeden watek, planista
nie musi decydowa¢, ktéry watek o danym priorytecie powinien by¢ wyekspediowany jako nastepny.

Kolejka planowania
bitmapowego

Priorytet maksymalny 31
Watek C
L]
L]
[ ]
Watek B
Priorytet minimalny 0 Watek A

Odtozenie
na potem

Wywtiaszczenie Watek B

Odtozenie
na potem

Watek C Watek C

(a) Dziatanie bitmapowego planisty watkéw

Wielopoziomowa kolejka planowania

Priorytet maksymalny 31

| Watek C

Priorytet minimalny 0

Kwant Odtozenie
czasu na potem

Watek A Watek B Watek A

. Odtozenie
Wywtaszczenie na potem

——————

(b) Dziatanie planisty watkdéw operujgcego na kolejkach wielopoziomowych

Rysunek Q.6. Opcje planowania w systemie eCos
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Planista bitmapowy jest konfigurowany z 8, 16 lub 32 poziomami priorytetéw. Utrzymuje sie
prosta bitmape watkéw gotowych do wykonywania. Do podjecia decyzji planistycznej planista
musi jedynie ustali¢ pozycje najstarszego bitu w bitmapie.

Planista kolejek wielopoziomowych

Podobnie jak w przypadku planisty bitmapowego, planista kolejek wielopoziomowych (ang.
multilevel queue scheduler) umozliwia do 32 poziomdéw priorytetow. Planista kolejek wielopo-
ziomowych zezwala na istnienie wielu aktywnych watkéw na kazdym poziomie priorytetu, ktérych
liczba jest ograniczona tylko przez zasoby systemu.

Na rysunku Q.6b przedstawiono istotne cechy planisty kolejek wielopoziomowych. Struktura
danych reprezentuje liczbe watkow gotowych na kazdym poziomie priorytetu. Gdy zablokowany
watek staje si¢ gotowy do dziatania, moze wywlaszczy¢ watek o nizszym priorytecie. Podobnie jak
w przypadku planisty bitmapowego, wykonywany watek moze zosta¢ zablokowany z powodu
synchronizacji, przerwania lub wskutek dobrowolnego oddania sterowania. Gdy watek jest zablo-
kowany, planista musi najpierw ustali¢, czy na tym samym poziomie priorytetu co zablokowany
watek wystepuje jeden lub wiecej watkéw w stanie gotowosci do dzialania. Jesli tak, planista wy-
biera watek z czola kolejki. W przeciwnym razie przeszukuje nastepny poziom priorytetu z jednym
lub kilkoma watkami i ekspediuje jeden z nich.

Ponadto planista kolejek wielopoziomowych moze by¢ skonfigurowany do kwantowania czasu.
Woéweczas, jesli watek dziala, a jeden lub wigcej watkdéw o tym samym priorytecie jest w stanie goto-
wosci, planista bedzie zawieszal wykonywany watek po uplywie jednego kwantu czasu i wybierat
nastepny watek z kolejki na tym samym poziomie priorytetu. W ramach jednego poziomu priory-
tetu jest stosowana zasada rotacyjnosci. Nie wszystkie aplikacje wymagaja kwantowania czasu. Na
przyklad aplikacja moze zawiera¢ tylko watki, ktére regularnie blokuja si¢ z innych powoddéw. W ta-
kich aplikacjach uzytkownik moze wylaczy¢ kwantowanie czasu, co zmniejsza naklady zwigzane
z obstugg przerwan czasomierza.

Q.4. SYNCHRONIZACJA WATKOW eCosa

Jadro eCosa mozna skonfigurowa¢ z jednym lub wigcej sposrdd szeciu réznych mechanizméw
synchronizacji watkéw. Mamy tu klasyczne mechanizmy synchronizacji: muteksy, semafory i zmienne
warunkowe. Ponadto eCos udostepnia dwa mechanizmy synchronizacji i (lub) komunikacji po-
pularne w systemach czasu rzeczywistego: znaczniki zdarzen i skrzynki pocztowe. Précz tego jadro
eCosa umozliwia stosowanie wirujacych blokad przydatnych w systemach SMP (wieloprzetwarzania
symetrycznego).

Muteksy

Muteks (ang. mutex, zamek wzajemnego wykluczania) oméwili$my w rozdziale 6. Przypomnijmy, ze
muteksu uzywa si¢ do wymuszania wzajemnego wykluczania dostepu do zasobu, zezwalajac, aby
w danym czasie mogl z niego korzysta¢ tylko jeden watek. Muteks ma tylko dwa stany: zablokowany
i odblokowany. Przypomina to semafor binarny. Gdy muteks jest zamkniety przez jeden watek,
kazdy inny watek probujacy zamkna¢ muteks zostaje zablokowany. Po odblokowaniu muteksu
jeden z watkéw zablokowanych na nim zostaje odblokowany i wolno mu wtedy zablokowa¢ ten
muteks i zyska¢ dostep do zasobu.
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Muteks rézni sie od semafora binarnego pod dwoma wzgledami. Po pierwsze, watek blokujacy
muteks musi by¢ tym, ktéry go odblokowuje. Druga réznicg jest to, ze muteks zapewnia ochrone
przed odwroceniem priorytetéw, a semafor — nie.

Jadro eCosa mozna skonfigurowa¢ tak, aby umozliwiato albo protokdt dziedziczenia priorytetow,
albo protokdt putapu priorytetéw. Opisano to w rozdziale 10.

Semafory

Jadro systemu eCos ma mozliwo$¢ operowania semaforami zliczajacymi. Przypomnijmy za roz-
dzialem 5, Ze semafor zliczajacy (ang. counting semaphore) jest wartoscig catkowita uzywana do
sygnalizowania miedzy watkami. Do zainicjowania semafora uzywa sie operacji cyg_semaphore_init.
Polecenie cyg_semaphore_post zwigksza licznik semafora, gdy wystapi zdarzenie. Jesli nowa wartos§¢é
licznika jest mniejsza lub réwna zeru, to watek czeka pod tym semaforem i (potem) jest budzony.
Funkcja cyg_semaphore wait sprawdza warto$¢ licznika semafora. Jesli licznik wynosi zero, watek
wywolujgcy funkcje bedzie czekal pod semaforem. Jezeli licznik jest niezerowy (dodatni), zostaje
zmniejszony i watek kontynuuje dzialanie.

Semafory zliczajace nadaja si¢ do umozliwiania watkom czekania na wystapienie zdarzenia.
Zdarzenie moze by¢ wygenerowane przez watek producenta lub procedur¢ DSR w reakeji na prze-
rwanie sprzetowe. Z kazdym semaforem jest skojarzona zmienna licznikowa, reprezentujaca liczbe
zdarzen jeszcze nieprzetworzonych. Jesli dw licznik ma wartos¢ zero, watek konsumenta prébujacy
czeka¢ pod tym semaforem zostanie zablokowany do czasu, az inny watek lub DSR wy$le nowe
zdarzenie do danego semafora. Jesli licznik jest wiekszy lub réwny zeru, to préba czekania pod
semaforem spowoduje skonsumowanie jednego zdarzenia (méwigc inaczej — zmniejszenie licznika)
i natychmiastowy powrét. Wysytka do semafora spowoduje obudzenie pierwszego watku z aktu-
alnie oczekujacych, ktory jest wtedy wznawiany wewnatrz semaforowej operacji czekania, i po-
nowne zmniejszenie licznika.

Semafory sa réwniez stosowane do pewnych form zarzadzania zasobami. Licznik moze odpo-
wiada¢ liczbie aktualnie dostgpnych egzemplarzy zasobu danego typu, a czekajace pod semaforem
watki ubiegaja si¢ o ten zasob i sygnalizuja na semaforze jego zwolnienie. W praktyce do dzialan tego
typu zazwyczaj lepiej nadajg si¢ zmienne warunkowe.

Zmienne warunkowe

Zmienna warunkowa (ang. condition variable) jest uzywana do blokowania watku do czasu spet-
nienia pewnego warunku. Zmienne warunkowe sg uzywane wraz z muteksami do umozliwiania
wielu watkom dostepu do wspotuzytkowanych danych. Mozna je zastosowaé¢ do implementowania
monitoréw typu omowionego w rozdziale 8. (por. np. rysunek 6.14). Podstawowymi poleceniami sa tu:

® cyg _cond_wait — powoduje czekanie biezgcego watku na okreslong zmienng warunkows i jed-
noczesne odblokowanie muteksu przypisanego do danej zmiennej warunkowej;

® cyg_cond_signal — budzi jeden z watkéw czekajacych na te zmienng warunkows, sprawiajac,
ze dany watek staje sie wlascicielem muteksu;

® cyg cond_broadcast — budzi wszystkie watki czekajace na te¢ zmienng warunkows; kazdy z wat-
kéw, ktore czekaly na zmienng warunkows, staje sie podczas swojego dzialania wlascicielem da-
nego muteksu.
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W systemie eCos zmienne warunkowe sg na ogo6! uzywane w potaczeniu z muteksami do re-
alizowania dlugoterminowych oczekiwan na prawdziwoé¢ pewnych warunkéw. Rozwazmy nastepu-
jacy przyktad. Na rysunku Q.7 zdefiniowano zbidr funkcji kontrolowania dostepu do puli zasobow
z uzyciem mutekséw. Muteks jest uzywany do wykonywania w sposob niepodzielny przydziatu
i zwalniania zasobow. Funkcja res_t przydziel_zsb sprawdza, czy jest dostepny jeden lub wiecej eg-
zemplarzy zasobu, i jedli tak, zabiera (wynajmuje) jeden z nich. Ta operacja jest chroniona przez
muteks, wiec zaden inny watek nie moze sprawdzi¢ ani zmieni¢ puli zasobéw dopédty, dopoki dany
watek sprawuje kontrole nad muteksem. Funkcja zwolnij_zsb(res_t zsb) umozliwia watkowi zwol-
nienie jednego egzemplarza zasobu, ktory poprzednio nabyl. Rowniez ta operacja jest niepodzielna
dzieki muteksowi.

cyg mutex_t blokada_zsb; // zsb = zaséb, zasobu...
res_t pula zsb[ZSB_MAX];
int licznik_zsb = ZSB MAX;
void inicjuj_zsb(void)
{
cyg_mutex_init(&blokada_zsb);
<Zapeinij pule zasobami>
}
res_t przydziel_zsb(void)
{
res_t zsb;
cyg_mutex_lock(&blokada_zsb); // Zablokuj muteks
if (licznik_zsb == @) // SprawdZ, czy jest wolny zaséb
zsb = NIE_MA ZSB; // Zwré¢ NIE_MA ZSB, jesli nie ma
else {
licznik_zsb--; // Przydziel zasodb
zsb = pula_zsb[licznik_zsb];
}
cyg_mutex_unlock(&lokada_zsb); // Odblokuj muteks
return zsb;
}
void zwolnij_zsb(res_t zsb)
{
cyg_mutex_lock(&blokada_zsb);  // Zablokuj muteks
pula_zsb[licznik_zsb] = zsb; // Zwolnij zasob
licznik_zsb++;
cyg_mutex_unlock(&blokada_zsb); // Odblokuj muteks
}

Rysunek Q.7. Kontrola dostepu do puli zasobéw z uzyciem mutekséw

Jesli w tym przykladzie watek sprobuje uzyskac dostep do zasobu i zaden zasdb nie bedzie do-
stepny, funkcja zwroci NIE_MA_zSB. Przypus¢my jednak, ze chcemy, aby watek sie zablokowat i cze-
kal na zwolnienie zasobu, a nie na zwrdcenie NIE_MA_zSB. Na rysunku Q.8 osiagnieto to za pomoca
zmiennej warunkowej skojarzonej z muteksem. Gdy przydziel_zsb wykryje, ze nie ma zasobdéw,
wywola cyg_cond_wait. Ta ostatnia funkcja odblokowuje muteks i usypia wywotujacy watek pod
zmienng warunkowa. Gdy w konicu zostanie wywotana funkcja zwolnij_zsb, zaséb wrdci do puli,
a wywotlanie cyg_cond_signal obudzi ktdrys$ z watkow czekajacych na zmiennej warunkowej. Gdy cze-
kajacy watek wznowi w koncu dzialanie, ponownie zablokuje muteks, zanim powrdci z cyg_cond wait.
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Rysunek Q.8. Kontrola dostepu do puli zasobdéw z uzyciem mutekséw i zmiennych warunkowych

W tym przykladzie sa dwa istotne szczegdly dotyczace korzystania ze zmiennych warunko-
wych w ogdélnosci. Po pierwsze, odblokowanie muteksu i czekanie w cyg_cond_wait s3 niepodzielne
— zaden inny watek nie moze dziala¢ miedzy tym odblokowaniem a czekaniem. Gdyby tak nie
byto, wéwczas wywolanie zwolnij_zsb przez jaki$ inny watek spowodowaloby zwolnienie zasobu,
lecz wywolanie cyg_cond_signal zostaloby utracone i pierwszy watek skonczytby na czekaniu na do-
stepno$¢ zasobow.

Drugi szczeg6t polega na tym, ze wywolanie cyg_cond_wait znajduje sie w petli while, a nie po
prostu w instrukgji i f. Zrobiono tak, poniewaz trzeba ponownie zablokowaé muteks w cyg_cond_wait,
gdy watek odbierajacy sygnal zostanie ponownie obudzony. Jesli w kolejce istnieja juz inne watki
zglaszajace zapotrzebowanie na natozenie blokady, to ten watek musi zaczekaé. W zaleznosci od
planisty i porzadku obowiazujacego w kolejce wiele innych watkow moze wejs¢ do sekgji krytycz-
nej, zanim ten jeden z tego skorzysta. Tak wiec warunek, na ktory czekal, moze si¢ okaza¢ falszywy.
Zanurzenie w petli kazdej operacji czekania na zmienng warunkows jest jedynym sposobem zagwa-
rantowania, Ze warunek, na ktory si¢ oczekuje, po zakonczeniu czekania bedzie nadal prawdziwy.
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Znaczniki zdarzen

Znacznik zdarzenia (ang. event flag) jest 32-bitowym stowem uzywanym w roli mechanizmu
synchronizacji. Kazdemu bitowi znacznika mozna w kodzie aplikacji przypisa¢ inne zdarzenie.
Watek moze czekaé na pojedyncze zdarzenie lub na kombinacje zdarzen, sprawdzajac jeden lub
wiele bitéw odpowiedniego znacznika. Watek pozostaje zablokowany az do ustawienia wszystkich
wymaganych bitéw (logiczne AND) albo do czasu, gdy cho¢ jeden z bitéw zostanie ustawiony (na 1)
— logiczne OR. Watek sygnalizujacy moze ustawi¢ lub wyzerowa¢ bity stosownie do okreslonych
warunkow lub zdarzen, aby odblokowa¢ odpowiedni watek. Na przykltad bit 0 mdglby repre-
zentowac zakonczenie okreélonej operacji wejécia-wyjscia, czyli udostepnienie danych, a bit 1 mégtby
wskazywac¢, ze uzytkownik nacisnal przycisk startowy. Watek producenta lub procedury DSR mogl-
by ustawia¢ te dwa bity, a watek konsumenta — oczekiwaé na obudzenie przez te dwa zdarzenia.

Watek moze czekaé na jedno lub wiecej zdarzen, uzywajac polecenia cyg flag_wait, ktére ma
trzy argumenty: znacznik pewnego zdarzenia, kombinacje pozycji bitéw w znaczniku i parametr
trybu. Parametr trybu okreéla, czy watek bedzie zablokowany do czasu ustawienia wszystkich bi-
tow (AND), czy do ustawienia przynajmniej jednego bitu (OR). Parametr trybu moze réwniez
okreslaé, ze gdy oczekiwanie si¢ zakonczy, caly znacznik zdarzenia zostanie wyczyszczony (wy-
pelniony zerami).

Skrzynki pocztowe

Skrzynki pocztowe (ang. mailboxes), nazywane tez skrzynkami komunikatéw, sa3 w eCosie me-
chanizmem synchronizowania umozliwiajgcym watkom wymiane informacji. Podrozdziat 5.5
zawiera ogolne omoéwienie synchronizacji opartej na przekazywaniu komunikatéw. Tutaj przyjrzymy
sie specyfice ich realizacji w systemie eCos.

Mechanizm skrzynki pocztowej w eCosie mozna skonfigurowa¢ na blokowanie lub nieblokowa-
nie zaréwno po stronie nadawcy, jak i po stronie odbiorcy. Maksymalny rozmiar kolejki komuni-
katéw skojarzonej z dang skrzynka réwniez podlega konfiguracji.

Elementarna operacja wysylki, okreslana mianem put (z ang. wt6z), ma dwa argumenty: uchwyt
do skrzynki pocztowej i wskaznik do komunikatu. Operacja ta ma trzy odmiany:

® cyg_mbox_put. Jesli w skrzynce jest wolna przegrédka, to nowy komunikat jest do niej wktadany.
Jedli istnieje watek czekajacy, zostanie obudzony, aby mdgt odebra¢ komunikat. Jezeli skrzynka
jest w danej chwili pelna, cyg_mbox_put blokuje si¢ do chwili wystapienia odpowiedniej operacji
get (z ang. wyjmij) i udostepnienia przegrédki.

® cyg mbox_timed_put. Dziala tak samo jak cyg_mbox_put, jezeli jest wolna przegrédka. W przeciw-
nym razie funkcja bedzie czeka¢ przez okreslony czas i umiesci komunikat w skrzynce, jesli w tym
czasie zwolni si¢ przegrodka. Po wyczerpaniu czasu operacja zwraca warto$¢ ,falsz”. Zatem
cyg_mbox_timed_put jest operacja blokujaca tylko przez wyznaczony lub krétszy czas.

® cyg mbox_tryput. Jest to wersja nieblokujaca, ktéra zwraca wartoé¢ ,prawda”, jesli komunikat
zostal pomyslnie przestany, lub ,falsz”, jesli skrzynka pocztowa jest pelna.

Analogicznie istnieja trzy odmiany elementarnej operacji odbioru:

® cyg mbox_get. Jezeli w okreslonej skrzynce istnieje nieobstuzony komunikat, cyg mbox_get zwraca
komunikat wlozony do skrzynki. W przeciwnym razie funkcja blokuje sie do czasu wystgpienia
operacji put.
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® cyg_mbox_timed _get. Natychmiast zwraca komunikat, jesli jaki$ jest. W przeciwnym razie funkcja
bedzie czeka¢ do nadejscia komunikatu lub do uptywu okreslonej liczby impulséw zegara. Po
wyczerpaniu limitu czasu operacja zwraca wskaznik pusty (nu11). Tak wiec cyg_mbox_timed_get
blokuje sie tylko przez czas nie dluzszy niz okreslony w jej parametrze.

® cyg mbox_tryget. Jest to wersja nieblokujaca, ktéra zwraca komunikat, jesli jaki$ jest dostepny,
lub wskaznik pusty, jesli w skrzynce nie ma niczego.

Wirujace blokady

Wirujaca blokada (ang. spinlock) reprezentuje znacznik, ktéry moze by¢ sprawdzany przez watek
przed wykonaniem jakiego$ fragmentu kodu. Przypomnijmy za naszym omdwieniem wirujacych
blokad w Linuxie (w rozdziale 6.) podstawowe reguly dzialania wirujacej blokady. Wirujaca blo-
kade moze naby¢ w danym czasie tylko jeden watek. Kazdy inny watek prébujacy naby¢ te sama
blokade bedzie powtarzal t¢ probe nieustannie (wirowal), az uda mu sie blokade pozyska¢. Wirujaca
blokada jest w istocie zbudowana z uzyciem komorki pamieci z wartoécig catkowity, ktdra jest
sprawdzana przez kazdy watek przed wejsciem do jego sekcji krytycznej. Jesli warto$¢ jest nieze-
rowa, watek kontynuuje jej sprawdzanie, az stanie si¢ ona réwna 0.

Wirujacej blokady nie nalezy uzywaé w systemie jednoprocesorowym i z tego wlasnie powodu
jest ona usuwana przez kompilator w Linuxie. Jako przyklad wigzacego sie z nig niebezpieczen-
stwa rozwazmy system jednoprocesorowy z planowaniem wywlaszczajacym, w ktorym watek o wyz-
szym priorytecie usiluje naby¢ wirujaca blokade juz zajeta przez watek o nizszym priorytecie.
Watek o nizszym priorytecie nie moze si¢ wykonywa¢, zatem nie moze skonczy¢ i zwolni¢ wiru-
jacej blokady, poniewaz watek o wyzszym priorytecie go wywlaszcza. Watek z wyzszym prioryte-
tem moze dziata¢, lecz utyka na sprawdzaniu stanu wirujgcej blokady. W rezultacie watek wyso-
kopriorytetowy bedzie si¢ petlil w nieskoniczonos¢, a watek niskopriorytetowy nigdy nie dostanie
szansy dziatania i zwolnienia wirujacej blokady. W systemie SMP aktualny wlasciciel wirujacej
blokady moze kontynuowa¢ prace na innym procesorze.
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