25

Programowanie
systeméw wbudowanych

,»Niebezpieczny« oznacza, ze kto§ moze straci¢ zycie.”

— specjalista ds. BHP

W tym rozdziale zamiesciliSmy przeglad technik programowania systeméw wbu-

dowanych. Poruszymy tematy zwigzane z pisaniem programéw dla gadzetow,

ktore nie wygladaja jak typowe komputery z monitorem i klawiatura. Skoncentrujemy
si¢ na zasadach, technikach programistycznych, narzg¢dziach je¢zykowych i standardach
pisania kodu wymaganych w pracy ,blisko sprz¢tu”. Do najwazniejszych poruszonych
tu zagadnien beda nalezeé: zarzadzanie zasobami 1 pamigcia, stosowanie wskaznikow
1 tablic oraz operacje na bitach. Szczegdlny nacisk polozymy na bezpieczenstwo uzytko-
wania 1 alternatywy dla najnizej poziomowych narzedzi. Nie probujemy opisaé ar-
chitektury urzadzen ani technik bezposredniego dost¢pu do nich. Takie informacje
mozna znalez¢ w spegjalistycznych publikacjach 1 podrgcznikach. W ramach przyktadu

pokazemy implementacjg algorytmu szyfrowania i deszyfrowania.
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25.1. Systemy wbudowane

Wigkszoé¢ komputeréw, ktbre istnieja na $wiecie, nie jest w ogdle rozpoznawana, poniewaz
stanowia cz¢$¢ wigkszych systemow lub gadzetéw. Na przyktad:

Samochody — w nowoczesnym samochodzie moze by¢ kilkadziesiat komputerdéw:
do sterowania wtryskiem paliwa, monitorowania sprawnosci silnika, dostrajania radia,
wspomagania hamulcéw, kontrolowania ci$nienia gazu w oponach, sterowania wy-
cieraczkami itd.

Telefony — w nowoczesnym telefonie komérkowym znajduja si¢ przynajmniej dwa
komputery. Zwykle jeden z nich specjalizuje si¢ w przetwarzaniu sygnatow.

Samoloty — w nowoczesnych samolotach komputery steruja wszystkim, od systemu
rozrywki pasazerdw po poruszanie koncéwkami skrzydel, aby zapewnié jak najlepsze
parametry lotu.

Aparaty cyfrowe — istnieja aparaty fotograficzne zawierajace po pi¢é procesoréw i jeszcze po
jednym dla kazdej soczewki.

Karty kredytowe — tzw. ,inteligentne karty”.

Monitory i skanery medyczne — np. skanery CAT.

Windy

Urzqdzenia typu PDA

Sterowniki drukarek

Systemy naglasniajqce

Odtwarzacze MP3

Urzqdzenia kuchenne — np. kuchenki i maszyny do krojenia chleba.

Centrale telefoniczne — zwykle skladaja si¢ z tysigcy wyspecjalizowanych komputeréw.
Regulatory pomp — stosowane dla pomp wody, oleju itp.

Roboty spawajgce — sa wysylane tam, gdzie nie zmiesci si¢ czlowiek lub jest dla niego
zbyt niebezpiecznie.

Turbiny wiatrowe — niektére potrafia wytwarzaé prad o mocy wielu megawatdw 1 maja
wysoko$¢ nawet do 200 metréw.

Regulatory zapdr wodnych

Monitory jakosti linii produkcyjnych

Czytniki kodéw kreskowych

Roboty sktadajgce samochody

Urzqdzenia sterujgce wirdwkami — uzywane w wielu technikach analizy medycznej.

Sterowniki napedow dyskowych
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Wszystkie te komputery stanowia cz¢$¢ wigkszych systeméw. Systemy te zwykle nie przypo-
minaja wygladem komputeréw 1 zwykle nikt ich tak nie traktuje. Gdy kto§ zobaczy samochdd na
ulicy, nie méwi do drugiej osoby ,,Zobacz, rozproszony system komputerowy”. Co6z, komputer
W istocie jest tez rozproszonym systemem komputerowym, ale jego dziatanie jest tak SciSle
zwigzane z mechanicznymi, elektronicznymi i elektrycznymi uktadami, ze komputeréw tych
nie mozna traktowac jako osobnych jednostek. Ich ograniczeri obliczeniowych (w czasie 1 prze-
strzeni) oraz samej definicji poprawnosci programéw nie mozna oddzieli¢ od reszty systemu.
Czgsto wbudowany komputer reguluje dzialanie jakiego$ fizycznego urzadzenia 1 wowczas po-
prawno$¢ jego dzialania definiuje prawidlowe dzialanie tego urzadzenia. Wezmy na przyktad
duzy silnik okrgtowy:

Zwrdé uwagg, ze przy piatym cylindrze stoi cztowiek. Jest to bardzo duzy silnik, z tych, ktore
napgdzaja najwigksze jednostki ptywajace. Jesli taki silnik ulegnie awarii, przeczytasz o tym
na pierwszej stronie swojej porannej gazety. W silniku tym na kazdym cylindrze znajduje si¢
uktad regulujacy ztozony z trzech komputeréw. Kazdy z tych uktadéw ma potaczenie z ukta-
dem sterujacym silnika (kolejne trzy komputery) za posrednictwem dwoéch niezaleznych sieci.
Uklad sterujacy silnika jest z kolei polaczony ze sterownia, w ktérej pracuja inzynierowie komu-
nikujacy si¢ z nim za poSrednictwem specjalnego GUI. Z calym systemem mozna tez komu-
nikowacé si¢ droga radiowa (poprzez satelitg) z centrum dowodzenia linii zeglugowej. Wigcej
przykladéw znajduje si¢ w rozdziale 1.

Co jest wige ciekawego dla programisty w komputerze dzialajacym jako czg$¢ silnika? Méwiac
bardziej ogdlnie, jakiego rodzaju problemy spotyka si¢ przy programowaniu systeméw wbu-
dowanych, ktérych zwykle nie ma przy pisaniu ,,zwyktego oprogramowania”?

e Czesto najwazniejsza jest niezawodnosé. Awaria moze mie¢ widowiskowe, drogie
(liczone w miliardach dolardéw) 1 potencjalnie niebezpieczne dla zycia (np. ludzi znaj-
dujacych si¢ na pokladzie statku lub zwierzat zyjacych w pobliskim §rodowisku) skutki.

2
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e (Czgsto ograniczone sa zasoby (pamieé, cykle procesora, moc) — ten rodzaj
problemu jest mato prawdopodobny w przypadku komputeréw w silnikach, ale moze
wystapi¢ w smartfonach, czujnikach, komputerach na poktadach prébnikéw kosmicznych
itd. W $wiecie, w ktérym kroéluja laptopy z dwurdzeniowymi procesorami o taktowa-
niu 2 GHz i 8 GB pamigci RAM, najwazniejszy komputer w samolocie lub prébniku
kosmicznym moze mieé procesor z zegarem 60 MHz i 256 KB pamigci, a maly gadzet
moze mieé procesor z taktowaniem ponizej 1 MHz i dysponowaé tylko kilkoma ste-
kami stéw pamigci RAM. Komputery, ktére s3 odporne na niesprzyjajace warunki
(wibragje, uderzenia, niestate napigcie, goraco, zimno, wilgo¢, deptanie przez robotni-
kéw itd.), sa zwykle duzo wolniejsze niz te, ktdrych uzywaja studenci.

e Czgsto najwieksze znaczenie ma natychmiastowe reagowanie — jesli uklad wtry-
skujacy paliwo pominie jeden cykl, w bardzo skomplikowanym ukfadzie generujacym
100 000 koni mechanicznych mogg zaczaé dziaé si¢ straszne rzeczy. Jesli zostanie po-
minig¢tych kilka cykli — tzn. uklad wtryskowy przestanie dziataé na okoto sekundg —
moze zaczaé dziaé si¢ co$ dziwnego ze Srubami napg¢dowymi, ktére moga mieé¢ do
10 metréw $rednicy 1 wazy¢ nawet 130 ton. Naprawdg nie chcialbys, aby to sig stato.

e Czgsto system musi nieprzerwanie dziala¢ przez wiele lat — dotyczy to np. sys-
teméw dziatajacych na satelitach krazacych po orbicie ziemi i systemdw, ktdre sa tak
tanie i istnieja w tak duzej liczbie egzemplarzy, ze jakieckolwiek wzmozone ilosci na-
praw moglyby zrujnowa¢ producenta (np. odtwarzacze MP3, karty kredytowe z chipami
i ukfady wtrysku paliwa w samochodach). W USA szkieletowa centrala telefoniczna
moze nie dziataé przez 20 minut w ciagu 20 lat (nie ma nawet co marzy¢ o wylaczeniu
takiego czego$ na czas zmiany oprogramowania).

e Czesto bezposrednia konserwacja jest niemozliwa lub bardzo utrudniona —
duzy statek moze zawinaé¢ do portu mniej wigcej raz na dwa lata, aby mozliwe byto
przeprowadzenie konserwacji komputeréw polaczonej z konserwacja innych ukladéw.
Woéwczas jednak musza byé dostgpni odpowiedni specjaliSci w odpowiednim czasie
1w odpowiednim miejscu. Nieplanowane naprawy sa niemozliwe do wykonania (nie
moga wystapi¢ zadne bledy w czasie sztormu na $rodku oceanuy). Jesli chodzi o prébnik
krazacy wokdt Marsa, po prostu nie ma mozliwosci kogo$ do niego wystaé.

Niewiele jest systemow, ktore dotykaja te wszystkie ograniczenia. Ale nawet jedno z nich ozna-
cza, ze pracg przy nim znajdzie odpowiedni ekspert. Nie jest naszym celem przeprowadzenie
»blyskawicznego kursu na ekspertéw”. Byloby to gtupie i bardzo nicodpowiedzialne z naszej
strony. Chcemy zapoznaé Cig¢ z podstawowymi problemami i koncepcjami ich rozwiazan,
aby$ mogl zorientowaé sig, jakie umiej¢tnosci trzeba posiadaé do budowy takich systemow.
Moze zainteresuj¢ Ci¢ ktéras ze wspomnianych dziedzin. Ludzie projektujacy i implemen-
tujacy systemy wbudowane maja kluczowe znaczenie w wielu dziedzinach naszej stechnicy-
zowanej cywilizacji. W tym obszarze prawdziwy fachowiec moze zrobi¢ duzo dobrego.

Czy to dobry temat dla poczatkujacych? Dla programistéw jezyka C++? Tak i tak. Proce-
sordéw systeméw wbudowanych jest na §wiecie o wiele wigcej niz procesoréw w komputerach
osobistych. Lwia cz¢§¢ prac programistycznych dotyczy programowania systeméw wbudowa-
nych, a wigc niewykluczone, ze pierwsza praca, jaka dostaniesz, bedzie polegata na zaprogra-
mowaniu wladnie takiego systemu. Ponadto widzialem osobiscie, ze oprogramowanie wszyst-
kich przedstawionych do tej pory w tym rozdziale systeméw zostalo napisane w jezyku C+ +.
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25.2. Podstawy

Znaczna czg$¢ prac programistycznych zwiazanych z programowaniem komputeréw wchodza-
cych w sklad systeméw wbudowanych przebiega bardzo podobnie do pisania innych rodzajéw
programoéw, dlatego ma tu zastosowanie wigkszos¢ tego, co napisaliSmy do tej pory. Czgsto
jednak kladzie si¢ nacisk na co§ innego — musimy dopasowac swoje narz¢dzia jgzykowe do
ograniczen nalozonych przez rodzaj zadania. Ponadto czgsto zdarza sig, ze konieczne jest
pracowanie ze sprz¢tem na najnizszym poziomie:

Poprawnos¢ — jest nawet wazniejsza niz zwykle. Nie jest to tylko abstrakcyjne pojecie.
W systemach wbudowanych poprawny program to taki, ktéry nie tylko zwraca prawi-
dlowe wyniki, lecz réwniez wytwarza je w odpowiednim czasie, w odpowiedniej ko-
lejnosei 1 przy wykorzystaniu okreSlonej ilosci zasobéw. Najlepiej, gdy poprawno$é
jest drobiazgowo okre$lona w specyfikacji, jednak czgsto, aby do tego dojsé, trzeba po-
eksperymentowad. Czgsto najwazniejsze testy mozna wykonaé dopiero po zakonczeniu
prac nad systemem (w jego sktad wchodzi komputer, na ktérym bedzie dziatal program).
Pelne sprecyzowanie poprawnosci systemu wbudowanego moze by¢ jednocze$nie
nieprawdopodobnie trudne i wazne. Wyrazenie ,nieprawdopodobnie trudne” w tym
przypadku moze oznaczaé ,niemozliwe, jesli wezmie si¢ pod uwage dostgpny czas i za-
soby”. Trzeba robié, co w naszej mocy, wykorzystujac wszystkie dostgpne narz¢dzia
i techniki. Na szcz¢Scie zestaw specyfikacji, symulacji, testéw 1 innych technik do-
stgpnych w niektérych dziedzinach bywa imponujacy. Wyrazenie ,nieprawdopodob-
nie wazny” w tym przypadku oznacza: ,awaria doprowadzi do uszkodzen lub ruiny”.

Odpornos¢ na blgdy — trzeba bardzo skrupulatnie okresli¢ zestaw sytuacji, z ktérymi pro-
gram powinien sobie radzié. Na przyklad w przypadku zwyklego programu pisanego
przez ucznia nie bytoby sprawiedliwie, gdybySmy nagle w czasie demonstracji odla-
czyli zasilanie. Od zwyktych aplikacji przeznaczonych na komputery PC nie wymaga
si¢ radzenia sobie w sytuacji odcigcia doplywu energii. Jednak w systemach wbudo-
wanych takie sytuacje moga si¢ zdarzaé i niektére z tych systeméw musza sobie z tym
radzié. Na przyklad najwazniejsza cz¢$¢ systemu moze mieé dwa zrédla energii, do-
datkowe baterie itp. Co gorsza, w niektérych aplikacjach nie mozna stosowaé wymoéwek
typu: ,zakladalem, ze sprz¢t dziata prawidlowo”. W dtugich okresach czasu 1 pod
dzialaniem réznych czynnikéw sprzet po prostu nie dziala prawidlowo. Na przyktad
w oprogramowaniu niektérych centrali telefonicznych 1 urzadzen lotniczych przewiduje
sig, ze wezesniej czy pdzniej jakis bit ,postanowi” zmienié¢ swoja warto$¢ (np. z 0 na 1).
Moze tez si¢ zdarzyé, ze jakiemus$ bitowi ,spodoba si¢” jego warto$¢ 1 1 nie zechce jej
zmienié¢ na 0 mimo ,,présb”. Tego rodzaju sytuacje zdarzaja si¢ przy wystarczajacej
iloSci pamigci, ktdra jest uzywana przez wystarczajaco diugi czas. Proces przyspiesza
wystawienie pamigci na promieniowanie, np. dzialajace na wszystko, co znajduje si¢ poza
atmosfera Ziemi. Pracujac nad jakimkolwiek systemem (wbudowanym lub nie), trzeba
podja¢ decyzjg, jaka odpornosé na blgdy sprzgtu nalezy zapewnié. Zwykle przyjmuje si¢
zalozenie, ze sprzgt bedzie dziatal tak, jak napisano w specyfikagji. Jesli kwestia dotyczy
systemu o wyzszym stopniu wazno$ci, zalozenia te moga zostaé zmodytikowane.

Nieprzerwana praca — wigkszo$¢ systeméw wbudowanych musi nieprzerwanie dzialaé
przez dlugi okres czasu bez zadnych zmian w oprogramowaniu, a wszelkie prace
konserwacyjne musza by¢ przeprowadzane przez wykwalifikowanych pracownikéw

h
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znajacych ich implementacjg. ,Dlugi okres czasu” moze oznaczaé dni, miesiace, lata,
a nawet caly cykl zyciowy sprzgtu. Nie dotyczy to tylko systeméw wbudowanych, lecz
tym si¢ one roznia od zdecydowanej wigkszosci ,,zwyktych programéw” i przyktado-
wych zadah opisanych (do tej pory) w tej ksigzce. Wymdg nieprzerwanego dziatania
wymusza szczegblne potraktowanie kwestii obstugi bleddéw 1 zarzadzania zasobami.
Co to jest zas6b? Jest to cos, czego ilo$¢ jest ograniczona. Program uzyskuje dostgp do
zasobdw, wykonujac okre$lone dziatania (,pozyskuje zasoby”, ,alokuje”) i zwraca je
(»zwalnia”, ,uwalnia”, ,dealokuje”) do systemu w sposéb jawny lub niejawny. Przy-
kiadami zasobéw sa pamigé, uchwyty do plikdw, potaczenia sieciowe (gniazda) i blo-
kady. Program bedacy czgscia dtugo dziatajacego systemu musi zwalniaé wszystkie po-
zyskiwane przez siebie zasoby, z wyjatkiem tych, ktdre s3 mu potrzebne caly czas. Na
przykiad program, ktéry codziennie zapomina zamkna¢ plik, w wickszo$ci systemdw
operacyjnych nie przetrwa dluzej niz miesiac. Program niezwracajacy 100 bajtéw
dziennie przez rok zmarnuje ponad 32 kB — to wystarczy do unieruchomienia mate-
go gadzetu w kilka miesi¢cy. Najgorsze w takich wyciekach zasob6éw jest to, ze pro-
gram bedzie idealnie dziatal przez kilka miesi¢cy 1 nagle przestanie dzialaé w ogble.
Jesli program ma ulec awarii, to najlepiej, zeby to zrobil jak najwczesniej, aby mozna
byto naprawi¢ blad. W szczegblnosci najwazniejsze jest, aby awarie miaty miejsce diu-
go przed wystaniem produktu do uzytkownikéw.

Ograniczenia czasowe — system wbudowany ma ostre ograniczenia czasowe, jesli
musi w odpowiedni sposdb zareagowaé na co$ przed uptywem okres§lonego czasu. Jesli
tak jest w wigkszosci przypadkéw, lecz moga zdarzy¢ si¢ od czasu do czasu opdznienia,
system ma lagodne ograniczenia czasowe. Przykltadami systemdéw o tagodnych
ograniczeniach czasowych sa uklad sterujacy otwieraniem 1 zamykaniem okien w samo-
chodzie 1 wzmacniacz w systemie naglasniajacym. Czlowiek nie jest w stanie dostrzec
ulamka sekundy opdznienia przy podnoszeniu szyby 1 tylko dobrze wyszkolony stu-
chacz potrafi wylowié¢ milisekundowe opdZnienie w zmianie tonacji. Przykladem sys-
temu o ostrych ograniczeniach czasowych jest uktad wtrysku paliwa, ktéry musi trysnaé
w precyzyjnie okreSlonym czasie, gdy tlok znajduje si¢ w okre§lonym polozeniu. Jesli
synchronizacja rozreguluje si¢ nawet o utamek milisekundy, spada wydajnos¢ 1 silnik
traci moc. Duzy problem z synchronizacja mogtby doprowadzi¢ do zatrzymania silnika,
co mogloby spowodowaé wypadek.

Przewidywalnos¢ — jest to rzecz o kluczowym znaczeniu w oprogramowaniu systemow
wbudowanych. Oczywiscie sfowo to ma wiele znaczen, ale w kontekscie systeméw
wbudowanych zdefiniujemy je nastgpujaco: operacja jest przewidywalna, jesli za
kazdym razem na tym samym komputerze zabiera tyle samo czasu oraz jesli wszystkie
tego rodzaju operacje zajmuja taka samga ilo$¢ czasu. Na przyklad, jesli x 1 y sa liczbami
catkowitymi, operacja x+y zawsze powinna zajmowac tyle samo czasu, a xx+yy zawsze
powinna zajmowac tyle samo czasu, jesli xx 1 yy to jakie$ inne liczby catkowite. Zwykle
mozna pominaé niewielkie réznice w szybkosci wykonywania spowodowane architek-
tura sprz¢tu (np. réznicami spowodowanymi przez buforowanie czy przetwarzanie po-
tokowe) i polega¢ na istnieniu pewnej gornej granicy czasu wykonywania danych
operacji. Operagji nieprzewidywalnych nie mozna uzywaé w systemach o ostrych ogra-
niczeniach czasowych oraz nalezy post¢gpowaé z nimi ostroznie w systemach dziatajacych
w czasie rzeczywistym. Klasycznym przykladem nieprzewidywalnej operacji jest liniowe
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przeszukiwanie listy (np. find()), gdy nieznana jest liczba elementéw i nie mozna fatwo
oznaczy¢ jej granicy. Tego rodzaju operacje mozna stosowaé w systemach o ostrych
ograniczeniach czasowych tylko wowczas, gdy da si¢ przewidzie¢ liczbg elementdéw lub
przynajmniej okresli¢ jej maksymalna warto$¢. Aby zagwarantowaé odpowiedz w okre-
§lonym ustalonym czasie, musimy mie¢ mozliwo$¢é — czasami postugujac si¢ narzg-
dziami do analizy kodu — zmierzenia czasu potrzebnego do wykonania kazdej mozliwej
sekwengji kodu.

o Wspdtbieznos¢ — systemy wbudowane cz¢sto musza reagowad na zdarzenia zewngtrzne.
To stwarza zapotrzebowanie na programy, w ktérych wiele rzeczy dzieje si¢ na raz, po-
niewaz odpowiadaja na realne zdarzenia, ktére maja miejsce jednocze$nie. Program,
ktéry jednoczes$nie wykonuje kilka czynnosci, nazywa si¢ wspoibieznym lub réwno-
leglym. Niestety pasjonujace i trudne programowanie wspblbiezne jest poza zakresem
tej ksiazki.

25.2.1. Przewidywalno$¢

Pod wzglgdem przewidywalnosci jgzyk C+ + wypada catkiem niezle, choé nie jest perfekeyjny.
Wszystkie narzedzia tego jezyka (wlacznie z wywolaniami funkgji wirtualnych) sa przewidy-
walne, z wyjatkiem:

¢ alokagji pamigci wolnej za pomoca operatordw new i delete (podrozdziat 25.3),
e wyjatkdéw (podrozdzial 19.5),

e operacji dynamic_cast (punkt A.5.7).

Wymienionych na tej liScie operacji nalezy unikaé¢ w programach o ostrych ograniczeniach czaso-
wych. Problemy, jakie sprawiaja operatory new i delete, zostana opisane w podrozdziale 25.3 —
maja fundamentalne podtoze. Nalezy zauwazy¢ tez, ze typ string z biblioteki standardowe;j
i standardowe kontenery (vector, map itp.) poSrednio wykorzystuja pamig¢é wolna, a wigc takze
s3 nieprzewidywalne. Problem z dynamic_cast dotyczy aktualnych implementacji, ale nie jest
fundamentalny.

Problem z wyjatkami polega na tym, ze program szukajacy okreSlonej klauzuli throw nie wie
— jesli nie przejrzy duzej ilosci kodu — kiedy ja znajdzie 1 czy w ogdle taka istnieje. Jesli chodzi
o systemy wbudowane, lepiej zeby taka klauzula istniata, poniewaz nie mozna polegaé na pro-
gramiScie, ktéry siedzi gotowy do uzycia programu do usuwania blgdoéw. Problemy z obstuga
bledéw mozna teoretycznie rozwigzaé za pomoca narzedzia informujacego, ktdra dokladnie
klauzula throw zostanie wywolana i ile dokfadnie czasu zajmie dotarcie do niej. Jednak bada-
cze nie rozwiazali jeszcze pewnych probleméw, a wigc jedli potrzebujesz przewidywalnodci,
musisz zastosowaé techniki obstugi blgdéw wykorzystujace kody blgdéw i inne przestarzate
i zmudne, ale przewidywalne techniki.

25.2.2. Ideaty

Istnieje ryzyko, ze wySrubowane wymagania dotyczace wydajnosci 1 niezawodnosci oprogra-
mowania systeméw wbudowanych zmusza programist¢ do stosowania wylacznie niskopo-
ziomowych narzedzi jezyka. Taka strategia jest mozliwa do zrealizowania tylko w matych
fragmentach kodu. Jednak fatwo przy tym narobié balaganu w projekcie, trudno upewnic sie,
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ze program jest poprawny, oraz moze zwickszy¢ si¢ ilo§¢ pienigdzy i czasu potrzebnych do
zbudowania systemu.

Jak zwykle naszym idealem jest pracowanie na jak najwyzszym poziomie abstrakcji umoz-
liwiajacym wykonanie zadania. Nie daj si¢ zredukowaé¢ do pisania wychwalanego kodu asem-
blera! Jak zawsze, staraj si¢ bezpo$rednio wyrazaé swoje mysli w kodzie (biorac pod uwage
wszystkie ograniczenia). Jak zawsze, staraj si¢ pisaé jak najczystszy, jak najbardziej przejrzysty
1 jak najlatwiejszy w utrzymaniu kod zrédlowy. Nie stosuj optymalizacji, jeSli nie musisz.
Wydajno$¢ (czasowa i przestrzenna) ma cz¢sto kluczowe znaczenie w systemach wbudowa-
nych, jednak wyciskanie jej z kazdego wiersza kodu jest nieporozumieniem. Ponadto dla
wielu systemdéw wbudowanych najwazniejsze sa poprawno$¢ i odpowiednia szybkosé. Jesli
system bedzie dzialal szybciej niz ,odpowiednio szybko”, bgdzie musial bezczynnie czekaé na
zakonczenie innych operacji. Wyciskanie z kazdego wiersza kodu maksimum mozliwosci zabiera
mnostwo czasu, jest zrodlem wielu blgdéw 1 czgsto uniemozliwia optymalizacjg, poniewaz
powstale w ten sposdb algorytmy i struktury danych s3 trudne do zrozumienia i modyfikowania.
Na przyktad niskopoziomowa optymalizacja cz¢sto uniemozliwia optymalizacj¢ pod wzglgdem
zuzycia pamigci, poniewaz podobny kod pojawia si¢ w wielu miejscach i nie moze by¢ wsp6t-
dzielony ze wzglgdu na mato wazne réznice.

John Bentley — znany z pisania wysokowydajnego kodu — proponuje dwa ,prawa
optymalizacji”:

e Pierwsze prawo: nie réb tego.

e Drugie prawo (tylko dla zaawansowanych): nie réb tego jeszcze.

Zanim zaczniesz optymalizowaé, upewnij sig, ze rozumiesz system. Dopiero dzigki jego zro-
zumieniu mozna mie¢ pewno$é, ze jest — lub begdzie — poprawny i niezawodny. Skoncen-
truj si¢ na algorytmach i strukturach danych. Od uruchomienia pierwszej wersji skrupulatnie
mierz 1 dostrajaj system. Na szczgécie czasami zdarzaja si¢ przyjemne niespodzianki — bywa,
ze czysty kod dziala wystarczajaco szybko i nie zajmuje nadmiernej iloci pamigci. Nie mozna
jednak na to liczy¢, trzeba badaé. Nieprzyjemne niespodzianki tez si¢ zdarzaja.

25.2.3. Zycie z awaria

Wyobraz sobie, ze masz zaprojektowac 1 zaimplementowac system, ktory musi by¢ niezawodny.
Pod stowem ,niezawodny” rozumiemy, ze powinien dziata¢ bez ludzkiej interwencji przez
miesiac. Przed jakiego rodzajami awarii nalezy go chroni¢? Mozemy wykluczy¢ kataklizmy typu
wybuch storica jako nowej lub nadepnigcie systemu przez stonia. Zasadniczo jednak nigdy nie
wiadomo, co moze si¢ staé. Jednak w kazdym konkretnym przypadku mozna, a nawet trzeba,
sprobowaé przewidzied, jakiego rodzaju bl¢dy sa najbardziej prawdopodobne. Przyktady:

e Przepigcia lub przerwy w zasilaniu.

e Spowodowane wibracjami wypadnigcie wtyczki z gniazda.

e Uderzenie w system opadajacych szczatkdw czego$ i zniszczenie procesora.
e Upadnigcie systemu (np. od uderzenia moze uszkodzié si¢ dysk).

e Promieniowanie X moze spowodowaé zmiany warto$ci bitéw na takie, ktérych nie
przewiduje definicja jgzyka.
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Do najtrudniejszych do znalezienia blgdéw zwykle naleza blgdy przejSciowe. Blad przej-
§ciowy to taki, ktdry wystgpuje czasami, ale nie przy kazdym uruchomieniu programu. Znamy
na przyklad przypadek procesora, ktéry Zle dzialal tylko w temperaturze powyzej 54 stopni
Celsjusza. Nie przewidywano, ze nagrzeje si¢ do tego stopnia. Jednak nagrzal si¢, gdy (niecelowo
1 0d czasu do czasu) przykrywano go czyms$ w fabryce — podczas testowania w laboratorium nigdy
tego nie robiono.

Bledy, ktére pojawiaja si¢ poza laboratorium, sa najgorsze. Trudno sobie wyobrazié, ile wy-
sitku kosztowalo zaprojektowanie i zaimplementowanie systemu umozliwiajacego programi-
stom Jet Propulsion Laboratory NASA diagnozowanie awarii sprz¢tu i oprogramowania
marsjanskich tazikdéw (sygnal poruszajacy si¢ z predkoscia §wiatta dociera z laboratorium do
urzadzen w ciggu 20 minut) oraz naprawianie problemdw, gdy uda si¢ ustali¢ nature problemu.

Wiedza z danej dziedziny, tzn. dotyczaca okre§lonego systemu, jego otoczenia, sposobu jego
uzytkowania, jest niezbgdna do zaprojektowania 1 zaimplementowania systemu o wysokim
stopniu odpornosci na bl¢dy. Tutaj opiszemy tylko pewne ogdlniki. Nalezy zaznaczyé, ze
na temat kazdego z nich napisano tysigce artykuléw, a na ich rozwdj po$wigcono dziesiatki
lat badan.

o Zapobieganie wyciekom zasobdw — nie pozostawiaj wycickéw. Dokladnie sprawdzaj, z ja-
kich zasoboéw korzysta Twoj program, i perfekcyjnie nimi zarzadzaj. Nawet najmniejszy
wyciek w koficu unieruchomi system lub podsystem. Do fundamentalnych zasobéw
zalicza si¢ czas 1 pamig¢. Czasami jednak programy wykorzystuja tez inne ich rodzaje,
jak blokady, kanaty komunikacyjne i pliki.

e Replikacja — jesli system do funkcjonowania bezwzglednie potrzebuje jakiego$ sprzgto-
wego zasobu (np. komputera, urzadzenia wyjSciowego lub kola), projektant musi zde-
cydowaé, czy w systemie tym powinno by¢ kilka egzemplarzy tego zasobu na wszelki
wypadek. Mozna przyjac porazke, jesli sprz¢t ulegnie awarii, lub dostarczy¢ zapasowy
egzemplarz i korzysta¢ z niego. Na przyklad regulatory wtrysku paliwa w silnikach
okr¢towych stanowia trzy komputery potaczone dwiema sieciami. Nalezy zauwazyd,
ze zapasowa cz¢$¢ nie musi by¢ identyczna z oryginalng (np. probnik kosmiczny moze
mie¢ silng anten¢ gléwna 1 slabsza zapasowa). Warto tez zauwazy¢, ze zapasowa cz¢$¢
moze stuzy¢ jako wzmacniacz systemu, je$li wszystko dziala bez probleméw.

e Samokontrola — wiedz, kiedy program (lub sprzgt) zle dziala. Moga Ci w tym poméc nie-
ktére urzadzenia (np. nos$niki pamigci), ktore same siebie monitoruja w celu wykrycia
bledéw, poprawiania mniejszych bledéw oraz raportowania powaznych awarii. Opro-
gramowanie moze sprawdzaé spdjnoé¢ swoich struktur danych, niezmienniki (punkt
9.4.3) oraz stosowal wewngtrzne ,testy prawdopodobienistwa” (asercje). Niestety
sprawdzanie siebie samego moze by¢ zawodne. Dlatego nalezy zapewnid, ze blgdy nie
wystapla w czasie raportowania bledéw — naprawde trudno dokladnie sprawdzié
sprawdzanie blgdéw.

o Miej szybkie wyjstie ze Zle dziatajqcego kodu — dziel systemy na moduty. Obstugg bledéw
opieraj na modutach — kazdy modut ma do wykonania okre$lone zadanie. Jesli dany
modut stwierdzi, ze nie moze wykona¢ okreslonego zadania, moze przekazaé je innemu
modutowi. Niech modutowe procedury obstugi bledéw beda proste (dzigki czemu
jest bardziej prawdopodobne, ze nie bgda zawieraé btgdéw i beda wydajne) oraz niech
bedzie osobny modul do radzenia sobie z powaznymi bl¢dami. Dobry i niezawodny
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system sktfada si¢ z moduléw 1 ma wiele pozioméw. Powazne bledy pojawiajace si¢ na
jednym poziomie sa przekazywane do wyzszego poziomu, az w koficu moga dotrzeé
do czlowieka. Modul, ktéry zostal powiadomiony o powaznym blgdzie (takim, ktdre-
go inny modul sam nie mogl obstuzy¢), moze podjaé odpowiednie dzialania — moze
to by¢ ponowne uruchomienie modutu, ktéry wykryt ten blad, lub przetaczenie si¢ na
pracg z mniej zaawansowanym (ale solidniejszym) modulem ,zapasowym”. Precyzyj-
na definicja modutu jest sprawa konkretnego systemu, chociaz mozna ogblnie powie-
dzied, ze jest to klasa, biblioteka, program lub wszystkie programy w komputerze.

e Monitoruj podsystemy — na wypadek gdyby z jakiego§ powodu same nie wykrywaty pro-
bleméw. W wielopoziomowym systemie wyzsze poziomy moga monitorowaé nizsze.
Wiele systeméw, ktore naprawde nie moga zawie$¢ (np. silniki okrgtowe 1 kontrolery
stacji kosmicznych), maja po trzy kopie najwazniejszych podsystemdw. To potrojenie
nie stuzy tylko temu, aby mie¢ dwa zapasowe egzemplarze, lecz réwniez rozwiazywa-
niu spordw, czy system zle dziala, poprzez glosowanie 2 do 1. Stosowanie trzech egzem-
plarzy jest szczeg6lnie dobrym rozwiazaniem w przypadkach, w ktérych trudno o wie-
lopoziomowa organizacj¢ (tj. na najwyzszym poziomie systemu lub podsystemu, ktéry
nie moze zawies¢).

Mozemy pos$wigci¢ na projektowanie, ile tylko chcemy, czasu 1 zaimplementowaé go tak sta-
rannie, jak tylko potrafimy, a system 1 tak begdzie Zle dzialal. Przed dostarczeniem systemu
uzytkownikom trzeba go szczegbdlowo 1 systematycznie przetestowaé — rozdzial 26.

25.3. Zarzadzanie pamiecia

Dwa fundamentalne rodzaje zasobéw komputera to czas (wykonywania instrukgji) i przestrzefi
(pamigci do przechowywania danych). W jezyku C++ mozna rezerwowaé pamiec do prze-
chowywania danych na trzy sposoby (podrozdzial 17.4 i punkt A.4.2):

o Pamigc statyczna — rezerwowana przez program laczacy i trwajaca przez caly czas dziatania
programu.

o Stos (pamie¢ automatyczna) — rezerwowana w chwili wywolania funkcji i zwalniana
w chwili powrotu funkcji.

o Pamied dynamiczna (sterta) — rezerwowana przez operator new 1 zwalniana przez delete.

Rozwazymy te trzy rodzaje pamigci z perspektywy programisty systeméw wbudowanych.
W szczegb6lnosci zajmiemy si¢ zarzadzaniem pamigcia pod katem zadan, w ktdrych najwaz-
niejsza rolg odgrywa przewidywalnos$é (punkt 25.2.1), jak programowanie systemow z ostrymi
ograniczeniami czasowymi i programowanie systeméw z ostrymi wymaganiami dotyczacymi
bezpieczefistwa.

Pamig¢ statyczna nie sprawia wigkszych klopotéw programistom systeméw wbudowanych.
Wszystko zostaje zrobione przed uruchomieniem programu i dtugo przed wdrozeniem systemu.

Pamigé stosowa moze sprawia problemy tego typu, ze istnieje mozliwo$¢ uzycia za duzej jej
ilosci, ale tatwo sobie z tym poradzié. Projektant musi najczg¢sciej udowodnié, ze zadne urucho-
mienie programu nie spowoduje nadmiernego rozrostu stosu. Zwykle oznacza to, ze musi
zosta¢ ograniczona maksymalna liczba zagniezdzen wywolan funkgji, czyli trzeba udowodnié,
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iz faficuch wywotan (np. funkcja f1() wywotuje f2(), ktdra wywotyje ... fn()) nigdy nie stanie
si¢ za dlugi. W niektérych systemach spowodowato to zakaz stosowania wywolan rekuren-
cyjnych. Takie ograniczenie w niektdrych systemach i funkcjach jest uzasadnione, ale nie jest
fundamentalne. Na przyklad wiem, ze wywotanie factorial(10) spowoduje najwyzej dziesig-
ciokrotne wywolanie funkgji factorial(). Jednak programista systemu wbudowanego moze
zdecydowanie wole¢ iteracyjna implementacj¢ funkcji factorial () (podrozdzial 15.5), aby
uniknad jakichkolwiek watpliwosci lub wypadkéw.

Rezerwacja pamieci dynamicznej jest czgsto zabroniona lub mocno ograniczona. Tzn. sto-
sowanic operatora new jest albo zabronione, albo ograniczone tylko do okresu rozruchu sys-
temu, a operator delete jest zabroniony. Oto najwazniejsze powody:

o DPrzewidywalnos¢ — alokacja pamigci wolnej jest nieprzewidywalna, tzn. nie ma gwarandji,
ze zawsze zajmie tyle samo czasu. Wielu implementacjom operatora new czas potrzebny
na alokowanie nowego obiektu szybuje w gorg, po tym jak wiele obicktéw zostanie
alokowanych 1 dealokowanych.

e Fragmentacja — pamig¢ wolna podlega fragmentacji, tzn. po alokowaniu i dealokowaniu ﬁé
pewnej liczby obiektéw pozostala nieuzywana pami¢é moze byé pofragmentowana
w tym sensie, ze zawiera mnostwo pustych luk nieuzywanej 1 bezuzytecznej przestrzeni,
poniewaz luki te s3 zbyt matle, aby zapisa¢ w nich obiekty takiego rodzaju, jakie s
uzywane w aplikacji. Dlatego rozmiar przydatnej wolnej pamigci moze by¢ znacznie
mniejszy niz réznica poczatkowej wartosci i rozmiaru alokowanych obiektow.

W nastgpnym podrozdziale wyjasnimy, jak moze doj$¢ do takiej nieakceptowanej sytuacji.
Przede wszystkim w programowaniu systemdw o ostrych ograniczeniach czasowych lub
wymaganiach dotyczacych bezpieczenistwa nalezy unikaé stosowania operatoréw new i delete.
W dalszych podrozdziatach obja$nimy systematyczne techniki unikania probleméw z pamigcia
wolna poprzez korzystanie ze stoséw 1 pul.

25.3.1. Problemy z pamiecia wolna

Co takiego zlego jest w operatorze new? W istocie problem tkwi w jednoczesnym uzywaniu
operator6w new 1 delete. Rozwazmy konsekwencje ponizszej sekwencji alokacji i dealokacji:

Message* get input(Deviced); // Tworzy obiekt typu Message w pamieci wolnej

while(/*... %) {
Message* p = get input(dev);

/...

Node* nl = new Node(argl,arg2);
/...

delete p;

Node* n2 = new Node (arg3,arg4);
/...

}

W kazdym cyklu petli tworzone sa dwa obickty typu Node oraz tworzymy i zaraz potem usuwamy
obiekt typu Message. Tego rodzaju kod nie jest niczym niezwyklym w programie budujacym
struktur¢ danych na podstawie danych przychodzacych od jakiego§ urzadzenia. Patrzac na ten
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kod, mozna zalozy¢, ze kazdy cykl petli spowoduje zuzycie 2*sizeof (Node) bajtéw pamigci
(plus narzut pamigci wolnej). Niestety nie ma gwarancji, ze zuzycie pamigci bedzie ograni-
czone do tych spodziewanych 2*sizeof (Node) bajtéw. W istocie jest mato prawdopodobne,
ze tak bedzie.

Wyobraz sobie prosty (cho¢ wcale nie nierealny) program zarzadzajacy pamigcia. Przyjmij
tez, ze obiekt typu Message jest troche wigkszy od Node. Mozna graficznie przedstawié wyko-
rzystanie pamigci wolnej, ciemnoszarym kolorem oznaczajac obiekty typu Message, jasnoszarym
obiekty typu Node, a bialym ,dziury” (tzn. pamig¢é nieuzywang):

l:l:‘ Po utworzeniu obiektu n1 (jeden obiekt typu Message i jeden typu Node)
I:I:‘ Po usunieciu obiektu p (jedna dziura i jeden obiekt typu Node)

D:I:‘ Po utworzeniu obiektu n2 (dwa obiekty typu Node i mata dziura)

‘ ‘ | | ‘ ‘ Po utworzeniu obiektu n1 w drugim cyklu petli

‘ l | l | ‘ l Po utworzeniu obiektu n2 w drugim cyklu petli

‘ ‘ | ‘ ‘ ‘ ‘ ‘ ‘ ‘ Po utworzeniu obiektu n2 w trzecim cyklu petli

Po kazdym cyklu petli zostaje w pamigci wolnej nieuzywany fragment (dziura). To moze by¢
tylko kilka bajtdw, ale jesli nie mozemy ich uzyé, jest to réwnoznaczne z wyciekiem pamigci
— a nawet maly wyciek w koncu unieruchomi dlugo dzialajacy program. Sytuacje, w ktorej
pami¢¢ wolna jest podzielona na zbyt male fragmenty, aby alokowaé w niej obiekty, nazywa
si¢ fragmentacja pamiegci. Program zarzadzajacy pamigcia wolna wykorzysta wszystkie
fragmenty, ktére s3 wystarczajaco duze, aby co$ w nich zapisad, 1 zostang tylko takie, w ktérych
nic si¢ nie zmiesci. Jest to powazny problem wszystkich dlugo dziatajacych programéw, ktére
intensywnie wykorzystuja operatory new i delete. Nierzadko zdarza sig, ze nie nadajace si¢ do
uzytku fragmenty zajmuja wigkszo$¢ pamigci. To z reguly znacznie wydtuza czas wykonywania
operacji new, poniewaz konieczne jest przeszukanie duzej liczby obiektéw i fragmentdw,
aby znalez¢ odpowiednio duzy fragment pamigci. Tego rodzaju sytuacje sa niedopuszczalne
w systemach wbudowanych. Problem ten moze tez urosna¢ do wysokiej rangi w naiwnie za-
projektowanych systemach niewbudowanych.

Czemu jezyk lub system nie moze tego problemu rozwiaza¢? Czy nie mozna by bylo napisaé
programu w taki sposéb, aby nie tworzyl tych dziur? Najpierw przeanalizujemy najoczy-
wistsze rozwigzanie polegajace na przeniesieniu wszystkich obiektéw typu Node w taki sposéb,
aby cala wolna przestrzen zajmowala jeden ciagly obszar, co pozwoli na alokowanie wigkszej
liczby obiektow.

Niestety system nie moze tego zrobié. S¢k w tym, ze kod jezyka C++ odwoluje si¢ bezpo-
Srednio do obiektéw w pamigci. Na przyktad wskazniki nl i n2 zawieraja prawdziwe adresy
miejsc w pamigci. Gdyby przeniesiono znajdujace si¢ w nich obiekty, adresy te nie wskazywa-
tyby tego, co trzeba. Zalézmy, ze przechowujemy gdzie$§ wskazniki na utworzone przez siebie
wezly. Interesujaca nas czg¢$¢ naszej struktury danych mozna przedstawic¢ nastgpujaco:
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’—| | I | ‘ l ‘ I—‘ Wezty ze wskaznikami na wezty

Teraz konsolidujemy pami¢é, przenoszac obiekty w taki sposéb, aby cala nieuzywana pamigé
byla w jednym kawatku:

L]

‘ ‘ ‘ ‘ ‘ ‘ Po konsolidacji

Niestety powstat batagan zwiazany z tym, ze przenie§liSmy obickty w inne miejsca, a nie zaktu-
alizowaliSmy wskazujacych je wskaznikéw. Czemu by tego nie zrobi¢? Mozna napisaé robiacy to
program, ale do tego potrzebna jest szczegblowa znajomo$¢ struktury danych. Zasadniczo
system (system pomocniczy czasu dziatania C++) nie ma pojecia, gdzie te wskazniki sa. Tzn. dla
danego obiektu na pytanie: ,,Ktdre wskazniki w programie wskazuja ten obiekt w tej chwili?”
nie ma dobrej odpowiedzi. Nawet jesli daloby si¢ ten problem tatwo rozwiazaé, technika ta
(zwana usuwaniem nieuzytkéw z konsolidacja pamieci — ang. compacting garbage collection)
nie zawsze jest wlaSciwa. Aby na przyktad dobrze dziatata, zwykle potrzebuje ponad dwa razy
wigcej pamigel, niz sam program by kiedykolwick potrzebowal, aby $ledzi¢ swoje wskazniki
1 przenosi¢ obiekty. Ta dodatkowa pamig¢é moze nie by¢ dostgpna w systemie wbudowanym.
Ponadto trudno jest tak skonstruowaé wydajny program usuwajacy nieuzytki i konsolidujacy
pamigé, aby byt przewidywalny.

Mozemy oczywiscie odpowiedzie¢ na pytanie: ,,Gdzie sa wskazniki?” dla naszych struktur
danych i je skonsolidowaé. To by bylo wykonalne, ale prosciej by bylo wezesniej uniknaé frag-
mentacji. W przedstawionym tu przykladzie mozna by bylo po prostu alokowaé oba obiekty
typu Node przed alokowaniem wiadomo3ci obiektu Message:

while( ... ) {
Node* nl = new Node;
Node* n2 = new Node;
Message* p = get input(dev);
// ... zapisanie informacji w weztach ...
delete p;
/e

}

Jednak zmiana struktury kodu, aby uniknaé pofragmentowania pamieci, nie jest zwykle taka
fatwa. Robienie tego w niezawodny sposéb w najlepszym przypadku jest bardzo trudne i czgsto
sprzeczne z innymi zasadami pisania dobrego kodu. Dlatego ogranicza si¢ wykorzystanie pa-
migci wolnej do metod, ktére nie powoduja fragmentaciji. Czgsto lepiej zapobiegaé powstaniu
probleméw, niz je rozwigzywac.
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WYPROBUJ
((
> Dokoficz powyzszy program oraz wydrukuj adresy 1 rozmiary utworzonych obiektow,
aby sprawdzié, czy 1 w jaki spos6b powstaja ,dziury” w Twoim komputerze. Jesli masz
czas, mozesz narysowaé podobne schematy do powyzszych, aby graficznie przedstawié,
co si¢ dzigje.

25.3.2. Alternatywy dla ogélnej pamieci wolnej

Wiadomo juz, ze nie mozna dopuscié do pofragmentowania pamigci. Co z tym zrobié?
Przede wszystkim nalezy zauwazy¢, ze sam operator new nie moze spowodowa¢ fragmentacji.
Aby powstaly dziury, potrzebny jest operator delete. Dlatego zabraniamy jego uzywania. To
oznacza, ze jesli obiekt zostanie alokowany, na zawsze pozostaje cz¢Scia programu.

Czy gdyby nie bylo operatora delete, new bylby przewidywalny? Tzn. czy wszystkie operacje
new zajmowalyby tyle samo czasu? W wickszosci powszechnie wykorzystywanych implementacji
tak, ale standard tego nie gwarantuje. Wigkszo$¢ systeméw wbudowanych posiada rozruchowe
procedury, ktdre przygotowuja go do dziatania po pierwszym wlaczeniu lub ponownym uru-
chomieniu. W czasie ich wykonywania mozna dowolnie alokowaé pamigé¢ do okreslonego mak-
simum. Mozna zdecydowa¢ si¢ na wykorzystanie wowczas operatora new. Alternatywnie (lub do-
datkowo) mozna sobie odlozy¢ globalng (statyczna) pamigé do uzytku w przysztoSci. Danych
globalnych najlepiej unikaé ze wzgledéw zwiazanych ze struktura programu, chociaz wyko-
rzystanie tego mechanizmu jgzykowego do wstgpnego alokowania pamigci moze byé pozy-
teczne. Doktadny opis zasad robienia tego powinien znajdowaé si¢ w standardzie kodowania
systemu (podrozdziat 25.6).

Dwie struktury danych sa szczegblnie przydatne w przewidywalnym alokowaniu pamigci:

e Stosy — stos to struktura danych, w ktérej mozna alokowaé dowolng ilo$¢ pamigci (do
okreslonego maksimum) i dealokowa¢ tylko ostatnio alokowany obiekt. Innymi stowy,
stos moze si¢ powigksza¢ i pomniejszaé tylko od gory. Nie ma mowy o fragmentacji,
poniewaz mig¢dzy zadnymi dwiema alokacjami nie moze by¢ ,,dziury”.

e Pule — pula to zbiér obiektdéw tego samego rozmiaru. Mozna je alokowaé i dealokowad,
pod warunkiem ze nie alokuje si¢ wigcej obiektdw, niz pula moze przechowywaé. Nie
ma mowy o fragmentacji, poniewaz wszystkie obiekty sa tego samego rozmiaru.

Zaréwno w stosach, jak i pulach alokacja i dealokacja s3 przewidywalne i szybkie.

W zwiazku z tym w systemach o ostrych ograniczeniach czasowych lub najwickszym zna-
czeniu mozna definiowac stosy 1 pule. Co ciekawsze, powinni$my moc uzywaé stoséw 1 pul
zdefiniowanych, zaimplementowanych 1 przetestowanych przez kogo$ innego (jesli ich specyfi-
kacja odpowiada naszym potrzebom).

Nalezy zauwazyé, ze standardowe kontenery C++ (vector, map itd.) oraz standardowy
typ string nie moga by¢ uzywane, poniewaz poSrednio korzystaja z operatora new. Mozna
zbudowaé (kupié¢ lub pozyczyé) podobne do standardowych kontenery, ktdre sa przewidywal-
ne, ale domyslne kontenery implementacji nie sa ograniczone tylko do uzytku w systemach
wbudowanych.

Systemom wbudowanym zwykle stawia si¢ bardzo surowe wymagania dotyczace niezawod-
noéci, a wigc bez wzgledu na to, jakiego rodzaju rozwiazanie zastosujemy, nie mozemy pogorszy¢
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swojego stylu programowania, znizajac si¢ do bezposredniego stosowania mnostwa narz¢dzi
niskopoziomowych. Jest niezwykle trudno zagwarantowac poprawnos¢ kodu pelnego wskaz-
nikéw, jawnych konwers;ji itp.

25.3.3. Przyktad zastosowania puli

Pula (ang. pool) to struktura danych, w ktdrej mozna alokowa¢ obiekty okre$lonego typu i p6z-
ni¢j je z niej dealokowaé (zwalnia¢). Rozmiar puli jest ograniczony, a liczbg obicktow, ktore
moze przechowywaé, okresla si¢ podczas jej tworzenia. Ponizej znajduje si¢ graficzna repre-
zentacja puli, jasnoszarym zaznaczono alokowane obiekty, a ciemnoszarym miejsca gotowe
do alokagji:

Pula:

Pul¢ mozna zdefiniowaé w nastgpujacy sposob:

template<typename T, int N>

class Pool { // Pula N obiektow typu T
public:
Pool(); // Tworzy pule n obicktow typu T
T* get(); // Pobiera element T z puli. Zwraca wartost 0, jesli nie ma wolnych T
void free(T*); /] Zwraca do puli T wydany przez funkcje get()
int available() const; // Liczba wolnych T
private:

// Przestrzeii dla T[N] i danych do sledzenia, ktdre T sq alokowane,
// a ktdre nie (np. lista wolnych obiektdw)

}s

Kazdy obiekt typu Pool ma okre$lony typ elementéw i maksymalng liczbg obiektéw. Mozna
go uzy¢ w nastgpujacy sposob:

Pool<Small_buffer,10> sb_pool;
Pool<Status_indicator,200> indicator_pool;

Small _buffer* p = sb pool.get();

/.
sb_pool.free(p);

Zadaniem programisty jest zagwarantowaé, ze pula nigdy nie zostanie wyczerpana. Znaczenie
stowa ,zagwarantowaé” zalezy od aplikacji. W niektérych systemach programista musi pisaé
kod w taki sposéb, aby funkcja get () byla wywolywana tylko, gdy jest obiekt do alokowania.
W innych systemach programista moze sprawdzi¢ wynik dziatania tej funkcji 1 podja¢ odpo-
wiednie dziatania, jesli jest to 0. Charakterystycznym przykladem drugiej sytuacji jest system
telefoniczny zaprojektowany do obstugi najwyzej 100 000 rozméw jednocze$nie. Dla kazdej
rozmowy jest alokowany jaki$ zasob, jak np. bufor rozméw. Jesli wyczerpia si¢ systemowi
te bufory, (np. wywolanie dial_buffer pool.get() zwrdci 0), system odméwi ustanowienia
nowego polaczenia (i moze ,zabié” kilka istniejacych rozméw, aby odzyskaé trochg spraw-
nosci). Osoba prébujaca gdzie$ si¢ dodzwonié moze sprobowaé pdzniej.
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Oczywiscie nasz szablon Pool jest tylko jedna z mozliwych wersji ogdlnego pojgcia puli.
Na przyktad w warunkach o nie tak drakonskich ograniczeniach dotyczacych alokacji pamigci
mozna definiowaé pule o liczbie elementéw okreSlanej w konstruktorze lub nawet takie, ktd-
rych liczbg elementdéw mozna pdzniej zmienié, jesli potrzeba wigcej obiektéw, niz poczatkowo
przypuszczano.

25.3.4. Przyktad uzycia stosu

Stos (ang. stack) to struktura danych, w ktérej mozna alokowaé obiekty 1 dealokowa¢ tylko ostatni
zaalokowany. Ponizej znajduje si¢ graficzna reprezentacja stosu, jasnoszarym kolorem zaznaczono
alokowane obiekty, a ciemnoszarym miejsce gotowe do alokacji:

Wierzch stosu

N

Stos:

Zgodnie ze wskazaniem strzatki ten stos rosnie ,w prawo”.
Stos obiektéw mozna zdefiniowaé tak samo jak pulg:

template<typename T, int N>

class Stack { // Stos N elementdw typu T
/...

b

Jednak w wigkszosci systemdw trzeba alokowaé obiekty réznych rozmiaréw. Pozwala na to
stos, w przeciwienstwie do puli, a wigc pokazemy, jak zdefiniowa¢ stos, na ktérym mozna alo-
kowaé ,,surowy” pami¢¢ réznych rozmiardw zamiast obiektéw o stalym rozmiarze:

template<int N>class Stack { // Stos N bajtéw

public:
Stack(); // Tworzy stos N bajtow
void* get(int n); // Alokuje n bajtéw na stosie
/] Zwraca 0, jesli nie ma wolnego miejsca
void free(); /] Zwraca na stos ostatniq wartos¢ zwrdcong przez get()
int available() const;  // Liczba dostgpnych bajtow
private:

// Przestrzeii dla char[N] i danych do sledzenia, co zostato alokowane,
// a co nie (np. wskaznik wskazujqcy wierzch stosu)

}s

Poniewaz funkcja get() zwraca typ void* wskazujacy wymagang liczbg bajtdéw, zadaniem
programisty jest zamiana tej pamigci na obiekty potrzebnego rodzaju. Takiego stosu mozna
uzy¢ w nastgpujacy sposob:

Stack<50*1024> my free store; // 50 KB pamigci zostalo zarezerwowanych dla stosu

void* pvl = my_free store.get(1024);
int* buffer = static_cast<int*>(pvl);

void* pv2 = my free store.get(sizeof(Connection));
Connection* pconn = new(pv2) Connection(incoming,outgoing,buffer);
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Zastosowanie funkcji static_cast() opisaliSmy w podrozdziale 17.8. Konstrukcja new(pv2)
to ,operator lokujacy new”. Oznacza: ,,utwdrz obickt w przestrzeni wskazywanej przez pv2”.
Nie alokuje niczego. Przyjeto tu zatozenie, ze typ Connection ma konstruktor, ktory przyjmie
liste argumentéw (incoming,outgoing,buffer). Jesli nie, program nie da si¢ skompilowaé.

Oczywiscie nasz szablon Stack jest tylko jedna z mozliwych wersji ogdlnego pojecia stosu.
Na przyklad w warunkach o nie tak drakoniskich ograniczeniach dotyczacych alokacji pamigci
mozna definiowac stosy o liczbie elementéw okreslanej w konstruktorze.

25.4. Adresy, wskazniki i tablice

Przewidywalno$¢ jest wymagana w nicktérych systemach wbudowanych, niezawodno$é we
wszystkich. Z tego powodu programisci staraja si¢ unikaé narzedzi jgzykowych i technik pro-
gramistycznych, ktore znane s3 z podatnosci na bledy (w kontekscie programowania systemow
wbudowanych albo ogélnie). Gtéwnym podejrzanym jest tu bezmyslne stosowanie wskaznikéw.
Mozna wyr6znié¢ dwa problematyczne obszary:

e Jawne (niesprawdzane i niebezpieczne) konwersje.

e Przekazywanie wskaznikéw do elementéw tablic.

Pierwszy z wymienionych probleméw mozna tatwo wyeliminowaé poprzez wniesienie surowego
zakazu stosowania jawnych konwersji typdw (rzutowania). Problemy ze wskaZnikami i tablicami
sa bardziej skomplikowane 1 wymagaja dobrego zrozumienia. Najlepiej je rozwiazywaé przy
uzyciu prostych klas lub narzg¢dzi bibliotecznych (jak array z podrozdziatu 20.9). W podroz-
dziale tym skupimy si¢ zatem na rozwiazywaniu drugiego z wymienionych rodzajéw probleméw.

25.4.1. Niekontrolowane konwersje

Zasoby fizyczne (np. rejestry kontroli dostgpu do urzadzeri zewngtrznych) i ich najbardziej
podstawowe sterowniki programowe zwykle w niskopoziomowych systemach przebywaja pod
okre§lonymi adresami. W naszych programach musimy podawa¢ te adresy i takim danym
nadawaé typy. Na przyktad:

Device driver* p = reinterpret cast<Device driver*>(0xffb8);

Zobacz tez podrozdziat 17.8. Tego rodzaju programowanie wykonuje si¢, majac przed oczami
podrecznik lub dokumentacje. Korespondencja migdzy zasobem sprzgtowym (adres rejestru
lub rejestréw zasobu wyrazony zwykle jako szesnastkowa liczba calkowita) a wskaznikami do
oprogramowania, ktére tym zasobem manipuluje, jest krucha. Trzeba ja poprawnie ustali¢ bez
wigkszej pomocy ze strony kompilatora (poniewaz to nie jest kwestia dotyczaca jezyka progra-
mowania). Zazwyczaj niezbednym ogniwem laczacym faiicuch polaczent migdzy aplikacja a jej
zasobami sprz¢towymi jest (wredna 1 kompletnie nickontrolowana) operacja reinterpret_cast.
Jesli jawne konwersje (reinterpret_cast, static_cast itp. — punkt A.5.7) nie s3 niezbg¢dne,
nalezy ich unikaé. Tego typu konwersje sa znacznie rzadziej potrzebne, niz wydaje si¢ wielu
programistom z dos§wiadczeniem w jezyku C lub z kodem C++ w stylu jezyka C.
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25.4.2. Problem — Zle dzialajace interfejsy

Jak juz wspominali$my (punkt 18.6.1), tablice czgsto przekazuje si¢ do funkgji jako wskaz-
niki na jaki$ element (czgsto pierwszy). Woweczas ,traca” one swdj rozmiar, przez co odbieraja-
ca je funkcja nie wie, ile jest wskazywanych elementéw. Stanowi to Zrédlo wielu trudnych do
wychwycenia 1 naprawienia bledéw. W tym podrozdziale przeanalizujemy tego typu problemy
1 przedstawimy alternatywe. Zaczniemy od przykladu bardzo stabego (ale niestety nierzadko
spotykanego) interfejsu 1 poprawimy go. Rozwazmy:

void poor(Shape* p, int sz) // Staby projekt interfejsu
{

}

for (int i = 0; i<sz; ++i) p[i].draw();

void f(Shape* q, vector<Circle>& s0) // Bardzo zly kod
{
Polygon s1[10];
Shape s2[10];
// inigjalizacja
Shape* pl = new Rectangle{Point{0,0},Point{10,20}};

poor(&s0[0],s0.size()); // Nr 1 (przekazanie tablicy z wektora)
poor(s1,10); //Nr2

poor(s2,20); // Nr3

poor(pl,1); // Nr 4

delete pl;

pl = 0;

poor(pl,1); //Nr5

poor(q,max) ; //Nré

}

Funkgja poor() stanowi przykliad slabo zaprojektowanego interfejsu — udostgpnia interfejs,
ktéry daje wywolujacemu wiele mozliwosci do popetnienia bledu, ale nie oferuje implementu-
jacemu w zasadzie zadnej mozliwosci obrony przed tymi btgdami.

WYPROBU)J

(
> Zanim przeczytasz dalej, sprobuj znalez¢ jak najwigcej btedéw w funkcji f(). Ktére
doktadnie wywotania funkgji poor () moga spowodowaé awari¢ programu?

Na pierwszy rzut oka wywolania te wydaja si¢ nieszkodliwe, ale w rzeczywistosci sa doktadnie
takim rodzajem kodu, ktéry funduje programiscie dtugie noce spgdzone na szukaniu bledow,
a prawdziwym specjalistom koszmary nocne.

1. Przekazanie elementu nieprawidiowego typu, np. poor(&s0[0],s0.size()). Takze s0
moze nic nie zawieraé, przez co instrukcja &s0[0] moze by¢ bl¢dna.

2. Uzycie ,magicznej stalej” (tutaj poprawne) — poor(sl1,10).Takze nieprawidtowy typ
elementéw.

3. Uzycie ,magicznej stalej” (tutaj niepoprawne) — poor(s2,20).
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4. Poprawne (fatwo to sprawdzié) — pierwsze wywolanie poor(pl,1).
5. Przekazanie pustego wskaznika — drugie wywotanie poor(pl,1).

6. Moze by¢ poprawne — poor(q,max). Z tego fragmentu kodu nie da si¢ tego wywnio-
skowa¢ na pewno. Aby dowiedzie¢ sig, czy q wskazuje tablicg zawierajaca przynajmniej
max elementéw, nalezy znalez¢ definigje g 1max i sprawdzi¢ ich warto$ci w interesujacym
nas momencie.

Wszystkie wymienione bledy s3 proste. Nie mamy tu do czynienia z zadnym subtelnym pro-
blemem algorytmicznym czy dotyczacym struktur danych. Problem polega na tym, ze interfejs
tunkgji poor(), z przekazywaniem tablicy jako wskaZznika, otwiera mozliwosci do wystapienia
calej serii probleméw. Warto zwrdcié uwagg, ze dzigki uzyciu ,technicznych” malo pomocnych
nazw, takich jak pl i s0, ukryliSmy te problemy. Oczywiscie zastosowanie tych krotkich, ale
wprowadzajacych w blad nazw jeszcze pogarsza sytuacjg.

Teoretycznie kompilator moze znalez¢ niektére z tych bleddéw (np. drugie wywolanie
poor(pl,1), gdzie pl==0), ale w rzeczywisto$ci przed katastrofa w tym przypadku uchroni nas
fakt, ze kompilator wykryje probg zdefiniowania obicktdw abstrakcyjnej klasy Shape. Nie ma
to jednak zwiazku z wadami interfejsu funkcji poor(), a wigc niewiele by nam dato. Dalej
uzyjemy nieabstrakcyjnej wersji klasy Shape, aby nie odrywa¢ si¢ od probleméw interfejsu.

Dlaczego wywolanie poor(&s0[0],s0.size()) jest bledne? Instrukcja &s0[0] odwoluje si¢
do pierwszego elementu tablicy obicktdw typu Circle, jest to Circle*. Oczekiwany jest typ Shape*
1 przekazujemy wskaznik do obiektu klasy pochodnej od Shape (tutaj Circle*). To jest oczywi-
Scie dozwolone — musimy wykonaé t¢ konwersje, aby pozosta¢ w zgodzie z jedna z zasad
programowania obicktowego — dostgp do réznych typoéw przez wspdlny interfejs (tutaj Shape)
— podrozdziat 14.2. Jednak funkcja poor() nie uzywa tego Shape* tylko jako wskaznika, lecz
jako tablicg, przez ktéra przechodzi za pomoca indeksowania:

for (int i = 0; i<sz; ++i) p[i].draw();

To znaczy, ze uzyskuje dostgp do obicktdw, zaczynajac od lokalizacji w pamigci &p[0], &p[1],
&p[2] itd.:

&pl0]  &pl1l  &pl2]
N N

Jesli chodzi o adresy w pamigci, wskazniki te znajduja si¢ w odleglo$ci sizeof (Shape)
jeden od drugiego (punkt 17.3.1). Na nieszcz¢Scie wywolujacego funkcjg poor() warto$§é
sizeof(Circle) jest wigksza od sizeof(Shape). Ten rozklad pamigci mozna przedstawié
graficznie nastgpujaco:

&pl0]  &plll  &pl2]

. B N IR '

Pierwszy Drugi Trzeci
Circle Circle Circle
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To oznacza, ze funkcja poor() wywotluje funkcje draw() ze wskaznikiem na $rodek obiektéw
typu Circle! To moze szybko doprowadzi¢ do klgski.

Wywotanie poor(s1,10) jest bardziej podstgpne. Wykorzystuje magiczng stala, a wigc od razu
kwalifikuje si¢ jako potencjalny problem w utrzymaniu, chociaz jest jeszcze co$ gorszego. Jedyny
powdd, dla ktérego uzycia tablicy obiektéw typu Polygon nie dotyka od razu ten sam problem,
co tablicg obiektéw typu Circle, jest taki, ze klasa Polygon nie dodata do swojej klasy bazowej
Shape zadnych danych skladowych (podczas gdy Circle tak — podrozdziaty 13.8 1 13.12). To
znaczy, ze sizeof (Shape)==sizeof (Polygon) oraz — bardziej ogblnie — obickt typu Polygon ma
taki sam rozktad pamigci jak Shape. Innymi stowy, mieliSmy po prostu szczgécie. Najmniejsza
zmiana definigji klasy Polygon spowoduje awarig. Dlatego wywolanie poor(s1,10) dziala, ale
jest bombg z opéznionym zaplonem. Nie jest to wysokiej jakosci kod.

Powyzszy przyktad stanowi ilustracj¢ zasady, ze to, iz ,D jest B”, nie oznacza wcale, ze
»Container<D> jest tym samym, co Container<B>" (punkt 19.3.3). Na przykiad:

class Circle : public Shape { /*...% };

void fv(vector<Shape>&);
void f(Shape &);

void g(vector<Circle>& vd, Circle & d)

{
f(d);  // Dobrze: niejawna konwersja typu Circle na Shape
fv(vd) s // Blqd: nie da si¢ konwertowac typu vector<Circle> na vector<Shape>

}

Wiadomo juz, ze kod dotyczacy funkgji poor() jest niskiej jakosci, ale czy takie co§ mozna uznad
za program systemu wbudowanego? Tzn. czy nalezy si¢ takim czyms$ przejmowaé w sytuacjach,
gdy najwicksze znaczenie maja bezpieczenistwo lub wydajno$é? Czy mozna to potraktowaé
jako niebezpieczefistwo dla programistdw systemow o niekluczowym znaczeniu i kazaé im
po prostu tego nie robié? Wiele systeméw wbudowanych jest w duzym stopniu uzaleznionych
od GUI, ktore prawie zawsze jest obiektowo zorganizowane w podobny sposéb do naszego
przyktadu. Jako przyklady mozna wymieni¢ interfejs uzytkownika iPodéw, interfejsy nicktérych
telefonéw komoérkowych, wyswietlacze rozmaitych gadzetéw, az po samoloty. Innym przykla-
dem jest to, ze sterowniki podobnych urzadzen (jak np. rozmaitych silnikéw elektrycznych)
moga stanowi¢ klasyczna hierarchig klas. Innymi stowy, ten rodzaj kodu — méwiac doktadniej
tego rodzaju deklaracje funkcji — powinien nas martwié. Potrzebny jest nam bezpieczniejszy
sposéb na przekazywanie informacji o kolekcjach danych niepowodujacy innych powaznych
probleméw.

Dlatego nie przekazuje si¢ funkcji wbudowanej tablicy jako wskaznika z liczba okreslajaca
rozmiar. Co nalezy zrobi¢ w zamian? Najprostszym rozwigzaniem jest przekazanie referencji
do kontenera, np. vector. Problem, z ktérym zetkngliSmy si¢ w przypadku:

void poor(Shape* p, int sz);
nie moze wystapic¢ w:
void general (vector<Shape>&);

Jesli mozesz uzy¢ kontenera std: :vector (lub jego odpowiednika), zawsze uzywaj go w interfej-
sach. Nigdy nie przekazuj wbudowanej tablicy jako wskaznika z liczba okre§lajaca rozmiar.
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Jesli nie mozesz ograniczy¢ si¢ do typu vector lub jemu réwnowaznych, poruszasz si¢ po
trudniejszym obszarze, na ktérym konieczne bedzie zastosowanie trudniejszych technik 1 narze-
dzi jezykowych — mimo ze zastosowanie dostarczonej przez nas klasy (Array_ref) jest proste.

25.4.3. Rozwiazanie — klasa interfejsu

Niestety w wielu systemach wbudowanych nie mozna korzysta¢ z typu vector, poniewaz wy-
korzystuje on pamigé¢ wolna. Mozna ten problem rozwiazaé poprzez napisanie specjalnej im-
plementacji wektora lub (co latwiejsze) uzy¢ kontenera, ktéry zachowuje si¢ jak vector, ale
nie zarzadza pamigcia. Zanim przedstawimy zarys takiej klasy interfejsowej, przemyslimy, jakie
wymagania powinna spelnia¢:

¢ Stanowi referencj¢ do obiektdw w pamieci (nie posiada, nie alokuje, nie usuwa itd.
obiektow).

e  Zna swdj rozmiar (dzigki czemu mozna potencjalnie zastosowac sprawdzanie zakresu).

e Dokladnie zna typ swoich elementéw (dzigki czemu nie moze staé si¢ Zroédlem bledow
typow).

e Jej przekazywanie (kopiowanie) jest tak samo malo kosztowne jak przekazanie pary
(wskaznik, licznik).

¢ Nie zamienia si¢ nicjawnie we wskaznik.

e Mozna z latwoscig zdefiniowaé podzakres zakresu elementéw opisanego przez obiekt
interfejsu.

o Jest tak samo fatwa w uzyciu, jak wbudowane tablice.

Mozemy tylko zblizy¢ si¢ do spetnienia wymogu: ,tak samo fatwa w uzyciu, jak wbudowane
tablice”. Nie chcemy, aby byta tak fatwa w uzyciu, ze pojawi si¢ mozliwo$¢ powstawania bigdow.
Ponizej znajduje si¢ przykladowy kod takiej klasy:

template<typename T>
class Array_ref {
public:
Array ref(T* pp, int s) :p(pp), sz(s) { }

T& operator[ ](int n) { return p[n]; }
const T& operator[ ](int n) const { return p[n]; }

bool assign(Array ref a)

{
if (a.sz!=sz) return false;
for (int i=0; i<sz; ++i) { p[il=a.p[i]; }
return true;

}

void reset(Array ref a) { reset(a.p,a.sz); }
void reset(T* pp, int s) { p=pp; sz=s; }
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int size() const { return sz; }
// Domyslne operacje kopiowania:

/] Array_ref nie ma Zadnych zasobéw

/] Array_ref ma semantyke referencyjng

private:

}s

T p;
int sz;

Powyzsza klasa Array_ref jest bardzo bliska minimalnemu rozwiazaniu:

Brak funkgji push_back() (to wymagatoby uzycia pamigci wolnej) 1 at() (to by wymagato
zastosowania wyjatkow).

Array ref jest rodzajem referencji, a wigc kopiowanie oznacza zwykle skopiowanie
pary (p,sz).

Dzi¢ki podawaniu przy inicjalizacji réznych tablic mozna uzyskaé obiekty typu Array ref
o tym samym typie, ale r6znych rozmiarach.

Poprzez aktualizacj¢ (p,size) przy uzyciu funkgji reset () mozna zmieni¢ rozmiar istnieja-
cego obiektu typu Array_ref (wiele algorytméw wymaga okre$lania podzakresow).

Brak interfejsu iteratoréw (ale mozna go fatwo dodaé w razie potrzeby). W istocie
typ Array_ref jest koncepcyjnie bardzo podobny do zdefiniowanego przez dwa itera-
tory zakresu.

Obickt typu Array_ref nie jest posiadaczem swoich elementéw i nie zarzadza pamigcia. Jest
prostym mechanizmem do uzyskiwania dostgpu do sekwengji elementéw i przekazywania ich.
Pod tym wzgledem rézni si¢ od standardowego typu array (podrozdziat 20.9).

Aby utatwi¢ tworzenie obiektéw typu Array_ref, utworzyliSmy kilka przydatnych funkcji
pomocniczych:

template <typename T> Array_ref<T> make ref(T* pp, int s)

{
}

return (pp) ? Array_ref<T>{pp,s} : Array ref<T>{nullptr,0};

Jesli obiekt typu Array_ref jest inicjalizowany wskaznikiem, musi zostaé jawnie podany takze
rozmiar. Jest to oczywiscie staby punkt tego projektu, poniewaz stwarza mozliwo$¢ poda-
nia nieprawidlowej wartosci. Ponadto umozliwia uzycie wskaznika bgdacego wynikiem
nicjawnej konwersji tablicy klasy pochodnej na wskaznik na klas¢ bazowa, jak Polygon[10]
na Shape* (pierwotny straszny problem z punktu 25.4.2), ale czasami po prostu trzeba za-
ufaé programiscie.

Postanowilismy ostroznie korzystac z pustych wskaznikéw (poniewaz s3 czgstym Zrédtem
problemdéw) i taka samg strategi¢ zastosujemy wobec pustych wektoréw:

template <typename T> Array ref<T> make_ref(vector<T>& v)

{
}

return (v.size()) ? Array ref<T>{&v[0],v.size()} : Array ref<T>{nullptr,0};
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Pomyst polega na przekazaniu tablicy elementéw wektora. Zajmujemy si¢ tu typem vector,
mimo ze cz¢sto nie nadaje si¢ on do uzytku w tych rodzajach systemdw, w ktdrych moze byé
przydatny typ Array ref. Powodem tego jest fakt, iz dzieli on kluczowe wiasnosci z konte-
nerami, ktérych mozna tam uzywaé (np. opartymi na pulach — punkt 25.3.3).

Na koniec zajmujemy si¢ wbudowanymi tablicami, gdy kompilator zna rozmiar:

template <typename T, int s> Array_ref<T> make ref(T (&pp)[s])
{

}

return Array ref<T>(pp,s);

Cickawa instrukcja T(&pp) [s] deklaruje argument pp jako referencjg do tablicy s elementow
typu T. To pozwala na zainicjowanie obiektu typu Array ref tablica, zapamigtujac jej rozmiar.
Nie mozna zadeklarowaé pustej tablicy, a wigc nie jest potrzebny test zera elementéw:

Polygon ar[0]; // Blqd: brak elementéw

Majac typ Array_ref, mozemy jeszcze raz napisac nasz przyktad:

void better(Array ref<Shape> a)
{

}

for (int i = 0; i<a.size(); ++i) a[i].draw();

void f(Shape* g, vector<Circle>& s0)

{
Polygon s1[10];
Shape s2[20];
// inicjalizacja
Shape* pl = new Rectangle{Point{0,0},Point{10,20}};
better(make_ref(s0)); // Blad: wymagany Array_ref<Shape>
better(make ref(sl)); // Blad: wymagany Array_ref<Shape>
better(make ref(s2)); // Dobrze (nie potrzeba konwersji)
better(make_ref(pl,1)); // Dobrze: jeden element
delete pl;
pl = 0;
better(make ref(pl,1)); //Dobrze: brak elementdw
better(make ref(q,max)); // Dobrze (jesli max jest w porzqdku)

}

Widaé nastgpujace cechy §wiadczace o poprawie:

¢ Kod jest prostszy. Programista rzadko musi my$le¢ o rozmiarach, a jesli juz musi, to sa
w okre$§lonym miejscu (tworzenie obicktu typu Array_ref), a nie porozrzucane po
catym kodzie.

e Zostal zalatwiony problem typéw zwiazany z konwersjami Circle[] na Shape[]
1 Polygon[] na Shape[].

¢ Nigjawnie poradzono sobie z problemami dotyczacymi nieprawidlowej liczby ele-
mentéw dla s11i s2.
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¢ Potengjalny problem z max (i innymi licznikami elementéw wskaznikéw) stat si¢ bardziej
widoczny — jest to jedyne miejsce, w ktdrym trzeba bezposrednio okresli¢ rozmiar.

¢ Nigjawnie 1 systematycznie obstugujemy puste wskazniki i wektory.

25.4.4. Dziedziczenie a kontenery

Co by bylo, gdybySmy chcicli potraktowaé kolekcje obicktéw typu Circle jako kolekgje
obiektéw typu Shape, tzn. gdybySmy chcieli, aby funkcja better() (wersja funkgji draw_al1()
— punkty 19.3.2 1 22.1.3) obstugiwala polimorfizm? Coz, zasadniczo nie da si¢ tego zrobié.
W punktach 19.3.3 i 25.4.2 przedstawiliSmy bardzo dobre powody tego, aby system typéw
odmawiat akceptacji konteneréw vector<Circle> jako vector<Shape>. Z tego samego powo-
du nie przyjmie kontenera Array_ref<Circle> jako Array_ref<Shape>. Jesli nie pamigtasz dla-
czego, warto jeszcze raz przeczytaé punkt 19.3.3, poniewaz powdd ten ma fundamentalne
podloze, mimo ze moze to byé niewygodne.

Ponadto, aby zachowaé polimorfizm czasu wykonywania, musimy manipulowaé naszymi
polimorficznymi obicktami poprzez wskazniki (albo referencje) — kropka w a[i] .draw w funkgcji
better() moéwila sama za siebie. Powinni$my byli spodziewaé si¢ klopotdéw z polimorfizmem,
jak tylko zobaczyliSmy t¢ kropke zamiast strzatki (->).

Co w takim razie mozemy zrobié? Przede wszystkim musimy uzy¢ wskaznikéw (lub
referencji) zamiast bezpo$rednio obiektdéw, a wigc sprébujemy uzy¢ Array ref<Circle*>,
Array_ref<Shape*> itd. zamiast Array_ref<Circle>, Array_ref<Shape> itd.

Nadal jednak nie mozemy przekonwertowac typu Array_ref<Circle*> na Array ref<Shape*>,
poniewaz moglibySmy pézniej wstawiaé do Array ref<Shape*> elementy niebedace typu
Circle*. Jest jednak pewne sprytne wyjscie:

e W tym przypadku nie chcemy modyfikowaé naszego obiektu typu Array_ref<Shape*>,
chcemy tylko narysowaé figury! Jest to cickawy i przydatny specjalny przypadek —
nasz argument przeciwko konwersji typu Array ref<Circle*> na Array ref<Shape*>
jest tu niewazny, jesli obiekt typu Array ref<Shape*> nie bgdzie modyfikowany.

e  Wszystkie tablice wskaznikéw maja taki sam uklad (bez wzgledu na rodzaj wskazywa-
nych obiektdéw), dzigki czemu nie ma problemu z uktadem z punktu 25.4.2.

To znaczy, ze nie ma nic ztego w potraktowaniu typu Array ref<Circle*> jako niedajacego si¢
modyfikowaé typu Array_ref<Shape*>. Musimy wigc znalez¢é tylko sposéb na potraktowanie
Array_ref<Circle*> jako niemodyfikowalnego Array_ref<Shape*>. Rozwazmy:

‘ vector<Circle*> l

Tablica obiektow Cilrcle* ‘

/ N\

. Silly_face
Circle (pochodna klasy
Smiley_face)
Smiley_face
(pochodna

klasy Circle)
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Nie istnieje zadna logiczna przeszkoda, aby traktowad tablicg obiektdéw typu Circle* jako
niedajaca si¢ modyfikowaé tablicg obiektéw typu Shape* (z Array_ref).

Wydaje sig, ze zniosto nas na zaawansowane zagadnienia. Istotnie problem ten jest trudny
do rozwiazania i nie da si¢ go rozwigza¢ za pomoca opisanych do tej pory narzedzi. Zobaczymy
jednak, jak utworzyé prawie idealng alternatywe dla naszego dysfunkcjonalnego — ale niestety
zbyt czgsto spotykanego — stylu interfejsu (wskaznik plus licznik — punkt 25.4.2). Pamigtaj
— nie wkraczaj w kompetencje ekspertdéw tylko po to, aby udowodnié, jaki jeste$ inteli-
gentny. Zwykle lepiej jest znalez¢ jakas$ biblioteke, ktéra zostala zaprojektowana i przetestowana
przez ekspertow.

Najpierw zmieniamy funkcje better() na co$, co uzywa wskaznikéw i1 gwarantuje, ze nie
bedziemy musieli ,bawic¢ si¢” kontenerem jako argumentem:

void better2(const Array ref<Shape* const> a)
{
for (int i = 0; i<a.size(); ++i)
if (a[i])
a[i]—>draw();

}

Uzywamy wskaznikéw, a wigc powinni$émy dodaé test na pusty wskaznik. Aby mie¢ pewnosé,
ze funkcja better2() nie zmodyfikuje w niepozadany sposéb naszych wektoréw lub tablic
poprzez Array_ref, dodaliSmy kilka stéw const. Pierwsze const zapobiega stosowaniu operacji
modyfikujacych, jak assign() i reset() na rzecz naszego obicktu typu Array ref. Drugie const za
znakiem * oznacza, ze potrzebujemy stalego wskaznika (a nie wskaznika do statych), tzn. nie
chcemy modyfikowaé wskaznikéw bgdacych elementami, nawet jesli dostgpne s3 ku temu
odpowiednie $rodki.

Nast¢pnie musimy rozwiazaé najwazniejszy problem — jak zaznaczy¢, ze Array_ref<Circle*>
mozna konwertowac:

e naco§ wrodzaju Array_ref<Shape*> (czego mozna uzy¢ w funkcji better2()),

e tylko na niedajacy si¢ modyfikowaé wersj¢ Array_ref<Shape*>.

Mozna to zrobié poprzez dodanie do Array_ref operatora konwersji:

template<typename T>
class Array_ref {
public:
// jak poprzednio
template<typename Q>
operator const Array ref<const Q>()
{
// Sprawdza niejawne konwersje elementow:
static_cast<Q>(*static_cast<T*>(nullptr)); // Sprawdza konwersj¢ elementu:
/] Rzutuje Array_ref:
return Array ref<const Q>{reinterpret_cast<Q*>(p),sz}; // konwersja Array_ref

}
// jak poprzednio
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Moze od tego rozbole¢ glowa, ale zasadniczo:

e Operator rzutuje na typ Array ref<const Q> dla kazdego typu Q, po warunkiem ze mozli-
we jest rzutowanie elementu kontenera Array_ref<T> na element kontenera Array ref<Q>
(nie uzywamy wyniku tego rzutowania, tylko sprawdzamy, czy mozna rzutowaé ele-
menty tych typow).

e Tworzymy nowy obiekt typu Array ref<const Q> prymitywna metoda (reinterpret_cast),
aby uzyska¢ wskaznik na potrzebny typ elementéw. Takie sitowe rozwigzania czgsto
maja swoja ceng. W tym przypadku nigdy nie stosuj konwersji Array ref z klasy wy-
korzystujacej wielokrotne dziedziczenie (punkt A.12.4).

e Zwr6émy uwage na slowo const w instrukgji Array_ref<const Q>: uniemozliwia ono
skopiowanie kontenera Array ref<const Q> do starego, zwyklego, dajacego si¢ mody-
fikowacd Array_ref<Q>.

OstrzegaliSmy, ze to zajgcie dla ekspertéw, ktdre moze przyprawiaé o béle glowy. Niemniej
jednak ta wersja Array_ref jest fatwa w uzyciu (tylko jej definicja 1 implementacja byly trudne):

void f(Shape* g, vector<Circle*>& s0)

Polygon* s1[10];
Shape* s2[20];
// inigjalizacja
Shape* pl = new Rectangle{Point{0,0},10};
better2(make ref(s0)); // Dobrze: komwersja na Array_ref<Shape*const>
better2(make ref(sl)); // Dobrze: komwersja na Array_ref<Shape*const>
better2(make ref(s2)); // Dobrze (nie potrzeba konwersji)
better2(make_ref(pl,1)); // blad
better2(make_ref(q,max)); // blad

}

Préby uzycia wskaznikéw koricza si¢ blgdami, poniewaz sa typu Shape*, podczas gdy funkcja
better2() wymaga Array_ref<Shape*>. Innymi stowy funkgcja ta przyjmuje cos, co zawiera wskaz-
niki, a nie wskaznik. Aby przekazaé¢ do tej funkgji wskazniki, nalezy umiesci¢ je w kontenerze
(np. wbudowanej tablicy lub wektorze) 1 przekazaé ten kontener. Dla pojedynczego wskaznika
mozna skorzysta¢ z niezgrabnej funkcji make_ref(&p1,1). Nie ma niestety zadnego rozwigza-
nia dla tablic (zawierajacych wigcej niz jeden element), ktére nie wymaga utworzenia kontenera
wskaznik6w na obiekty.

Podsumowujac, mozna zrekompensowaé slabosci tablic, tworzac proste, bezpieczne, fatwe
w uzyciu 1 wydajne interfejsy. To byl najwazniejszy cel postawiony w tym rozdziale. Hasto:
»Kazdy problem rozwiazuje jaka$ inna niejasno$¢” (cytat z Davida Wheelera) zostalo zaproponowa-
ne jako ,pierwsze prawo informatyki”. Zgodnie z nim rozwiazaliSmy powyzszy problem interfejsu.

25.5. Bity, bajty i stowa

Juz poruszaliSmy zagadnienia zwiazane z pamigcia komputerowa, jak bity, bajty i stowa, ale zasad-
niczo nieczg¢sto zajmuja one glowe programisty. Zamiast tego zwykle myslimy w kategoriach
réznego typu obicktdw, jak double, string, Matrix czy Simple window. W tym podrozdziale
przyjrzymy si¢ poziomowsi, na ktérym trzeba lepiej rozumieé zasadg dziatania pamigci.

Jesli czujesz, ze masz braki w wiedzy dotyczacej binarnego i szesnastkowego zapisu liczb
catkowitych, to moze by¢ dobra okazja do zajrzenia do punktu A.2.1.1.
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25.5.1. Bity i operacje na bitach
Wyobraz sobie bajt jako sekwencj¢ 8 bitow:
7: 6: 5 4 3 20 1 O:
[1]ofr]ofofr]r]1]

Zwr6¢ uwagg na zastosowang konwencj¢ zapisu bitéw od prawej (najmniej znaczacy bit) do lewej
(najbardziej znaczacy bit). Teraz wyobraz sobie sfowo komputerowe jako sekwencjg 4 bajtéw:
3: 2: 1: 0:
‘ Oxff ‘ 0x10 ‘ Oxde ‘ Oxad ‘

Tu takze zastosowano konwencje zapisu od prawej do lewej, tzn. od najmniej znaczacego do
najbardziej znaczacego bajta. Ilustracje te przedstawiaja uproszczony obraz rzeczywistosci. Sa
komputery, w ktérych bajt zawiera 9 bitdw (chociaz nie widzieliémy juz takiego od dziesigciu
lat) oraz takie, w ktérych stowo skfada si¢ z dwdch bajtéw (te nie naleza do rzadkosci). Jesli
bedziesz pamigtaé, aby przed wykorzystaniem o$mio- lub czterobajtowych stéw sprawdzié
dokumentacjg systemu, wszystko powinno by¢ w porzadku.

Jesli kod ma by¢é przenos$ny, nalezy sprawdzi¢ poprawnos$¢ swoich zatozen dotyczacych
rozmiaréw w nagléwku <limits> (punkt 24.2.1). W kodzie mozna umiesci¢ asercje do spraw-
dzenia przez kompilator:

static_assert(4<=sizeof(int),"typ int jest za maty");
static_assert(!numeric_limits<char>::is_signed,"char to typ ze znakiem ");

Pierwszym argumentem static_assert jest wyrazenie state, ktdre w zalozeniu powinno by¢
prawdziwe. Jesli nie jest, znaczy to, ze asercja si¢ nie sprawdzila, w zwiazku z czym kompi-
lator drukuje powiadomienie o bledzie, w ktdérym zawiera drugi argument, fancuch.

Jak reprezentuje si¢ sckwencje bitdw w jezyku C+ +? Odpowiedz na to pytanie zalezy od
tego, ile bitéw jest potrzebnych 1 jakie operacje na nich maja byé wygodne 1 wydajne. Jako
zbioréw bitdw mozna uzywaé typéw catkowitoliczbowych:

e bool — jeden bit, ale zajmuje miejsce dla calego bajta.

e char — 8 bitéw.

e short — 16 bitow.

e int — zwykle 32 bity, ale wiele systeméw wbudowanych uzywa 16-bitowych typéw int.
e long int — 32 lub 64 bity (ale nie mniej niz ma typ int).

e Tlong Tong int — 32 lub 64 bity (ale nie mniej niz ma typ Tong).

Wymienione liczby to typowe wartosci, ale w réznych implementacjach moga by¢ rézne, a wigc
jesli musisz dokfadnie wiedzie¢, sprawdz to. Dodatkowo w bibliotece standardowej znajduja si¢
nast¢pujace narzedzia do operowania bitami:

e std::vector<bool> — gdy potrzeba jest wigcej niz 8-sizeof (1ong) bitéw.

e std::bitset — gdy potrzeba jest wigcej niz 8-sizeof(long) bitdw.

pa;

2
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e std::set — niecuporzadkowana kolekcja nazwanych bitéw (punkt 21.6.5).

e Plik — mnoéstwo bitdw (punkt 25.5.6).

Dodatkowo bity mozna reprezentowaé za pomoca dwoch narzedzi jezykowych:
e Wyliczenia (enum) — podrozdziat 9.5.
e Pola bitowe — punkt 25.5.5.

Ta réznorodnoéé sposobéw reprezentowania bitéw odzwierciedla fakt, ze w pamigci kompute-
rowej wszystko jest zbiorem bitéw. Dlatego ludzie nie mogli oprze¢ si¢ pokusie opracowania
rozmaitych sposobéw na ogladanie 1 nazywanie bitéw oraz operowanie na nich. Nalezy zauwa-
zy¢, ze wbudowane narzg¢dzia obstuguja ustalone liczby bitéw (np. 8, 16, 32 czy 64). Dzigki te-
mu komputer moze wykonywa¢ na nich operacje logiczne z optymalna predkoscia, stosujac
operacje udostgpniane bezposrednio przez sprzet. Natomiast narzgdzia z biblioteki standar-
dowej pozwalaja na wykorzystanie dowolnej liczby bitéw. Moze to ogranicza¢ mozliwosci in-
terpretacji, ale nie przesadza o wydajno$ci — narzedzia biblioteki standardowej moga byé, 1 czgsto
sa, zoptymalizowane w taki sposob, aby dobrze dziataly, gdy zostanie wybrana taka liczba bitéw,
ktéra dobrze odpowiada warunkom sprzgtowym.

Najpierw przyjrzymy si¢ typom catkowitoliczbowym. Dla nich w jgzyku C+ + sa dostgpne
logiczne operacje bitowe, ktdre sa bezposrednio implementowane przez sprzgt. Operacje te
maja zastosowanie dla kazdego bitu swoich operandéw:

Operacje bitowe

| lub Bit n w operacji x|y ma warto$¢ 1, jeSli bit nw x lub bitnw y
ma warto$¢ 1.

& i Bit n operacji x8y ma warto$¢ 1, jesli bity n w x 1 y maja wartosci 1.

~ lub wykluczajace Bit n w operagji x*y ma warto$¢ 1, jeSlibitn w x lubbitnwy
ma warto$¢ 1, ale nie oba na raz.

<< przesunigcie w lewo Bit n operacji x<<s jest bitem n+s w x.

e przesunigcie w prawo Bit n operacji x>>s jest bitem n-s w x.

- dopelnienie Bit n operacji ~x jest przeciwiefistwem bitu n w x.

Moze si¢ wydawad, ze operacj¢ ,wykluczajacego lub” (* — czasami nazywa si¢ xor) zaliczono
do fundamentalnych. Jest ona jednak niezbgdna w wielu programach przetwarzajacych grafikeg
1 szyfrujacych.

Kompilator nie pomyli bitowego logicznego operatora << z operatorem wyj$ciowym, ale
programi$cie moze si¢ to zdarzyé. Aby uniknaé nieporozumien, zapamigtaj, ze operator wyj-
Sciowy pobiera jako lewy argument strumient wyjsciowy, podczas gdy logiczny operator wyj-
Sciowy pobiera w tym miejscu liczbg catkowita.

Nalezy zauwazy¢, ze operator & rézni si¢ od 8%, a | od || tym, ze dzialaja na pojedyncze bity
swoich operandéw (punkt A.5.5) i zwracaja w wyniku tyle samo bitéw, ile mialy argumenty.
Natomiast operatory && 1 | | zwracaja wartosci true 1 false.

Spojrzymy na kilka przykladéw. Wzorce bitowe zwykle przedstawia si¢ w notacji szes-
nastkowej. Dla polowy bajta (4 bitéw) mamy:
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Hex Bity Hex Bity
0x0 0000 0x8 1000
Ox1 0001 0x9 1001
0x2 0010 Oxa 1010
0x3 0011 0xb 1011
Ox4 0100 Oxc 1100
0x5 0101 Oxd 1101
0x6 0110 Oxe 1110
0x7 0111 Oxf 1111

Dla liczb do 9 mozna by byto uzywaé wartosci dziesigtnych, ale zapis szesnastkowy przypomina
nam, ze mamy do czynienia z wzorcami bitowymi. Notacja szesnastkowa jest bardzo przy-
datna w opisywaniu bajtéw 1 stéw. Bity w bajcie mozna wyrazi¢ jako dwie liczby szesnastkowe.
Na przykiad:

Bajt szesnastkowy Bity

0x00 0000 0000
0x0f 0000 1111
0xf0 1111 0000
Oxff 1111 1111
Oxaa 1010 1010
0x55 0101 0101

Stosujac stowo kluczowe unsigned (punkt 25.5.3) dla maksymalnego uproszczenia, mozemy
napisac:

unsigned char a = Oxaa;
unsigned char x0 = ~a; // dopetnienie a

a [1]o]1]o]1]0[1]0]0xaa

~a: [o]1]o]1]o]1]0]1]oxs5

unsigned char b = 0x0f;
unsigned char x1 = a&b; //aib

a [1]o]1]o]1]0][1]0]0xaa

b: [ofofofo[1[1]1]1]oxf

agb: [0]ofolo[1]0]1]0]o0xa
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unsigned char x2 = a™b;  // wykluczajgce lub: a xor b

a [1]o]1]of1]0][1]0]0xaa

b: [oJo]ofo[1]1]1]1]oxf

arb: [1]o]1]ofo]1]0]1]oxas

unsigned char x3 = a<<l; //przesunigcie o 1w lewo

a [1]o]1]o][1]0]1]0]o0xea

a<<t: [0]1]o[1]o]1]0]0]ox54

Nalezy zauwazy¢, ze zza bitu numer 0 (najmniej znaczacego) zostalo ,wsunicte” 0, aby do-
petnié bajt. Wiodace zero zwyczajnie znikngto.

unsigned char x4 == a>>2; // przesunigcie o 2w prawo

a [1]o]1]o][1]0][1]0]0xaa

a>>2: [0]o[1]o[1]o[1]0]o0xa

Nalezy zawazy¢, ze na koncu (bit 7 — najbardziej znaczacy) pojawily si¢ dwa zera, aby do-
petnié bajt. Dwa ostatnie bity (11 0) zwyczajnie znikngly.

Mozna sobie rysowaé takie wzorce bitowe, aby lepiej si¢ zorientowaé, o co chodzi, ale
szybko moze si¢ to sta¢ zmudne. Ponizej znajduje si¢ prosty program, ktéry konwertuje liczby
catkowite na ich reprezentacje bitowe:

int main()
{
for (int i; cin>>I; )
cout << dec << i << "=="
<< hex << "Ox" << j << "=="
<< bitset<8*sizeof(int)>(i) << '\n';

}

Do wydrukowania poszczegdlnych bitéw liczby catkowitej uzywamy zbioru bitdw (bitset)
z biblioteki standardowej:

bitset<8*sizeof(int)>{i}

bitset to ustalona liczba bitéw. W tym przypadku uzywamy liczby bitdw w typie int —
8*sizeof(int) — 1 inicjalizujemy nasz zbiér bitéw nasza liczba catkowita 1.

WYPROBU)J

((
> Uruchom powyzszy program 1 przepusé przez niego kilka réznych wartosci, aby zo-
rientowac si¢, jak wygladaja binarne 1 szesnastkowe reprezentacje. Jesli zaskocza Cig re-
prezentacje ujemnych wartosci, sprobuj jeszeze raz po przeczytaniu punktu 25.5.3.
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25.5.2. Klasa bitset

Klasa szablonowa bitset z biblioteki standardowej, ktéra mozna znalez¢ w nagtéwku <bitset>,
stuzy do reprezentowania zbioréw bitéw. Kazdy obiekt tej klasy ma okre§lony rozmiar, ustalo-
ny w czasie tworzenia:

bitset<4> flags;

bitset<128> dword bits;

bitset<12345> lots;

Obicekty klasy bitset sa z reguly domySlnie inicjalizowane samymi zerami, chociaz zwykle po-
daje si¢ im inicjalizator. Inicjalizatorem moze by¢ liczba catkowita bez znaku lub tanicuch zer
1 jedynek. Na przyklad:

bitset<4> flags = Oxb;
bitset<128> dword bits {string{"1010101010101010"}};
bitset<12345> lots;

W powyzszym programie obickt lots begdzie zawieral same zera, a dword bits 112 zer i 16
bitdw, ktdre zdefiniowaliémy bezposrednio. Jesli w inicjalizatorze znajda si¢ inne znaki niz 1
10, zostanie zgloszony wyjatek std::invalid_argument:

string s;

cin>>s;

bitset<12345> my bits(s); // Moze spowodowal wyjatek std::invalid_argument

Z obicktami typu bitset mozna uzywaé zwyklych operatoréw bitowych. Przyjmijmy, ze bl,
b2 1 b3 to obiekty typu bitset:

bl = b2&b3; //i

bl = b2|b3; //lub

bl = b2”b3; // xor

bl = ~b2;  // dopetnienie

bl = b2<<2; // przesunigcie w lewo
bl = b2>>3; // przesunigcie w prawo

Zasadniczo obiekty typu bitset w operacjach bitowych zachowujg si¢ jak liczby typu int bez
znaku (punkt 25.5.3), ktérych rozmiar zostal okreSlony przez uzytkownika. Wszystko, co
mozna zrobi¢ z liczbami unsigned int (z wyjatkiem dziatan arytmetycznych), mozna tez zro-
bi¢ z obiektami typu bitset. Obiekty te sa w szczegblnosci przydatne w operacjach wejécia
1 wyjscia:

cin>>b; /] Wezytuje na wejsciu obiekt typu bitset

cout<<bitset<8>('c'); // Wysyla na wyjscie wzorzec bitowy litery '

Podczas wezytywania danych do obiektu typu bitset brane s3 pod uwagg tylko zera i jedynki.
Rozwazmy:

10121

Z powyzszych danych zostanie wezytane tylko 101.
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Podobnie jak w bajtach 1 sfowach, bity w obiektach typu bitset sa ponumerowane od prawej

do lewej (od najmniej znaczacego bitu do najbardziej znaczacego bitu), a wigc numeryczna
warto$¢ np. bitu numer 7 wynosi 27.

7: 6: 5 4: 3: 2. 1. O
[1]of1]ofof1]1]1]

Ta kolejno$é bitdow w obiektach typu bitset nie jest tylko konwencja, poniewaz obickty te
umozliwiaja indeksowanie bitéw. Na przyklad:

int main()
{
constexpr int max = 10;
for (bitset<max> b; cin>>b; ) {
cout << b << "\n';

for (int i =0; i<max; ++i) cout << b[i]; // odwrdcona kolejnos¢
cout << '"\n';

}

Jesli potrzebujesz wigcej informacji na temat typu bitset, poszukaj ich w dokumentagji inter-
netowej, podre¢czniku lub ksiazee dla zaawansowanych.

25.5.3. Liczby ze znakiem i bez znaku

Jezyk C++, jak wigkszo$¢ jezykdéw programowania, obstuguje liczby ze znakiem i bez zna-
ku. Liczby catkowite bez znaku s3 banalnie fatwe do przedstawienia w pamigci — bit0 ozna-
cza 1, bitl oznacza 2, bit2 oznacza 4 itd., ale niestety powoduja tez problemy, bo jak rozpo-
znad, czy taka liczba jest dodatnia czy ujemna? Jezyk C+ + daje projektantom sprzetu pewna
wolnosé, ale prawie we wszystkich implementacjach stosowana jest reprezentacja uzupetnien
do dwobch. Pierwszy z lewej (najbardziej znaczacy) bit petni rolg ,,bitu znaku”:

Bit znaku
8 bitow == 1 bajt

.
EEE R

16-bitowa liczba typu int (ze znakiem)

Jesli bit znaku ma warto$¢ 1, liczba jest ujemna. Reprezentacja uzupelnienia do dwoch jest
stosowana prawie wsz¢dzie. Aby zaoszczedzi¢ trochg papieru, rozwazymy reprezentacjg liczb
ze znakiem w czterobitowej liczbie catkowitej:

Dodatnia: 0 1 2 4 7
0000 0001 0010 0100 0111

Ujemna: 1111 1110 1101 1011 1000
-1 -2 -3 -5 -8

Wzorzec bitowy dla - (x+1) mozna opisa¢ jako dopelnienie bitbw w x (znane tez jako ~x —
punkt 25.5.1).
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Do tej pory uzywane byly tylko liczby calkowite ze znakiem (np. int). Trochg lepiej sto-
sowac si¢ do ponizszych zasad:

o Uzywaj typéw catkowitoliczbowych ze znakiem (np. int) do reprezentowania liczb. ﬁ%

o Uzywaj typéw calkowitoliczbowych bez znaku (np. unsigned int) do reprezentowa-
nia zbioréw bitoéw.

To s3 catkiem dobre zasady, ale trudno si¢ ich trzymaé, poniewaz nicktérzy wola stosowaé
liczby bez znaku w pewnych dzialaniach arytmetycznych, a my czasami musimy korzystaé z ich
kodu. W szczegblnosci z historycznych powoddw, jeszcze z poczatkdw jezyka C, gdy typ int
mial 16 bitéw 1 kazdy bit si¢ liczyl, wynikiem operacji v.size() dla wektora jest liczba calkowita
bez znaku. Na przyklad:

vector<int> v; A

/e
for (int i = 0; i<v.size(); ++i) cout << v[i] << "\n';

Kompilator, ktéry chee byé ,pomocny”, moze ostrzec, ze pomieszano wartosci ze znakiem
(i) 1 bez znaku (v.size()). Pomieszanie liczb ze znakiem i bez znaku moze spowodowac tra-
gedi¢. Na przyklad moze doj$é do przepelnienia zmiennej pgtlowej 1, tzn. wynik v.size()
moze by¢ wigkszy niz najwigksza liczba typu int. Woéwczas zmienna i moglaby osiagnad
najwigksza warto$¢é, ktéra moze reprezentowac dodatnia liczbe catkowita w typie int ze zna-
kiem (liczba bitéw w typie int minus 1 do potegi drugiej minus jeden, np. 2"°-1). Nastepna
operacja ++ nie moglaby zosta¢ juz poprawnie wykonana i1 zwrdcitaby warto$¢ ujemna. Petla
nigdy by si¢ nie skonczyla! Zawsze po osiagnicciu najwickszej liczby calkowitej zaczynali-
by$my od najmniejszej ujemnej warto$ci typu int. W przypadku typu int, ktéry ma 16 bitdw,
taka petla moze by¢ bardzo powaznym bledem, jesli v.size() ma rozmiar 321024 lub wigk-
szy. W przypadku 32-bitowych liczb typu int problem pojawi si¢, gdy i osiagnie warto$¢
2:1024-1024-1024.

W zasadzie wszystkie pokazane do tej pory petle byly niepewne 1 mogly spowodowac big-
dy. Innymi stowy, programujac system wbudowany, nalezy albo upewni¢ sig, ze pgtla nigdy ‘\
nie dojdzie do punktu krytycznego, albo wymieni¢ ja na inny rodzaj petli. Aby uniknaé tego
rodzaju probleméw, mozna uzy¢ typu size_type z klasy vector, iteratoréw lub zakresowej
petli for:

for (vector<int>::size type i = 0; i<v.size(); ++i) cout << v[i] << "\n';
for (vector<int>::iterator p = v.begin(); p!=v.end(); ++p) cout << *p << '\n';
for (int x : v) cout << x << '"\n';

Typ size_type gwarantuje, ze jest bez znaku, a wigc pierwsza z powyzszych petli (z liczbg cal-
kowita bez znaku) ma o jeden bit wigcej do dyspozycji niz jeszcze weze$niejsza wersja z typem
int. To jest juz jaka$ poprawa, ale dodany zostal tylko jeden bit (podwojenie liczby mozliwych
iteracji). Petla z iteratorami nie ma takiego ograniczenia.
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WYPROBU)J

(
> Ponizszy kod moze wydawaé si¢ niewinny, ale w rzeczywistoSci to nieskoniczona
petla:
void infinite()
{
unsigned char max = 160; //bardzo duza
for (signed char i=0; i<max; ++i) cout << int(i) << '\n';

}
Uruchom go i wyjasnij.

%g Istnieja dwa powody, dla ktérych uzywa sig liczb calkowitych bez znaku jako liczb catkowitych,
w odréznieniu od uzywania ich jako zwyklych zbiordéw bitéw (tj. nie uzywajac operatoréw +,
- *1/):
e Aby uzyskaé dodatkowy bit precyzji.

e Aby wyrazi¢ logiczna cechg liczby, ktdra nie moze by¢ ujemna.

Pierwsza z tych rzeczy programisci zyskuja, gdy uzyja liczby bez znaku jako zmiennej pgtlowe;.

Problem z uzywaniem zardéwno typdw ze znakiem, jak 1 bez znaku polega na tym, ze w j¢-
zyku C++ (tak jak w C) konwertuja si¢ one w zaskakujace 1 trudne do zapamigtania sposoby.
Rozwazmy:

unsigned int ui = -1;
A int si = ui;

int si2 = ui+2;

unsigned ui2 = ui+2;

Ku naszemu zaskoczeniu pierwsza z powyzszych inicjalizacji zakoficzy si¢ powodzeniem
1 zmienna ui bgdzie miala warto$¢ 4294967295, ktora odpowiada 32-bitowej liczbie catkowitej
o takiej samej reprezentacji (wzorcu bitowym), jak liczba calkowita -1 ze znakiem (same je-
dynki). Niektorzy uwazaja to za elegancki skrot i stosuja warto$é -1 do oznaczania ,samych
jedynek”. Dla innych jest to problem. Ta sama zasada dotyczy konwersji z liczby bez znaku
na liczbg ze znakiem, a wigc zmienna si bgdzie miafa warto§é -1. Jak mozna bylo si¢ spo-
dziewad, zmienna si2 bedzie miala warto$¢ 1 (-1+2==1), podobnie jak ui2. Wynik zmien-
nej ui2 powinien by¢ trochg zaskakujacy — dlaczego wynikiem dziatania 4294967295+2 ma
by¢ 1? Spdjrz na zapis szesnastkowy liczby 4294967295 (Oxffffffff) i wszystko stanie si¢ ja-
sne — 4294967295 jest najwicksza 32-bitowa liczba catkowita bez znaku, a wigc nie mozna
w 32 bitach przedstawié liczby 4294967297 — ze znakiem czy bez. Méwimy wigc, ze
4294967295+2 spowodowato przepelnienie lub (doktadniej), ze liczby catkowite bez znaku
pozwalaja na wykonywanie modutowych dziatan arytmetycznych, tzn. dzialania na 32-bitowych
liczbach catkowitych s3 arytmetyka modularng (ang. modular arithmetic).

&\ Czy wszystko jak na razie jest jasne? Nawet jesli tak, mamy nadziejg, ze przekonujaco poka-
zaliémy, ze zabawy z dodatkowym bitem liczb catkowitych, aby uzyskaé wigksza precyzje, to
igranie z ogniem. To moze by¢ bardzo zagmatwane 1 stanowi¢ zroédlo bledow.
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Co si¢ dzieje, gdy zostanie przekroczony zakres liczby catkowitej? Rozwazmy: ﬁé

Int i = 03
while (++i) print(i); // Drukuje i jako liczbe catkowitq i spacje

Jaka sekwencja wartosci zostanie wydrukowana? To oczywiscie zalezy od definicji typu Int
(nie, chociaz raz wielka litera I nie oznacza literéwki). Przy uzyciu typu calkowitoliczbowego
o ograniczonej liczbie bitdw w konicu dojdzie do przepetnienia. Jesli typ Int jest bez znaku (np.
unsigned char, unsigned int lub unsigned long long), operator ++ be¢dzie wykonywal dziatania
arytmetyki modularnej, a wigc po najwickszej mozliwej liczbie otrzymamy 0 (i pgtla zakonczy
dzialanie). Jesli Int jest liczbg catkowity ze znakiem (np. signed char), liczby nagle zamienia
si¢ na ujemne i zaczna od nowa zmierzaé¢ ku zeru (w ktoérym petla koniczy dzialanie). Na przy-
ktad dla typu signed char zobaczymy sekwencje 12 ... 126 127 -128 -127... -2 -1.

Co si¢ dzieje, gdy zostanie przekroczony zakres liczby catkowitej? Wszystko dzieje sig
dalej tak, jakby byla wystarczajaca liczba bitéw, ale zostaje odrzucona ta cz¢$¢ wyniku, ktdra
nie miesci si¢ typie, w ktdérym go zapisujemy. Zgodnie z t3 zasada zgubione zostang pierwsze
bity z lewej (najbardziej znaczace). Ten sam efekt mozna zaobserwowaé przy przypisywaniu:

int si
char ¢ = si; // Niejawna konwersja na typ char

unsigned char uc = si;

signed char sc = si;

print(si); print(c); print(uc); print(sc); cout << '\n';

257 // Nie miesti si¢ w typie char

si = 129; // Nie miesci sig w typie signed char

c = si;
uc = si;
SC = si;

print(si); print(c); print(uc); print(sc);

Otrzymujemy:

257 1 1 1
129 -127 129 -127

Wynik ten mozna wyja$ni¢ tym, ze liczba 257 jest o dwa wigksza, niz moze zmiesci¢ si¢ w o§miu
bitach (osiem jedynek oznacza 255), a 129 to o dwa za duzo dla 7 bitéw (127 to siedem jedynek),
a wigc zostaje ustawiony bit znaku. Na marginesie: to pokazuje, ze w naszym komputerze typ
char posiada znak (c zachowuje si¢ jak sc 1 inaczej niz uc).

WYPROBU)J

((

> Narysuj powyzsze wzorce bitowe na papierze. P6zniej sprobuj okreslié wynik dla
si=128. Nastgpnie uruchom program, aby sprawdzié, czy komputer zgadza si¢
z Twoim wynikiem.

Na marginesie: dlaczego uzyliSmy funkgji print () ? Mogliby§my sprobowa¢ napisac taki kod:

cout << i << ' '3
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Gdyby jednak zmienna i byta typu char, na wyjsciu pojawilby si¢ nam znak, a nie warto$¢ cal-
kowitoliczbowa. Aby wigc wszystkie typy catkowitoliczbowe traktowaé jednakowo, napisa-
liSmy nastgpujace definicje:

template<typename T> void print(T i) { cout << i << "\t'; }
void print(char i) { cout << int(i) << "\t'; }

void print(signed char i) { cout << int(i) << "\t'; }

void print(unsigned char i) { cout << int(i) << '"\t'; }

Podsumowujac, liczb catkowitych bez znaku mozna uzywaé dokladnie tak samo, jak ze zna-
kiem (wlacznie ze zwykla arytmetyka). Nalezy jednak tego unikaé, poniewaz tatwo si¢ pogubié
1 popetnié blad.

e Staraj si¢ nigdy nie probowac uzyskaé dodatkowej precyzji poprzez uzycie liczby bez
znaku.

e Jesli potrzebujesz jednego dodatkowego bitu, niedtugo bedziesz potrzebowaé kolejnego.

Niestety nie zawsze da si¢ uniknaé arytmetyki liczb bez znaku:
e S stosowane w indeksowaniu standardowych konteneréw.

e Nickt6rzy ludzie lubia arytmetyke na liczbach bez znaku.

25.5.4. Manipulowanie bitami

Po co manipuluyje si¢ bitami? C6z, wigkszos¢ z nas woli tego nie robié. ,,Zabawy z bitami” to
zaj¢cie na niskim poziomie, podczas ktoérego fatwo popelnié blad. Jesli wigc jest inne wyjscie,
zwykle z niego korzystamy. Bity to jednak fundament programdéw, ktéry jest bardzo przydat-
ny, a wigc nie mozna po prostu udawad, ze nie istnieje. Wypowiedz ta moze mie¢ trochg nega-
tywny i zniechecajacy wydzwigk, ale tak wlasnie miato byé. Niektérzy wrecz uwielbiaja ba-
wic sig¢ bitami 1 bajtami, dlatego nalezy zapamigtad, ze bitami nalezy manipulowad, gdy jest to
konieczne (i mozna dobrze si¢ przy tym bawic), ale nie powinny one znajdowa¢ si¢ wszgdzie.
Jak powiedzial John Bentley: ,Kto bitem wojuje, od bita zginie”.

Kiedy wigc nalezy manipulowaé bitami? Czasami obiekty aplikacji sa naturalnymi bitami,
a wigc nicktdre jej dziatania to naturalne operacje bitowe. Jest tak w takich dziedzinach, jak
wskazniki sprzg¢towe (flagi), komunikacja niskopoziomowa (gdy trzeba wydobywaé warto$ci
réznych typéw ze strumieni bajtéw), grafika (gdy trzeba komponowaé obrazy z kilku pozioméw
obrazéw) oraz szyfrowanie (przeczytaj nastgpny podrozdzial).

Pomysl na przyklad, jak wydoby¢ (na niskim poziomie) informacje z liczby catkowitej
(moze po to, aby przestac ja w postaci bajtdéw, tak jak w binarnych operacjach wejscia 1 wyjscia):

void f(short val) // Przyjmuje 16-bitowq czyli 2-bajtowq liczbe catkowitq typu short

{
unsigned char right = val&0xff; // Pierwszy bajt z prawej (najmniej znaczqcy)
unsigned char Teft = val>>8; // Pierwszy bajt z lewej (najbardziej znaczqcy)
/B
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bool negative = val&0x8000; // bit znaku
/..
}

Tego rodzaju operacje s3 czgsto spotykane. Nazywa si¢ je ,przesuni¢ciem i maskowaniem”.
Przesuwanie (za pomoca operatoréw << 1>>) ma na celu przeniesienie bitéw, ktdre nas intere-
suja do prawej (najmniej znaczacej) czeSci stowa, gdzie fatwo si¢ nimi manipuluje. Do ma-
skowania stuzy operator & 1 wzorzec bitowy (tu 0xff). Celem tego dzialania jest wyzerowanie
bitdéw, ktdrych nie chee si¢ w wyniku.

Do nazywania bitdw zwykle wykorzystuje si¢ wyliczenia. Na przyklad:

enum Printer_flags {
acknowledge=1,
paper_empty=1<<I,
busy=1<<2,
out_of_black=1<<3,
out_of_color=1<<4,
Y/

bs

W tej definicji kazdy element ma dokladnie taka wartos¢, jak wskazuje jego nazwa:

out_of_color 16 0x10 0001 0000
out_of black 8 0x8 0000 1000
busy 4 0x4 0000 0100
paper_empty 2 0x2 0000 0010
acknowledge 1 0x1 0000 0001

Przydatno$¢ takich warto$ci polega na tym, ze mozna je niezaleznie taczyé:

unsigned char x = out_of_color | out_of_black; //x otrzymuje wartos¢ 24 (16+8)

X |= paper_empty; // x otrzymuje wartos¢ 26 (24+2)
Zapis |= mozna odczytaé jako: ,,ustaw bit” lub ,,ustaw kilka bitow”. Analogicznie & mozna prze-
czytaé jako: ,,Czy bit jest ustawiony?”. Na przyklad:

if (x& out_of_color) { // Czy bit out_of color jest ustawiony? Tak
Y/
}

Nadal mozna uzywa¢ operatora & do maskowania:
unsigned char y = x &(out_of color | out of black); //y otrzymuje wartos¢ 24
Teraz y zawiera kopie bitéw z pozycji 413 x (out_of color i out of black).

Wyliczenia (enum) bardzo czgsto s3 uzywane jako zbiory bitéw. Wéwczas potrzebna jest kon-
wersja, aby wynik logicznej operagji bitowej przenie$¢ ,,z powrotem” do wyliczenia. Na przyklad:

Flags z = Printer_flags(out _of color | out_of black); // Rzutowanie jest konieczne

Rzutowanie jest potrzebne, poniewaz kompilator nie wie, ze wynik dziatania out _of color|
out_of black jest prawidlowy dla zmiennej Flags. Sceptycyzm kompilatora jest usprawiedliwiony
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— przeciez zaden element wyliczenia nie ma wartoéci 24 (out_of color|out of black), ale
w tym przypadku wiemy, ze to przypisanie jest sensowne (kompilator natomiast tego nie wie).

25.5.5. Pola bitowe

Jak juz wspominali$my, interfejs sprzgtowy to jedno z tych miejsc, w ktdrych czesto wyste-
puja bity. Zwykle interfejs taki jest mieszanka bitéw i liczb rozmaitych rozmiaréw. Te ,bity
1 liczby” zwykle maja nazwy i zajmuja specyficzne pozycje w slowie, czgsto nazywanym reje-
strem urzadzenia (ang. device register). W jezyku C+ + istnieje specjalne narzg¢dzie do pracy
z takimi rzeczami — pola bitowe. WyobraZz sobie numer strony uzywany przez managera
stron w systemie operacyjnym. Ponizej znajduje si¢ schemat z podrgcznika dotyczacego sys-
temu operacyjnego:

pozycja: 31: 9: 6: 322 1. 0

PPN: 22 3 3 [1]1]1]1]

nazwa:  PFN nieuzywany (CA / brudny/globalny
nieosiagalny prawidfowy

Powyzsze 32-bitowe stowo sklada si¢ z dwoch pol numerycznych (jedno 22-bitowe, a drugie
3-bitowe) oraz czterech flag (po jednym bicie kazda). Rozmiary 1 pozycje tych danych s3 stale.
Na srodku jest nawet nienazwane ,pole”. Mozna to zaprezentowaé w postaci struktury:

struct PPN { // Physical Page Number R6000
unsigned int PFN : 22 ; // Page Frame Number
int : 3 ; // nieuzywany

unsigned int CCA : 3 ; // Cache Coherency Algorithm
bool nonreachable : 1 ;
bool dirty : 1 ;
bool valid : 1 ;
bool global : 1 ;
}s

Musielismy sprawdzi¢ w podrgczniku, ze PFN 1 CCA nalezy interpretowac jako liczby catkowite
bez znaku, chociaz mogliby$my t¢ strukturg odtworzy¢ bezposrednio ze schematu. Pola bitowe
wypetlniaja stowa od lewej do prawej. Liczbg bitéw podaje si¢ w postaci catkowitoliczbowej
za $rednikiem. Nie mozna okresli¢ pozycji bezwzglednej (np. bit 8). Jesli ,zuzyje si¢” na pola
wigcej bitdw, niz moze zmiesci¢ si¢ w slowie, pola, ktére si¢ nie zmieszcza, zostana przeniesione
do nastgpnego stowa. Lepiej zeby to bylo zamierzone. Zdefiniowanego pola bitowego uzywa
si¢ tak samo, jak innych zmiennych:

void part of VM system(PPN * p )
{
/e
if (p—>dirty) { //zmiana zawartosci
// kopiowanie na dysk
p—=>dirty = 0 ;

/s
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Pola bitowe pozwalaja uzyskaé dostgp do informacji w srodku stowa bez przesuwania 1 masko-
wania. Na przyklad majac PPN o nazwie pn, mozna uzyskaé¢ CCA w nast¢pujacy sposéb:

unsigned int x = pn.CCA; // Wydobywa CCA

GdybyS$my do reprezentacji tych samych bitéw uzyli obiektu typu int o nazwie pni, mogli-
by$my zamiast tego napisaé:

unsigned int y = (pni>>4)8&0x7; // Wydobywa CCA

To oznacza przesunigcie przestrzeni nazw w prawo, aby CCA stal si¢ pierwszym bitem z lewej,
nastgpnie zamaskowanie wszystkich pozostatych bitéw maska 0x7 (tzn. zbiorem trzech ostatnich
bitéw). Jesli sprawdzisz kod maszynowy, najprawdopodobniej odkryjesz, ze dla obu tych
wierszy zostal wygenerowany taki sam kod.

Taka papka z akroniméw (CCA, PPN 1 PFN) jest typowym zjawiskiem w kodzie tego poziomu
1 niewiele znaczy, gdy si¢ ja wyjmie z kontekstu.

25.5.6. Przyktad — proste szyfrowanie

Jako przyktad manipulacji danymi na poziomie bitdw i1 bajtdw przedstawimy prosty algorytm
szyfrowania — tzw. Tiny Encryption Algorithm (TEA). Jego pierwsza wersj¢ napisal David
Wheeler w Cambridge University (punkt 22.2.1). Mimo jego niewielkich rozmiaréw $wiet-
nie radzi sobie z nieuprawnionym deszyfrowaniem.

Nie analizuj kodu zbyt uwaznie (chyba ze Ci na tym bardzo zalezy i nie boisz si¢ pomie-
szania zmyslow). Pokazujemy ten kod tylko jako przyklad realnego i przydatnego programu
manipulujacego na bitach. Jesli interesuje Ci¢ szyfrowanie, musisz siggnaé po inna ksiazke.
Wigcej informagji 1 wersje tego algorytmu w réznych jezykach programowania mozna znalezé
na stronie http://en.wikipedia.org/wiki/Tiny Encryption_Algorithm 1 poSwigconej mu stronie pro-
fesora Simona Shepherda z Bradford University w Anglii. Ten kod nie ma w zalozeniu méwié
sam za siebie (nie ma zadnych komentarzy!).

Podstawowa idea szyfrowania i deszyfrowania jest bardzo prosta. Chcg przestaé komus
tekst, ale nie cheg, zeby mogl go przeczytaé kto$ inny. W zwiazku z tym tak go modyftikuje,
ze staje si¢ nieczytelny dla kogos, kto nie wie, na czym ta modyfikacja polegala. Natomiast
osoba, dla ktorej jest przeznaczony, wie, jak odwrdeié t¢ transformacje, aby odczytaé tekst.
Nazywa si¢ to szyfrowaniem. Do tego uzywa si¢ algorytméw (musimy przyjaé zalozenie, ze
znanych takze niepowolanym osobom) i tancuchéw nazywanych kluczami. Ja i druga osoba
znamy klucz (i mamy nadzieje, ze nikt niepowolany go nie zna). Gdy druga osoba odbierze
zaszyfrowany tekst, deszyfruje go za pomoca klucza, innymi stowy przywraca oryginalna po-
staé wystanego tekstu.

Algorytm TEA przyjmuje jako argument tablice dwoch liczb typu long bez znaku
(v[0],v[1]) reprezentujaca osiem znakdéw do zaszyfrowania, tablicg dwdch liczb typu Tong bez
znaku (w[0],w[1]), w ktorej zostanie zapisany zaszyfrowany tekst, oraz tablic¢ czterech liczb
typu long bez znaku (k[0]..k[3]), ktdra jest kluczem:

void encipher(
const unsigned Tong *const v,
unsigned Tong *const w,
const unsigned Tong * const k)

static_assert(sizeof(long)==4,"Niepoprawny rozmiar stowa Tong dla TEA.");
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unsigned long y = v[0];
unsigned long z = v[1];
unsigned long sum = 0;
const unsigned Tong delta = 0x9E3779B9;

for (unsigned long n = 32; n—>0; ) {
y+= (z << 4 7~z >>5) +z " sum + k[sum&3];
sum += delta;
z+= (y << 4~y >5)+y "~ sum+ k[sum>11 & 3];
}
w[0]=y; w[1]=z;
}

Nalezy zauwazy¢, ze wszystkie liczby sa bez znaku, dzigki czemu mozna wykonywaé na nich
dziatania bez obawy przed niespodziankami spowodowanymi specjalnym traktowaniem ujem-
nych wartosci. Przesunigcia (<< 1 >>), wykluczajace lub () oraz bitowe i (&) wykonuja nie-
zbedna pracg przy uzyciu zwyklego (bez znaku) dodawania wrzuconego na dokladke. Ten
kod jest przeznaczony dla urzadzen, w ktoérych typ Tong ma 4 bajty. Znajduje si¢ w nim sporo
magicznych stalych (np. przyjgto zalozenie, ze sizeof(long) wynosi 4). Zwykle nie jest to zbyt
dobrym pomystem, ale ten konkretny fragment programu miesci si¢ na jednej kartce. W po-
staci wzoru matematycznego miesci si¢ na kopercie lub — zgodnie z pierwotnym zalozeniem —
w glowie programisty, ktdry ma dobra pami¢é. David Wheeler chcial méc szyfrowaé tekst pod-
czas podrdzy bez wyciagania notatek, laptopa itp. Kod ten jest nie tylko niewielki objgtosciowo,
lecz takze szybki. Zmienna n oznacza liczbg iteracji — im wigksza liczba iteracji, tym silniejsze
szyfrowanie. Zgodnie z nasza wiedza szyfr TEA dla n==32 jeszcze nie zostal nigdy ztamany.

Ponizej znajduje si¢ kod odpowiedniej funkcji deszyfrujace;:

void decipher(

const unsigned long *const v,

unsigned Tong *const w,
const unsigned Tong * const k)

unsigned long y = v[0];
unsigned long z = v[1];
unsigned Tong sum = OxC6EF3720;
const unsigned Tong delta = 0x9E3779B9;
static_assert(sizeof(long)==4,"Niepoprawny rozmiar stowa long dla TEA");
/[ sum = delta< <5, ogdlnie sum = delta * n
for (unsigned Tong n = 32; n— > 0; ) {
z—= (y<<4”~y>5)+y " sum+ k[sum>11 & 3];
sum —= delta;
y —=(z << 47~ 2z>5)+z" sum+ k[sum&3];
}
w[0]=y; w[1]=z;
}

Za pomocy takiego algorytmu TEA mozna tworzy¢ pliki do przesylania informacji niezabezpie-
czonym laczem:

int main() // nadawca

{
const int nchar = 2*sizeof(long); // 64 bity
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const int kchar = 2*nchar; // 128 bitow

string op;

string key;

string infile;

string outfile;

cout << "Podaj nazwe pliku wejSciowego i wyjSciowego oraz klucz:\n";
cin >> infile >> outfile >> key;

while (key.size()<kchar) key += '0'; //klawisz dopetnienia

ifstream inf(infile);

ofstream outf(outfile);

if (Yinf || loutf) error("Nieprawidtowa nazwa pliku.");

const unsigned long* k =
reinterpret cast<const unsigned long*>(key.data());

unsigned long outptr[2];

char inbuf[nchar];

unsigned long* inptr = reinterpret cast<unsigned Tong*>(inbuf);
int count = 0;

while (inf.get(inbuf[count])) {
outf << hex; // Szesnastkowy format danych wyjsciowych
if (++count == nchar) {
encipher(inptr,outptr,k);
// Dopelnienie wiodgcymi zerami:
outf << setw(8) << setfill('0') << outptr[0] << ' '
<< setw(8) << setfill('0') << outptr[l] << ' ';

count = 0;
}
}
if (count) { // dopetnienie
while(count != nchar) inbuf[count++] = '0';

encipher(inptr,outptr,k);
outf << outptr[0] << ' ' << outptr[l] << ' ';

}

Najwazniejsza w tym kodzie jest petla while, reszta to tylko kod pomocniczy. Pgtla ta wezytuje
znaki do bufora wejSciowego inbuf i po uzbieraniu o§miu znakéw zgodnie z wymogiem algo-
rytmu TEA przekazuje je do funkgji encipher(). TEA nie dba o znaki. W istocie nie ma pojecia,
co szyfruje. Mozna za jego pomoca zaszyfrowaé np. obraz graficzny i rozmowe telefoniczna.
Jedyne, co go interesuje, to otrzymanie 64 bitdw (dwéch liczb typu Tong bez znaku), aby mogt
wytworzy¢ odpowiednio zmodyfikowane 64 bity. Pobieramy wigc wskaznik na inbuf i rzutuje-
my go na typ long* bez znaku, ktéry przekazujemy do TEA. To samo robimy z kluczem. TEA
uzyje tylko pierwszych 128 bitéw (cztery liczby typu long bez znaku) klucza, a wigc dopel-
niamy dane od uzytkownika, aby zawsze bylo 128 bitéw. Ostatnia instrukcja dopelnia tekst
zerami, aby uzupetnié do pelnych 64 bitdéw (8 bajtéw) wymaganych przez TEA.
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Jak si¢ przesyla zaszyfrowany tekst? W dowolny sposéb, chociaz ze wzgledu na to, ze s3 to
bity, a nie znaki ASCII czy Unicode, nie mozna go traktowaé jako zwyklego tekstu. Mozna
rozwazy¢ uzycie binarnych operacji wejscia 1 wyjscia (punkt 11.3.2), ale tu zdecydowaliSmy si¢ po

prostu wyswietli¢ stowa w postaci liczb szesnastkowych:

5b8fb57c 806fbcce 2db72335
8f811lac 38f3f2f3 9110a4bb
4cc00fald 6f77e537 bde7925f
a5686903 51cc9abl fcl9144e
f1d3f026 b2887412 97580690
6al3ef90 fd036721 b80035el
197d4cd6 76874951 418e8a43
7115211f dbe32069 ed4e92f87
44489114 18d4f2bc 256dalbf
eeb63c45 82499657 a8265f44
5991ab8b 6aedbb73 71b642c4
5520835 labd3a4b 202c36b8
74a8cfd4 4ceb54f5a e5fda09d
456fd8a3 1e78591b 07c8fb5a2
b9ad8e72 ad30b839 201fc553
d018eblc dlc94eab 6ca73314
d7b44fcd 96e0425a 72839171
0602cla2 b437c759 ca0e3903
c3f943ed d2caed477 4d9d0b61
9449784 df460350 5d42b06¢
14d67edb 11da5447 67bc059a
4f21bbbe 3d7c5e9b 433564f5
9421d209 2b52384f f78fbae7
9f2c5a59 ee31f147 2ebc3651
eb9de5a8 95657e30 cad37fda
418c24a5 de687477 5clb3155
43c03ab51 d168f2d1 624chife
5de382c1 1a789445 aa00178a
fal68da2 60bc109e 7102ce40
b5c161f8 97ff2fcO0 1dbf5674
9ab9bee7 1624516c¢ 0d3e556b
b8bb87de 316a0fc9 62c0la3d
372ac18b 9a5df281 35c9f8d7
239efbab 5fe3fabf 659df805
31167a93 43d17818 998ba244
d5682864 05e641dc b5948ec8
0dclébb2 a50aalef d62eflcd
43295fed 561de2a0l

23989d1d
c5e1389f
870450
d3bcde62
d2eadf8b
7467d8d8
e9644c2a
8bf3e33e
c57b1788
7c866aae
8d78f68b
66ale0f2
achdf110
101641ec
a34a79c4
cd60defl
d5b6427c
bd4d8460
f647c377
d4dedb54
4600047
c3ff2597
d03c1f58
e017d9d6
7bce06f4
f744fbff
73c99473
3e583446
9fed3al0b
45965600
6debeda’
0a24a51f
07c8f9b4
faf4c378
55dba8ee
03457e3f
f8fbbf67

991206bc
64d7efe8
472bad6e
4fdb7dc8
2d8fb3b7
d32bb67e
eb10e848
b18f942c
9113c372
7¢c80a631
d602bfed
7719933
259alal9
d0c9d7el
217ca84d
6e16870e
2143409
edd0551e
0d9d303a
17811b5f
63e439e3
3alealdf
6832680a
d6d60ce?
457daf44
26800820
1bce8fbb
dcbd64ch
44245e5d
b04cOafa
d159b10e
86365842
36b6d9ab
4c2048d6
799e07e7
80c934fe
30cl17f12

0363a308
bal33559
dd228bc3
43d565e5
936cfabd
29923fde
ba67dcd8
c965b87a
12662c23
e91475el
dleadde?
11d1d0ab
b964a3a9
60dbebl1
30f666C6
45h94dc0
8745882f
31d34dd3
celde974
4723692
2e9d15f7
305e2713
207609f3
2belf2f9
eb257206
92224e9d
62452495
dddale73
f612eddc
b537a770
71d5clab
52dabfad
a08ae934
e8bf4939
43d26aef
cchad4f9
718f4d9a

WYPROBU)J

((
> Klucz to bs. Odszyfruj oryginalny tekst.

Kazdy specjalista od zabezpieczen powie, ze niemadrym pomyslem jest zapisywanie czystego tek-
stu 1 zaszyfrowanych plikéw razem oraz wypowie si¢ na temat dopelniania, stosowania dwulite-
rowych kluczy itd., ale to jest ksiazka o programowaniu, a nie o zabezpieczaniu komputeréw.
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Podczas testowania tych programéw wezytaliSmy powyzszy zaszyfrowany tekst 1 odzy-
skaliSmy oryginal. Dobrze jest zawsze przy opisaniu programu mie¢ mozliwosé przeprowa-
dzenia prostego testu poprawnosci.

Ponizej znajduje si¢ najwazniejsza cz¢$¢ programu deszyfrujacego:

unsigned long inptr[2];

char outbuf[nchar+1];

outbuf[nchar]=0; // znak oznaczajqcy koniec

unsigned long* outptr = reinterpret cast<unsigned long*>(outbuf);

inf.setf(ios_base::hex ,ios_base::basefield); //wejscie w postaci liczb szesnastkowych

while (inf>>inptr[0]>>inptr[1]) {
decipher(inptr,outptr,k);
outf<<outbuf;

}

Zwr6émy uwagg na nastgpujacy fragment kodu:

inf.setf(ios_base::hex ,ios_base::basefield);

Odeczytuje on liczby szesnastkowe. W przypadku deszyfrowania jako bity interpretujemy za
pomocy rzutowania bufor wyjsciowy outbuf.

Czy TEA jest przykladem programowania systeméw wbudowanych? Nie bardzo, chociaz
mozna sobie wyobrazi¢ jego zastosowanie wszedzie tam, gdzie wymagana jest ochrona pry-
watnosci lub przeprowadzane sg transakcje finansowe — to moze dotyczy¢ takze wielu ,gad-
zetéw”. Niemniej TEA demonstruje wiele cech dobrego kodu programéw systeméw wbudo-
wanych — jest oparty na dobrze poznanym (matematycznym) modelu, ktéry daje gwarancjeg
poprawnosci. Jest maly, szybki 1 bezposrednio wykorzystuje wlasnosci sprzgtu. Styl interfej-
sow funkgcji cipher() 1 decipher() nie calkiem odpowiada naszym idealom. Nalezy jednak za-
znaczy¢, ze funkgje te zostaly napisane tak, aby mozna je bylo traktowaé jako kod w jezykach
C 1 C++, przez co nie mozna bylo uzy¢ zadnych narzedzi dostgpnych tylko w jezyku C+ +.
Poza tym ,magiczne stale” pochodza z bezpoSredniego r¢cznego przelozenia na kod wzordéw
matematycznych.

25.6. Standardy pisania kodu

Istnieje wiele potencjalnych Zrédet bleddéw. Najpowazniejsze 1 najtrudniejsze do poprawienia
sa zwigzane z wysokopoziomowymi decyzjami dotyczacymi projektu, np. ogblng strategia ob-
stugi wyjatkdw, zgodnoscia z okreSlonymi standardami (lub jej brakiem), algorytmami, repre-
zentacja danych itd. Tego rodzaju problemy w tym podrozdziale nas nie interesuja. Zajmiemy
si¢ bledami powstajacymi z powodu pisania stabej jako$ci kodu, a wigc takiego, w ktérym
narzgdzia jezykowe sa niepotrzebnie uzywane na takie sposoby, ze moga powodowaé powsta-
wanie btgdéw lub wyrazaja takie rzeczy, ktore zaciemniaja ich znaczenie.

Standardy kodowania maja na celu podjgcie proby rozwiazania drugiego z wymienionych
rodzajéw probleméw poprzez zdefiniowanie ,,domowego stylu” prowadzacego programistow
do podzbioru j¢zyka C+ +, ktéry uwaza si¢ za odpowiedni dla danej dziedziny. Na przyktad
standard pisania kodu oprogramowania systeméw wbudowanych o ostrych wymaganiach
czasowych lub systemu, ktéry musi dziataé ,zawsze”, moze zabrania¢ stosowania operatora new.
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Zwykle tez celem standardu jest zapewnienie, ze kod napisany przez dwdch réznych progra-
mistéw jest bardziej podobny, niz gdyby programisci ci mogli zastosowaé dowolne style. Moze
na przyktad by¢ wymog stosowania jako petli instrukgji for (co réwna si¢ z zabronieniem sto-
sowania instrukcji while). W ten sposéb zapewnia si¢ wigksza jednolitoéé¢ kodu, co moze
mie¢ znaczenie przy utrzymaniu duzych projektéw. Nalezy pamigtaé, ze standardy kodowa-
nia maja na celu ulepszenie kodu programistéw piszacych okreslony rodzaj programowania.
Nie ma jednego standardu kodowania odpowiedniego dla wszystkich zastosowan jezyka C++
1 dla wszystkich programistéw tego jezyka.

Standardy kodowania maja za zadanie rozwiazywaé problemy wynikajace ze sposobu wy-
razania rozwiazan przez programistow, a nie z naturalnej zlozonosci rozwiazywanych proble-
méw. Mozna powiedzieé, ze standardy kodowania stanowia probg rozwiazania nieprzewi-
dzianych komplikagji, a nie naturalnych.

Do najwigkszych zrddet takich nieprzewidzianych komplikacji naleza:

o Nadmiernie inteligentni programisci — uzywaja narzgdzi jezykowych, ktérych nie rozu-
mieja lub lubuja si¢ w skomplikowanych rozwiazaniach.

e Niedouczeni programisci — nie stosuja najodpowiedniejszych narzedzi jezykowych 1 bi-
bliotecznych.

o Nieuzasadnione zmiany stylu programowania — powoduja, ze programy wykonujace po-
dobne zadania wygladaja inaczej 1 wprowadzaja w btad specjalistéw od utrzymania.

e Niewlasciwy jezyk programowania — prowadzi do stosowania narze¢dzi jezykowych,
ktore sa stabo przystosowane do danej dziedziny lub nierozumiane przez okres$long
grupeg programistow.

o Niewystarczajqce wykorzystanie bibliotek — prowadzi do dorywczego manipulowania
niskopoziomowymi zasobami.

e Nieodpowiednie standardy kodowania — zwigkszaja ilo$¢ pracy lub uniemozliwiaja za-
stosowanie najlepszych rozwiazan niektérych rodzajéw probleméw, tym samym stajac
si¢ zrodlem probleméw, do ktérych rozwiazania opracowuje si¢ standardy kodowania.

25.6.1. Jaki powinien by¢ standard kodowania

Dobry standard kodowania powinien pomagaé programistom pisa¢ dobry kod. To znaczy,
powinien rozwigzywa¢ male problemy, nad ktérymi inaczej programista musialby spedzié
duzo czasu, prébujac za kazdym razem z osobna podjaé¢ wlasciwg decyzjg. Stare powiedzenie
inzynierdéw glosi, ze ,,Forma wyzwala”. Idealny standard powinien podawaé gotowe przepisy
instruujace, co robi¢. Mimo iz wydaje si¢ to oczywiste, wiele standardéw kodowania to zwykle
listy zakazow, ktdre nie zawieraja zadnych wskazdwek na temat tego, co robié, gdy podporzad-
kuje si¢ im wszystkim. Samo méwienie komus, czego ma nie robié, rzadko pomaga i tylko
dziata denerwujaco.

Zasady dobrego stylu kodowania powinno da¢ si¢ zweryfikowad, najlepiej za pomoca
programu. Tzn. po jego napisaniu powinno si¢ daé z tatwoscia odpowiedzieé¢ na nastgpujace
pytanie: ,,Czy zlamatem jaka$ zasad¢ mojego standardu kodowania?”.
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Zasady dobrego standardu kodowania powinny by¢ poparte rozsadnymi argumentami.
Nie powinno si¢ méwié programistom: ,bo tak si¢ to robi!”, poniewaz wowczas zaczynaja
stawiaé op6r. Co gorsza, zawsze probuja obalié te czgSci standardu, ktére wydaja si¢ im bez-
celowe lub ich zdaniem uniemozliwiaja dobre wykonywanie pracy. Nie nalezy si¢ spodzie-
waé, ze wszystko w danym standardzie kodowania si¢ nam spodoba. Nawet najlepszy stan-
dard kodowania jest suma kompromiséw, a wigkszo$¢ takich standardéw zabrania niektérych
praktyk, ktére s3 uwazane za problematyczne — nawet jesli Tobie nigdy nie wyrzadzily zadnej
szkody. Na przyktad brak spdjnosci w stosowaniu nazw jest powodem wielu nieporozumien,
ale r6zni ludzie maja pod tym wzglgdem rézne przyzwyczajenia i czgsto bardzo nie lubig in-
nych. Ja na przyklad uwazam, ze identyfikatory w NotacjiWielbtadziej s3 ,obrzydliwe” i zde-
cydowanie wolg styl ze znakami_podkreslenia, ktéry dla mnie jest bardziej przejrzysty 1 dzigki
temu latwiejszy do odczytu. Zgadza si¢ ze mna wiele oséb. Niemniej jednak jest mndstwo
rozsadnych ludzi, ktérzy si¢ nie zgadzaja. Oczywiscie nie ma takiego standardu stosowania
nazw, ktdry podobalby si¢ wszystkim, ale jak to zwykle bywa, stosowanie spdjnego stylu jest
lepsze niz niestosowanie zadnego.

Podsumowujac:

e Dobrze zaprojektowany standard kodowania jest przeznaczony dla okre$lonej dzie-
dziny i grupy programistow.

e Dobry standard kodowania jest zarazem normatywny i restrykcyjny.

e Czgsto najlepszym sposobem wykorzystania normatywnych zasad jest zalecenie
uzywania narzedzi jakiej$ ,,fundamentalnej” biblioteki.

¢ Standard kodowania powinien definiowaé zestaw zasad dotyczacych wygladu kodu:

e Zwykle powinien okre$la¢ zasady nadawania nazw i identyfikacji, np. ,,Stosuj uktad
zalecany przez Stroustrupa”.

e Zwykle powinien okre$laé podzbidr jezyka, np. ,Nie uzywaj instrukcji new i throw”.

e Zwykle powinien okresla¢ zasady stosowania komentarzy, np. ,Do kazdej funkgji
powinien by¢ dolaczony komentarz opisujacy jej dzialanie”.

e Czgsto powinien wymaga¢ stosowania okreslonych bibliotek, np. ,Uzywaj narze¢dzi
z biblioteki <iostream> zamiast <stdio.h>" lub ,,Uzywaj typéw vector i string zamiast
wbudowanych tablic i taticuchéw w stylu jezyka C”.

¢ Celem wigkszosci standardéw kodowania jest poprawienie:
e niezawodnoSci,
® przeno$nosci,
e latwoSci utrzymania,
e latwosci testowania,
e mozliwosci wielokrotnego uzycia,
e rozszerzalnosci,

e czytelnosci.
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e Dobry standard kodowania jest lepszy niz zaden. Nie mozna zaczaé duzego (wielo-
osobowego 1 wieloletniego) projektu bez zadnego standardu.

e Zly standard kodowania moze by¢ jeszcze gorszy niz zaden. Na przyklad standardy
kodowania w jezyku C+ +, ktdre ograniczaja zestaw narze¢dzi do czego$ w rodzaju pod-
zbioru jezyka C, sa szkodliwe. Niestety stabej jakosci standardy kodowania nie sa rzadkie.

e Programisci nie lubia zadnych standardéw kodowania, nawet tych dobrych. Wickszosé
programistow woli pisa¢ swoje programy doktadnie tak, jak lubi.

25.6.2. Przyktadowe zasady

Aby pokazaé, na czym mniej wigcej polegaja standardy kodowania, przedstawimy kilka przy-
kladowych zasad. Oczywiscie wybrali$my takie, ktére naszym zdaniem moga by¢ przydatne.
Nalezy jednak zaznaczy¢, ze nigdy nie widzieliSmy jeszcze standardu kodowania, ktéry miat
mniej niz 35 stron, a wigkszos¢ jest znacznie diuzsza. Dlatego tego zestawu nie mozna w zadnej
mierze uznaé za wyczerpujacy. Ponadto kazdy dobry standard kodowania jest zaprojektowa-
ny specjalnie dla okre$lonej dziedziny i konkretnej grupy programistéw. Nie zywimy zatem
zadnych pretensji do uniwersalnosci.

Zasady zostaly ponumerowane i kazda z nich jest opatrzona krétkim uzasadnieniem. Wiele
z nich zawiera przyklady pomagajace lepiej je zrozumieé. Rozrézniamy zalecenia, ktére
programiSci moga czasami ignorowad, i $ciste zasady, ktdrych nalezy bezwzglednie sig¢ trzymad.
W realnym $wiecie taka zasad¢ mozna zfama¢ tylko, gdy si¢ otrzyma pisemne pozwolenie od
zwierzchnika. Kazde zlamanie zalecenia lub Scistej zasady musi zostaé udokumentowane w posta-
ci komentarza. Wszelkie wyjatki od regul mozna wymieni¢ w opisie tych regut. Sciste zasady sa
oznaczane wielkimi literami Z i numerami, a zalecenia matymi literami z i numerami.

Oto zastosowana klasyfikacja zasad:

e Zasady ogdlne,

e Preprocesor,

e Nazwy i uklad,

¢ Funkgje i wyrazenia,

e Klasy,

e Ostre ograniczenia czasowe,

e Systemy o krytycznym znaczeniu.

Zasady ,,Ostre ograniczenia czasowe” 1 ,Systemy o krytycznym znaczeniu” dotycza tylko pro-
jektow zakwalifikowanych jako takie.

Nasz standard kodowania jest niepetny w poréwnaniu z realnymi standardami (nie wiadomo
np., co oznacza ,krytyczny”), co widaé¢ migdzy innymi w zwigzloéci zasad. Podobiefistwa tego
zestawu zasad do JSF++ (punkt 25.6.3) s3 nieprzypadkowe — pomagalem w formutowaniu za-
sad JSF++. Jednak przedstawione w tej ksiazce przyklady kodu nie odpowiadaja ponizszym zasa-
dom — kod w tej ksiazce nie jest przeciez kodem krytycznego systemu wbudowanego.
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Zasady ogdlne

Z100: funkgje 1 klasy moga sktadad si¢ z nie wigcej niz 200 logicznych wierszy kodu (nie
liczac komentarzy).

Uzasadnienie: dtugie funkcje i klasy sa zwykle skomplikowane, przez co trudno je zrozu-
mie¢ 1 testowac.

z101: kod kazdej funkgji i klasy powinien zmie$ci¢ si¢ na jednym ekranie monitora i roz-
wiazywac jedno logiczne zadanie.

Uzasadnienie: je$li programista widzi tylko cz¢$¢ funkgji lub klasy, istnieje wigksze ryzyko,
ze przeoczy jaki§ problem. Funkcje wykonujace kilka logicznych zadan sa zwykle dtuzsze
i bardziej skomplikowane.

Z.102: kod powinien by¢ zgodny ze standardem ISO/IEC 14882:2003(E) jezyka C++.
Uzasadnienie: r6zne wersje 1 rozszerzenia standardu ISO/IEC 14882 moga by¢ mniej sta-
bilne, stabiej zdefiniowane oraz ograniczaé przeno$nos¢.

Preprocesor

Z.200: zabronione jest uzywanie makr poza zarzadzaniem kodem zrédlowym przy uzyciu
dyrektyw #ifdef i #ifndef.

Uzasadnienie: makra nie przestrzegaja zasad zakresdéw 1 typdw. Zastosowanie makra nie
wynika w oczywisty sposéb z tekstu programu.

Z201: za pomoca dyrektywy #include moga by¢ dolaczane tylko pliki nagtéwkowe (*.h).
Uzasadnienie: dyrektywa #include stuzy tylko do dotaczania deklaracji interfejsow — nie
szczegbtéw implementacyjnych.

Z202: wszystkie dyrektywy #include musza znajdowac si¢ przed wszystkimi deklaracjami
innymi niz dyrektywy preprocesora.

Uzasadnienie: dyrektywe #include umieszczony w Srodku pliku mozna fatwo przeoczyé,
co moze staé si¢ zroédlem nieporozumiefl zwiazanych z réznym interpretowaniem jednej
nazwy w réznych miejscach.

Z.203: pliki nagléwkowe (*.h) nie moga zawiera¢ definicji niestalych (nie const), zmiennych
ani definigji funkgji innych niz ,inline” szablonowe.

Uzasadnienie: pliki nagléwkowe powinny zawieraé deklaracje interfejséw — nie szczegbly
implementacyjne. Jednak state czgsto wchodza w skfad interfejséw, niektére bardzo pro-
ste funkcje musza by¢ ,inline” (a wigc w nagldéwkach) ze wzgleddw wydajnosciowych
oraz aktualne implementacje szablonéw wymagaja, aby w nagtéwkach znajdowaly si¢
kompletne definicje szablonéw.

Nazwy i uklad

Z300: w kazdym pliku z kodem Zrédlowym musza byé jednolicie stosowane wecigcia.
Uzasadnienie: czytelno$¢ 1 styl.

Z.301: kazda instrukcja zaczyna si¢ w nowym wierszu.
Uzasadnienie: czytelno$é.
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Przyktad:

inta=7;x=a+7; {(x,9); //Zle

inta=7; // dobrze

x =a+7; // dobrze

f(x,9); // dobrze
Przyklad:

if (p<q) cout << *p; /] Zle
Przyktad:

if (p<q)

cout << *p; // dobrze

Z.302: Nazwy identyfikatoréw powinny mieé jakie§ znaczenie.
Identyfikatory moga zawieraé powszechnie znane skréty i akronimy.
Takie nazwy jak x, y, i oraz j uzywane w konwencjonalny sposdb uwazane sa
za opisowe.
Nalezy stosowac¢ styl 1iczba_elementdw, a nie 1iczbaElementow.
Nie nalezy stosowac notacji wegierskie;.
Nazwy typdw, szablonéw 1 przestrzeni nazw maja zaczynaé si¢ wielka litera.
Nalezy unika¢ stosowania zbyt dlugich nazw.

Przyktad: Device_driver iBuffer_pool.

Uzasadnienie: czytelno$é.

Uwaga: identyfikatory zaczynajace si¢ od znaku podkreslenia s3 zarezerwowane przez im-
plementacj¢ jezyka, a wigc ich stosowanie we wlasnym kodzie jest zabronione.

Wryjatek: mozna uzywac nazw z zatwierdzonych bibliotek.

Z.303: identyfikatory nie moga rézni¢ si¢ tylko:
o wiclkoscia liter,
e obecnoscia lub brakiem znaku podkreslenia,
e obecnoscig litery O zamiast cyfry 0 lub litery D,
e obecnoscig litery I zamiast cyfry 1 lub litery [,
e obecnodcig litery S zamiast cyfry 5,
e obecnodcig litery Z zamiast cyfry 2,
e obecnoscig litery n zamiast litery h.

Przyktad: Head i head
Uzasadnienie: czytelno$¢.

Z.304: identytikatory nie mogg by¢ pisane samymi wielkimi literami lub skfadaé si¢ z samych
wielkich liter i znakéw podkreslenia.

Przyklad: BLUE i BLUE_CHEESE

Uzasadnienie: w calo$ci wielkimi literami pisze si¢ nazwy makr, ktére moga by¢ uzywane
w dolaczanych za pomoca dyrektywy #include plikach zatwierdzonych bibliotek.

Wyjatek: nazwy makr zabezpieczefr #include.
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Funkcje i wyrazZenia:

z400: identyfikatory w zakresie wewngtrznym nie moga by¢ identyczne z identyfikatorami
w zakresie zewngtrznym.

Przyklad:
int var = 9; { int var = 7; ++var; } // Zle: var zastania var

Uzasadnienie: czytelnos¢.

Z.401: Deklaracje powinny by¢ zamieszczane w jak najmniejszym zakresie.

Uzasadnienie: dzigki utrzymywaniu struktur inicjalizujacych 1 wykorzystujacych dane jed-
nostki tatwiej uniknaé¢ pomyltek. Gdy zmienna wychodzi poza zakres dostgpnosci, zajmo-
wane przez nig zasoby s3 zwalniane.

Z.402: zmienne musza by¢ inicjalizowane.
Przyklad:

int var; // Zle — niezainicjowanie zmiennej var

Uzasadnienie: niezainicjowane zmienne s3 cz¢stym zrodlem bledow.

Whyjatek: zmienna, ktéra jest natychmiast wypelniany danymi wej$ciowymi, nie musi byé
zainicjowany.

Uwaga: wiele typéw, w tym vector i string, ma domyS$lny konstruktor gwarantujacy
inicjalizacje.

Z.403: zabrania sie rzutowania.

Powdd: rzutowanie jest czgstym Zrodlem bledow.

Wryjatek: mozna stosowaé dynamic_cast.

Wyjqtek: nazwane operacje rzutowania mozna stosowa¢ do konwertowania adreséw na
wskazniki oraz typu void* odebranego ze Zrédet zewngtrznych (np. biblioteki GUI) na
wskazniki odpowiedniego typu.

Z404: w interfejsach nie nalezy stosowaé tablic wbudowanych, tzn. wskaznik przekazany
jako argument funkgji bedzie traktowany jako wskaznik na jeden element. Do przekazy-
wania tablic nalezy uzywacé typu Array_ref.

Uzasadnienie: tablice sa przekazywane jako wskazniki, a liczba ich elementéw nie jest
przekazywana do wywotywanej funkeji. Ponadto kombinacje niejawnych konwersji tablic
na wskazniki oraz typéw pochodnych na bazowe moga doprowadzi¢ do bteddéw pamigci.

Klasy

Z500: za pomoca stowa kluczowego class nalezy definiowaé klasy niezawierajace zad-
nych publicznych danych skladowych. Za pomoca slowa kluczowego struct nalezy defi-
niowa¢ klasy niezawierajace zadnych prywatnych danych skladowych. Nie nalezy tworzyé
klas zaréwno z publicznymi, jak i prywatnymi danymi sktadowymi.

Uzasadnienie: przejrzystos¢.

z501: jesli klasa ma destruktor lub sktadowa typu wskaznikowego lub referencyjnego,
musi mie¢ zdefiniowane lub zabronione konstruktor kopiujacy i przypisanie kopiujace.
Uzasadnienie: destruktor zwykle zwalnia jakie§ zasoby. DomySlna semantyka kopiowania
rzadko odpowiada sktadowym wskaznikowym 1 referencyjnym oraz klasom z destruktorami.
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Z.502: jesli klasa zawiera wirtualna funkcje, musi tez mieé wirtualny destruktor.
Uzasadnienie: klasy maja funkcje wirtualne po to, aby mozna bylo ich uzywaé za posrednictwem
interfejsu klasy bazowej. Funkgja znajaca obiekt tylko poprzez klas¢ bazowa moze go usunad,
a klasa podrzgdna musi mie¢ mozliwo$¢ posprzatania (za pomoca swojego destruktora).

2503: konstruktor przyjmujacy tylko jeden argument musi by¢ zadeklarowany jako explicit.
Uzasadnienie: aby uniknaé zaskakujacych niejawnych konwers;ji.

Systemy o ostrych ograniczeniach czasowych

Z.800: Nie nalezy uzywaé wyjatkow.
Uzasadnienie: wyjatki sa nieprzewidywalne.

Z.801: operator new moze by¢ uzywany tylko przy rozruchu.

Uzasadnienie: operator new jest nieprzewidywalny.

Whyjatek: operator new wstawiajacy (o standardowym znaczeniu) moze by¢ uzywany na rzecz
pamigci na stosie.

Z.802: nie nalezy uzywac operatora delete.
Uzasadnienie: operator delete jest nieprzewidywalny i moze doprowadzi¢ do fragmentacji
pamigci.

Z.803: nie nalezy stosowac operacji dynamic_cast.
Uzasadnienie: operacja dynamic_cast jest nieprzewidywalna (przyjmujac typowa technike
implementacji).

Z.804: nic nalezy uzywac¢ kontenerdw biblioteki standardowej, z wyjatkiem std: :array.
Uzasadnienie: sa nieprzewidywalne (przyjmujac typowa technike implementacji).
Systemy o krytycznym znaczeniu

Z900: operacje inkrementacji i dekrementacji nie moga by¢ uzywane jako podwyrazenia.

Przyktad:

int x = v[++i]; // Zle
Przyklad:

++i;

int x = v[i]; //dobrze

Uzasadnienie: fatwo przeoczy¢ taka inkrementacjg.

Z901: kod nie powinien by¢ uzalezniony od regul kolejnosci wykonywania dziatan poza
dziataniami arytmetycznymi.
Przyklad:

X = a*b+c; // dobrze
Przyktad:

if( a<b || c<=d) // Zle: (a<b) i (c<=d) powinny by’ w nawiasach
Uzasadnienie: programi$ci z matym do$wiadczeniem w jezykach C 1 C++ czgsto myly sig
w tych kwestiach.
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PozostawiliSmy luki w numeracji, aby mdc w przyszlosci dodaé nowe zasady bez zmieniania
istniejacych numerdéw. Ludzie bardzo czgsto zapamigtuja zasady wg numerdw, przez co
zmiana numeracji moglaby wywolaé sprzeciwy.

25.6.3. Prawdziwe standardy kodowania

Istnieje wiele standardéw pisania kodu w jezyku C+ +. Wigkszos¢ z nich to dokumenty we-
wngtrzne firm, ktdre nie s3 szeroko dostgpne. W wielu przypadkach sg to wartoSciowe rze-
czy, ale pewnie nie dla programistéw tych firm. Ponizej znajduje si¢ lista standardéw, ktére
— jesli zostang zastosowane w dziedzinach, dla ktérych je stworzono — moga si¢ przydac:

Google C++ Style Guide (https://google.github.io/styleguide/cppguide.html). Raczej konserwa-
tywny 1 restrykcyjny przewodnik stylu, ktéry caly czas jest poprawiany.

Lockheed Martin Corporation, Joint Strike Fighter Air Vehicle Coding Standards for the System
Development and Demonstration Program, Document Number 2RDU00001 Rev C, grudzien
2005. Potoczna nazwa to JSF++. Zbiér zasad napisanych w firmie Lockheed-Martin
Aero dla programistéw urzadzen samolotowych. Zasady te zostaty napisane przez prawdzi-
wych programistéw dla programistéw piszacych oprogramowanie urzadzen, od ktérych
zalezy ludzkie zycie — www.stroustrup.com/JSF-AV-rules.pdf.

Programming Research. Podrecznik pisania wysoce zintegrowanego kodu w jezyku C+ +,
wersja 2.4; www.programmingresearch.com.

Sutter Herb, Alexandrescu Andrei, Jezyk C+ +. Standardy kodowania. 101 zasad, wytycznych
i zalecanych praktyk, Helion, 2005. Jest to bardziej co§ w rodzaju ,metastandardu kodowania”,
tzn. zamiast konkretnych zasad zawiera ogélne wskazéwki na temat tego, ktére zasady sa
dobre i dlaczego.

Nalezy zaznaczy¢, ze nie da si¢ zastapié znajomosci dziedziny, jezyka programowania i odpo-
wiednich technik programistycznych. W wigkszosci przypadkéw — zwlaszeza jesli chodzi o pro- x
gramowanie systemdéw wbudowanych — trzeba takze znaé system operacyjny i architekturg
sprzgtu. Jesli masz zamiar wykorzystaé jezyk C++ do programowania niskopoziomowego,
przeczytaj raport komisji standaryzacyjnej tego jezyka na temat wydajnosci (ISO/IEC TR 18015,
www.stroustrup.com/performance TR.pdf). Pod stowem ,wydajno$¢” rozumiemy tu ,,programowa-
nie systeméw wbudowanych”.

W $wiecie systeméw wbudowanych kroluja dialekty réznych jezykéw programowania i jezyki
specjalistyczne, ale gdzie tylko si¢ da, stosuj standardowe narzgdzia, biblioteki i jezyki (np. C++ &\
ISO). W ten sposdb skrécisz czas nauki 1 zwigkszysz szanse, ze Twoja praca przetrwa dtuzej.
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Cwiczenia
1. Uruchom ponizszy program:
int v = 1; for (int i = 0; i<sizeof(v)*8; ++i) { cout << v << ' '; v <<=1; }
2. Uruchom powyzszy program jeszcze raz, tylko v zadeklaruj jako unsigned int.
3. Za pomoca literatéw szesnastkowych zdefiniuj nastgpujace liczby typu short unsigned int:
a. z ustawionym kazdym bitem,
b. z ustawionym najnizszym (najmniej znaczacym) bitem,
c. z ustawionym najwyzszym (najbardziej znaczacym) bitem,
d. z ustawionym catym najbardziej znaczacym bajtem,
e. z ustawionym calym najmniej znaczacym bajtem,
f. z ustawionym co drugim bitem (i najnizszy bit powinien by¢ 1),
g. z ustawionym co drugim bitem (i najnizszy bit powinien by¢ 0).
4. Wydrukuj kazdy w formacie dziesigtnym i szesnastkowym.
5. Wykonaj éwiczenia 3. i 4. przy uzyciu operatoréw bitowych (|, &, <<) oraz tylko literaléw
1i0.
Powtérzenie
1. Co to jest system wbudowany? Podaj dziesi¢¢ przykladéw, z ktérych co najmniej trzy nie
zostaly wymienione w tej ksiazce.
2. Czym wyr6zniajg si¢ systemy wbudowane? Wymien pigc rzeczy, o ktérych nalezy pamigtac.
3. Zdefiniuj przewidywalnosé w kontekscie systeméw wbudowanych.
4. Czemu utrzymanie i naprawa systemu wbudowanego mogg by¢ trudne?
5. Czemu optymalizacja wydajnosci systemu moze by¢ ztym pomystem?
6. Dlaczego wolimy kod na wyzszym poziomie abstrakcji niz niskopoziomowy?
7. Co to sg bledy przejSciowe? Czemu bardzo si¢ ich boimy?
8. Jak mozna zaprojektowaé system, aby przetrwat awarig?
9. Czemu nie da si¢ zapobiec wszystkim awariom?

— =
= =

. Co to jest wiedza z danej dziedziny? Podaj przykltady dziedzin zastosowan.

. Czemu potrzebna jest widza z danej dziedziny, aby zaprogramowacé system wbudowany?
12.
13.
14.
15.
16.
17.
18.
19.

Co to jest podsystem? Podaj kilka przyktadow.

Jakie trzy rodzaje pamigci wyrdznia si¢ w jezyku C+ +?

Kiedy nalezy uzywac¢ pamigci wolnej?

Czemu w wielu systemach wbudowanych nie da si¢ korzysta¢ z pamigci wolnej?

Kiedy mozna bezpiecznie uzy¢ operatora new w systemie wbudowanym?

Jakie potengjalne problemy moze spowodowaé typ std: : vector w systemach wbudowanych?
Jakie potengjalne problemy moze spowodowaé uzycie wyjatkdw w systemach wbudowanych?

Co to jest rekurencyjne wywolanie funkcji? Dlaczego nicktdrzy programisci systemow
wbudowanych ich unikaja? Czego uzywaja w zamian?
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20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.

31.
32.
33.
34.
35.
36.
37.
38.
39.
40.

41

Co to jest fragmentacja pamigci?

Co to jest system zbierania nieuzytkdw (ang. garbage collector)?

Co to jest wyciek pamigci? Jakie problemy moze powodowac?

Co to jest zasob? Podaj kilka przyktad6w.

Co to jest wycick zasobéw i jak mozna mu systematycznie zapobiegaé?

Dlaczego nie da si¢ tatwo przenosi¢ obiektéw z jednego miejsca w pamigci do innego?
Co to jest stos?

Co to jest pula?

Czemu korzystanie ze stoséw i pul powoduje fragmentacje pamigci?

Dlaczego operacja reinterpret cast jest niezb¢dna? Czemu jest wredna?

Czemu wskazniki stosowane jako argumenty funkcji sa niebezpieczne? Podaj kilka
przyktadow.

Jakie problemy moze spowodowac uzywanie wskaznikow i tablic? Podaj kilka przykladow.
Czego mozna uzywaé zamiast wskaznikéw (na tablice) w interfejsach?

Jak brzmi ,,pierwsze prawo informatyki”?

Co to jest bit?

Co to jest bajt?

Ile zwykle bitéw miesci bajt?

Jakie dzialania mozna wykonywaé na zbiorach bitow?

Co to jest ,lub wykluczajace” i do czego stuzy?

Jak mozna reprezentowaé zbidr (sekwencje¢ lub cokolwiek) bitow?

Jaka jest konwencjonalna numeracja bitéw w stowie?

. Jaka jest konwencjonalna numeracja bajtéw w stowie?
42.
43.
44,
45.
46.
47.
48.
49.
50.
51.
52.
53.
54.
55.
56.

Co to jest stowo?

Ile zwykle bitéw miesci si¢ w stowie?

Co jest dziesigtnym odpowiednikiem warto$ci 0x7?

Jaka sekwencj¢ bitow reprezentuje warto$¢ 0xab?

Co to jest typ bitset i do czego stuzy?

Czym rozni si¢ typ unsigned int od signed int?

W jakich sytuacjach preferowany jest typ unsigned int zamiast signed int?

Jak napisa¢ petle, ktéra musi przemierzy¢ bardzo duza liczbg elementow?

Jaka bedzie warto$¢ liczby typu unsigned int po przypisaniu do niej wartosci -3?
Kiedy stosuje si¢ operacje bitowe 1 bajtowe (zamiast uzywac typéw wyzszego poziomu)?
Co to jest pole bitowe?

Do czego stuza pola bitowe?

Na czym polega szyfrowanie? Po co si¢ to robi?

Czy mozna zaszyfrowac zdjgcie?

Co oznacza akronim TEA?
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57. Jak wysyta si¢ na wyjscie liczby w formacie szesnastkowym?

58. Do czego stuza standardy kodowania? Wymien kilka powodéw do ich przestrzegania.
59. Czemu nie mozna utworzy¢ uniwersalnego standardu kodowania?

60. Wymien kilka cech dobrego standardu kodowania.

61. Jakie szkody moze spowodowaé standard kodowania?

62. Sporzadz list¢ przynajmniej dziesigciu zasad kodowania, ktére lubisz (uwazasz za przydatne).
Czemu s3 wg Ciebie przydatne?

63. Dlaczego nalezy unikaé pisania nazw WIELKIMI LITERAMI?

Terminologia

adres ostre ograniczenia czasowe system wbudowany
bit pole bitowe szyfrowanie

bitset przewidywalnosé unsigned

czas rzeczywisty pula wyciek

gadzet standard kodowania wykluczajace lub
tagodne ograniczenia czasowe  system usuwania nicuzytkéw zasoOb

Praca domowa

1. Jesli jeszcze tego nie zrobites, rozwiaz wszystkie zadania Wyprobuj.

2. Zainicjuj 32-bitowe liczby catkowite ze znakiem tymi wzorcami bitowymi 1 wydrukuj wynik:
wszystkie zera, wszystkie jedynki, naprzemiennie zera i jedynki (zaczynajac od pierwszej
jedynki po lewej stronie), naprzemiennie jedynki 1 zera (zaczynajac od pierwszego zera po
lewej stronie), wzorzec 110011001100..., wzorzec 001100110011..., wzorzec zawierajacy bajty
samych jedynek i samych zer zaczynajacy si¢ od jedynek, wzorzec zawierajacy bajty samych
jedynek i samych zer zaczynajacy si¢ od zer. Powt6rz to éwiczenie na 32-bitowych liczbach
catkowitych bez znaku.

3. Dodaj bitowe operatory logiczne &, |, ~ oraz ~ do kalkulatora z rozdziatu 7.
4. Napisz petle nieskonczong. Uruchom j3.

5. Napisz taka petle nieskoniczona, ktéra trudno rozpoznaé, ze jest nieskofniczona. Moze to
by¢ petla, ktora konczy dzialanie w wyniku catkowitego zuzycia pamigci.

6. Wydrukuj na wyjsciu wartosci szesnastkowe od 0 do 400 oraz od -200 do 200.

7. Wydrukuj na wyj$ciu warto$¢ liczbowa wszystkich znakéw z klawiatury.

8. Nie uzywajac zadnych standardowych nagléwkoéw (np. <1imits>) ani dokumentacji, oblicz
liczbg bitow w typie int oraz sprawdz, czy typ char ma znak czy nie.

9. Spdjrz na przyktad z polami bitowymi w punkcie 25.5.5. Napisz program inicjalizujacy PPN,
ktory nastepnie wezytuje 1 drukuje wartos¢ kazdego pola, p6ézniej zmienia wartos¢ kazdego
pola (poprzez przypisanie) oraz drukuje wynik. Powtdrz to zadanie, zapisujac informacje
PPN w 32-bitowe] liczbie calkowitej bez znaku i uzyj operatoréw bitowych (punkt 25.5.4)
do uzyskania dostgpu do bitéw w stowie.

10. Powtdrz powyzsze zadanie, zapisujac bity w strukturze bitset<32>.

11. Wydrukuj czysty tekst z przyktadu w punkcie 25.5.6.
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12.

13.

14.

15.

16.

Wykorzystaj algorytm TEA (punkt 25.5.6) do bezpiecznego polaczenia dwdch kompute-
réw. Wystanie wiadomosci e-mail to minimum.

Zaimplementuj prosty wektor mogacy przechowywaé najwyzej N elementéw alokowa-
nych w puli. Przetestuj go dla N==1000 i elementéw calkowitoliczbowych.

Zmierz czas (punkt 26.6.1) potrzebny do alokowania za pomoca operatora new 10 000
obiektéw réznych rozmiaréw w przedziale [0,1000) bajtéw. Nastepnie sprawdz, ile czasu
zajmuje ich dealokacja za pomoca operatora delete. Zréb to dwa razy. Raz dokonaj dealo-
kacji w kolejnosci odwrotnej do alokacji, a drugi raz w losowej kolejnosci. Nast¢pnie po-
dobnie zmierz czas alokowania 10 000 obiektéw o rozmiarze 500 bajtow w puli oraz czas ich
dealokowania. Zréb to samo dla 10 000 obiektéw o losowych rozmiarach w przedziale
[0,1000) bajtow alokowanych na stosie 1 dealokowanych w kolejnosci odwrotnej do alokacji.
Poréwnaj wyniki. Wykonaj pomiary przynajmniej trzy razy, aby upewnic si¢, ze wyniki
s3 wiarygodne.

Sformutuj 20 zasad stylu pisania kodu (nie Sciagaj z podrozdziatu 25.6). Zastosuj je w jakim$
napisanym przez siebie programie sktadajacym si¢ z przynajmniej 300 wierszy kodu. Napisz
krotki (1 do 2 stron) komentarz na temat wrazen wyniesionych ze stosowania tych zasad
w swoim programie. Znalazte§ jakie$ btedy w kodzie? Czy kod stat si¢ bardziej przejrzysty?
Czy nicektore partie stracily klarowno$¢? Wyciagajac wnioski z wlasnych dos§wiadczen, zmo-
dyfikuj swoj zestaw zasad.

W punktach 25.4.3 i 25.4.4 opisaliSmy klas¢ Array_ref, ktéra wedlug naszych zapewniefi ma
dawac¢ tatwiejszy 1 bezpieczniejszy dostgp do elementdw tablicy. Zwlaszcza twierdziliSmy,
ze poprawnie obstugiwane bedzie dziedziczenie. Sprébuj na kilka sposobdw zapisaé typ
Rectangle* w kontenerze vector<Circle*>, uzywajac Array ref<Shape*>, ale bez zadnych
rzutowan i innych operacji zwiazanych z niezdefiniowanym zachowaniem. Powinno by¢
niemozliwe.

Podsumowanie

Czy mozna powiedzieé, ze programowanie systeméw wbudowanych zasadniczo opiera si¢ na
»zabawach z bitami”? Zdecydowanie nie, zwtaszcza jesli celowo prdbuje si¢ zminimalizowad
1lo$¢ operacji na bitach, traktujac je jako potencjalne zagrozenie poprawnosci. Jednak operowanie
na bitach jest konieczne gdzie§ w systemie. Kwestia dotyczy tylko tego, gdzie i jak to robid.
W wigkszosci systemdw mozna, a nawet trzeba zlokalizowaé niskopoziomowy kod. Wigkszos¢
ciekawych systemow, z ktérymi mamy do czynienia, to systemy wbudowane, 1 wigkszo$¢ naj-
ciekawszych 1 najtrudniejszych zadan programistycznych pochodzi z tej dziedziny.
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