15A

Odizolowany magazyn danych

Kazdy program platformy .NET Framework ma dostep do lokalnego magazynu danych unikalnego
dla tego programu i okreslanego mianem odizolowanego magazynu danych. Tego rodzaju magazyn
danych jest uzyteczny, gdy program nie moze uzyska¢ dostepu do standardowego systemu plikow
i nie ma mozliwo$ci zapisu danych w katalogach wskazywanych przez ApplicationData, Local
—>ApplicationData, CommonApplicationData, MyDocuments itd. (zob. sekcje ,,Katalogi specjalne” we
wezesniejszej czeéci rozdzialu). Tak jest w przypadku aplikacji Silverlight oraz aplikacji w technologii
ClickOnce wdrazanych za pomocg restrykcyjnych uprawnien Internet.

Odizolowany magazyn danych charakteryzuje si¢ nastepujacymi wadami:
« Niewygodne w uzyciu APL

o Mozliwo$¢ przeprowadzania operacji odczytu i zapisu jedynie za pomocg IsolatedStorageStream.
Nie mozna pobra¢ $ciezki dostepu do pliku lub katalogu, a nastepnie wykorzystaé zwykle pli-
kowe operacje wejécia-wyjscia.

o Magazyny danych komputera (odpowiednik CommonApplicationData) nie pozwalajg uzytkow-
nikom o ograniczonych uprawnieniach systemu operacyjnego na usuwanie lub nadpisywanie
plikow, jesli zostaly utworzone przez innego uzytkownika (cho¢ mozna je modyfikowacd). W efek-
cie mamy do czynienia z bledem.

Pod wzgledem zapewnienia bezpieczenstwa odizolowany magazyn danych zostal zaprojektowany
w taki sposdb, aby raczej nie pozwoli¢ nam wychodzi¢ na zewnatrz, niz innym wchodzi¢ do $rodka.
Dane w odizolowanym magazynie danych sg silnie chronione przed innymi aplikacjami platformy
NET Framework dziatajagcymi w ramach bardziej restrykcyjnych uprawnien (np. strefa Internet).
W pozostalych przypadkach nie ma silnych zabezpieczenn uniemozliwiajacych innej aplikacji uzy-
skanie dostepu do odizolowanego magazynu danych, jesli naprawde bedzie taka potrzeba. Zaleta
odizolowanego magazynu danych jest to, Ze aplikacje musza sie stosowa¢ do pewnych regul podczas
wzajemnej wspolpracy, ktora nie moze zachodzi¢ przypadkowo lub beztrosko.

Aplikacje dziatajace w piaskownicy zwykle majg nalozone ograniczenie dotyczace wielkosci odizo-
lowanego magazynu danych. Wielko$¢ domyslna wynosi 1 MB dla aplikacji Silverlight i wdrazanych
za pomocg restrykcyjnych uprawnien Internet.




Hostowane aplikacje oparte na interfejsie uzytkownika (np. Silverlight) moga poprosi¢
uzytkownika o zgode na zwiekszenie odizolowanego magazynu danych, co wymaga
wywolania metody IncreaseQuotaTo() w egzemplarzu IsolatedStorage. Wymieniona
metoda musi by¢ wywolana z poziomu zdarzenia zainicjowanego przez uzytkownika,
takiego jak klikniecie przycisku. Jezeli uzytkownik wyrazi zgode na zwiekszenie limitu,
warto$cig zwrotng metody bedzie true.

Wielko$¢ biezacego limitu mozna sprawdzi¢ za pomoca wlasciwosci Quota.

Typy izolagji

Odizolowany magazyn danych moze stosowal separacje na podstawie zaréwno programu, jak
i uzytkownika. Mamy wigc trzy podstawowe rodzaje separacji:

Lokalny magazyn danych uzytkownika

Jeden dla uzytkownika, programu i komputera.

Podlegajgcy roamingowi magazyn danych uzytkownika

Jeden dla uzytkownika i programu.

Magazyn danych komputera

Jeden dla programu i komputera (wspétdzielony przez wszystkich uzytkownikéw programu).

Dane w podlegajacym roamingowi magazynie uzytkownika podazaja za nim w sieci, przy odpo-
wiedniej obstudze ze strony systemu operacyjnego i domeny. Jezeli tego rodzaju obstuga jest niedo-
stepna, zachowanie magazynu danych odpowiada lokalnemu magazynowi danych.

Jak dotad omoéwiliémy separacje odizolowanych magazynéw danych pod wzgledem ,,programu”.
Z perspektywy odizolowanego magazynu danych w zalezno$ci od wybranego trybu programem
moze by¢:

o zestaw;

o zestaw dzialajacy w kontekscie okreslonej aplikacji.

Druga z wymienionych mozliwosci jest okreslana mianem izolacji domeny i stosowana znacznie
czesciej niz izolacja podzespolu. Segregacja izolacji domeny odbywa sie na podstawie dwéch czynni-
kow: aktualnie wykonywany zestaw oraz plik wykonywalny (lub aplikacja sieciowa, ktdra pierwot-
nie go uruchomita). Z kolei izolacja podzespotu odbywa sie jedynie na podstawie aktualnie wyko-
nywanego podzespotu. Dlatego tez rozne aplikacje wywolujace ten sam zestaw beda wspotdzielily ten
sam magazyn danych.

Podzespoly i aplikacje sg identyfikowane na podstawie ich silnych nazw. Jezeli nie
ma silnej nazwy, pod uwage brana jest pelna $ciezka dostepu do pliku podzespotu
(lub adres URI). Oznacza to, ze po przeniesieniu lub zmianie nazwy podzespotu od-
izolowany magazyn danych bedzie wyzerowany.

Ogolnie rzecz ujmujac, mamy szeé¢ rodzajéow odizolowanych magazynéw danych. Ich poréwnanie
znajduje sie w tabeli 15a.1.
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Nie istnieje cos takiego jak izolacja na podstawie jedynie domeny. Jezeli odizolowany magazyn danych
chcemy wspoldzieli¢ miedzy wszystkimi podzespotami aplikacji, wowczas mozemy skorzystaé z pew-
nego prostego rozwigzania. Wystarczy w jednym z podzespotéw udostepni¢ metode publiczng
odpowiedzialng za utworzenie i zwrot egzemplarza obiektu IsolatedStorageFileStream. W takim
przypadku kazdy zestaw bedzie mégt uzyskac¢ dostep do odizolowanego magazynu danych po
otrzymaniu obiektu IsolatedStorageFile — ograniczenia dotyczace izolacji sa nakladane podczas
konstrukcji obiektu, a nie w trakcie jego pdzniejszego uzycia.

Podobnie nie istnieje co$ takiego jak izolacja na podstawie jedynie komputera. Jezeli odizolowany
magazyn danych chcemy wspoétdzieli¢c miedzy réznymi aplikacjami, wowczas rozwigzaniem jest
przygotowanie wspolnego podzespotu, do ktdrego beda sie odwolywad wszystkie aplikacje. Ten
zestaw powinien udostepnia¢ metode odpowiedzialng za przygotowanie i zwrot egzemplarza
obiektu IsolatedStorageFileStream (izolacja na poziomie podzespotu). Aby takie rozwigzanie
dziatato, wspétdzielony zestaw musi mie¢ silng nazwe.

Tabela 15a.1. Kontenery odizolowanych magazynéw danych

M .
Komputer? Aplikacja? Podzespol? Uzytkownik? etoda otrzymania

magazynu danych

Domena v v v v GetUserStoreForDomain()
uzytkownika

(domyélnie)

Domena v v v

roamingu

Domena v v v GetMachineStoreForDomain()
komputera

Podzespot v v v GetUserStoreForAssembly ()
uzytkownika

Podzespot v v

roamingu

Podzespot v v GetMachineStoreForAssembly()
komputera

Odczyt i zapis w odizolowanym magazynie danych

Odizolowany magazyn danych uzywa strumieni, ktore dzialajg niezwykle podobnie do zwyklych
strumieni plikéw. W celu pobrania odizolowanego magazynu danych dla strumienia najpierw
trzeba poda¢ rodzaj zadanej izolacji, co odbywa sie za pomoca jednej z metod statycznych w egzempla-
rzu IsolatedStorageFile, jak przedstawiliémy wczeéniej w tabeli 15a.1. Nastepnie wykorzystuje-
my go do przygotowania egzemplarza IsolatedStorageFileStream wraz z nazwa pliku oraz odpo-
wiednim trybem pliku (FileMode):

// klasy IsolatedStorage znajdujq sie w przestrzeni nazw System.10 IsolatedStorage

using (IsolatedStorageFile f =

IsolatedStorageFile.GetMachineStoreForDomain())
using (var s = new IsolatedStorageFileStream ("hi.txt",FileMode.Create,f))
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using (var writer = new StreamWriter (s))
writer.WriteLine ("Witaj, Swiecie!");

// odczyt danych z magazynu

using (IsolatedStorageFile f =
IsolatedStorageFile.GetMachineStoreForDomain())
using (var s = new IsolatedStorageFileStream ("hi.txt", FileMode.Open, f))
using (var reader = new StreamReader (s))
Console.WriteLine (reader.ReadToEnd()); // Witaj, $wiecie!

Egzemplarz IsolatedStorageFile ma kiepska nazwe, poniewaz nie przedstawia pliku,
A ale raczej kontener dla plikéw (czyli w zasadzie katalog).

Lepszym (cho¢ znacznie bardziej rozwleklym) sposobem otrzymania egzemplarza IsolatedStorageFile
jest wywolanie IsolatedStorageFile.GetStore() i przekazanie odpowiedniego potaczenia opcji
IsolatedStorageScope (jak pokazano na rysunku 15.6 nieco dalej w rozdziale):

var flags = IsolatedStorageScope.Machine

| IsolatedStorageScope.Application
| IsolatedStorageScope.Assembly;

using (IsolatedStorageFile f = IsolatedStorageFile.GetStore (flags,
typeof (StrongName), typeof (StrongName)))
{

Zaleta zastosowania przedstawionego rozwigzania jest mozliwo$¢ wskazania wywotaniu GetStore()
rodzaju cechy do rozwazenia podczas identyfikacji programu zamiast dokonywania automatycznego
wyboru. Najczesciej w podzespolach programu bedziemy stosowac silne nazwy (jak to zostato zro-
bione w tym przyktadzie), poniewaz sg one unikatowe i fatwo zapewni¢ ich sp6jno$¢ w réznych
wersjach.

Niebezpieczenistwo zwigzane z umozliwieniem $rodowisku uruchomieniowemu CLR

P automatycznego wyboru cechy wynika z tego, ze uwzglednia ono réwniez podpisy

N w technologii Authenticode (zob. rozdzial 18.). Takie podejscie jest zwykle oczekiwane, po-
niewaz oznacza, ze zmiana zwigzana z Authenticode spowoduje wywolanie zmiany toz-
samosci. W szczegdlnosci, jesli rozpoczniesz prace bez uzycia technologii Authenticode,
a nastepnie zdecydujesz o jej zastosowaniu, wtedy $rodowisko uruchomieniowe CLR
uzna aplikacje za inng z perspektywy odizolowanego magazynu danych. Skutkiem moze
by¢ utrata danych przez uzytkownikéw miedzy poszczegélnymi wersjami programu.

Egzemplarz IsolatedStorageScope to typ wyliczeniowy opcji, ktérego elementy sktadowe musza
sie taczy¢ w odpowiedni sposdb, aby otrzymaé poprawny magazyn danych. Na rysunku 15a.1 pokaza-
no wszystkie poprawne pofaczenia. Zwrd¢ uwage na mozliwoé¢ uzyskania dostepu do podlegaja-
cych roamingowi magazynéw danych (s3 one podobne do lokalnych magazynéw danych, ale

»

moga ,podrozowac” za pomoca profili roamingu w rejestrze Windows).
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Podzespot Podzespéti domena

Uzytkownik lokalny Podzespét | Uzytkownik Podzespdt| Domena | Uzytkownik
Uzytk'ownlk‘podlegajqcy Podzespét | Uzytkownik | Roaming | Podzespét | Domena | Uzytkownik | Roaming
roamingowi

Komputer Podzespét | Komputer Podzespdt| Domena | Komputer

Rysunek 15a.1. Poprawne polgczenia opcji IsolatedStorageScope

W ponizszym fragmencie kodu pokazano, jak utworzy¢ odizolowany magazyn danych. W kodzie
wykorzystali$my izolacje podzespotu i uzytkownika podlegajacego roamingowi:
var flags = IsolatedStorageScope.Assembly

| IsolatedStorageScope.User
| IsolatedStorageScope.Roaming;

using (IsolatedStorageFile f = IsolatedStorageFile.GetStore (flags,
null, null))
using (var s = new IsolatedStorageFileStream ("a.txt", FileMode.Create, f))
using (var writer = new StreamWriter (s))
writer.WriteLine ("Witaj, Swiecie!");

Potozenie magazynu danych

Ponizej wymieniono lokalizacje, w ktorych platforma .NET Framework umieszcza pliki odizolowa-
nych magazynéw danych:

Zakres Lokalizacja

Uzytkownik lokalny [LocalApplicationData]\IsolatedStorage
Uzytkownik podlegajacy roamingowi [ApplicationData]\IsolatedStorage

Komputer [CommonApplicationData] \IsolatedStorage

Polozenie kazdego katalogu wskazywanego przez wlasciwoé¢ w nawiasach kwadratowych mozna
otrzyma¢ za pomoca wywolania Environment.GetFolderPath(). Ponizej przedstawiono warto$ci
domyslne dla systeméw Windows Vista i nowszych:

Zakres ‘ Lokalizacja

Uzytkownik lokalny \Users\<uZytkownik>\AppData\Local\IsolatedStorage
Uzytkownik podlegajacy roamingowi ~ \Users\<uZytkownik>\AppData\Roaming\IsolatedStorage
Komputer \ProgramData\IsolatedStorage
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Z kolei ponizej przedstawiono wartosci domysélne dla systemu Windows XP:

Zakres Lokalizacja

Uzytkownik lokalny \Documents and Settings\<uzytkownik>\Ustawienia lokalne\Dane aplikacji\
IsolatedStorage

Uzytkownik podlegajacy \Documents and Settings\<uzytkownik>\Dane aplikacji\IsolatedStorage

roamingowi

Komputer \Documents and Settings\A11 Users\Dane aplikacji\IsolatedStorage

Sa to jedynie katalogi bazowe, a wlasciwe dane pozostaja umieszczone gleboko w labiryncie podkata-
logéw o nazwach wygenerowanych na podstawie wartosci hash dla podzespoléw. Istnieja powody do
zaréwno uzywania, jak i nieuzywania odizolowanych magazynéw danych. Z jednej strony, izola-
¢ja stata sie mozliwa — jezeli aplikacja stosujaca ograniczenia oparte na uprawnieniach bedzie chciata
ingerowa¢ w inng, woéwczas moze nie by¢ w stanie sprawdzi¢ zawartoséci katalogu pomimo takich
samych uprawnien do systemu plikéw. Z drugiej strony, przeprowadzenie administrowania admini-
stracji z zewnatrz jest niepraktyczne. Czasami jest przydatne (lub wrecz niezbedne) przeprowadzenie
edycji pliku konfiguracyjnego XML w Notatniku, aby zapewni¢ prawidlowe uruchomienie aplikacji.
W przypadku odizolowanego magazynu danych staje sie to niepraktyczne.

Sprawdzenie dostepnych odizolowanych magazynéw danych

Obiekt IsolatedStorageFile oferuje metody przeznaczone do wyswietlenia plikéw znajdujacych sie
w magazynie danych:

using (IsolatedStorageFile f = IsolatedStorageFile.GetUserStoreForDomain())

{
using (var s = new IsolatedStorageFileStream ("fl.x",FileMode.Create,f))
s.WriteByte (123);

using (var s = new IsolatedStorageFileStream ("f2.x",FileMode.Create,f))
s.WriteByte (123);

foreach (string s in f.GetFileNames ("*.*"))
Console.Write (s + " "); /f1.x f2.x
1

Istnieje takze mozliwo$¢ tworzenia i usuwania podkatalogéw, podobnie jak plikdw:

using (IsolatedStorageFile f = IsolatedStorageFile.GetUserStoreForDomain())

{
f.CreateDirectory ("podkatalog");

foreach (string s in f.GetDirectoryNames ("*.*"))
Console.WriteLine (s); // podkatalog

using (var s = new IsolatedStorageFileStream (@"podkatalog\subl.txt",
FileMode.Create, f))
s.WriteByte (100);

f.DeleteFile (@"podkatalog\subl.txt");
f.DeleteDirectory ("podkatalog");
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W przypadku wystarczajacych uprawnien mozna réwniez sprawdzi¢ wszystkie odizolowane magazy-
ny danych utworzone przez biezacego uzytkownika, a takze wszystkie magazyny danych komputera.
Ta funkcja moze ztama¢ prywatno$¢ programu, ale na pewno nie prywatnoé¢ uzytkownika. Spdjrz na
ponizszy fragment kodu:

System.Collections.IEnumerator rator =
IsolatedStorageFile.GetEnumerator (IsolatedStorageScope.User);

while (rator.MoveNext())

{

var isf = (IsolatedStorageFile) rator.Current;

Console.WriteLine (isf.Assemblyldentity); // silna nazwa lub adres URI
Console.WriteLine (isf.CurrentSize);
Console.WriteLine (isf.Scope); // uzytkownik + ...

}

Metoda GetEnumerator() jest niecodzienna w zakresie akceptacji argumentu (dlatego zawierajgca ja
klasa jest niezbyt przyjazna petli foreach). Metoda GetEnumerator() akceptuje jedna z trzech wymie-
nionych ponizej wartosci:
IsolatedStorageScope.User

Wyséwietla wszystkie lokalne magazyny danych nalezace do biezacego uzytkownika.

IsolatedStorageScope.User | IsolatedStorageScope.Roaming
Wyswietla wszystkie podlegajace roamingowi magazyny danych nalezace do biezgcego
uzytkownika.

IsoTatedStorageScope.Machine
Wyséwietla wszystkie magazyny danych w komputerze.

Po otrzymaniu egzemplarza obiektu IsolatedStorageFile jego zawarto$¢ mozna wyswietli¢
za pomocg metod GetFiles() lub GetDirectories().
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