21A

Zabezpieczenia dostepu kodu

Code Access Security

Technologia zabezpieczania dostepu kodu (ang. Code Access Security — CAS) umozliwia $rodo-
wisku CLR utworzenie ograniczonego $rodowiska wykonawczego, w ktérym nie ma mozliwosci
wykonywania pewnych rodzajow operacji (na przyktad odczytywania plikow systemu operacyj-
nego, z repertuaru refleksji czy tworzenia interfejsu uzytkownika). Utworzone przez CAS ograni-
czone $rodowisko wykonawcze nazywa si¢ srodowiskiem wykonawczym o ograniczonym za-
ufaniu, podczas gdy normalne nazywa si¢ $rodowiskiem wykonawczym o pelnym zaufaniu.

Technologia CAS odgrywala strategiczng role w poczatkach platformy .NET, poniewaz umozliwiata:
o wykonywanie kontrolek ActiveX w jezyku C# w przegladarce internetowej (jak apletéw Javy);

« obnizenie kosztéw ponoszonych na utrzymywanie wspétdzielonych hostingéw przez danie
mozliwosci uruchamiania wielu witryn w tym samym procesie .NET;

« wdrazanie aplikacji ClickOnce o ograniczonych uprawnieniach przez internet.

Dwa pierwsze punkty sg juz nieistotne, a trzeci zawsze byl watpliwy, poniewaz uzytkownik kon-
cowy najczeéciej nie orientuje si¢ w kwestiach dotyczacych ograniczania uprawnien przed instala-
cja programu. I chociaz funkcja CAS wcigz ma pewne zastosowania, to najczesciej jest uzywana
w roznych specjalnych przypadkach. Problematyczna jest tez niezawodno$¢ ograniczonego $rodo-
wiska tworzonego przez funkcje CAS. W 2015 r. firma Microsoft o§wiadczyta, ze CAS nie mozna
traktowa¢ jako mechanizmu wyznaczania granic systemu zabezpieczen (poza tym CAS w duzej
cze$ci usunieto z NET Standard 2.0). Te wszystkie trudnosci istniejg mimo ulepszen funkcji CAS
wprowadzonych wraz z CLR 4 w 2010 .

Natomiast technika tworzenia ograniczonych srodowisk wykonawczych z pominieciem funkcji
CAS wciaz jest z powodzeniem wykorzystywana. W §rodowisku takim dzialajg aplikacje UWP,
podobnie jak biblioteki CLR SQL. Tworzenie tych $rodowisk wymusza system operacyjny lub
hostowane $rodowisko CLR. Sg one bardziej niezawodne od srodowisk CAS oraz tatwiejsze do




utworzenia i obstugi. Zabezpieczenia systemu operacyjnego wspotpracuja takze z kodem nieza-
rzadzanym, wigc aplikacja UWP nie ma mozliwoéci odczytywania ani zapisywania dowolnych
plikow, czy to w jezyku C#, czy C++.

Z tych powoddw zrezygnowalismy z przedstawiania opisu technologii CAS w ksigzce C# 7.0 w pi-
guice, ale material z poprzedniego wydania zamiesciliémy na serwerze FTP wydawnictwa Helion.
(Tworcy bibliotek nadal moga potrzebowac obstugi czesciowo zaufanych §rodowisk, jesli zalezy
im na wspotpracy ze starymi platformami).

Opisane w tym rozdziale typy naleza do nastepujacych przestrzeni nazw:

System.Security;
System.Security.Permissions;
System.Security.Principal;
System.Security.Cryptography;

Uprawnienia

Uprawnienia opisaliémy w rozdziale 21. ksigzki C# 7.0 w piguice w kontekécie zabezpieczen
opartych na tozsamosciach i rolach. Teraz wracamy do nich w kontekscie technologii CAS.

W platformie .NET Framework uprawnienia sa wykorzystywane zaréwno do tworzenia ograniczo-
nego $rodowiska wykonawczego, jak i do autoryzacji. Uprawnienie jest czym$ w rodzaju bramy,
ktéra warunkowo uniemozliwia wykonanie kodu. W ograniczonym $rodowisku wykonawczym
stosowane sg uprawnienia dostepu kodu. Natomiast w technikach autoryzacji uzywa si¢ uprawnien
tozsamosci i rol.

Cho¢ obie technologie opieraja si¢ na podobnym modelu, rdznig si¢ znacznie pod wzgledem sposobu
uzycia. Czeciowo dzieje si¢ tak dlatego, ze korzystajacy z nich programista raz jest z jednej, a raz
z innej strony barykady. W przypadku ograniczen dostepu kodu programista jest ta strona, ktora
nie cieszy sig zaufaniem. Natomiast w przypadku zabezpieczania tozsamodci i rdl jeste$my ta stro-
ng, ktéra nie darzy innych zaufaniem. Bezpieczenstwo dostepu kodu najczeéciej wymusza na nas
CLR lub $rodowisko hostingowe, takie jak ASP.NET lub Internet Explorer. Natomiast autoryzacje
implementuje sie w celu uniemozliwienia niepowotanym osobom dostepu do naszego programu.

CodeAccessPermission i PrincipalPermission

Wyrdznia si¢ dwa zasadnicze rodzaje uprawnien:

CodeAccessPermission
Jest to abstrakcyjna klasa bazowa dla wszystkich klas uprawnienn CAS, takich jak FileIOPer
—>mission, ReflectionPermission czy PrintingPermission.

PrincipalPermission
Opisuje tozsamos¢ i/lub role (np. "Maria" lub "Zasoby ludzkie").

W przypadku klasy CodeAccessPermission termin uprawnienie moze by¢ troche mylacy, poniewaz
sugeruje ze co$ zostalo komus$ przyznane. Jednak wcale nie musi to by¢ prawdg. Obiekt klasy
CodeAccessPermission opisuje uprzywilejowana operacje.
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Na przyktad obiekt klasy FileIOPermission opisuje uprawnienie do tego, ze co§ mozna odczytywat,
zapisywa¢ oraz dolacza¢ do wybranego zbioru plikéw lub katalogéw. Obiektu takiego mozna uzy¢
na wiele sposobow:

o w celu sprawdzenia, czy biezacy modut i wszystkie nadrzedne moduly maja prawo do wykonania
tych operacji (Demand);

o w celu sprawdzenia, czy bezposredni wywolujacy modut nadrzedny ma prawo wykonywa¢ te
czynnosci (LinkDemand);

o w celu tymczasowego opuszczenia ograniczonego srodowiska wykonawczego i utrzymania
praw nadanych przez zestaw, aby wykona¢ czynnosci niezaleznie od uprawnien nadrzednego
modulu wywolujacego.

W CLR mozna tez znalez¢ nastgpujace akcje zabezpieczen: Deny, RequestMinimum,
RequestOptional, RequestRefuse oraz PermitOnly. Jednak w .NET Framework 4.0
nadano im status wycofywanych na rzecz nowego modelu transparentnosci.

Klasa PrincipalPermission jest znacznie prostsza. Zawiera tylko jedna metode zabezpieczen o nazwie
Demand, ktdra sprawdza, czy okreslony uzytkownik lub okre$lona rola s3 prawidlowe dla biezacego
watku wykonawczego.

Interfejs IPermission

Both CodeAccessPermission i PrincipalPermission implementujg interfejs IPermission:

public interface IPermission

{
void Demand();
IPermission Intersect (IPermission target);
IPermission Union (IPermission target);
bool IsSubsetOf (IPermission target);
IPermission Copy();
}
Kluczowe znaczenie ma tu metoda Demand. Sprawdza, czy dana operacja wymagajaca podniesionych
uprawnien rzeczywiscie ma takie uprawnienia, i zglasza wyjatek SecurityException, jesli stwierdzi,
ze jej ich brakuje. Ten, kto jest strong nieufajgcg, wywotuje metode Demand. Natomiast strona niezau-
fana podlega kontroli za pomoca tej metody.

Aby np. pozwoli¢ tylko Marii na tworzenie raportéw, mozna napisa¢ taki kod:

new PrincipalPermission ("Maria", null).Demand();

// ... sporzqdzanie raportu
Dla poréwnania powiedzmy, ze nasz zestaw dziala w ograniczonym $rodowisku, w ktérym zabro-
nione jest wykonywanie plikowych operacji wejécia i wyjscia, przez co ponizszy wiersz kodu powo-
duje wyjatek SecurityException:

using (FileStream fs = new FileStream ("test.txt", FileMode.Create))
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W tym przypadku metoda Demand jest wywolywana przez kod, ktéry my wywolujemy, czyli kon-
struktor klasy FileStream:

new FileIOPermission (...).Demand();

Metoda Demand analizuje caly stos wywolan, aby sprawdzi¢, czy odpowiednie upraw-
nienia majg wszystkie elementy faricucha wywotan (w obrebie biezacej domeny aplikacji).
Zasadniczo mozna powiedzie¢, ze zadaje nastepujace pytanie: ,,Czy ta domena
aplikacji moze korzystac z tego uprawnienia?”.

Zabezpieczenia dostepu kodu powodujg, ze czasami powstajg ciekawe przypadki z ze-
stawami, ktore sg uwazane za w pelni zaufane. Jezeli taki zestaw dziata w ograniczonym
$rodowisku, wszelkie wykonywane przez niego wywotania metody Demand podlegaja
pod zestaw uprawnien tego srodowiska. Ale w pelni zaufane zestawy moga tymczasowo
uciekac z piaskownicy przez wywolanie metody Assert na obiekcie klasy CodeAccess
>Permission. Wowczas wszystkie wywotania metody Demand dotyczace uprawnien,
ktorych sie domagano, beda mialy pozytywny skutek. Metoda Assert konczy dzialanie
wraz z biezaca metoda lub po wywotaniu przez programiste metody CodeAccess
>Permission.RevertAssert.

Metody Intersect i Union facza dwa obiekty o takich samych uprawnieniach w jeden. Pierwsza z nich
tworzy ,mniejszy” obiekt uprawnien, podczas gdy druga tworzy ,,wiekszy” obiekt uprawnien.

Jesli chodzi o uprawnienia dostepu kodu, ,wigkszy” obiekt uprawnien jest bardziej restrykcyjny
w stosunku do metody Demand, poniewaz wymaga posiadania wigkszej liczby uprawnien.

(Jesli chodzi o uprawnienia PrincipalPermission, ,,wiekszy” obiekt uprawnien jest mniej restrykcyjny
w stosunku do metody Demand, poniewaz wystarczy jedna z zasad lub tozsamosci, aby spelni¢ zadanie).

Klasa PermissionSet

Klasa PermissionSet reprezentuje kolekcje réznych typéw obiektéw implementujacych interfejs
IPermission. Ponizej znajduje si¢ przyklad utworzenia takiego zbioru zawierajacego trzy uprawnienia
dostepu kodu i wywolania na nich wszystkich naraz metody Demand.

PermissionSet ps = new PermissionSet (PermissionState.None);

ps.AddPermission (new UIPermission (PermissionState.Unrestricted));
ps.AddPermission (new SecurityPermission (
SecurityPermissionFlag.UnmanagedCode));
ps.AddPermission (new FileIOPermission (
FileIOPermissionAccess.Read, @"c:\docs"));
ps.Demand() ;

Konstruktor klasy PermissionSet przyjmuje wyliczenie PermissionState, ktore wskazuje, czy dany
zbiér ma podlega¢ jakimkolwiek ograniczeniom. Zbiér uprawnien bez ograniczen jest traktowany

tak, jakby zawieral wszystkie mozliwe uprawnienia (cho¢ jego kolekcja jest pusta). Zestawy wykony-
wane bez ograniczen dostepu kodu traktowane sg jako w petni zaufane.

Metoda AddPermission postuguje si¢ semantyka podobng do metody Union — tez tworzy zbidr
»wiekszy”. Wywotlanie tej metody na zbiorze uprawnien bez ograniczen nie daje zadnego efektu
(poniewaz logicznie zbidr ten ma juz wszelkie mozliwe uprawnienia).
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Na zbiorach uprawnient mozna wywotywa¢ metody Union i Intersect, tak jak na wszystkich obiektach
implementujacych interfejs IPermission.

Bezpieczenistwo deklaratywne i imperatywne

Do tej pory recznie tworzyliémy obiekty uprawnien i wywotywaliémy na nich metode Demand. Jest to
przyktad bezpieczenstwa imperatywnego. Taki sam efekt mozna uzyska¢ przez dodanie atrybutéw
do metody, konstruktora, klasy, struktury lub zestawu — to jest bezpieczenstwo deklaratywne.
Cho¢ pierwszy rodzaj bezpieczenstwa jest elastyczniejszy, bezpieczenstwo deklaratywne ma trzy zalety:
e potencjalnie mniejsza ilos¢ kodu;
o mozliwoé¢ stwierdzenia przez CLR z gdry, jakie uprawnienia sa potrzebne zestawowi;
o mozliwo$¢ optymalizacji wydajnosci.
Na przyklad:

[PrincipalPermission (SecurityAction.Demand, Name="Mary")]
public ReportData GetReports()
{

}...

[UIPermission(SecurityAction.Demand, Window=UIPermissionWindow.Al11Windows)]
public Form FindForm()
{

}...

Ta technika bazuje na fakcie, ze kazdy typ uprawniet ma w .NET Framework siostrzany typ atrybutu.
Odpowiednikiem typu PrinciplePermission jest zatem atrybut PrincipalPermissionAttribute.
Pierwszym argumentem konstruktora atrybutu zawsze jest obiekt typu SecurityAction wskazujacy,
ktoérag metode zabezpieczenn wywota¢ po utworzeniu obiektu uprawnien (najczeéciej jest to metoda
Demand). Pozostale parametry odpowiadaja wlasnos$ciom odpowiednich obiektéw uprawnien.

Zabezpieczenia dostepu kodu

W tabelach 21a.1 - 21a.6 przedstawiono typy CodeAccessPermission wykorzystywane w platfor-
mie .NET Framework. Z zalozenia wszystkie razem powinny si¢ odnosi¢ do wszystkich mozli-
wych sposobéw nieprawidlowego zachowywania si¢ programow!

Tabela 21a.1. Uprawnienia podstawowe

Typ Mozliwosci

SecurityPermission Zaawansowane operacje, np. wywolywanie kodu niezarzadzanego
ReflectionPermission Korzystanie z mechanizméw refleksji

EnvironmentPermission Odczytywanie i zapisywanie ustawienl srodowiska wiersza polecent
RegistryPermission Odczytywanie i zapisywanie rejestru systemu Windows
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SecurityPermission przyjmuje argument SecurityPermissionFlag. Jest to wyliczenie umozliwiajace
zastosowanie dowolnej kombinacji ponizszych ustawien:

A11Flags ControlThread
Assertion Execution
BindingRedirects Infrastructure
ControlAppDomain NoFlags
ControlDomainPolicy RemotingConfiguration
ControlEvidence SerializationFormatter
ControlPolicy SkipVerification
ControlPrincipal UnmanagedCode

Najwazniejsza skladowa tego wyliczenia jest Execution, ktéra decyduje o mozliwosci wykonywania
kodu. Pozostale z tych uprawnien nalezy nadawa¢ tylko, gdy w pelni ufa sie wykonywanemu progra-
mowi, poniewaz umozliwiaja wyjécie z ograniczonego srodowiska wykonawczego. Opcja ControlApp
>Domain umozliwia tworzenie nowych domen aplikacji (rozdzial 24.), a UnmanagedCode pozwala
na wywolywanie metod macierzystych (rozdziat 25.).

ReflectionPermission przyjmuje wyliczenie RefelctionPermissionFlag, ktére zawiera sktadowe
MemberAccess i RestrictedMemberAccess. Jedli programista uruchamia zestawy w $rodowisku
ograniczonym, to drugie z tych ustawien jest bezpieczniejsze, gdy trzeba umozliwi¢ korzystanie
z mechanizmow refleksji potrzebnych np. interfejsom API takim jak LINQ to SQL.

Tabela 21a.2. Uprawnienia do wykonywania operacji wejscia i wyjscia oraz operacji na danych

Typ Mozliwosci ‘
FileIOPermission Odczytywanie i zapisywanie plikow i katalogéw
FileDialogPermission Odczytywanie i zapisywanie plikow wybranych za pomoca
okna dialogowego Otwieranie lub Zapisywanie
IsolatedStorageFilePermission Odczytywanie i zapisywanie danych we wlasnym
izolowanym magazynie
ConfigurationPermission Odczytywanie plikéw konfiguracyjnych aplikacji
SqiClientPermission, 0leDbPermission, ~ Komunikacja z serwerem baz danych przy uzyciu klasy
OdbcPermission Sq1Client, 01eDb lub 0dbc
DistributedTransactionPermission Udzial w transakcjach rozproszonych

FileDialogPermission kontroluje dostep do klasy OpenFileDialog i SaveFileDialog. Klasy te sa
zdefiniowane w przestrzeniach nazw Microsoft.Win32 (przeznaczona do uzytku przez aplikacje WPF)
i System.Windows.Forms (do uzytku w aplikacjach Windows Forms). Dodatkowo potrzebny jest
obiekt UIPermission. Nie ma natomiast wymogu dodania obiektu FileIOPermission, jeéli kto§ ma
dostep do wybranego pliku przez wywolanie metody OpenFile na obiekcie OpenFileDialog lub
SaveFileDialog.

Posiadanie tych uprawnien jest weryfikowane przez platforme NET Framework. Istnieja tez klasy
uprawnien, w przypadku ktorych weryfikacja uprawnien jest egzekwowana w kodzie programisty.
Najwazniejsze z nich dotyczg ustalania tozsamosci zestawu wywolujacego i zostaly wymienione
w tabeli 21a.7. Haczyk jest taki, ze (jak w przypadku wszystkich uprawnien dostepu kodu) metoda
Demand zawsze zwraca prawde, jezeli domena aplikacji ma pelne zaufanie (zob. nastepng sekcje).
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Tabela 21a.3. Uprawnienia sieciowe

Typ Mozliwosci

DnsPermission Wyszukiwanie DNS

WebPermission Dostep do sieci dzieki obiektowi klasy WebRequest
SocketPermission Dostep do sieci dzieki obiektowi klasy Socket

SmtpPermission Wysytanie wiadomoéci e-mail przy uzyciu bibliotek SMTP
NetworkInformationPermission Mozliwo$¢ korzystania z takich klas, jak Ping i NetworkInterface

Tabela 21a.4. Uprawnienia dotyczgce szyfrowania

Typ Mozliwosci

DataProtectionPermission Mozliwoé¢ postugiwania sie¢ metodami ochrony danych systemu Windows
KeyContainerPermission Szyfrowanie przy uzyciu klucza publicznego i sktadanie podpisow
StorePermission Dostep do magazynéw certyfikatéw X.509

Tabela 21a.5. Uprawnienia dotyczgce interfejsu uzytkownika

Typ Mozliwosci

UIPermission Tworzenie okien i interakcja ze schowkiem
WebBrowserPermission Mozliwo$¢ postugiwania si¢ kontrolka WebBrowser
MediaPermission Obstuga grafiki, audio i wideo w WPF
PrintingPermission Dostep do drukarki

Tabela 21a.6. Uprawnienia diagnostyczne

Typ Mozliwosci
EventLogPermission Odczytywanie lub zapisywanie dziennikéw zdarzen systemu Windows
PerformanceCounterPermission Mozliwos¢ korzystania z miernikéw wydajnosci systemu Windows

Tabela 21a.7. Uprawnienia dotyczgce tozsamosci

Typ Narzuca
GacIdentityPermission Zestaw jest ladowany do GAC
StrongNameIdentityPermission Zestaw wywolujacy ma okreslong silng nazwe

PublisherIdentityPermission Zestaw wywolujacy ma podpis Authenticode na podstawie okreslonego
certyfikatu

Stosowanie zasad dostepu kodu

Kiedy plik wykonywalny .NET jest uruchamiany z poziomu powtoki systemu Windows lub wiersza
polecen, ma nieograniczone uprawnienia. Sytuacje taka nazywa si¢ pelnym zaufaniem.
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Jezeli kto§ uruchomi zestaw poprzez inne srodowisko — np. hosta integracji CLR serwera SQL
Server, ASP.NET, ClickOnce lub niestandardowego hosta — host ten decyduje, jakie uprawnienia
nada¢ zestawowi. Jezeli ogranicza on je w jakikolwiek sposdb, nazywa sie to zaufaniem ograniczonym
lub uruchomieniem w $rodowisku ograniczonym.

Moéwigc dokladniej, host nie ogranicza uprawnien naszego zestawu, tylko tworzy domene aplikacji
o ograniczonych uprawnieniach i do niej taduje nasz zestaw. Oznacza to, ze wszystkie inne zestawy
tadowane do tej domeny (np. uzywane przez nasz zestaw) takze dziatajag w tym samym ograniczonym
$rodowisku. Sg jednak dwa wyjatki od tej reguty:

o zestawy zarejestrowane w GAC (wliczajac w to NET Framework);

o zestawy obdarzone przez hosta pelnym zaufaniem.

Nalezace do tych dwodch kategorii zestawy s3 uwazane za w petni zaufane i moga wychodzi¢ z ograni-
czonego Srodowiska przez zazadanie przez metode Assert dowolnych uprawnien. Ponadto moga
wywolywa¢ metody oznaczone jako [SecurityCritical] z innych w pelni zaufanych zestawow,
uruchamia¢ nieweryfikowalny (niebezpieczny) kod oraz wywotywaé metody egzekwujace zadania
polaczenia, ktére zawsze beda udane.

Kiedy wiec méwimy, ze czgsciowo zaufany zestaw wywoluje w petni zaufany zestaw, mamy na
mysli, ze zestaw dziatajacy w ograniczonej domenie aplikacji wywotluje zestaw GAC — lub zestaw
oznaczony przez hosta jako w pelni zaufany.

Sprawdzanie poziomu zaufania

Za pomoca ponizszego kodu mozna sprawdzi¢, czy posiadane uprawnienia sg nieograniczone:

new PermissionSet (PermissionState.Unrestricted).Demand();

Jesli domena aplikacji jest ograniczona, powyzsze wyrazenie spowoduje wyjatek. Ale moze sie tez
zdarzy¢, ze zestaw jednak bedzie w pelni zaufany i bedzie mogt wyjs¢ z piaskownicy za pomocy
metody Assert. Aby sprawdzi¢, czy istnieje taka mozliwos¢, nalezy wystaé zapytanie do wlasnosci
IsFullyTrusted interesujacego zestawu.

Dopuszczanie czesciowo zaufanych wywotujacych

Mozliwo$¢ akceptowania przez zestawy cze$ciowo zaufanych wywolujacych sprawia, ze mozna
przeprowadzi¢ atak polegajacy na nielegalnym zdobyciu wysokich uprawnien, i jest w zwiazku z tym
zablokowana przez CLR, chyba ze programista zazada inaczej. Aby zrozumie¢, dlaczego tak si¢
dzieje, trzeba wiedzie¢, na czym polegaja ataki polegajace na podnoszeniu uprawnien.

Podnoszenie uprawnien

Powiedzmy, ze system CLR nie egzekwuje przestrzegania opisanej wczeéniej reguly i napisalismy
biblioteke przeznaczong do wykorzystania w programach o pelnym zaufaniu. Jedna z wtasnosci
wyglada tak:

public string ConnectionString
=> File.ReadA11Text (_basePath + "cxString.txt");

8 |  Rozdziat 21A. Zabezpieczenia dostepu kodu



Teraz zalézmy, ze uzytkownik, ktéry wdraza nasza biblioteke, postanawia (stusznie badz nie) zatado-
wac nasz zestaw do GAC. Nastepnie uzytkownik ten uruchamia kompletnie niepowigzang z nasza
biblioteka aplikacje hostowang w ClickOnce lub ASP.NET w ograniczonym $rodowisku urucho-
mieniowym. Ta aplikacja taduje nasz w pelni zaufany zestaw i prébuje wywola¢ wlasnoé¢ Connection
>String. Na szczecie konczy si¢ to wyjatkiem SecurityException, poniewaz metoda File.Read
>A11Text bedzie zada¢ uprawnienia FileIOPermission, ktérego wywolujacy nie ma (przypomnijmy,
ze metoda Demand sprawdza stos wywotlan). A teraz spojrz na ponizsza metode:

public unsafe void Poke (int offset, int data)

{
int* target = (int*) _origin + offset;
*target = data;

}...

Bez niejawnego wywolania metody Demand zestaw dzialajacy w ograniczonym $rodowisku moze
wywolaé te metode — i wykorzystac ja do zlych celéw. Na tym wlasnie polega atak podnoszenia
uprawnien.

Problem w tym przypadku polega na tym, ze programista biblioteki nigdy nie planowal, ze bedzie
ona uzywana przez cze¢$ciowo zaufane zestawy. Na szczescie system CLR pomaga nam w takiej
sytuacji.

Atrybuty APTCA i [SecurityTransparent]

Aby poméc w udaremnianiu atakéw polegajacych na podnoszeniu uprawnien, system CLR nie
pozwala cze$ciowo zaufanym zestawom na domyslne wywotywanie w pelni zaufanych zestawéw'.

Aby méc wykonywac¢ takie wywolania, nalezy zrobi¢ jedng z dwdch rzeczy z w pelni zaufanym
zestawem:

o zastosowac atrybut [Al1owPartiallyTrustedCallers] (w skrdcie zwany APTCA);

o zastosowac atrybut [SecurityTransparent].
Stosujgc te atrybuty, nalezy sie liczy¢ z mozliwoscig bycia strong nieufajgcg (a nie: niezaufang).

Przed CLR 4.0 obstugiwany byt tylko atrybut APTCA i jego jedyna funkcja byto umozliwianie dzia-
tania cze$ciowo zaufanych wywolujacych. Od CLR 4.0 atrybut ten dodatkowo niejawnie oznacza
wszystkie metody (i funkcje) w zestawie jako transparentne pod wzgledem zabezpieczen. Szcze-
gotowo wyjasniamy to w nastepnej sekeji, a na razie wystarczy wiedzie¢, ze metody nie moga wyko-
nywac¢ zadnej z ponizszych czynnoéci (zaréwno przy pelnym, jak i cze$ciowym zaufaniu):

o uruchamia¢ nieweryfikowalnego (niebezpiecznego) kodu;
« uruchamia¢ kodu macierzystego poprzez P/Invoke ani COM;
« z3dac uprawnien, aby podnie$¢ swoj poziom zabezpieczen;

« zaspokaja¢ zadania konsolidacji;

W wersjach CLR starszych od 4.0 czgéciowo zaufane zestawy nie mogly nawet wywolywa¢ innych czesciowo zaufa-
nych zestawdw, jezeli cel miat silng nazwe (chyba ze zastosowano APTCA). Ten $rodek nie zwigkszal jednak po-
ziomu bezpieczenstwa, wigc w CLR 4.0 z niego zrezygnowano.
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o wywolywaé metod oznaczonych w platformie NET Framework jako [SecurityCritical]; do tej
grupy zaliczajg si¢ przede wszystkim te metody, ktére wykonuja ktorakolwiek z poprzednich
czterech czynnosci bez odpowiednich zabezpieczen.

Uzasadnienie wprowadzenia tych zasad jest takie, ze zestaw, ktéry nie wykonuje
zadnej z wymienionych czynnoéci, jest niepodatny na ataki polegajace na podnoszeniu
uprawnien.

Atrybut [SecurityTransparent] reprezentuje mocniejsza wersje tych samych regul. Roznica polega
na tym, ze w przypadku atrybutu APTCA mozna oznacza¢ wybrane metody z zestawu jako nie-
transparentne, natomiast w przypadku atrybutu [SecurityTransparent] wszystkie metody musza
by¢ transparentne.

Jesli zestaw moze dziala¢ z atrybutem [SecurityTransparent], to autor biblioteki
moze uznac swoja prace za skonczona. Jedli nie interesuja Ci¢ niuanse modelu transpa-
rentno$ci, mozesz poming¢ ten fragment tekstu i przejs¢ od razu do podrozdziatu
»Zabezpieczenia systemu operacyjnego”.

Zanim przyjrzymy sie metodom oznaczania wybranych metod jako nietransparentnych, zastano-
wimy sie, w jakich sytuacjach nalezy w ogole stosowac te atrybuty.

Pierwszy (i bardziej oczywisty) przypadek to sytuacja, gdy planuje si¢ napisanie w pelni zaufanego
zestawu, ktory ma dziata¢ w czesciowo zaufanej domenie. Konkretny przyklad opisalismy w sekcji
»Ograniczanie innego zestawu”.

Drugi (i mniej oczywisty) przypadek jest taki: ktos pisze biblioteke, ale nie wie, w jaki sposdb bedzie
ona wdrazana. Powiedzmy np., ze piszemy maper obiektowo-relacyjny i sprzedajemy go przez inter-
net. Klienci moga taka biblioteke wywolywaé na trzy sposoby:

1. w $rodowisku o pelnym zaufaniu;
2. w domenie ograniczonej;
3. w domenie ograniczonej, ale nadajac naszej bibliotece petne zaufanie (np. przez zatadowanie

jej do GAC).

Latwo jest przeoczy¢ trzecig z tych opcji — i w tej sytuacji pomocny jest model transparentnosci.

Model transparentnosci

Najpierw nalezy przeczyta¢ poprzedni podrozdzial, aby wiedzie¢, kiedy stosuje sie
atrybuty APTCA i [SecurityTransparent].

Model transparentnoéci zabezpieczen ulatwia zabezpieczanie zestawdw, ktére moga by¢ w pelni
zaufane i wywolywane z czesciowo zaufanego kodu.
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Jako analogiczng sytuacje wyobraz sobie, ze by¢ czesciowo zaufanym zestawem jest jak by¢ skazanym
za przestepstwo i wystanym do wiezienia. W wiezieniu odkrywamy jednak, ze za dobre sprawowanie
mozna zdoby¢ pewne przywileje (uprawnienia). Dzieki nim mozemy robi¢ rézne rzeczy, np. ogladaé
telewizje albo gra¢ w koszykéwke. Ale na pewne rzeczy nigdy nam nie pozwola, np. nie dostaniemy
klucza do pokoju telewizyjnego (ani do bram wiezienia), poniewaz takie czynnosci (metody) podwa-
zylyby caly system zabezpieczen. Takie metody nazywaja si¢ krytycznymi pod wzgledem zabez-
pieczen (ang. security-critical).

Jesli kto$ pisze w pelni zaufang biblioteke, powinien chroni¢ te krytyczne metody. Jednym ze sposo-
béw jest zadanie za pomocg metody Demand, aby wywotujacy byli w petni zaufani. Takie podejscie
stosowano przed pojawieniem si¢ CLR 4.0:

[PermissionSet (SecurityAction.Demand, Unrestricted = true)]

public Key GetTVRoomKey() { ... }
To stwarza dwa problemy. Przede wszystkim metoda Demand jest powolna, poniewaz musi sprawdza¢
stos wywolan. Ma to znaczenie, poniewaz metody krytyczne pod wzgledem zabezpieczen czasami
sa tez krytyczne ze wzgledu na wydajno$¢. Wywotanie metody Demand moze by¢ szczegdlnie nieko-
rzystne w przypadku wywolywania metody krytycznej w petli — np. z innego w pelni zaufanego
zestawu platformy. W CLR 2.0 stosowano w takiej sytuacji sztuczke polegajaca na egzekwowaniu
zadan konsolidacji, w ramach ktdrej sprawdzany jest tylko bezposredni modut wywotujacy. Ale
to rowniez ma swoja ceng¢. Aby utrzymac bezpieczenistwo, metody wywotujace metody z zadaniem
konsolidacji same musza wykonywac¢ zadania uprawnien lub konsolidacji — albo by¢ poddawane
kontroli, aby uniemozliwi¢ wykonywanie potencjalnie szkodliwych czynnoéci, jeéli zostang wywolane
z mniej zaufanego modutu. Takie kontrolowanie jest ucigzliwe w przypadku skomplikowanych
graféw wywolan.

Drugi problem polega na tym, ze fatwo zapomnie¢ wykona¢ zagdania w odniesieniu do metod krytycz-
nych pod wzgledem bezpieczenstwa (komplikujg to tez skomplikowane grafy wywotan). Byloby
$wietnie, gdyby system CLR mogt jako§ pomaga¢ w tym, aby zadne wazne z punktu widzenia bezpie-
czenstwa funkeje nie zostaly przypadkowo udostepnione osobom niepowotanym.

Wrhasnie to zapewnia model transparentnosci.

Wprowadzenie modelu transparentnosci nie ma zadnego zwigzku z usunieciem zasady
CAS (zob. ramka ,,Zasady zabezpieczen w CLR 2.0”).

Zasada dziatania modelu transparentnosci

W modelu transparentnoéci metody krytyczne pod wzgledem bezpieczenistwa sa oznaczone atrybu-
tem [SecurityCriticall:

[SecurityCritical]

public Key GetTVRoomKey() { ... }
Woszystkie ,,niebezpieczne” metody (takze te, ktére wg CLR mogg ztamac zabezpieczenia i umozliwi¢
ucieczke wigzniom) muszg by¢ oznaczone atrybutem [SecurityCritical] lub [SecuritySafeCritical].
Do tych metod zaliczajg si¢:
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 metody nieweryfikowalne (niebezpieczne);
» metody wywolujace kod niezarzadzany przez P/Invoke lub COM;

o metody zadajace uprawnien za pomoca metody Assert lub wywolujace metody Zzadajace
konsolidacji;

» metody wywolujgce metody oznaczone atrybutem [SecurityCriticall;

 metody przestaniajgce wirtualne metody z atrybutem [SecurityCritical].

Obecnoé¢ atrybutu [SecurityCritical] oznacza, ze metoda moze umozliwi¢ czesciowo niezaufanemu
wywolujacemu ucieczke ze srodowiska ograniczonego.

Obecno$¢ atrybutu [SecuritySafeCritical] oznacza, ze metoda wykonuje czynnosci o krytycznym
znaczeniu z punktu widzenia bezpieczeristwa — ale ma wbudowane odpowiednie zabezpieczenia,
wiec moze by¢ bezpiecznie uzywana przez czgéciowo zaufanych wywotujacych.

Metody znajdujace sie¢ w czeéciowo zaufanych zestawach nie moga wywotywa¢ metod krytycznych
pod wzgledem bezpieczenistwa z w pelni zaufanych zestawéw. Metody z atrybutem [SecurityCritical]
moga by¢ wywolywane tylko przez:

o inne metody z atrybutem [SecurityCriticall,

o metody oznaczone jako [SecuritySafeCritical].

Bezpieczne metody krytyczne dziatajg jak straznicy dla metod krytycznych pod wzgledem bezpie-

czenstwa (rysunek 21a.1) i moga by¢ wywolywane przez kazda metode znajdujaca sie w dowolnym

zestawie (w pelni lub cze$ciowo zaufanym, zgodnie z zadaniami CAS). Powiedzmy np., ze jako

osadzeni chcemy oglada¢ telewizje. Metoda WatchTV, ktérg wywolamy, bedzie musiata wywotaé

metode GetTVRoomKey, co oznacza, ze metoda WatchTV musi by¢ bezpieczng metodg krytyczng:
[SecuritySafeCritical]

public void WatchTV()
{

new TVPermission().Demand();
using (Key key = GetTVRoomKey())
PrisonGuard.OpenDoor (key);

v Kod transparentny
: (ani SecuritySafeCtitical,
Sesc:fr;ty ani SecurityCritical )
Critical

v

Security 5 . X
Critical L
Transparentny kod nie moze

— wywofywac kodu krytycznego
pod wzgledem bezpieczeristwa

Rysunek 21a.1. Model transparentnosci. Tylko szary obszar wymaga kontroli bezpieczeristwa
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Zwr6¢ uwage, ze zadamy, aby metoda TVPermission sprawdzata, czy wywolujacy ma uprawnienia
do ogladania telewizji, oraz kasujemy utworzony przez nas klucz. Opakowaliémy metode krytyczng
pod wzgledem bezpieczetistwa, czyniac ja bezpieczng do wywolania dla kazdego.

Niektére metody biorg udziat w czynnosciach, ktére s3 uwazane za ,niebezpieczne”
przez CLR, ale w rzeczywisto$ci takie nie s3. Mozna je bezposérednio oznaczy¢ za po-
mocg atrybutu [SecuritySafeCritical] zamiast [SecurityCritical]. Dobrym przy-
ktadem jest metoda Array.Copy — istnieje jej niezarzadzana implementacja o pod-
wyzszonej efektywnosci, ktdrej nie da si¢ wykorzysta¢ do ztych celéw w czesciowo
zaufanym kodzie.

Wzorzec UnsafeXXX

W naszym przykladzie dotyczacym telewizji istnieje ryzyko pogorszenia wydajnoéci polegajace na
tym, ze jezeli straznik wiezienny zechce obejrze¢ telewizje i w tym celu wywota metode WatchTV, bedzie
musial (niepotrzebnie) zaspokoi¢ zadanie TVPermission. W ramach rozwigzania zespét ds. CLR zaleca
stosowanie wzorca, wg ktorego definiuje si¢ dwie wersje metody. Pierwsza jest krytyczna pod wzgledem
bezpieczenstwa i ma w nazwie przedrostek Unsafe:

[SecurityCritical]

public void UnsafeWatchTV()

{
using (Key key = GetTVRoomKey())
PrisonGuard.OpenDoor (key) ;
}

Druga z kolei to metoda SecuritySafeCritical, ktora wywoluje pierwsza, gdy spetni warunek nakazujacy
jej przejrzenie catego stosu wywolan:

[SecuritySafeCritical]

public void WatchTV()

{
new TVPermission().Demand();
UnsafeWatchTV();

}

Kod transparentny
W modelu transparentnoéci wszystkie metody przypadaja do jednej z trzech kategorii:

o bezpieczne pod wzgledem zabezpieczet;

o bezpieczne-krytyczne pod wzgledem zabezpieczen;

« zadne z powyzszych (i woéwczas nazywajq sie transparentne).
Nazwa metoda transparentna odnosi si¢ do tego, ze taka metod¢ mozna zignorowaé podczas spraw-
dzania, czy w kodzie nie ma nielegalnych préb podnoszenia uprawnien. Programista musi tylko
sie skupi¢ na metodach [SecuritySafeCritical] (straznikach), ktdre z reguly stanowia niewielki

ulamek wszystkich metod znajdujacych sie w zestawie. Jezeli zestaw zawiera same metody transpa-
rentne, to moze by¢ w caloéci oznaczony atrybutem [SecurityTransparent]:

[assembly: SecurityTransparent]
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Woéwczas sam zestaw jest transparentny. Takie zestawy nie musza by¢ sprawdzane pod katem zna-
mion atakéw podnoszenia uprawnien i niejawnie dopuszczaja czeéciowo zaufanych wywolujacych
— nie trzeba stosowa¢ atrybutu APTCA.

Domysine ustawienia przezroczystosci zestawu

Podsumowujac wczesniejsze wywody, mozna wyr6zni¢ dwa sposoby na okreslenie transparentnosci
na poziomie zestawu:

o przez zastosowanie atrybutu APTCA — domygélnie transparentne sg wszystkie te metody, ktorych
specjalnie nie oznaczono inaczej;

o przez zastosowanie atrybutu [SecurityTransparent] — woéwczas transparentne sa wszystkie
metody bez wyjatku.

Istnieje tez trzecia mozliwo$¢ polegajaca na nierobieniu niczego. Wtedy nadal obowiazuja zasady
transparentnoéci, ale kazda metoda jest domy¢lnie [SecurityCritical] (nie liczac wirtualnych metod
[SecuritySafeCritical], ktore zostang przestoniete i pozostang bezpieczne-krytyczne). W efekcie
mozna wywola¢ kazda metode (przy zalozeniu, ze ma si¢ pelne zaufanie), ale metody transparentne
z innych zestawdw nie beda mogly wywolywac¢ nas.

Jak pisac biblioteki APTCA z transparentnoscia

Aby spelni¢ wymagania modelu transparentnosci, najpierw nalezy w zestawie zidentyfikowac
potencjalnie ,,niebezpieczne” metody (zgodnie z opisem zamieszczonym w poprzedniej sekeji).
Mozna do tego celu wykorzystaé testy jednostkowe, poniewaz CLR odmdwi wykonania takich
metod — nawet we w pelni zaufanym $rodowisku. (Platforma .NET Framework zawiera tez pomocne
narzedzie o nazwie SecAnnotate.exe). Nastepnie kazda metode nalezy oznaczy¢ jednym z dwoch
atrybutéw:

o [SecurityCritical] — jesli metoda moze by¢ szkodliwa, gdy zostanie wywotana w mniej zaufa-
nym zestawie.

o [SecuritySafeCritical] — jesli metoda wykonuje odpowiednie testy i ma zabezpieczenia,
dzieki ktérym mozna jg bezpiecznie wywotywa¢ w mniej zaufanym zestawie.

Spojrz np. na ponizsza metode, ktéra wywotuje metode krytyczng pod wzgledem bezpieczenstwa
na platformie .NET Framework:

public static void LoadLibraries()

{
GC.AddMemoryPressure (1000000); // SecurityCritical

}...

Mniej zaufane moduly moglyby narobi¢ szkod, wywotujac te metode wielokrotnie. Mozna by bylo
doda¢ atrybut [SecurityCriticall, ale wowczas metode mozna by byto wywolywac tylko z innych za-
ufanych modutéw poprzez krytyczne lub bezpieczne-krytyczne metody. Lepszym rozwiazaniem jest
wiec takie poprawienie metody, aby byla bezpieczna, i dodanie jej atrybutu [SecuritySafeCriticall:
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static bool _Toaded;

[SecuritySafeCriticall
public static void LoadLibraries()

{
if (_loaded) return;
_loaded = true;
GC.AddMemoryPressure (1000000);

-
(Zaleta tego rozwigzania jest to, ze metoda staje si¢ bezpieczniejsza takze dla zaufanych wywotujacych).

Zabezpieczanie niebezpiecznych metod

Teraz powiedzmy, Ze mamy niebezpieczng (unsafe) metode, ktdra moze by¢ szkodliwa, jesli zosta-
nie wywolana przez mniej zaufany zestaw. Taka metode nalezy po prostu opatrzy¢ atrybutem
[SecurityCritical]:

[SecurityCritical]

public unsafe void Poke (int offset, int data)

{
int* target = (int*) _origin + offset;
*target = data;

Jesli w metodzie transparentnej znajdzie si¢ niebezpieczny kod, system CLR przed
wykonaniem metody zglosi wyjatek VerificationException (,Operacja moze spowo-
dowac¢ niestabilne dziatanie w czasie wykonywania”).

Nastepnie zabezpieczamy metody nadrzedne, oznaczajac je zgodnie z potrzebg atrybutami [Security
>Critical] i [SecuritySafeCritical].

Teraz spojrz na ponizsza metode niebezpieczng, ktdra filtruje mapy bitowe. Jest ona nieszkodliwa
z natury, wigc mozemy ja oznaczy¢ atrybutem [SecuritySafeCritical].

[SecuritySafeCriticall
unsafe void BlueFilter (int[,] bitmap)
{
int length = bitmap.Length;
fixed (int* b = bitmap)
{
int* p = b;
for (int i = 0; i < length; i++)
*p++ &= OXFF;
}
}

Da sie tez napisa¢ metode, ktéra bedzie ,nieszkodliwa” z punktu widzenia CLR, a w rzeczywistosci
bedzie stwarzata niebezpieczenstwo. Takg metode mozna oznaczy¢ atrybutem [SecurityCriticall:

public string Password

{

[SecurityCritical] get { return _password; }

}
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P/Invoke i atrybut [SuppressUnmanagedSecurity]

Na koniec sp6jrz na ponizsza niezarzagdzang metode, ktéra zwraca uchwyt do okna z obiektu klasy
Point (System.Drawing):

[D11Import ("user32.d11")]
public static extern IntPtr WindowFromPoint (Point point);

Przypominamy, ze kod niezarzadzany mozna wywolywa¢ tylko w metodach [SecurityCritical]
i [SecuritySafeCriticall.

Mozna powiedzie¢, ze wszystkie metody extern sg domyslnie oznaczone jako [Security
>Critical], cho¢ nie zachowujg si¢ doktadnie w taki sposéb — bezposrednie przypi-
sanie atrybutu [SecurityCritical] takiej metodzie powoduje przeniesienie procesu
sprawdzania bezpieczenstwa z czasu wykonywania do JIT. Spéjrz np. na ponizsza
metode:

static void Foo (bool exec)

{

if (exec) WindowFromPoint (...)

}
Gdyby w jej wywolaniu przekazano warto$¢ false, to podlegatoby ono pod test bezpie-
czenstwa tylko, gdyby metoda WindowFromPoint byla jawnie oznaczona atrybutem
[SecurityCritical].

Jako Ze nasza metoda jest publiczna, inne w pelni zaufane zestawy takze moga wywolywa¢ metode
WindowFromPoint bezposrednio w metodach [SecurityCritical]l. W przypadku moduléw o czescio-
wym zaufaniu udostepniamy ponizsza bezpieczng wersje, w ktdrej wyeliminowano niebezpieczen-
stwo przez zazadanie uprawnienia UIPermission i zwrot klasy zarzadzanej zamiast IntPtr:

[UIPermission (SecurityAction.Demand, Unrestricted = true)]

[SecuritySafeCritical]

public static System.Windows.Forms.Control ControlFromPoint (Point point)

{
IntPtr winPtr = WindowFromPoint (point);
if (winPtr == IntPtr.Zero) return null;
return System.Windows.Forms.Form.FromChildHandle (winPtr);

}
Pozostaje jeszcze tylko jeden problem — system CLR wykonuje niejawne zadanie niezarzadzanego
uprawnienia, gdy uzywane s ustugi P/Invoke. A poniewaz metoda Demand sprawdza caly stos w gore,
wykonanie metody WindowFromPoint sie¢ nie uda, jezeli modul nadrzedny wywotujacego bedzie
czesciowo zaufany. Mozna to obejé¢ na dwa sposoby. Pierwszym jest Zgdanie uprawnienia dla nieza-
rzadzanego kodu w pierwszym wierszu metody ControlFromPoint:

new SecurityPermission (SecurityPermissionFlag.UnmanagedCode).Assert();

Zadanie prawa do wykonywania niezarzagdzanego kodu w tym przypadku sprawi, ze nastepne niejaw-
ne wywolanie metody Demand w WindowFromPoint bedzie udane. Oczywiscie nie powiodtoby sie to,
gdyby sam zestaw nie byl w pelni zaufany (dzieki temu, Ze jest tadowany do GAC lub oznaczony jako
w pelni zaufany przez hosta). Szerzej o asercjach piszemy w sekgji ,,Ograniczanie innego zestawu”.
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Drugie (efektywniejsze) rozwigzanie polega na dodaniu atrybutu [SuppressUnmanagedCodeSecurity]
do niezarzadzanej metody:

[D11Import ("user32.d11"), SuppressUnmanagedCodeSecurity]
public static extern IntPtr WindowFromPoint (Point point);

Atrybut ten nakazuje systemowi CLR zaniechanie czasochfonnego przegladania stosu w wyniku
wywolania metody Demand (taka optymalizacja moze by¢ szczegdlnie cenna, jesli metoda WindowFrom
>Point bedzie wywolywana z innych zaufanych klas lub zestawéw). Nastepnie mozemy wrzuci¢
zadanie uprawnienia do wykonywania kodu niezarzadzanego do metody ControlFromPoint.

Postepujemy zgodnie z modelem transparentnosci, wiec zastosowanie tego atrybutu
do metody extern nie stwarza takiego samego ryzyka jak w CLR 2.0. Przyczyng te-

go jest fakt, ze nadal chroni nas to, ze ustugi P/Invoke niejawnie sg krytyczne pod
wzgledem bezpieczenstwa, wiec moga by¢ wywolywane tylko z metod krytycznych
lub bezpiecznych-krytycznych.

Transparentnos¢ w przypadku petnego zaufania

We w pelni zaufanym $rodowisku mozna napisa¢ kod krytyczny i jednocze$nie stara¢ si¢ uniknaé
stosowania atrybutéw zabezpieczen i audytéw metod. Najprostszym sposobem na osiggniecie tego
celu jest niedodawanie zadnych atrybutéw dotyczacych bezpieczenstwa zestawu — w takim przy-
padku wszystkie metody sa domy$lnie [SecurityCritical].

Taka metoda si¢ sprawdza, dopoki wszystkie interesujace nas zestawy robig to samo — lub jesli
zestawy transparentne znajduja sie na dole grafu wywotan. Innymi stowy: w bibliotekach zewnetrz-
nych (i NET Framework) takze mozna wywolywa¢ metody transparentne.

Problemy mozna mie¢ natomiast w odwrotnej sytuacji, cho¢ czesto prowadzg one do znalezienia
lepszego rozwigzania. Powiedzmy, ze piszemy zestaw T, ktory jest cze$ciowo lub catkowicie transpa-
rentny, i chcemy wywotaé zestaw X, ktory nie ma zadnych atrybutdéw (a wigc caly jest krytyczny).
Do wyboru mamy trzy mozliwosci:

o Zamienienie wlasnego zestawu w catkowicie krytyczny. Jedli nasza domena bedzie zawsze w pelni
zaufana, nie musimy obstugiwa¢ czesciowo zaufanych wywolujacych. Ukazanie wprost tego
braku obstugi ma sens.

 Napisanie opakowan [SecuritySafeCritical] dla metod w zestawie X. W ten sposob wskazuje
sie czute punkty zabezpieczen (cho¢ moze to by¢ klopotliwe do wykonania).

« Podsuniecie tworcy zestawu X pomystu, aby rozwazy¢ transparentnos¢. Jesli zestaw X nie robi
niczego krytycznego, wystarczy tylko doda¢ do zestawu X atrybut [SecurityTransparent]. Jesli
natomiast zestaw X wykonuje pewne krytyczne funkcje, autor zestawu bedzie musial przynajmniej
znalez¢ (i moze wyeliminowac) czute punkty.
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Zasady zabezpieczen w (LR 2.0

W wersjach starszych niz 4.0 system CLR przyznawal domyslny zestaw uprawnien zestawom .NET na
podstawie skomplikowanych zbioréw regut i mapowan. Nazywalo si¢ to zasadami CAS, ktdre byly
zdefiniowane w konfiguracji platformy .NET Framework komputera. Z tych zasad powstaly trzy
standardowe zbiory uprawnien, ktére mozna dostosowywa¢ na poziomie domeny przedsigbiorstwa,
maszyny, uzytkownika i aplikacji:

e pelne zaufanie — przydzielany zestawom dzialajacym na lokalnym dysku twardym;
¢ lokalny intranet — przydzielany zestawom dzialajacym w udziale sieciowym;
¢ internet — przydzielany zestawom dziatajagcym w Internet Explorerze.

Domyélnie pelne zaufanie zapewnial tylko pierwszy z tych trzech zbioréw. Oznaczalo to, ze jesli kto$
uruchomit aplikacj¢ .NET na udziale sieciowym, mogta ona mie¢ ograniczone uprawnienia, co czesto
wigzalo si¢ z nieudanym uruchomieniem. Chodzilo o zapewnienie ochrony, ale w rzeczywistosci nie
udalo si¢ nic osiagna¢, poniewaz majacy zle zamiary uzytkownik mégt podmieni¢ plik wykonywalny
NET na niezarzgdzany plik wykonywalny i omina¢ wszelkie ograniczenia dotyczace uprawnien. Jedy-
nym osiggnieciem tych zabezpieczen bylo zdenerwowanie ludzi, ktérzy chcieli uruchamiaé zestawy
.NET z pelnym zaufaniem przez udzialy sieciowe.

Dlatego projektanci CLR 4.0 postanowili anulowaé opisane zasady bezpieczenstwa. Teraz wszystkie
zestawy dzialaja ze zbiorem uprawnien zdefiniowanym w caloéci przez srodowisko hosta. Pliki wykony-
walne, ktére uruchamia si¢ za pomoca dwukrotnego kliknigcia lub w wierszu polecent zawsze majg pelne
zaufanie — niezaleznie od tego, czy znajduja si¢ w udziale sieciowym, czy na lokalnym dysku twardym.

Innymi stowy, to od hosta zalezy, jak powinny by¢ ograniczone uprawnienia — zasady CAS kompute-
ra nie maja na to wplywu.

Ograniczanie innego zestawu

Przyjmijmy, ze piszemy aplikacje, w ktorej mozna instalowaé zewnetrzne wtyczki. Oczywiscie te
wtyczki nie powinny mie¢ mozliwosci korzystania z takich samych uprawnien, jakie ma nasza zaufana
aplikacja, aby zapobiec ewentualnej destabilizacji programu lub komputera uzytkownika. W takiej
sytuacji najlepszym rozwigzaniem jest uruchamianie kazdej wtyczki w osobnej ograniczonej domenie.

Ponizej przedstawiamy przyktad, w ktérym wtyczka jest zestawem .NET o nazwie plugin.exe, ktory
mozna aktywowa¢ poprzez jego uruchomienie. (W rozdziale 24. opisujemy sposoby tadowania biblio-
tek do domeny aplikacji i postugiwania sie nimi w bardziej wyszukane sposoby).

Oto kompletny kod programu hosta:

using System;

using System.IO;

using System.Net;

using System.Reflection;

using System.Security;

using System.Security.Policy;
using System.Security.Permissions;

class Program

{

static void Main()
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{
string pluginFolder = Path.Combine (
AppDomain.CurrentDomain.BaseDirectory, "plugins");

string plugInPath = Path.Combine (pluginFolder, "plugin.exe");
PermissionSet ps = new PermissionSet (PermissionState.None);

ps.AddPermission
(new SecurityPermission (SecurityPermissionFlag.Execution));

ps.AddPermission
(new FileIOPermission (FileIOPermissionAccess.PathDiscovery |
FileIOPermissionAccess.Read, plugInPath));

ps.AddPermission (new UIPermission (PermissionState.Unrestricted));

AppDomainSetup setup = AppDomain.CurrentDomain.SetupInformation;
AppDomain sandbox = AppDomain.CreateDomain ("sbox", null, setup, ps);
sandbox.ExecuteAssembly (plugInPath);

AppDomain.Unload (sandbox);

W razie potrzeby do metody CreateDomain mozna przekaza¢ tablice obiektéw typu
StrongName wskazujacych zestawy majace pelne zaufanie. Przyktad takiego rozwigzania
przedstawiamy w nastepnej sekcji.

Najpierw utworzymy ograniczony zbidr uprawnien, jaki chcemy przydzieli¢ naszemu ograniczo-
nemu $rodowisku. Musi on obejmowa¢ przynajmniej prawo do wykonywania programdéw oraz
mozliwo$¢ wezytywania przez wtyczki ich wlasnych zestawdéw — inaczej wtyczek nie da si¢ uru-
chamia¢. Dodatkowo w tym przypadku dodamy tez nieograniczone uprawnienia dotyczace interfej-
su uzytkownika. Nastepnie utworzymy nowa domene aplikacji, ktdrej przydzielimy nasz zbidr upraw-
nien, aby byly dostepne dla wszystkich tadowanych do niej zestawdw. Pdzniej uruchomimy zestaw
wtyczki w tej domenie oraz skasujemy te domeneg, gdy wtyczka zakonczy dziatanie.

W tym przykladzie zestawy wtyczki wezytujemy z podkatalogu o nazwie plugins.

P Nalezy jednak wiedzie¢, ze obecnos¢ wtyczek w katalogu majgcego pelne zaufanie

N hosta wystawia system na ryzyko ataku podniesienia uprawnien polegajacego na tym,
ze w pelni zaufana domena niejawnie wczyta i wykona kod z zestawu wtyczki w celu
rozpoznania typu. Do takiej sytuacji moze dojs¢ np. wtedy, gdy wtyczka zgtosi wlasny
typ wyjatku, ktory jest zdefiniowany w jej zestawie. Kiedy ten wyjatek droga propagacji
dojdzie do hosta, ten wczyta zestaw wtyczki, jesli go znajdzie — aby dokona¢ deseria-
lizacji wyjatku. Gdyby umieéci¢ wtyczki w osobnym folderze, taka sztuczka nie mo-
glaby sie udac.

Zadanie uprawnien

Uprawnien mozna zada¢ w metodach, ktére beda wywolywane z cz¢§ciowo zaufanych zestawow.
W ten spos6b umozliwia sie w pelni zaufanym zestawom tymczasowe wyjscie z ograniczonego srodo-
wiska w celu wykonania czynnosci, ktérych bez tego nie daloby si¢ przeprowadzi¢ z powodu dalszych
wywolan metody Demand.
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Zadania (asercje) uprawnien w $wiecie CAS nie maja nic wspdlnego z asercjami
diagnostycznymi ani kontraktowymi. Wywotanie metody Debug.Assert jest nawet
blizsze wywolaniu metody Demand niz Assert w celu zdobycia uprawnien. Przede
wszystkim operacja Zadania uprawnien ma skutek uboczny, jedli zadanie sie powiedzie.
Natomiast metoda Debug.Assert nie ma skutkéw ubocznych.

Woezesniej napisalismy aplikacje uruchamiajaca wtyczki z ograniczonym zbiorem uprawnien. Teraz
powiedzmy, ze chcemy dostarczy¢ biblioteke bezpiecznych metod, ktore te wtyczki beda mogty
wywolywa¢. Mogliby$my np. uniemozliwi¢ wtyczkom bezposrednie odwolywanie sie do bazy danych,
ale pozostawi¢ furtke w postaci kilku metod wykonujacych wybrane rodzaje zapytan. Albo mo-
gliby$émy udostepni¢ metode zapisujaca dane w pliku dziennika, unikajac w ten sposéb nadawa-
nia wtyczkom uprawnien do zapisu w plikach.

Pierwsza nasza czynnoscig bedzie zatem utworzenie osobnego zestawu (np. utilities) i dodanie atry-
butu AllowPartiallyTrustedCallers. Dzigki temu bedzie mozna udostepnia¢ metody w nastepujacy
sposdb:

public static void WritelLog (string msg)

{
// zapis do dziennika

}...

Trudno$¢ w tym przypadku polega na tym, ze aby méc zapisaé cokolwiek w pliku, nalezy mie¢
uprawnienie FileIOPermission. I cho¢ nasz zestaw utilities bedzie mial pelne zaufanie, modut
z niego korzystajacy juz nie, przez co wszelkie zadania Demand dotyczace operacji na plikach za-
koniczg sie fiaskiem. Rozwiazaniem jest uprzednie zazadanie odpowiedniego uprawnienia za po-
mocg metody Assert:

public class Utils
{

string logsFolder = ...;

[SecuritySafeCritical]

public static void WriteLog (string msg)

{
FileIOPermission f = new FileIOPermission (PermissionState.None);
f.AddPathList (FileIOPermissionAccess.Al1Access, _logsFolder);
f.Assert();

// zapis do dziennika

Zadanie uprawnieri w metodzie oznacza, ze trzeba do niej dodaé atrybut [Security
>Critical] lub [SecuritySafeCritical] (chyba ze interesuje nas starsza wersja
platformy). Nasza metoda jest bezpieczna dla cze¢$ciowo zaufanych modutéw wywo-
tujacych, wiec wybieramy atrybut SecuritySafeCritical. To oczywiscie powoduje,

ze nie mozemy oznaczy¢ calego zestawu za pomoca atrybutu [SecurityTransparent],
tylko musimy uzy¢ APTCA.
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Przypominamy, ze metoda Demand wykonuje test w miejscu wywolania i zglasza wyjatek, jesli dane
uprawnienie jest niedostepne. Nastepnie przeglada stos, aby sprawdzi¢, czy wszystkie nadrzedne
moduly wywolujgce réwniez majg potrzebne uprawnienie (w obrebie biezacej domeny aplikacji).
Asercja sprawdza tylko, czy biezgcy zestaw ma odpowiednie uprawnienia, i jesli wynik testu jest pozy-
tywny, wprowadza na stos znacznik sygnalizujacy, ze od tego miejsca prawa modutu wywolujacego
maja by¢ ignorowane, a pod uwage maja by¢ brane tylko prawa biezacego zestawu w odniesieniu
do tamtych uprawnien. Koniec asercji nastepuje wraz z zakonczeniem dziatania metody lub po wy-
wotaniu metody CodeAccessPermission.RevertAssert.

Ostatnim krokiem w naszym przykladzie jest utworzenie ograniczonej domeny aplikacji, ktéra w pelni
ufa zestawowi utilities. Pzniej bedziemy mogli utworzy¢ obiekt typu StrongName opisujacy ten zestaw
i przekaza¢ go do metody CreateDomain obiektu klasy AppDomain:

static void Main()

{
string pluginFolder = Path.Combine (
AppDomain.CurrentDomain.BaseDirectory, "plugins");

string plugInPath = Path.Combine (pluginFolder, "plugin.exe");
PermissionSet ps = new PermissionSet (PermissionState.None);

// dodanie potrzebnych uprawnien do ps, jak wczesniej
/..

Assembly utilAssembly = typeof (Utils).Assembly;
StrongName utils = utilAssembly.Evidence.GetHostEvidence<StrongName>();

AppDomainSetup setup = AppDomain.CurrentDomain.SetupInformation;
AppDomain sandbox = AppDomain.CreateDomain ("sbox", null, setup, ps,
utils);
sandbox.ExecuteAssembly (plugInPath);
AppDomain.Unload (sandbox);
}

Aby ten kod zadzialal, zestaw utilities musi by¢ podpisany przy uzyciu silnej nazwy.
W wersjach platformy starszych niz 4.0 nie byto mozliwo$ci utworzenia obiektu

StrongName za pomocg wywolania metody GetHostEvidence, jak to zrobili$my
w powyzszym przyktadzie. Zamiast tego stosowano ponizsze rozwigzanie:

AssemblyName name = utilAssembly.GetName();
StrongName utils = new StrongName (
new StrongNamePublickKeyBlob (name.GetPublicKey()),
name.Name,
name.Version);
Rozwigzanie to mozna nadal stosowa¢, gdy nie taduje si¢ zestawu do domeny hosta.
Jest to mozliwe, poniewaz obiekt typu AssemblyName mozna utworzy¢ bez uzycia

obiektéw typu Assembly czy Type:

AssemblyName name = AssemblyName.GetAssemblyName
(@"d:\utils.d11");
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