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Wprowadzenie

Monitoring infrastruktury. Po co, jak i dlaczego?

W dzisiejszym $wiecie IT wiasciwie nic nie jest state. Postep techniczny wymusza
na dostawcach ustug ciagte ulepszenia, zmiany, aktualizacje oraz zwiekszanie bez-
pieczenistwa urzadzen, ktérych funkcja jest utrzymanie ustug biznesowych. Czesto
dostawcy sa zmuszeni poprzez pewne regulacje rzadowe lub europejskie, np. regulacje
DORA czy tez dyrektywy ISO, do zapewnienia, ze infrastruktura bedzie mozliwie
odporna na awarie i ataki hakerskie. Na rynku jest wiele narzedzi, ktére oferujg zwiek-
szenie bezpieczenstwa urzadzen w serwerowniach, jednak bardzo czesto s3 to pro-
gramy bardzo drogie w utrzymywaniu i eksploatacji. Niemniej jednak certyfikat
zgodnosci ISO 27001 pomaga przedsiebiorcom pozyskiwa¢ nowych klientéw. Dlatego
aby moc spetia¢ owe wymogi, trzeba rdwniez wprowadzi¢ monitoring infrastruktury.

Monitoring bardzo czesto kojarzy sie z kamerami cyfrowymi montowanymi na bu-
dynkach. Oczywiscie nie jest to btad — to zastosowanie nalezy do szerokiej gamy
poje¢, ktore sie kryja pod stowem ,,monitoring”. Tak jak kamery obserwujg otoczenie
budynkoéw, tak wyspecjalizowane narzedzia weryfikuja stan sieci, serweréw czy tez
aplikacji. Kazdy niepozadany stan, ktéry powoduje przerwy w dzialaniu, trzeba jak
najszybciej zmienié na pozadany, aby nie dopusci¢ do strat finansowych. Niejedna
firma w XXI wieku przez drobne problemy, drobne niedopatrzenie musiata ptaci¢
gigantyczne odszkodowanie, ktore wiele z nich doprowadzito do upadku. Dobrym
przyktadem takiej sytuacji jest przypadkowe wykrycie podatnosci w protokole SSH
(CVE-2024-3094), potocznie nazywanej podatnosciag XZ. W skrécie podatnos¢ po-
legata na tym, ze podczas nawigzywania sesji przez OpenSSH uruchamiaty sie zarchi-
wizowane testy, ktére mialy na celu przestanie wprowadzonych danych logowania
na zewnetrzne serwery. Ow problem byt na tyle krytyczny, ze mégt zagrozi¢ bezpieczef-
stwu wielu krajow. Byt tez na tyle istotny, Ze wystepowat juz w wersjach systemdéw
operacyjnych, ktdre niebawem miano wydac. Na szczescie udato sie w pore (przypad-
kiem) go wykry¢ i wyeliminowac zagrozenie. Cata sytuacja pokazuje, jak niewiele
brakowato, aby udostepni¢ dane logowania niepozgdanym osobom.

Innym przyktadem zastosowania monitoringu chronigcego przed podatnosciami
jest sprawdzanie wersji aplikacji Java, ktére bardzo czesto stosuje sie w firmach.
Do popularnych narzedzi wykorzystujacych jezyk programowania Java naleza choc¢by:
ELK stack, Apache Tomcat, Cassandra, Jenkins czy tez Zabbix Java Gateway, doktad-
nie oméwiony w rozdziale dotyczacym tej ustugi. W 2021 roku wykryto podatnos¢
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CVE-2021-44832 (potocznie nazywang podatnoscia Log4;j), ktéra polegata na mozli-
wosci zdalnego wykonania ztosliwego kodu z uprawnieniami administratorskimi
bez koniecznosci logowania. Juz sam opis brzmi ztowrogo. Wykryto ja w licznych apli-
kacjach wykorzystujacych Jave, dlatego wiele firm zdecydowato sie na aktualizacje
narzedzi, ktdre zawieraty poprawki usuwajgce te podatnosé. W matych organizacjach
problem nie byt duzy: kilka serweréw, narzedzi — i gotowe. Natomiast w przypadku
$rednich i duzych problem narastat. Duza liczba serwerdw oraz aplikacji, a bardzo
czesto rowniez mocno rozbudowany podziat odpowiedzialnos$ci powodowaty chaos.
Programisci z wlasnymi serwerami mogli nie wiedzieé, co doktadnie na nich instalo-
wali na potrzeby testéw, a administratorzy nadzorujacy cate srodowiska czesto nie wie-
dzieli, co instalowali uzytkownicy serweréw, z powodu duzej skali infrastruktury.
Dziaty zarzadzajgce bezpieczenistwem nakazujg jak najszybsze tatanie ,dziur” —
reagowac trzeba bezzwtocznie. Tylko skad wiadomo, gdzie jest zainstalowane
oprogramowanie, ktére ma luke bezpieczenstwa? Na ilu serwerach? Bez zweryfi-
kowania wersji komponentéw i zebrania informacji o nich nigdy nie wyeliminuje
sie problemu.

Skuteczny monitoring pozwala na wczesne wykrywanie niepozadanych wersji pakie-
tow i systemow, ktére mogg wywotac rézne incydenty. Nawet jesli monitoring dziata
post factum, to wcigz moze wskaza¢ dotkniete problemem serwery, ktéry trzeba
jak najszybciej wyeliminowac, aby nie narazi¢ organizacji na straty finansowe, wize-
runkowe oraz prawne, a przede wszystkim — na sam wyciek danych. Utrzymanie
czytelnego inwentarza, konfiguracji oraz powiadomien moze szybko zwiekszy¢ efek-
tywnos¢ ustug, ktére dana firma oferuje swoim kontrahentom, a administratorom
zarzadzajacym serwerownig zapewni spokojny sen i poczucie bezpieczenistwa w utrzy-
mywanym $rodowisku oraz utatwi jego utrzymanie.

@@ Kolorowe wersje wybranych rysunkéw dostepne pod adresem
https.//ftp.helion.pl/przyklady/zabbix.zip

Czym jest Zabbix?

Do skutecznego monitorowania infrastruktury IT na dzisiejszym rynku potrzeba opro-
gramowania, ktore obstuguje szeroka game protokotéw, od Telnetu poprzez HTTP
az do wlasnych typédw komunikacji, takich jak skrypty czy specjalne narzedzia pomoc-
nicze. Bardzo duza cze$¢ programéw monitorujgcych jest przeznaczona do wyspe-
cjalizowanych urzadzen lub konkretnych zastosowan. Na przyktad:

» (Cisco Prime — jest oprogramowaniem do zarzadzania konfiguracjg urzadzen
Cisco oraz ich monitorowani,

* The Dude — zajmuje sie monitoringiem urzadzen z rodziny Mikrotik,

* Prometheus — skupia sie na srodowisku osadzonym, takim jak kontenery
i systemy operacyjne,
» Graylog — zbiera dane tekstowe i analizuje je pod réznym katem,
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* Observium — skupia sie na monitoringu sieci komputerowych,

» Whatsup Gold — jest platnym oprogramowaniem do monitorowania serweréw
i urzadzen sieciowych.

Z powyzszych przyktadéw mozna wywnioskowad, Ze na rynku IT funkcjonuje bardzo
duza liczba programéw, z ktérych uzyciem mozna zapewnic zgodnos¢ z procedu-
rami i dyrektywami. Jednak stosowanie duzej liczby narzedzi powoduje chaos w kwe-
stiach zarzadzania oraz utrzymania. Przy tym czesto koszt licencji na tego rodzaju
oprogramowanie jest bardzo wysoki, przez co niektérych instytucji nie sta¢ na zakup
takich specjalistycznych systeméw. Z pomocg przychodzi rozwigzanie oparte na
otwartym kodzie, takie jak Zabbix.

Jest to uniwersalne i darmowe narzedzie do monitoringu klasy korporacyjnej, dzieki
ktéremu mozemy sprawdzac i kolekcjonowaé¢ dane z niemalze kazdego systemu
informatycznego, bez wzgledu na jego rodzaj. Zgodnie ze stowami twércy oprogra-
mowania i zatozyciela firmy Aleksieja Wtadyszewa (Alexiei Vladishev), Zabbix potrafi
kolekcjonowa¢ metryki z kazdego miejsca, z ktérego mozna zebra¢ dowolng warto$¢
liczbowa badz tekstowal. Takie podejscie pozwala na monitorowanie w zasadzie
wszystkiego, co jest dostepne w IT, a nawet OT. Zabbix pozwala na bardzo wydajne
i efektywne monitorowanie serweréw fizycznych oraz wirtualnych, urzadzen siecio-
wych, chmury, szerokiej gamy aplikacji, urzadzen IoT, konteneréw, a takze ustug
biznesowych. Szerokie zastosowanie tego narzedzia umozliwia komplementarne
zarzadzanie ryzykiem i bezpieczenstwem firm.

Do podstawowych zadan wykonywanych przez Zabbixa wliczajg sie:
* kolekcjonowanie metryk,
» wizualizacje,
* powiadomienia o problemach,
* automatyzacja,
* przechowywanie uzyskanych wartosci w relacyjnej bazie danych.

Pierwsze stabilne wydanie Zabbixa jako narzedzia do monitorowania infrastruk-
tury IT ujrzato Swiatto dzienne w 2004 roku i wcigz regularnie zyskuje on nowe
funkcjonalnosci. 4 czerwca 2024 roku udostepniono wersje 7.0 LTS (ang. Long Term
Support), wprowadzajacg w poréwnaniu z wersja 6.0 LTS szereg nowych funkcjo-
nalnosci, m.in.:

» asynchroniczne procesy zbierajace metryKki z urzadzen konicowych,

* mozliwo$¢ zwiekszenia limitu czasu per pozycja,

* mozliwo$¢ rozszerzenia wysokiej dostepnos$ci rozwigzania na podstawie
grup Zabbix proxy,

* mozliwo$¢ uruchamiania skryptéw na urzadzeniach koncowych z wtasnymi
parametrami w jezykach zrozumiatych dla systemu operacyjnego, takich jak
PowerShell, Bash, Python itd.,

1 Aleksiej Wtadyszew, Re-thinking Zabbix, Zabbix Summit, Ryga 2022,
https://youtu.be/4FLEN7KuQ8w?si=0B_tWhB7_nh75hpn&t=1144.
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zwiekszenie wydajnos$ci w kolekcjonowaniu metryk oraz dziataniu frontendu,

dodatkowe widzety wizualizacyjne,

weryfikacje dostepnosci nowszych wersji oprogramowania,

zarzadzanie uzytkownikami z poziomu zewnetrznego systemu Active Directory,

monitoring stron WWW z wykorzystaniem silnika przeglagdarkowego,

wsteczng kompatybilno$c¢ z Zabbix proxy.

LTS release X LTS release X+1
1,5 years
Standard release X.2 Standard release X.4
e et
A= A=

6 months 6 months 6 months

RYSUNEK W.1. Polityka wydawania nowych wersji Zabbixa?

Polityka wydawania nowych wersji systemu Zabbix jest nastepujaca (rysunek W.1):

» Wersje LTS (ang. Long Term Support) wydawane sg co 1,5 roku. Wersje LTS
uzyskuja petne wsparcie produktu w postaci poprawek kodu i usuwania
podatnosci przez 5 lat od wydania wersji LTS (3 lata pelnego wsparcia, 2 lata
ograniczonego). Charakteryzuja sie zerem na drugim miejscu po oznaczeniu
wersji gtéwnej, np. 4.0, 5.0., 6.0, 7.0, 8.0 itd.

» Wersje posrednie (standardowe) to wersje wydawane pomiedzy systemami LTS.
Charakteryzuja sie utrzymaniem wsparcia do czasu wydania kolejnej stabilnej
wersji (Srednio co 6 miesiecy). W momencie opublikowania nowszego wydania
mozna liczy¢ réwniez na 6-miesieczne ograniczone wsparcie w postaci usuwania
krytycznych podatnosci. Zaleca sie aktualizowanie Zabbixa do najnowszej
dostepnej wersji. Wersje posrednie charakteryzujg sie parzystym oznaczeniem
na drugim miejscu po oznaczeniu wersji gtéwnej, np. 4.2, 6.4, 7.2 itd.

* Wersje testowe (niestabilne) to wersje oprogramowania niezalecane
do uruchamiania w §rodowisku produkcyjnym. S to wersje deweloperskie,
niestabilne, pozbawione wsparcia producenta. Charakteryzuja sie
nieparzystym oznaczeniem na drugim miejscu po oznaczeniu wersji gtéwnej,
np. 6.1, 6.3:

¢ x.1 oznacza wersje alfa lub beta wydang przed wersja x.2,
¢ x.3 oznacza wersje alfa lub beta wydana przed wersja x.4,
¢ x.5 oznacza wersje alfa lub beta wydana przed wersja LTS x+1.0.

Oznacza to, ze od ponad 20 lat produkt nieustannie preznie sie rozwija, zyskuje nowe
funkcjonalnos$ci oraz obstuguje coraz to nowsze protokoty komunikacyjne. Do kaz-
dej zebranej warto$ci mozna przygotowac¢ osobny wykres badz wyzwalacz, ktory

2 7rédto: https://www.zabbix.com/life_cycle_and_release_policy/; dostep 15.11.2024.
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bedzie sygnalizowa¢ odchylenie danej od okreslonego wczesniej progu. To wszystko
pozwala administratorom dziata¢ proaktywnie. Problemy mozna w ten spos6b na-
prawi¢ przed zgtoszeniem przez klienta, a jesli niepozadana sytuacja jest trywialna,
schematyczna badz wystepuje cyklicznie, problem moga rozwigza¢ automatyczne ak-
cje wyzwalane przez system monitoringu.

Zabbix jako narzedzie wykorzystywane w IT oraz OT sprawdzi sie w kazdej insty-
tucji, branzy czy tez w §rodowisku domowym. Stosuje sie go na calym $wiecie, nie-
malze w kazdej dziedzinie. Dla przyktadu, uzywa go Europejska Agencja Kosmiczna
do monitorowania Miedzynarodowej Stacji Kosmicznej, jest tez obecny w takich firmach
jak Dell (branza IT), Orange (branza telekomunikacyjna) i Seat (branza automotive)3.

Zabbix do monitoringu wykorzystuje takie rozwigzania jak:
e protokdot SNMP/ putapki SNMP,
» protokét Telnet,
» SSH,
* silniki ODBC do odpytywania baz danych,
* protokét IPM],
» protokét ICMP,
» protokoty HTTP/HTTPS,
» protokét Modbus,
» protokét MQTT,
» JavaScript,
» wtasny protokdt oparty na JSON — Zabbix agent oraz Zabbix sender,

* icokolwiek innego, co wykorzystuje skrypty napisane w jezyku zrozumiatym
dla serwera, na ktérym sg uruchamiane.

Elastyczno$¢ rozwigzania wspomaga organizacje w zarzadzaniu swoja infrastruk-
tura, zasobami i ustugami biznesowymi, realnie wptywajac na dochody firmy oraz
zapobiegajac utracie wiarygodnos$ci w oczach kontrahentdw.

Zabbix jest rowniez bardzo dobrym integratorem z innymi systemami, gdyz pozwala
na automatyzacje pracy z wykorzystaniem m.in. zgtoszen, zdalnych polecen czy po-
wiadomien uzytkownikéw. W sektorze IT firmy bardzo czesto stosuja metodyki
pracy ITIL, dlatego narzedzia do monitoringu powszechnie wykorzystuje sie do rapor-
towania incydentéw w réznych systemach ticketowych, takich jak Jira, ServiceNow,
Manage Engine Service Desk Plus, Gitlab czy tez Zammad. Umozliwia to instytucjom
prace w metodyce opartej na zgtoszeniach we w pei zautomatyzowany sposéb, gdyz
Zabbix pozwala na utworzenie incydentu w systemie natychmiast po wykryciu pro-
blemu. Analogicznie dziata to w przypadku powiadomient mailowych, esemesowych
czy tez z wysytka bezposrednio na czat, np. Discord, Jabber, Slack, Telegram lub Skype.
W powiadomieniach mozna takze tworzy¢ integracje z wtasnymi systemami zarzadza-
nia, z uzyciem webhookéw napisanych w jezyku JavaScript badz skryptéw alarmo-
wych napisanych przez administratorow.

3 Zrédto: https://www.zabbix.com/, https://www.zabbix.com/users.
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Méwiac o integracjach, nie sposéb nie wspomniec¢ o tym, Ze Zabbix ma swoje wtasne AP],
ktérego mozna uzywac do kreowania wiasnych raportéw lub integracji z systemami
wizualizacji, takimi jak Grafana. Odpowiednio skonfigurowane srodowisko z wizua-
lizacjami pozwoli zidentyfikowa¢ problem w bardzo kroétkim czasie. Oprogramowanie
Grafana utrzymuje wtasny plugin wykorzystujgcy API Zabbixa do komunikacji bez-
posrednio z systemem monitorujacym i wyswietlania danych. Jest to dobra alter-
natywa dla wbudowanych w Zabbix frontend pulpitéw, gdyz Grafana pozwala na
integracje z innymi Zrédtami danych na jednym, przeznaczonym do tego widoku.

Definicje

Przed szczeg6towym omowieniem wszystkich komponentéw, elementéw oraz sche-
matow dziatania nalezy przedstawic i wyttumaczy¢ pojecia, ktére bedg omawiane.
Kazdy z elementéw uwzglednionych w tabeli W.1 zostanie szerzej oméwiony badz
wspomniany przynajmniej w jednym podrozdziale.

TABELA W.1. Definicje elementéw wykorzystywanych w systemie Zabbix w jezyku polskim i angielskim

POLSKA NAZWA

NAZWA ANGIELSKA OPIS

Zabbix serwer Zabbix Server Jeden z trzech gtéwnych komponentow srodowiska
Zabbix. Odpowiada za wykrywanie problemow,
powiadamianie oraz kolekcjonowanie metryk
z infrastruktury

Zabbix Zabbix Jeden z trzech gtéwnych komponentéw srodowiska
frontend Frontend Zabbix. Odpowiada za wszelkg wizualizacje,
od zarzadzania konfiguracjg monitoringu po
wyswietlanie zebranych danych na wykresach
i pulpitach

Baza danych Zabbix Relacyjna baza danych, w ktérej sg przechowywane
Zabbixa database dane konfiguracyjne oraz dane z zebranych metryk.
Trzeci najwazniejszy komponent Srodowiska Zabbix

Zabbix proxy Zabbix Proxy Oprogramowanie dodatkowe wspomagajgce Zabbix
serwer w kolekcjonowaniu metryk ze zdalnych
lokalizacji oraz w przetwarzaniu wstepnym uzyskanej
wartosci

Zabbix agent Zabbix Agent Narzedzie instalowane na urzadzeniach koncowych
z systemem operacyjnym Linux, macOS lub Windows.
Odpowiada za kolekcjonowanie metryk i wystanie
danych do Zabbix serwera lub Zabbix proxy. Dostepne
w dwodch wariantach: Zabbix agent oraz Zabbix agent 2

Host Host Logiczna reprezentacja monitorowanego elementu.
Moze to by¢ serwer, stacja robocza, aplikacja, strona
internetowa, baza danych bgdz dowolny element,
ktéry ma by¢ sprawdzany
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TABELA W.1. Definicje elementéw wykorzystywanych w systemie Zabbix w jezyku polskim i angielskim

(ciag dalszy)

POLSKA
NAZWA

Grupa hostow

Pozycja

Przetwarzanie
wstepne

Wyzwalacz

Wykres

Pulpit

Reguta
wykrywania
niskopozio-
mowego

Scenariusz
sieci WWW

Szablon

Grupy
szablonéw

NAZWA
ANGIELSKA

Host group

Iltem

Preprocessing

Trigger

Graph

Dashboard

Low Level
Discovery

WWWwW

Template

Template
groups

OPIS

Logiczna reprezentacja danego zbioru hostéw, np.
Serwery, Stacje robocze, Aplikacje, Strony internetowe,
Bazy danych itp.

Element okreslajacy, co ma zostac zebrane z hosta.
Na przyktad:

¢ pozycja typu Agent Zabbix zdefiniowana pod kluczem
system.cpu.util zwrdci procent wykorzystania
procesora z hosta, na ktérym zainstalowano Zabbix
agenta,

¢ pozycja typu Proste sprawdzenie zdefiniowana pod
kluczem icmpping zwrdéci wartosc 1, gdy urzadzenie
odpowie na zgdanie protokotu ICMP, badz 0, gdy
odpowied? bedzie negatywna

Modyfikuje wartos¢ otrzymanga przez Zabbix serwer

lub Zabbix proxy zgodnie z regutami zdefiniowanymi

dla danej pozycji

Definicja wyrazenia opartego na jednej badz wielu
funkcjach matematycznych. Okresla stan problemu

na podstawie danych uzyskanych przez podane
pozycje. Przyktadowo niepozadang sytuacjag moze by¢
utrzymujaca sie od 5 minut warto$¢ 0 z pozycji o kluczu
icmpping, oznaczajaca niedostepnosé hosta
(/host/icmpping.max(5m)=0)

Wizualizacja graficzna na Zabbix frontendzie danych
otrzymanych przez pozycje w podanym okresie

Zbidér widzetdéw wizualizujgcych w réznej formie dane
otrzymane przez pozycje na jednym, oddzielnym
widoku

Zbiér prototypow pozycji, wyzwalaczy, wykresdéw oraz
hostow, ktéry na podstawie otrzymanych obiektow

w liscie JSON sprawia, ze Zabbix serwer automatycznie
tworzy elementy wykorzystywane w monitoringu

Monitoring wykorzystujacy biblioteke 1ibcurl do
monitorowania wydajnosci i dostepnosci stron
internetowych. Nie obstuguje JavaScriptu

Zbiér elementow takich jak pozycje, wyzwalacze,
reguty wykrywania niskopoziomowego czy scenariusze
sieci WWW, ktore majg zostac przypisane do hostéw

Logiczna reprezentacja danego zbioru szablonow, np.
Szablony serwerowe, Szablony serwerowe/ Windows,

Szablony aplikacyjne, Szablony bazodanowe, Szablony
sieciowe itp.
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TABELA W.1. Definicje elementéw wykorzystywanych w systemie Zabbix w jezyku polskim i angielskim
(cigg dalszy)

POLSKA NAZWA

NAZWA ANGIELSKA OPIS

Ustuga Service Funkcja w Zabbixie stuzaca do obliczania stanu
dostepnosci poziomu ustug biznesowych (SLA).
Na podstawie wygenerowanych przez wyzwalacze
problemow weryfikowana jest dostepnosc
komponentdéw infrastruktury, ktére moga wspomagac
firmy przy rozliczaniu ustug sprzedawanych
kontrahentom

Znacznik Tag Oznaczenie hosta, szablonu, pozycji, wyzwalacza,
scenariusza sieci WWW bad? ustugi zgodnie z przyjetymi
kryteriami, np. znacznik Srodowisko o wartosci
Produkcyjne lub Testowe

Zdarzenie Event Sytuacja wygenerowana przez zmiang stanu
wyzwalacza, np. z Problem na OK. Zdarzenie petni
funkcje identyfikatora problemu

Akcja Action Oparty na zdarzeniu zbiér warunkdw, ktére musza by¢
spetnione, aby uruchomito sie automatyczne
powiadomienie

Operacja Operation Zdefiniowane reguty powiadomienia po spetnieniu
warunkow akcji, np. wystanie powiadomienia
mailowego do grupy uzytkownikéw

Wykrywanie Discovery Reguta pozwalajaca na wykrywanie urzadzen
w infrastrukturze informatycznej oparte na zakresach
adresacji IP

Automatyczna Active agent Akcje automatycznych dziatart wykonywanych

rejestracja autoregistration  przez Zabbixa w momencie otrzymania informacji

Zabbix agenta 0 pojawieniu sie nowego hosta, na ktérym poprawnie
zainstalowano Zabbix agenta w trybie aktywnym

Standardowa architektura

Gléwnymi komponentami systemu Zabbix sa:
* ustuga zabbix-server zainstalowana na serwerze z systemem operacyjnym Linux,
* ustuga WWW utrzymujaca Zabbix frontend,
* relacyjna baza danych (zazwyczaj MySQL lub PostgreSQL).

To zbidr tych trzech komponentéw nazywamy ,Zabbixem”, gdy mamy na mysli
cate narzedzie monitorujgce. Kazdy z tych komponentéw moze by¢ zainstalowany
na osobnym serwerze oraz by¢ sklastrowany w taki sposéb, aby zapewni¢ jak najwiek-
sza dostepnos$¢ catego systemu.
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Na rysunku W.2 jest pokazany schemat potaczen pomiedzy komponentami systemu
monitorowania.

Lokalizacja 1 ) ) Lokalizacja 2
Gléwna infrastruktura Zabbixa
Zdalne systemy operacyjne
Urzadzenia sieciowe, Zabbix agent w trybie
aplikacje, systemy Zabbix frontend |- pasywnym €—
itp } port TCP/10050
A &
' Zabbix Java Galeway
Relatina heca ! port TCP/10052

danych H

- E

A 4 A 4
Zabbix proxy w Irybie Zabbix serwer Zabbix proxy wtrybie | |

pasy <
port TCP/10051 port TCP10051 aktywnym
T i T
Zdalne systemy operacyjne
Zabbix Java Gateway Zabbix web semnices
Zabbix agent w tryble port TCPA0052 port TCP/10053
aktywnym

RYSUNEK W.2. Diagram przedstawiajacy potaczenia pomiedzy komponentami Zabbixa

Zabbix serwer jako komponent centralny odgrywa role integratora z innymi syste-
mami. Aczkolwiek nie moze on dziata¢ prawidtowo bez relacyjnej bazy danych, z ktérej
pobiera informacje o catej konfiguracji monitoringu, czyli wszystkich hostach, pozy-
cjach, wyzwalaczach, regutach wykrywania itd. Potaczenie z baza danych stuzy row-
niez do wprowadzania danych pobranych z urzadzen konicowych poprzez pozycje lub
zdalnych Zabbix proxy, zainstalowanych w innych lokalizacjach. Dlatego ta komunika-
cja musi zosta¢ zachowana i by¢ zawsze dostepna.

Nastepnym elementem jest Zabbix frontend. Na diagramie pokazanym na rysunku
W.2 wida¢ charakterystyczna linie przerywana pomiedzy nim a Zabbix serwerem,
dlatego ze potaczenie to stuzy tylko w kilku sytuacjach, takich jak:

» przegladanie kolejki na Zabbix serwerze,

» zwracanie informacji, czy Zabbix serwer jest uruchomiony,

* mozliwo$¢ wykonania przycisku Test na wybranych pozycjach,

* mozliwo$¢ uruchomienia skryptu frontendowego.

Zabbix frontend zarzadza konfiguracja monitoringu, ktéra jest bezposrednio za-
pisywana w bazie danych. Zapisane dane mogg zosta¢ wykorzystane przez ustuge
WWW do zwizualizowania danych historycznych z danego urzadzenia w taki spo-
séb, ze kazdy wprawiony administrator lub uzytkownik zweryfikuje, czy w wybranym
czasie jego systemy dziataty poprawnie.

Komponentem wspierajgcym gtéwna architekture jest ustuga Zabbix proxy, ktéra

stuzy m.in. do odcigzenia gléwnego systemu w kolekcjonowaniu metryk z urza-
dzen koncowych, gtéwnie w momencie, gdy ma by¢ monitorowana infrastruktura
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umieszczona w innej lokalizacji niz system utrzymujacy Zabbix serwer. Wykorzy-
stanie Zabbix proxy jest dobra praktyka pozwalajaca na zwiekszenie wydajnosci
catego systemu. Te teze potwierdza rowniez to, ze jeden Zabbix serwer moze obstu-
zy¢ nieograniczona liczbe proxy.

Zabbix agent jest komponentem, ktory zainstalowany na urzadzeniu z systemem
z rodzin Linux, macOS lub Windows jest w stanie zebra¢ szereg informacji o tym
hoScie. Moze dziata¢ w dwdch trybach (tak jak Zabbix proxy): aktywnym (host wy-
syta dane do kolekcjonera danych) i pasywnym (host otrzymuje Zadanie o przesta-
nie wartosci z kolekcjonera danych). Oprogramowanie to moze wysytaé¢ wartosci
bezposrednio do Zabbix serwera lub Zabbix proxy. Obszerniej Zabbix agent jest omo-
wiony w pos§wieconym mu rozdziale.

Zabbix Java Gateway stosuje sie wtedy, gdy w danej infrastrukturze wymagane jest
monitorowanie aplikacji, ktéra wykorzystuje jezyk Java. Zabbix uzywa rozszerzenia do
Javy o nazwie Java Management Extensions (JMX). Pozycja stosujgca monitoring oparty
na JMX odwotuje sie do obiektéw mbean, aby wyciggna¢ dane bezposrednio z samej
aplikacji. Do jednego Zabbix serwera mozna przypisac tylko jeden Zabbix Java Gateway.
W momencie gdy wymagana jest rozbudowa srodowiska o kolejny gateway, nalezy za-
stosowac ustuge Zabbix proxy, ktéra bedzie uzywac¢ dodatkowego komponentu.

Na sam koniec zostaje ustuga Zabbix web service, ktéra pomimo swojej nazwy nie
pei zadnej funkcji zwigzanej z dostepnoscia strony WWW. Jest to dodatkowy i catko-
wicie opcjonalny komponent, ktéry odpowiada za tworzenie oraz wysytanie rapor-
tow mailowych z zatgcznikiem w formacie PDF. Komponent ten otrzymuje sygnat
od Zabbix serwera z wymogiem utworzenia raportu w pliku .pdf opartego na pulpitach
znajdujacych sie na Zabbix frontendzie. W tym celu Zabbix web service wykorzy-
stuje silnik przegladarkowy, np. Google Chrome, aby wykona¢ zrzut ekranu poda-
nego pulpitu, i przesyta zawarto$¢ z powrotem. Nastepnie dzieki swoim mozliwo$ciom
alarmowania Zabbix serwer wysyta taki raport do adresatéw podanych w konfiguracji
raportu cyklicznego we frontendzie.

Zabbix Cloud

Podczas wydarzenia ,Zabbix Summit 2024” w Rydze zaprezentowano nowy produkt
— Zabbix Cloud. Jest to pelne srodowisko monitoringu dostepne na serwerach Zabbix,
uruchamiane w modelu ptatnej subskrypcji, w ktérym ptaci sie za wykorzystane za-
soby sprzetowe. Mozna je w dowolnej chwili skalowac, aby zwiekszy¢ badz zmniejszy¢
wydajno$¢ systemu. Ten sposéb zapewnia m.in. wsparcie producenta oraz zawsze
najnowszg wersje systemu. Jest to bardzo dobre rozwigzanie dla firm, ktére nie maja
pracownikéw o umiejetno$ciach w administrowaniu systemami z rodziny Linux.
W ten sposob uruchamia sie ograniczone (o kilka mozliwosci, np. putapki SNMP czy
monitoring baz danych poprzez ODBC) srodowisko Zabbix w jednym z pieciu regio-
néw na catym $wiecie. Sposéb utrzymania tego systemu jest identyczny jak w przy-
padku systeméw on-premise, natomiast brak dostepu do serwera z poziomu systemu
operacyjnego powoduje, Ze model ten moze nie sprawdzi¢ sie w peini w §rodowi-
sku klasy enterprise.
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