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Rozdzia  2.

Kopia zapasowa

Nigdy nie wiesz, co masz, póki tego nie stracisz.
— Katja Millay, Morze spokoju

Raz, dwa, trzy, kopi  robisz Ty
Kopia bezpiecze stwa (backup copy, a potocznie backup) to nic innego, jak kopia danych
tworzona na wypadek utraty lub uszkodzenia oryginalnych danych. Backup mo e doty-
czy  zarówno prywatnych danych znajduj cych si  na domowym komputerze, jak
i zawarto ci serwera.

Kto  kiedy  powiedzia , e administratorzy stron i sklepów internetowych dziel  si  na
tych, którzy robi  kopie zapasowe, oraz na tych, którzy b d  je robi . Du o wcze niej, ni
powsta a sie  internetowa, Benjamin Franklin trafnie stwierdzi , e uncja prewencji
jest warta funta leczenia. Jest w tym sporo prawdy i — jak ze wszystkim w yciu — za-
czynamy to docenia  wtedy, gdy zazwyczaj jest ju  za pó no. Utrata dodanych, cz sto
unikatowych tre ci, w tym zdj , to — mówi c delikatnie — nieprzyjemna sytuacja.
Niestety, ale mo e przydarzy  si  ka demu.

Nie zawsze jest to wina sprz tu, hakera, pechowego redaktora czy administratora strony.
Czasami, jak podpowiada ycie, g ównym winowajc  okazuje si  firma hostingowa.
Przyk adów nie trzeba szuka  daleko: pod koniec lutego 2016 roku blisko 2 tysi ce klien-
tów hostingowych i oko o 10 tysi cy domen obs ugiwanych przez polsk  firm  2be.pl
ca kowicie utraci o dost p do swoich us ug. Klienci nie mieli dost pu zarówno do
skrzynek pocztowych, serwerów, baz danych, danych swoich klientów, jak i do panelu
do zarz dzania domenami. Przez kilka tygodni nie mogli te  przekierowa  domen w inne
miejsce. Z ró nych przecieków wiadomo, e dane zosta y skasowane, a dyski z serwe-
rowni nadpisane. Oznacza to, e dane prawdopodobnie znikn y bezpowrotnie. Klienci
grupy Adweb zostali zatem z niczym. Na szcz cie cz  z nich mia a kopie zapasowe
trzymane z dala od „wyczyszczonej” infrastruktury. Dla wielu firm oraz osób prywat-
nych to by a bardzo kosztowna lekcja pokory.
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31 marca obchodzimy wiatowy Dzie  Backupu (World Backup Day).

Rozdzia  ten powsta  g ównie z my l  o u ytkownikach niezaawansowanych. Je li za-
tem masz ju  wyrobiony nawyk regularnego tworzenia kopii zapasowych swoich danych
i trzymasz je na osobnym zewn trznym dysku, w chmurze lub innym bezpiecznym miejscu,
jest to ju  po owa sukcesu. Je li do tego cho  raz sprawdza e , czy na podstawie tych
kopii danych mo esz odtworzy  ca y serwis, nale  Ci si  brawa.

Czy ka da kopia jest kopi  zapasow ?
Aktualnie praktycznie wszystkie CMS-y, w tym systemy WordPress, Joomla! oraz Drupal,
s  zbudowane z dwóch kluczowych elementów: plików oraz bazy danych. Cz  u yt-
kowników, która posiada prawdopodobnie pewne nawyki wyrobione podczas budowania
prostych stron HTML, nadal uwa a, e wystarczy skopiowa  pliki strony, aby j  przenie
lub uratowa . Niestety, ale s  w du ym b dzie. Najwa niejszym elementem sk ado-
wym jest bowiem baza danych. To tam jest przechowywana ca a tre  strony, w tym:

 dane kont u ytkowników (tak e baza klientów),

 lista zainstalowanych rozszerze , wtyczek oraz szablonów,

 konfiguracja wszystkich rozszerze , wtyczek, motywów oraz szablonów,

 struktura i pozycje menu,

 tre  stron, wpisów, artyku ów, modu ów,

 zamówienia ze sklepu,

 wpisy na forum,

 komentarze, recenzje oraz oceny produktów,

 has a, nazwy kont oraz API us ug spo eczno ciowych.

Dobra kopia zapasowa powinna zapewni  ca kowite odtworzenie zawarto ci serwisu
w razie uszkodzenia b d  skasowania plików lub bazy danych. Czasami jednak niepe na,
lub nawet nieaktualna, kopia jest lepsza od adnej.

Zapami taj, e je li masz baz  danych, to struktur  plików mo esz odtworzy , bazuj c
na paczkach instalacyjnych. Odtworzenie bazy danych na podstawie struktury plików
jest praktycznie niemo liwe.

Generalne zalecenie jest takie, e nale y posiada  taki system wykonywania kopii za-
pasowych oraz procedur  odtwarzania danych, aby minimalizowa  straty.
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Rozdzia  2.  Kopia zapasowa 39

Czy ka da kopia zapasowa zadzia a?
Jedynie kopia, która by a przetestowana, daje tak  gwarancj . Warto zatem regularnie
czyta  raporty z utworzenia kopii zapasowych podawane przez wtyczk  lub rozszerzenie.
Ma to na celu upewnienie si , e kopia zapasowa obejmuje wszystkie potrzebne dane
i nie wyst pi  jaki  nieoczekiwany problem, na przyk ad brak miejsca czy b d podczas
archiwizowania okre lonego folderu.

Najpewniejsz  metod  jest jednak próba samodzielnego odtworzenia serwisu, cho by
w testowej subdomenie. Na szcz cie wi kszo  obecnych wtyczek oraz komponentów
do wykonywania ich kopii zapasowych dba o weryfikacj  poprawno ci zapisu danych
i na bie co informuje, czy nie wyst puj  jakie  b dy, na przyk ad brak miejsca na
zapis na serwerze.

Krzysztof Palikowski, autor ksi ek o CMS-ie Drupal oraz wspó autor bloga elimu, pod-
powiada jeszcze jeden sposób: je li ju  masz dzia aj cy serwis, sprawd , czy firma hostin-
gowa potrafi wywi za  si  ze zobowi zania. Popro  administratora o otworzenie plików
i bazy danych serwisu do wskazanego przez Ciebie folderu, a nast pnie sprawd , czy
na podstawie tych zbiorów jeste  w stanie odtworzy  swoj  witryn .

Rola, sposoby tworzenia i rodzaje kopii
zapasowych stron internetowych

Kopi  bezpiecze stwa, kopi  zapasow  lub backupem nazywamy kopi  danych, z której
mo emy skorzysta , gdy potrzebujemy odtworzy  zainfekowane, uszkodzone lub
skasowane dane. Przydaje si  równie  wtedy, kiedy uszkodzimy stron , nieumiej tnie
j  edytuj c lub le aktualizuj c wtyczk . Pe na kopia zapasowa to co  na wzór zahiber-
nowanej, w pe ni dzia aj cej strony, która jest gotowa do „odmro enia” w dowolnym
momencie.

Dla wielu osób tworzenie kopii zapasowych wydaje si  uci liwe, czego skutkiem jest
ich brak lub brak systematyczno ci w ich tworzeniu. Z w asnej praktyki pami tam, e
je li kto  w ogóle posiada  kopi , to cz sto pochodzi a ona sprzed roku, a i to mo na
nazwa  „sukcesem”. Czasami w a ciciel strony internetowej panicznie szuka  pomocy
nawet u pierwotnego wykonawcy, jakby to ten mia  sprawowa  sta , najlepiej bezp at-
n , piecz  nad jego plikami oraz baz  danych. Wiele osób uwa a, e je li nie robimy
kopii zapasowych, oznacza to, e nam na tych danych po prostu nie zale y.

Cel kopii zapasowej
Kopia zapasowa jest duplikatem wszystkich istotnych danych, które zawiera strona lub
sklep internetowy. W przypadku wyst pienia awarii systemu lub uszkodzenia taki ze-
staw umo liwia przywrócenie CMS-a wraz z danymi aktualnymi w momencie robienia
backupu. Kopia zapasowa jest równie  nieodzowna podczas przenoszenia strony z ser-
wera A na serwer B.
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Rodzaje kopii zapasowych

Kopie zapasowe mo na podzieli  wed ug kilku kryteriów. Je li chodzi o sposób wyko-
nania, mog  to by  kopie robione r cznie albo automatycznie. W przypadku zakresu
kopii mamy do czynienia z nast puj cym podzia em:

 Pe na kopia zapasowa — zawiera wszystkie foldery, pliki oraz baz  danych.
Mo na te  si  spotka  z opcj  polegaj c  na wykonaniu pe nego zrzutu, cznie
z ustawieniami poczty, FTP oraz domen i subdomen.

 Kopia bazy danych — zawiera jedynie zrzut wybranej bazy danych. Je li ta
baza danych jest wykorzystywana dla kilku odr bnych stron (u ywaj cych
innych prefiksów tabel), wtedy b dzie zawiera a komplet danych. Przy okazji
warto o dodatkow  uwag . Nie zalecam korzystania z jednej bazy dla kilku
stron z uwagi na ryzyko jej przej cia i zmodyfikowania przed podmiot
zewn trzny (hakera). Wtedy strata b dzie X razy wi ksza.

 Kopia plików — zawiera wszystkie foldery oraz pliki (w tym zdj cia, za czniki).
Niestety, nie zawiera bazy danych, zatem nie mo na tylko na jej podstawie
przywróci  dzia ania CMS-a opartego na PHP oraz MySQL, na przyk ad
takich systemów jak WordPress czy Joomla!.

 Ró nicowa kopia zapasowa — wybór tego typu kopii zapasowej powoduje,
e s  kopiowane te pliki, które zosta y zmodyfikowane lub utworzone od

momentu wykonania ostatniej normalnej lub przyrostowej kopii zapasowej.
Ten rodzaj kopii nie zajmuje du o miejsca i wykonywany jest stosunkowo krótko.

 Przyrostowa kopia zapasowa — umo liwia wykonanie kopii zapasowej tylko
tych danych (z regu y plików), które zosta y utworzone lub zmodyfikowane
od momentu wykonania ostatniej normalnej lub przyrostowej kopii zapasowej.
Kopia przyrostowa nie kumuluje plików nowych i zmodyfikowanych, dlatego
ka dorazowo odnosi si  do ostatniej wykonanej kopii zapasowej i pomija poprzednie.

Sposoby wykonywania kopii zapasowych

Kopie zapasowe mo emy robi  na wiele sposobów. Niestety, ani WordPress, ani w Joomla!
nie dysponuj  wbudowanym na sta e narz dziem do wykonywania kopii zapasowych.
By  mo e zmieni si  to w nast pnych wersjach, podobnie jak wprowadzono „automa-
tyczn ” aktualizacje CMS-a. Na szcz cie dla obu tych systemów dost pnych jest
wiele zarówno darmowych, jak i p atnych wtyczek oraz komponentów umo liwiaj cych
automatyczne lub r czne wykonywanie kopii zapasowych w dowolnym momencie.

Kopia od firmy hostingowej
Zanim jednak przejdziemy do narz dzi dodatkowych, sprawd my, co mamy w ofercie
firmy hostingowej, w której mamy wykupione konto albo któr  zamierzamy wybra .
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Wykonywanie kopii zapasowych przez tego typu firmy jest standardow  praktyk , ale
jak podpowiadaj  realia, ka dy stosuje inne zasady. S  operatorzy, którzy do swoich us ug
oferuj  backup tylko na 3 dni wstecz. atwo w takiej sytuacji o tragedi . W przyk ado-
wym scenariuszu do w amania lub uszkodzenia bazy danych sklepu dosz o w pi tek,
a dowiadujesz si  o tym dopiero w poniedzia ek wieczorem lub we wtorek rano. Je li li-
czy e  tylko na t  form  zabezpieczenia, no có , zamówienia z tych dni przepad y.

Firmy hostingowe robi  kopie zapasowe z ró n  cz stotliwo ci  i przechowuj  je przez
okre lon  liczb  dni. Na szcz cie z uwagi na du  konkurencyjno  tej bran y nie-
które firmy stawiaj  na jako  i wysok  ochron  danych swoich klientów. I tu warto
wspomnie  mi dzy innymi o zenbox.pl — jako jedna z nielicznych firm w naszym kraju
tworzy ona kopie zapasowe co 6 godzin (czyli 4 razy dziennie), zwi kszaj c tym sa-
mym bezpiecze stwo danych. Du a cz  firm oferuje jednak skromniejsze us ugi, na
przyk ad codzienny backup konta, cotygodniowy backup konta na zdalnym serwerze.
Optymalny okres przechowywanie kopii z baz danych to 14, lub nawet 30 dni. Zanim
zatem wybierzemy lub zmienimy us ugodawc , koniecznie powinni my zorientowa  si :

 jak cz sto robi on kopie bezpiecze stwa;

 co obejmuj  kopie zapasowe — tylko baz , czy równie  pliki;

 gdzie i jak d ugo s  przechowywane kopie bezpiecze stwa;

 czy mo na wykona  r czn  kopi  zapasow  (rysunek 2.1).

Rysunek 2.1. Opcje do wykonywania kopii zapasowych w panelu hostingowym cPanel

Warto jednak bez wzgl du na to, jak dobrze zaprezentowana jest oferta firmy, spraw-
dzi  jej jako , je li dost pny jest okres testowy na pakiet hostingowy. Ponadto zaw-
sze powinni my si  kierowa  zasad  ograniczonego zaufania, czyli nie powinni my
opiera  si  tylko i wy cznie na kopii bezpiecze stwa z tego ród a. Mimo wszystko
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jednak kryterium kopii zapasowych powinno by  jednym z kluczowych, które zade-
cyduj  o wyborze tej, a nie innej firmy hostingowej.

R czna kopia zapasowa
Umiej tno  tworzenia r cznej kopii zapasowej jest szczególnie przydatn  umiej tno ci ,
je li zaplecze CMS-a odmawia pos usze stwa i nie masz mo liwo ci skorzystania z dedy-
kowanych wtyczek lub komponentów (opisanych w dalszej cz ci tego rozdzia u). Mo e
si  te  zdarzy  sytuacja, kiedy klient nie mo e przekaza  Ci danych do panelu hostin-
gowego, poniewa  na przyk ad nie posiada aktualnie do nich dost pu albo na tyle Ci
nie ufa. Wtedy zastosujesz pierwsz  z opisanych poni ej metod. Zak adam, e w tym
przypadku po prostu liczy si  szybka reakcja z Twojej strony i nie masz czasu, aby cze-
ka , a  kto  prze le Ci w a ciwe dane. Te  tak mia em kilkukrotnie, wi c uwierz mi,
e warto pozna  oba sposoby.

Aby utworzy  kompletn  kopi  witryny, trzeba uzyska  dost p do zasobów serwera i je
skopiowa . Na ogó  wystarczy posiada  b d  (alternatywnie) otrzyma  od klienta na-
st puj c dane:

 1. dane niezb dne do skonfigurowania klienta FTP (nazwa serwera, numer
portu, typ szyfrowania, nazwa u ytkownika oraz has o),

 2. lub dane do panelu hostingowego (na przyk ad adres strony, nazwa
u ytkownika/domeny oraz has o).

Pami tajmy, aby ustali  równie  dok adn  nazw  domeny, bowiem wiele firm oraz osób
prywatnych posiada jednocze nie kilka(na cie) ró nych serwisów wyst puj cych pod
domenami: .pl, .com.pl, .info.pl, .eu, .com. Czasami zatem atwo o pomy k . A przecie
naszym celem jest wykonanie zadania dotycz cego konkretnego serwisu.

W zale no ci od tego, jakimi danymi dysponujesz (patrz punkty 1. i 2.), musisz dopaso-
wa  procedur  post powania. Chyba najwygodniejsza jest sytuacja opisana jako druga.
Wynika to z tego, e:

 prawie ka dy panel hostingowy (na przyk ad DirectAdmin, cPanel) posiada
opcje do wykonywania pe nej kopii zapasowej (rysunki 2.1 oraz 2.2);

 ta metoda jest szybka i raczej bezawaryjna.

Oznacza to, e nie musisz traci  czasu na r czne kopiowanie kilkuset plików oraz
eksportowanie bazy danych. Jedynie, co powiniene  zrobi , to po wykonaniu kopii
zgra  j  na docelowy, zewn trzny no nik.

A co w sytuacji, gdy jedynymi danymi, jakie posiadasz, s  dane do SFTP (FTP)? Tak e
ten wariant pozwoli Ci wykona  w pe ni warto ciow  kopi . Oto, czego potrzebujesz:

 klienta FTP (na przyk ad FileZilla),

 jednoplikowego skryptu o nazwie Adminer (http://www.adminer.org).
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