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Kluczowe zagadnienia oméwione w tym rozdziale:

uplinki dvUplink,
protokdt LLDP,

NetFlow,

Port Mirroring,

prywatne sieci VLAN,
ksztaltowanie ruchu egress,
Load Based Teaming,

sterowanie operacjami we/wy sieci (NIOC).

ROZDZIAL

Wprowadzenie do przetacznika vSphere Distributed Switch

Przefacznik vSphere Distributed Switch (VDS) oferuje Tobie, jako klientowi, dwie gléwne
korzysci. Po pierwsze, VDS zapewnia scentralizowang plaszczyzne sterowania do zarzadzania

przetaczaniem wirtualnym, zapobiegajac koniecznoéci wykonywania wielu niewdziecznych
zadan w codziennej administracji. Po drugie, VDS oferuje bardziej zaawansowane ustugi
i funkcje niz przetacznik standardowy.

VDS znajduje sie posrodku skali funkcjonalnosci, udostepniajac wigcej mozliwosci

niz przelacznik standardowy, ale pozostawiajac nieco miejsca dla przetacznikdéw innych
producentdw, takich jak Cisco Nexus 1000V. Przetacznikom typu vSwitch innych producentéw
pos$wiecimy wigcej uwagi w nastepnym rozdziale. Na razie skupimy sie na przetaczniku VDS,
réznicach w stosunku do przetacznika standardowego oraz niektérych przyjemnych funkcjach
i gadzetach, w jakie zostat wyposazony.

Kup ksigzke
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Ptaszczyzna sterowania

Plaszczyzna sterowania przetacznika VDS jest zlokalizowana w warstwie vCenter stosu.
Oznacza to, ze vCenter jest wehikulem wykorzystywanym do tworzenia, modyfikowania

i usuwania przeltacznikéw VDS oraz ich grup portéw wirtualnych. Innymi stowy, mozesz
jednorazowo utworzy¢ swoj przelacznik VDS, a nastepnie wybra¢, ktore hosty beda go uzywac.
Jest to koncepcja podobna do klastra vSphere. Klaster sam w sobie nie pelni Zadnej funkgji.
Mozna skonfigurowac opcje High Availability (HA) oraz Distributed Resource Scheduler (DRS)
Kklastra, ale dopdki nie dodasz do niego kilku hostéw, bedzie po prostu petnit funkcje dekoracyjna.
Przelacznik VDS jest bezuzyteczny do momentu dodania do niego hostéw — i dopiero od tej
chwili zaczyna dziata¢ magia.

Kazdy przetacznik VDS ma zdefiniowang okreslong liczbe uplinkéw. Domysélnie kazdy uplink
ma nazwe dvUplink, po ktérej podawany jest numer uplinku. Mozna jednak zmieni¢ te nazwe.
Z perspektywy plaszczyzny sterowania nadawanie uplinkom niestandardowych nazw pomaga
okregli¢ role poszczegdlnych uplinkdéw wykorzystywanych przez kazdy host do przenoszenia
ruchu w kierunku do przelacznika VDS i w przeciwnym. Podczas dodawania hosta do przelacznika
VDS fizyczne porty uplinkéw mapowane s na logiczne porty dvUplink. Na rysunku 9.1 widoczne
sa porty dvUplink przetacznika VDS, ktére wykorzystuja niestandardowe nazwy ,,Corel”

i ,Core2”.

&= VDSCore | Actions v
Summary  Monitor | Manage | Related Objects
| Settings | Alarm Definitions ‘Tags | Permissions | Application Services | Network Protocol Profiles ‘ Ports | Resource Allocation
& 2Balalo (women |
Topology
N, —
Bropcie ® Edge-Protected-1 0 % ¥ VDS-Core-DVUplinks-645 (]
Private VLAN VLAN ID: — v & Core1 (3 NIC Adapters)
HetFlow Virtual Machines (0) (] vmnic3 esx0.glacier.local (i}
E e —— .. O vmnic1 esx2.glacier.local (]
Por meng 2 Fr2sz 9| %) | vmnic1 esx1.glacier.local (i)
Health check VLAN ID: 252 [ ¥ &3 Core2 (3 NIC Adapters)
» Vlkernel Ports (3) | vmnic4 esxD.glacierlocal (]
Virtual Machines (0) | vmnicé esx2 glacier local (]
e e vmnic4 esx1.glacier.local
2 Management-1 9 % d g i
VLAN ID: — L
» VMkernel Ports (3)
* Virtual Machines (1)
2 Promiscuous-1 0 »
VLAN ID: — —
» Virtual Machines (1)
® Vi 0| %)
VLAN D — —
» Virtual Machines (32)
® vMotion-A-253 0 ®
WLAN ID: 253 [
» VMkernel Ports (3)
Virtual Machines (0)
® Wiotion-B-253 0 »
VLANID: 253 L
» VMkernel Ports (3)
virual Machines (0)

RYSUNEK 9.1. Porty dvUplink w przetaczniku VDS
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WSKAZOWKA

Nazywaj swoje uplinki w sposéb opisowy, ktéry pomoze Ci w rozwigzywaniu problemoéw.
Z reguty wybieram nazwy zwigzane z zadaniem przetgcznika VDS, np. ,Core-##"

lub ,,Storage-##". Mozna réwniez jako podstawe nazewnictwa wykorzystaé fizyczng
infrastrukture przetaczania, np. ,,TOR-A" lub ,,TOR-B", aby rozrézni¢, z kiérym przetacznikiem
gornego poziomu w szafie rackowej (ang. Top-of-Rack — TOR) sig faczysz. Nalezy unikaé
uzywania nazw konkretnych przetacznikdw lub adreséw IP, poniewaz te informacje i tak sg
$ledzone przez protokoty CDP lub LLDP. Protokét LLDP zostanie oméwiony w dalszej
czesci rozdziatu.

Obstuga awarii vCenter

To, ze przetaczniki VDS sa zarzadzane poprzez vCenter, moze by¢ przyczyng problemoéw, poniewaz
zdaje si¢ to implikowac uzaleznienie od dostepnosci vCenter. Mozna sie zastanawiaé, co sie stanie
w wypadku awarii serwera vCenter — wirtualne przetaczanie zostanie po prostu zatrzymane?

Kroétka odpowiedz brzmi: nie, przefaczanie bedzie kontynuowane bez zaklécen. Skoro mamy
jednak jeszcze kilkaset stron ksigzki, mozemy rozwina¢ te odpowiedz. Chociaz prawda jest,

ze mozg przetacznika VDS znajduje sie na serwerze vCenter, to w kazdym hoscie vSphere
przechowywana jest w pamieci podrecznej kopia konfiguracji VDS, ktdra jest aktualizowana
co pie¢ minut. Jesli serwer vCenter ulegnie awarii, host bedzie korzystal z tej kopii konfiguracji
przetacznika VDS zbuforowanej w pamigci podrecznej. Mozesz zalogowac si¢ do swojego
hosta vSphere za pomocg protokotu SSH i znalez¢ ten plik w lokalizacji /etc/vmware/dvsdata.db.
Zbuforowana baza danych zostala przedstawiona na rysunku 9.2.

The time and date of this Togin have been sent to the system Togs.
wmware offers supported, powerful system administration tools. Please
see www.vmware. com/go/sysadmintools for details.
The esxi shell can be disabled by an administrative user. see the
vsphere security documentation for more information.
~ # cd /etc/vmware
Jetc/vmware # 1s -1
- 1 root root 3041 May 02:54 BootbankFunctions.sh

1 root root 1167 Jun 30 09:15 config

1 root root 7699 May 02:54 configrules

1 root oot 512 3 driver_map.d

i dvsdata. dbj

ik

1

1 ft-vmk-version
—r=-r--r-- 1 root root 60 May 1 02:54 ft-vmx-version
drwxr-xr-x 1 root root 512 Aug 29 12:31 hostd
drwxr-xr-x 1 root root 512 May 28 03:30 icu
drwxr-xr-x 1 root root 512 May 28 03:30 ike

1 root root 50 may 1 02:55 ima_plugin.conf

1 root root 310 Jul 27 01:06 license.cfg

1 root root 440 may 1 02:55 localsas

1 root root 0 May 1 02:55 lockdown
—PW-F === 1 root root 0 May 28 03:31 Tocker.conf
drwxr-xr-x 1 root root 512 May 28 03:30 microcode
~rw-r--r-T 1 root root 825 May 1 02:55 passthru.map
-r--r—-r-- 1 root root 782492 Mar 23 17:58 pci.ids
drwxr-xr-x 1 root root 512 may 1 02:55 pciid
drwxr-xr-x 1 root root 512 may 28 03:30 rhrrpproxy
drwxr-xr-x 1 root root 512 May 28 03:30 secpolicy
drwxr-xr-x 1 root root 512 may 28 03:30 service
-rwW-r--r-T 1 root root 64 Aug 19 16:43 settings
-rw-r--r-T 1 root root 0 May 1 02:55 smart_plugin.conf
-rw-r--r-T 1 root root 200 May 1 02:55 snmp.xml
drwxr-xr-x 1 root root 512 May 28 03:30 ss1
e B g 1o 1 root root 480 May 1 02:35 sugpurt
-rw-r--r-T 1 root root 380961 May 1 02:55 usb.ids
drwxr-xr-x 1 root root 512 may 28 03:30 vm-support
drwxr-xr-x 1 root root 512 Aug 21 21:41 vmkiscsid
—MW--————— 1 root root 29 Aug 19 16:00 vmware.lic
drwxr-xr-x 1 root root 512 May 28 03:30 vmwauth
drwxr-xr-x 1 root root 512 Aug 19 02:32 vpxa
drwxr-xr-x 1 root root 512 May 28 03:30 weasel
R e 1 root root 0 May 1 02:55 welcome
—IW-T———— 1 root root 923 Jul 22 16:03 zloadmod. txt
Jetc/vmware # i

RYSUNEK 9.2. Lokalna kopia bazy danych VDS przechowywana w pamieci podrecznej
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Gdy serwer vCenter powrdci do trybu online, wyswietlonych zostanie kilka bledéw informujacych
o tym, ze konfiguracja VDS nie jest zsynchronizowana z niektérymi hostami. Bledy znikng
zaraz po tym, gdy konfiguracja VDS z serwera vCenter zostanie wystana do hosta vSphere
podczas regularnego pieciominutowego interwatu aktualizacji.

Ptaszczyzna danych

Podobnie jak w wypadku standardowego przetacznika cata aktywnos¢ plaszczyzny danych
wystepuje nadal w warstwie hosta. Z zatozenia Zadne dane nie sg przesylane za posrednictwem
serwera vCenter, poniewaz jest on po prostu punktem kontroli. Wszystkie decyzje przetaczania
nadal podejmowane sg w samym hoécie na podstawie tych samych zasad warstwy drugiej,
ktore zostaly omowione w rozdziale 3.

Monitorowanie

Przelacznik VDS obstuguje zaréwno protokét CDP (ang. Cisco Discovery Protocol), jak i LLDP
(ang. Link Layer Discovery Protocol).

Protokot CDP

Jak zapewne pamietasz, standardowy przelacznik vSwitch obstuguje protokét CDP,

ale konfiguracja tej funkcji i zarzadzanie nig wymaga skorzystania z interfejséow ESXCLI,
PowerCLI lub innych metod wiersza polecer. W wypadku przelacznika VDS oprécz mozliwoéci
wlaczenia protokotu CDP lub LLDP mozna réwniez ustawi¢ tryb jednego z tych protokotow
(Listen, Advertise lub Both) bezposérednio z poziomu aplikacji vSphere Client lub vSphere Web
Client. Jest to po prostu pole rozwijanej listy w sekcji Discovery protocol. Zgrabne, prawda?
Wymienione pole rozwijanej listy zostalo przedstawione na rysunku 9.3.

@ VDS-Core - Edit Settings 7

General

MTU (Bytes): 9000

& [T

Default max. number of ports per host 512

Discovery protocol

Type: | Cisco Discovery Protocal ‘ 7
(disabled)

Cisco Discovery Protocol

Link Layer Discovery Protocol

Operation:

Administrator contact

Name ‘ |

Other details: ‘ |

[ ok ][ cancel ]

RYSUNEK 9.3. Wtaczenie protokofu CDP w przetagczniku VDS za pomocg prostej rozwijane;j listy
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Protokot LLDP

Do szczeg$ciarzy mogg zaliczy¢ sig ci, ktérzy nie operuja w srodowisku przelaczania Cisco. VDS
obstuguje otwarty standard bedacy odpowiednikiem CDP, czyli protokot LLDP. Zapewnia on
wszystko, czego mozna oczekiwa¢ od CDP, ale dziata na platformach szeregu roznych dostawcow.
Co ciekawe, obecnie coraz wigcej przetacznikéw Cisco réwniez obstuguje protokét LLDP,

co pomaga zapewni¢ heterogenicznos¢ srodowiska przetaczania.

Jak pokazano na rysunku 9.3, opcje umozliwiajaca wlaczenie protokotu LLDP mozna znalezé
w tym samym rozwijanym polu, w ktérym wiacza si¢ protokét CDP. Mozna réwniez
skonfigurowa¢ jeden z trzech tryboéw pracy: Listen, Advertise lub Both.

WSKAZOWKA

Jedno z czesto pojawiajacych sie pytan dotyczy potrzeby ustawienia trybéw Advertise

lub Both dla protokotu LLDP (lub nawet dla CDP) i tego, jakie moga by¢ wady takiej
konfiguracji. Nie spotkaliSmy sie jeszcze z zadnymi srodowiskami, w ktérych posiadanie
dodatkowych informacji na temat danego srodowiska (z perspektywy serwera lub sieci)
bytoby czym$ ztym. Chociaz niektére organizacje beda stosowaty polityke zapobiegania
wtagczaniu protokofu LLDP lub CDP w okreslonych srodowiskach, w ktérych wazna jest
kwestia zgodnosci, to w wiekszosci wypadkdéw nie bedzie to stanowito problemu. Skonsultuj
sig najpierw w tym zakresie z zespofami ds. bezpieczenstwa i sieci, ale najprawdopodobniej
wigczenie widzialnosci w wirtualnym $rodowisku sieciowym zostanie uznane za korzystne.

Funkcja NetFlow

Przechodzimy teraz do pewnych funkeji stanowigcych wartoé¢ dodang, ktére naprawde
cieszg uzytkownikow przetgcznikéw VDS. Pierwszg z nich jest dostepna w przetaczniku VDS
zaawansowana funkcja NetFlow. NetFlow tak naprawde nie ma wiele wspolnego konkretnie

z VMware. Funkgja ta zostala opracowana przez firme Cisco i z rozsagdnych wzgledow stata sie
standardowym mechanizmem do przeprowadzania analizy sieci.

W rozdziale 7. wspomniana zostata koncepcja ruchu szarej strefy, czyli takiego ruchu, ktéry
moze nigdy nie opusci¢ hosta. Dzieje si¢ tak dlatego, ze zaréwno zrédtowa, jak i docelowa
maszyna wirtualna znajduja sie na tym samym hoscie. By¢ moze dwie maszyny wirtualne
komunikuja si¢ ze soba w tej samej sieci VLAN i na tym samym hoscie. W koncu czasem

robi sie to celowo, aby unikna¢ dodatkowego obciazania sieci fizycznej, jak réwniez dlatego,
ze ruch szarej strefy jest przelaczany z wykorzystaniem znacznie wigkszej szybkosci procesora
lub pamieci RAM hosta niz zapewniaja to fizyczne predkosci sieci. NetFlow jest sposobem
monitorowania i probkowania ruchu IP odbywajacego si¢ w obrebie przetacznika VDS.

Ta konfiguracja jest kontrolowalna az do poziomu grupy portéw. Ruch danych jest przesylany
do kolektora NetFlow, ktory dziala w innym miejscu sieci. Funkcja NetFlow jest powszechnie
stosowana w fizycznym $wiecie, aby pomdc zapewni¢ widoczno$¢ ruchu i utatwi¢ zrozumienie,
kto wysyta jakie dane i gdzie one trafiaja.
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Funkcja NetFlow dostepna jest w réznych wersjach, od v1 do v10. VMware korzysta z funkcji
NetFlow w wersji 10, ktora jest oparta na protokole IPFIX (ang. Internet Protocol Flow Information
eXport). IPFIX to w rzeczywistosci potaczenie NetFlow w wersji 9 z pewnymi standardami
stowarzyszenia IETF (ang. Internet Engineering Task Force) i z tego wzgledu jest czasem
okre$lany jako ,NetFlow 9 znormalizowany zgodnie ze standardami IETF”. Jesli czujesz si¢
zdezorientowany tym, ze wersja 10 jest czasem nazywana ,,JPFIX 97, nie jeste$ sam. Dla uproszczenia
najlepiej jest po prostu stosowaé nazwe IPFIX, a wszyscy beda wiedzie¢, co masz na mysli.

WSKAZOWKA

vSphere 5.0 wykorzystuje NetFlow w wersji 5, a vSphere 5.1 i nowsze wersje uzywaja
IPFIX (wersja 10). Jesli uzywasz oprogramowania, ktére wymaga wersji 5 lub nie obstuguje
protokotu IPFIX, mozesz chcie¢ unikng¢ aktualizacji hostéw vSphere, dopéki nie znajdziesz
rozwigzania tego problemu. vSphere 5.1 nie obstuguje NetFlow w wersji 5.

Aby skorzysta¢ z funkcji NetFlow, nalezy wykona¢ dwie czynnosci. Pierwsza z nich jest
skonfigurowanie ustawien NetFlow w samym przetaczniku VDS, ktore opiszemy szczegdtowo.

Konfiguracja NetFlow przelacznika jest okreslana przez nastepujace elementy:

o IP address (adres IP). Jest to adres IP kolektora NetFlow, do ktdrego wysytane sg informacje
o ruchu.

o Port. Port uzywany przez kolektor NetFlow. Jest to zazwyczaj port UDP o numerze 2055,
ale moze si¢ r6zni¢ w zalezno$ci od producenta zbierajacego dane.

e Switch IP address (adres IP przefacznika). Na poczatku moze to by¢ mylace. W typowym
$rodowisku sprzetowym kazdy przeltacznik ma jaki$ identyfikator IP wykorzystywany do
zarzadzania. Dzigki przypisaniu za pomoca tego ustawienia adresu IP kolektor NetFlow
potraktuje przetacznik VDS jako jeden podmiot. Nie musi to by¢ poprawny, routowalny adres
IP, stuzy bowiem jedynie jako identyfikator. Prawidtowym wpisem jest na przyktad 1.1.1.1.

Opisane powyzej opcje zostaly przedstawione na rysunku 9.4.

Istnieje rowniez kilka zaawansowanych ustawien, ktére moga by¢ modyfikowane w razie
potrzeby:

o Active flow export timeout (Seconds) (limit czasu dla eksportu aktywnego przeptywu
wyrazony w sekundach). Czas, jaki musi uplyng¢, zanim przeltacznik pofragmentuje
przeptyw i przesle go do kolektora. Pozwala to unikna¢ wysylania duzej ilosci danych,
gdy wystepuje szczegolnie dlugi przeplyw danych.

o Idle flow export timeout (Seconds) (limit czasu dla eksportu bezczynnego przeplywu
wyrazony w sekundach). Podobny do limitu czasu aktywnego przeptywu, ale przeznaczony
dla przeptywoéw, ktore weszly w stan bezczynnosci. Mozesz potraktowa¢ to jako czyszczenie
konieczne, aby zapewni¢, ze bezczynny przeplyw zostanie wystany do kolektora
w odpowiednim czasie.
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== VDS-Core - Edit NetFlow Settings 7
IP address: :
Port 0 -

Switch IP address:

[ ) Aszsigning an IP address to the distributed switch enables the MetFlow
collector to interact with the distributed switch as a single switch, rather
than seeing a separate, unrelated switch for each associated host.

Advanced settings

Active flow export imeout (Seconds): 60 :
Idle flow export imeout (Seconds): 15 z
Sampling rate: 0 z
Process internal flows only: [ Disabled | - \

[ ok ][ cancel |

RYSUNEK 9.4. Opcje konfiguracji NetFlow w przetaczniku VDS

o Sampling rate (czestotliwo$¢ probkowania). Okresla n-ty pakiet do zebrania. Domyslna
warto$¢ wynosi 0, co oznacza, ze zbierane sg wszystkie pakiety. Jesli ustawisz warto$¢ inng

niz 0, zbierany bedzie kazdy n-ty pakiet, np. warto$¢ 3 oznacza zbieranie tylko co trzeciego
pakietu.

Process internal flows only (przetwarzanie tylko przeplywéw wewnetrznych). Dla tej opcji
dostepne sg ustawienia Enabled (wlaczona) lub Disabled (wylaczona). To drugie ustawienie
jest domyslne. Wlaczenie opcji zapewnia, Ze zbierane sa tylko te przeptywy, ktére maja
miejsce pomiedzy maszynami wirtualnymi na samym hoscie. Moze to by¢ pomocne,

jesli chcesz zbiera¢ tylko przeptyw ruchu szarej strefy, masz juz skonfigurowana funkcje
NetFlow w infrastrukturze fizycznej i chcesz unikng¢ dwukrotnego prébkowania ruchu
(raz w warstwie wirtualnej i ponownie — w warstwie fizyczne;j).

Druga czynnoscig wymagang do tego, aby skorzysta¢ z funkcji NetFlow, jest wlaczenie
monitorowania (ang. monitoring) we wszystkich grupach portéw, ktére maja by¢ monitorowane.
Szybko mozesz si¢ zorientowad, ze jest to konieczne, jesli skonfigurujesz funkcje NetFlow,
ale nie zobaczysz zadnych informacji o przeplywie ruchu — robiliémy to nie jeden raz.
Odpowiednie okno dialogowe zostato przedstawione na rysunku 9.5.

Port Mirroring

Czasami pojawia si¢ potrzeba klonowania ruchu na okreslonym porcie do innego portu.
Wykracza to poza samo monitorowanie portu — funkcja Port Mirroring klonuje caty ruch do
skonfigurowanego miejsca docelowego. Istnieja dwa gtéwne przypadki uzycia dla tej funkgji:
monitorowanie i przechwytywanie. Te dwa przypadki uzycia sa $ciéle ze sobg powiazane,
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%5 VM1 - Edit Settings. 2

General NetFlow. | Disabled L]

Advanced Disabled
Security Enabled

Traffic shaping

VLAN

Teaming and failover

Niscellaneous

OK || cancel |

RYSUNEK 9.5. Wtaczanie funkcji NetFlow dla grupy portow

ale czesto majg rozne cele. Jesli chodzi o monitorowanie, moze by¢ potrzeba zwigzana na
przyktad z zachowaniem zgodnoéci lub jaka$ umowaq SLA (ang. Service Level Agreement),
aby wiedzie¢ dokfadnie, jaki ruch jest wysylany z jednego konkretnego urzadzenia do drugiego.
Przechwytywanie (ang. capturing) jest najczeséciej spotykane w wypadku koniecznosci
spelnienia wymagan dotyczacych rejestrowania rozméw, np. przy przechwytywaniu ruchu
VoIP, aby w call center rejestrowane byly rozmowy telefoniczne.

Jest to do$¢ proste do zrobienia w $wiecie fizycznym i moze wystepowa¢ pod wieloma nazwami,
np. porty SPAN (ang. Switched Port ANalyzer), Port Mirroring lub monitorowanie portow.
Dla danej konfiguracji wybierany jest okreslony port Zrédtowy lub VLAN, a kazdy ruch, ktéry
plynie przez ten port, jest klonowany do portu docelowego. Proces klonowania jest zazwyczaj
»obojetny” na rzeczywisty ruch i tworzy po prostu doktadng kopie ruchu na porcie docelowym.
Sprawdza sie to, gdy kazdy port przetacznika przenosi ruch dla pojedynczego podlaczonego
serwera lub pojedynczej podlaczonej stacji robocze;j.

Dodanie $rodowisk wirtualnych stworzylo pewne problemy zwiazane z funkcja Port Mirroring.
Pojedynczy port przelacznika podiaczony do hosta vSphere moze teraz przekazywac ruch

dla dziesiatek, a nawet setek serweréw wirtualnych. Dla pojedynczego serwera wirtualnego
funkcjonujacego poza rozbudowanymi topologiami sieci (np. w przypadku podlaczenia maszyny
wirtualnej do specjalnie przeznaczonego portu uplink hosta) mirrorowanie ruchu stalo si¢
trudne — jest to dziatanie rozrzutne i dodatkowo ograniczajace mobilno$¢ maszyny wirtualnej.
Inne technologie, takie jak zastosowanie zewnetrznego przetacznika Nexus 1000V, moga
pomdc rozwigzac ten problem, ale tradycyjnie zalezne sg od specjalnych umiejetnosci
konfigurowania sieci oraz wyzszej ceny zakupu.
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Poczawszy od vSphere 5.0 przetacznik rozproszony zaczat oferowaé mozliwoé¢ mirrorowania

ruchu dla portéw wirtualnych. Pozwolito to administratorowi doktadnie kontrolowa¢ Port

Mirroring dla okre$lonego rozproszonego portu (lub portéw). Z poczatku przelacznik VDS 5.0

oferowat prostg konfiguracje, ktéra umozliwiata mirrorowanie rozproszonych portéw na inne
porty rozproszone lub uplink. W przelacznikach VDS 5.1 i nowszych funkgja ta jest znana
jako Distributed Port Mirroring (Legacy) i jest juz przestarzala. Nalezy pamietac, ze aktualizacja

$rodowiska vSphere nie oznacza automatycznej aktualizacji istniejacego przelacznika VDS.
Aby cieszy¢ sie funkcjami dostepnymi w nowszych wersjach VDS, nalezy roéwniez wykonacé
aktualizacje tego przelacznika.

Od wprowadzenia wersji VDS 5.1 dostepne sa cztery rozne rodzaje sesji Port Mirroring:

1. Distributed Port Mirroring. Mirrorowanie pakietéw z dowolnej liczby rozproszonych
portéw na dowolng liczbe innych rozproszonych portéw na tym samym hoscie. Jesli
zrédlo i miejsce docelowe znajduja sie na réznych hostach, ten rodzaj sesji nie dziata.

2. Remote Mirroring Source. Mirrorowanie pakietow z wielu rozproszonych portow
na konkretne porty uplink odpowiedniego hosta.

3. Remote Mirroring Destination. Mirrorowanie pakietow z wielu sieci VLAN

na rozproszone porty.

4. Encapsulated Remote Mirroring (L3) Source. Mirrorowanie pakietéw z wielu rozproszonych

portéw na adres IP zdalnego klienta. Ruch maszyn wirtualnych jest mirrorowany do

zdalnego fizycznego miejsca docelowego poprzez tunel IP. Jest to podobne do funkcji
ERSPAN (ang. Encapsulated Remote Switched Port Analyzer).

Opcje te zostaly przedstawione na rysunku 9.6.

(= VDS-Core - Add Port Mirroring Session

2 Edit properties
3 Select sources
4 Select destinations

5 Readyto complete

1 Select session type Select session type

Select the type of the port mirroring session to create

(=) Distributed Port Mirroring

Mirror network traffic from a set of distributed ports to other distributed ports.

(_) Remote Mirroring Source

Mirror network traffic from a set of distributed ports to specific uplink ports.

() Remote Mirroring Destination

Mirror network traffic from a set of VLANS to distributed ports.

() Encapsulated Remote Mirroring (L3) Source

Mirror network traffic from a set of distributed ports to remote agent's IP addresses

() Distributed Port Mirroring {legacy)

Mirror network traffic from a set of distributed ports to a set of distributed ports and/or uplink
ports.

[ | (e

| Comen )

RYSUNEK 9.6. Opcje funkcji Port Mirroring w przetaczniku VDS 5.1
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Chociaz dla kazdego rodzaju sesji funkcji Port Mirroring rézne sg zrédlo i miejsce docelowe,
to wszystkie wlasciwosci sg stosunkowo podobne. Aby skonfigurowa¢ dowolng sesje Port
Mirroring, nalezy zdefiniowa¢ kilka standardowych wlasciwosci. Zestaw wlasciwosci, ktdre trzeba
skonfigurowac, bedzie si¢ zmienia¢ w zaleznoéci od rodzaju wybranego trybu Port Mirroring:

o Name. Nazwa opisujaca sesje Port Mirroring. Postaraj si¢, aby byla mozliwie jak
najbardziej opisowa, ale przy tym nie byta rozwlekla, np. ,,Mirroring serwera X na cel Y”
lub ,,Serwer X na zdalne IP”.

o Status. Domyélnie sesja Port Mirroring bedzie wylaczona. Mozesz zostawi¢ sesje wylaczong
podczas jej tworzenia i wiaczy¢ pdzniej. Mozesz tez wlaczy¢ sesje podczas konfiguracji.

o Session type. Wybodr rodzaju sesji Port Mirroring. Mozna wybraé jeden z czterech rodzajow
sesji opisanych powyzej.

e Encapsulation VLAN ID. Okreslony w tej wlasciwosci VLAN bedzie wykorzystywany
do kapsutkowania mirrorowanych ramek. Umozliwi to wysylanie poprzez uplink ramek,
ktére uzywaja réznych znacznikéw VLAN ID. Jesli chcesz, aby sesja Port Mirroring
pamietala oryginalny VLAN ID wykorzystywany przez dany ruch, zaznacz opcje Preserve
original VLAN (zachowaj oryginalny VLAN). W przeciwnym razie zastosowany zostanie
zdefiniowany VLAN kapsutkowania.

Istnieje rowniez kilka zaawansowanych wlasciwosci, ktére moga by¢ modyfikowane. Nie wszystkie
z nich beda dostepne dla kazdego rodzaju funkeji Port Mirroring, ale oméwimy je wszystkie:

o Normal 1/O on destination ports (normalny tryb we/wy na portach docelowych). Opis tej
wlasciwosci jest nieco niejasny. Chodzi o to, aby zdecydowac, czy port docelowy ma dziataé
tylko jako port funkeji Port Mirroring, czy powinien akceptowa¢ ruch przychodzacy.
Domyslnie wladciwo$¢ jest ustawiona jako Disallowed (niedozwolone), co zapobiega
przyjmowaniu przez port docelowy ruchu wchodzacego i dedykuje go funkcji Port Mirroring.
Dla wigkszo$ci zastosowan monitoringowych, ktére po prostu maja za zadanie badanie
ruchu, pozadane jest pozostawienie dla tej wlasciwosci wartosci Disallowed. Nalezy pamietal,
ze zapobiega to rowniez przekazywaniu ruchu przez port docelowy.

o Mirror packet length (Bytes) (diugo$¢ mirrorowanego pakietu wyrazona w bajtach).
Jest to ograniczenie rozmiaru nakladane na mirrorowany ruch. Pakiety przekraczajace
zdefiniowany rozmiar zostang przyciete do podanej wartoéci. Moze to by¢ przydatne,
jesli monitorujesz ruch zawierajgcy ramki jumbo (np. ruch pamieci masowej), ale chcesz
przechwytywa¢ tylko ramki normalnych rozmiaréw lub nagltéwki zamiast petnego bloku
danych. Zazwyczaj to pole pozostawia si¢ puste, a wszelkie ograniczenia dlugosci pakietow
definiuje si¢ w oprogramowaniu do przechwytywania.

o Sampling rate (czestotliwo$¢ probkowania). Podobnie jak miato to miejsce w konfiguracji
czestotliwosci probkowania funkcji NetFlow, ta wlasciwo$¢ okresla, jak duzo pakietéw ma
by¢ prébkowanych. Domyslna wartoé¢ I oznacza przechwytywanie wszystkich pakietow.
Kazda inna warto$¢ n oznacza przechwytywanie co n-tego pakietu, np. czestotliwoséé
probkowania 7 oznacza probkowanie co siodmego pakietu i pomijanie pozostatych szedciu.
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o Description (opis). Opis sesji Port Mirroring. Nie wiadomo, dlaczego jest to wymienione
w sekeji wlasciwosci zaawansowanych, poniewaz jest to sposob przekazywania informacji
o celu sesji, ale wlasnie tu si¢ znajduje.

Te zaawansowane wlasciwoéci zostaly przedstawione na rysunku 9.7.

(&= VDS-Core - Add Port Mirroring Session M
+ 1 Select session type Edit properties
Specify a name and the properties of the port mirroring session.
2 Edit properties
3 Select sources N |Sessmnl]
4 Select destinations I ———
Status (Disabled [~ ]
5 Ready to complete D J
Session type Remote Mirroring Source
Encapsulation VLAN ID: 1 a

E Preserve original VLAN
Advanced properties
Normal /O on destination ports: |m\
Mirrored packet length (Bytes): [] Enable

B0
Sampling rate: 1 ;‘

Description:

[ Back ” Next H H Gancel I

RYSUNEK 9.7. Elementy konfiguracyjne dla sesji Port Mirroring

Zroédlem dla sesji Port Mirroring mogg by¢: jeden port rozproszony, wiele portéw rozproszonych,
a nawet zakres portow. Porty moga by¢ wykorzystywane przez maszyny wirtualne lub porty
VMKkernel. Kazdy identyfikator portu (ang. port ID) wskazuje host, ktéry obstuguje identyfikator
portu wirtualnego, element podlaczony do portu wirtualnego oraz kierunek ruchu, ktéry
chcesz przechwytywaé. Nalezy pamietad, ze kierunek jest oparty na nastepujacej perspektywie:
ingress wchodzi na port, natomiast egress wychodzi z portu. Gdy dwie osoby prowadzg konwersacje,
z ust osoby moéwiacej ,,wychodza” informacje (egress), ktore ,,wchodza” (ingress) do ucha
osoby stuchajacej.

Opcje zrodel zostaly przedstawione na rysunku 9.8.

Jedynym wyjatkiem jest rodzaj sesji Remote Mirroring Destination, ktéry wykorzystuje jako
zrodlo jeden VLAN ID lub kilka.

Wybdr miejsca docelowego dla sesji Port Mirroring jest najbardziej zréznicowany. Oto lista
dostepnych opcji zwigzanych z miejscami docelowymi dla kazdego rodzaju Port Mirroring:

o Distributed Port Mirroring: wirtualne porty,
o Remote Mirroring Source: uplink,
o Remote Mirroring Destination: wirtualne porty,

o Encapsulated Remote Mirroring (L3) Source: zdalny adres IP.
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(&= VDS-Core - Add Port Mirroring Session 2) W
+ 1 Select session type Select sources
Selectthe source distributed ports ofthe port mirroring session. Traffic from these distributed ports will be mirrored.
+ 2 Edit properties
TwmX | #aa
@iSaecttugtastions Part ID Host Connectee Traffic Direction
5 Readyto complete 43 @ esx2.glacierlocal 5 View-Composer ) Ingress
47 @ esx2.glacier.local (Eh vCenter Infrastructure Navig ) IngressiEgress
50 Q esxl.glacierlocal & vCo ) Egress
1 @ esx1.glacierlocal vmk3 ) IngressiEgress
5 Q esx0.glacier.local vmk3 &5 Ingress/Egress
M 5items
[meox ) von. s concst. )

RYSUNEK 9.8. Probkowanie zrodet do sesji funkcji Port Mirroring

Efektem jest wpis w sekeji Port mirroring przefacznika VDS, pokazujacy liste wszystkich sesji.
W gbrnym panelu okna wy$wietlane sg: nazwa, rodzaj i status kazdej sesji, a w dolnym panelu

— wlasciwosdci, Zrédta i miejsca docelowe. Aktywna sesja funkcji Port Mirroring zostata
przedstawiona na rysunku 9.9.

= VDS-Core | Actions +
Summary  Monitor | Manage | Related Objects

[semngs| Alarm Definitions ‘ Tags‘ Perm\ssmns‘ Application Services | Network Protocol Prnmes| Ports | Resource Allocation

“ Port mirroring
lopoloay o= New.. #Edit. 3 Remove
Properties —
ession Name Type Status

BrivateViRu File Server to Remote Capture Encapsulated Remote Mirroring (L3) Source @ Enabled
NetFlow
Health check

L]

File Server fo Remote Capture

Properties | Sources  Destinations

Session type Encapsulated Remote Mirroring (L3) Source
Status Enabled

Mirrored packet length -

Sampling rate Mirrar 1 of 1 packets

Description -

RYSUNEK 9.9. Aktywna sesja Encapsulated Remote Mirroring (L3) Source funkcji Port Mirroring
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Prywatne sieci VLAN

Czasami zastosowanie sieci VLAN nie jest wystarczajace do spelnienia wymagan projektowych.
By¢ moze bedziesz chcial unikng¢ niepotrzebnego wykorzystania swoich 4094 znacznikow
VLAN ID lub bedziesz miat jakie$ specjalne wymagania zwigzane z dzierzawa, ktore uzasadniajg
tworzenie izolowanych srodowisk. Tutaj do gry wchodzi koncepcja prywatnej sieci VLAN
(ang. private VLAN). Roznice architektoniczne mozna zilustrowa¢ za pomocg poréwnania
domu jednorodzinnego z wielopietrowym apartamentowcem.

W scenariuszu dotyczacym domu jednorodzinnego wszyscy mieszkajg razem w jednym domu,
ale zajmuja rozne pokoje. Jesli masz dostep do domu, zakladamy, ze przynalezysz do niego,

i nie zabraniamy Ci zaglada¢ do cudzych pokoi — chociaz nie jest to zwykle zbyt uprzejme
zachowanie. Jest to sytuacja bardzo podobna do standardowej sieci VLAN. Jesli chcesz przenies¢
sie z domu jednej osoby do domu drugiej osoby lub z jednego VLAN-u do drugiego,

musisz uzy¢ urzadzenia routujgcego — nie mozesz po prostu przechodzi¢ miedzy domami.

VLAN podstawowy

W apartamentowcu kazde mieszkanie jest odizolowanym $rodowiskiem znajdujgcym sie¢

w obrebie wiekszego budynku. Wszyscy maja dostep do drzwi frontowych apartamentowca,
ale nie majg dostepu do cudzych mieszkan. Mniej wigcej w ten sposob dziala prywatna sie¢
VLAN. Do oznaczenia wspdlnej sieci VLAN, ktdra jest wykorzystywana jako wejécie do
prywatnego zbioru sieci VLAN, uzywamy terminu ,, VLAN podstawowy” (ang. primary VLAN).

VLAN mieszany

VLAN podstawowy jest potaczony z resztg infrastruktury sieciowej za pomocg jednego portu
mieszanego (ang. promiscuous port — P-Port) lub kilku takich portéw. Mozesz potraktowac
P-Port jako wejscie do budynku z apartamentami — kazdy ma do niego dostep, a przez ten
port wchodzi si¢ do prywatnego zbioru sieci VLAN i z niego wychodzi. Kazdy VLAN prywatny
potrzebuje VLAN-u podstawowego z portem P-Port, w przeciwnym razie nie byloby mozliwosci
transmitowania ruchu do tego segmentu sieci i w odwrotnym kierunku.

VLAN-y podrzedne

Kazdy apartament w budynku stanowilby ,,VLAN podrzedny” (ang. secondary VLAN), inaczej
sub-VLAN, ktéry moze ponownie wykorzystywac identyfikatory VLAN ID istniejace poza
prywatng siecia VLAN. Oznacza to, ze je$li masz gdzie§ w swojej sieci VLAN ID 100, mozesz
mie¢ réwniez w obrebie VLAN-u podstawowego VLAN podrzedny, ktéry wykorzystuje
identyfikator VLAN ID 100. VLAN podstawowy musi by¢ jednak unikatowy w obu sieciach.
W przeciwnym razie sie¢ bedzie miata problemy z rozstrzygnieciem, dla ktérego VLAN-u
przeznaczony jest ruch.
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Podrzedne identyfikatory VLAN ID istniejg tylko w $rodowisku VLAN-u prywatnego,

a znaczniki zostaja zastgpione podstawowym VLAN ID, gdy ruch opuszcza prywatng sie¢ VLAN.
W przetaczniku VMware Distributed Switch zdefiniowane sg trzy typy VLAN-6w podrzednych:
VLAN Promiscuous (ktory juz omoéwiliémy), VLAN Community oraz VLAN Isolated.

Na rysunku 9.10 przedstawiony zostal proces tworzenia VLAN-u prywatnego w przetaczniku VDS.

VDS-Core - Edit Private VLAN Settings _? 13
Primary VLAN 1D Secondary V.. VLAN Type
100 Promiscuous
200 Community
250 Community
G600 |solated
Add ]| Remove | Add ] Rermave
[ ok |[ cancel |

RYSUNEK 9.10. Tworzenie VLAN-u prywatnego w przetgczniku rozproszonym

VLAN-y typu community

VLAN Community pozwala swoim czlonkom komunikowac¢ si¢ ze sobg oraz z VLAN-em
Promiscuous. Mozesz potraktowac¢ to jak pokéj konferencyjny — wszyscy w tym pokoju moga
komunikowac si¢ ze sobg, ale nie moga bez pomocy rozmawia¢ z nikim na zewnatrz. Na rysunku
9.10 przedstawione zostaly na przyklad dwa VLAN-y Community: 200 i 250. Wszystkie maszyny
wirtualne umieszczone w Community VLAN 200 beda mogly komunikowac¢ si¢ ze soba oraz
wysyta¢ ruch do sieci Promiscuous VLAN. Nie beda mogly jednak wysyta¢ ruchu do Community
VLAN 250 lub Isolated VLAN 600 bez bezposredniego wsparcia ze strony urzadzenia
routujacego, znajdujacego sie w sieci Promiscuous VLAN lub na wyzszym poziomie w stosie
sieciowym. Na rysunku 9.11 zilustrowano przeplyw ruchu miedzy VLAN-ami podrzednymi.

Community
VLAN ID 200
VLAN podrzedny

‘Fx

Community Promiscuous
VLAN ID 250 VLAN ID 100 «—»| Sied zewnetrzna
VLAN podrzedny VLAN podstawowy

%

Isolated
4 VLAN ID 600
VLAN podrzedny

RYSUNEK 9.11. Przeptyw ruchu pomiedzy VLAN-nami podrzednymi w VLAN-nie prywatnym
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Mozna mie¢ dowolng liczbe VLAN-6w Community, a jedynym ograniczeniem jest liczba
dostepnych znacznikéw VLAN ID, czyli 4094.

VLAN-y typu isolated

Ostatnim typem VLAN-u podrzednego jest VLAN Isolated. Maja tu zastosowanie reguly
dotyczace VLAN-6w Community, ale dodatkowo maszyny wirtualne wewnatrz VLAN-u
Isolated nie moga nawet komunikowac sie miedzy soba. Kazdy ruch warstwy drugiej, ktory
bedzie probowat przedostacé si¢ z jednej maszyny wirtualnej do drugiej, bedzie po prostu zrzucany.
Maszyny wirtualne moga komunikowac¢ si¢ tylko z VLAN-em Promiscuous i srodowiskiem
zewnetrznym.

WSKAZOWKA

Dlaczego warto korzysta¢ z VLAN-6w typu isolated? Ten szczegdlny rodzaj sieci VLAN
ma fantastyczne zastosowania dla obcigzen roboczych, ktére beda wspétdzielone przez
goscinnych uzytkownikéw, takich jak kioski. Jesli umiescisz bramke internetowa w VLAN-nie
Promiscuous, mozesz zapewnic¢, aby kazdy kiosk byt izolowany od pozostatych, ale wcigz
miat dostep do Internetu. W rzeczywistosci w wigkszosci zastosowan hotelowych wdrazane sg
VLAN-y typu isolated wtasnie z tego powodu. Mimo to nalezy uwazac, co robi sie w Internecie
— kto$ prawdopodobnie monitoruje Twojg aktywnosé.

Rozproszone grupy portow

Poniewaz przelacznika VDS moze uzywac wiele hostdw, grupy portéw réwniez musza by¢
rozproszone. Oznacza to, ze zaden host nie jest wlascicielem jakiejkolwiek czeéci przelacznika
VDS, wlaczajac w to rozproszone grupy portow. W rzeczywistosci, jesli port VMkernel ma
znajdowac sie w przelaczniku VDS, musi skorzysta¢ z rozproszonej grupy portéw. Rozni sie
to od konfiguracji standardowego przetacznika vSwitch pod tym wzgledem, ze trzeba utworzy¢
specjalne adaptery sieciowe VMkernel bezposrednio w przetaczniku vSwitch. Ponadto wiele
portéw VMkernel moze wspoéltdzieli¢ te samg rozproszong grupe portow.

WSKAZOWKA

VDS jest wtasnoscig kontenera vCenter Datacenter, a nie hosta, i nie moze obejmowacé
wiecej niz jednego kontenera Datacenter. Oznacza to, ze mozna w przetaczniku VDS
tworzy¢ grupy portéw, ktére beda wykorzystywane przez hosty w kazdym klastrze znajdujagcym
sie w kontenerze Datacenter lub nawet przez hosty niebedace w klastrze. Te grupy portow
nie moga by¢ jednak uzywane przez hosty innego kontenera Datacenter. To sprawia,

Ze rozproszone grupy portow sa niezwykle wszechstronne i wysoce skalowalne.

Kazda rozproszona grupa portéw posiada dostep do wszystkich uplinkéw powigzanych
z przelgcznikiem VDS. Ponadto ustawienia i reguty konfiguracyjne (takie jak warto$ci
zabezpieczen i teamingu) sa stosowane bezpoérednio do rozproszonej grupy portow.
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Oznacza to, Ze jedna rozproszona grupa portéw ma wszystkie uplinki skonfigurowane jako
aktywne i uzywa VLAN-u 100, podczas gdy druga grupa portéw ma konfiguracje mieszana
aktywny-pasywny w VLAN-ie 200. Powszechne jest tworzenie projektéw modutowych

z szeregiem grup portéw do réznych zadan, np. po jednej dla kazdego VLAN-u, ktérego beda
uzywac goscinne maszyny wirtualne, ruchu vMotion, Management, Fault Tolerance logging.
Wigcej informacji na ten temat znajdziesz w rozdziale 13.

Porty VMkernel

Poniewaz host wciaz potrzebuje portéw VMkernel (wirtualnych adapteréw) do obstugi zadan,
takich jak zarzadzanie ruchem i vMotion, nadal jest zapotrzebowanie na porty VMkernel

w przetaczniku VDS. Tutaj wszystko moze staé si¢ nieco bardziej skomplikowane. Porty
VMKkernel sg unikatowe dla kazdego hosta, poniewaz kazdy host ma wlasne: schemat
numerowania vmk i szczegéty konfiguracji IP. Dlatego porty VMKkernel sg konfigurowane

na kazdym hoscie w vCenter, podobnie jak w wypadku standardowego przelacznika vSwitch.

Réznica polega na tym, ze kazdy port VMkernel istnieje w rozproszonej grupie portow. Kiedy
do przetacznika VDS zostanie dodany host, pojawiajg sie opcje umieszczenia jego portow
VMkernel w rozproszonej grupie portéw. Port VMkernel do funkcjonowania wykorzystuje
bazowe reguly z rozproszonej grupy portéw. Dlatego bazowa konfiguracja sprzetowa jest
definiowana przez reguly rozproszonej grupy portéw, a tozsamos¢ portu VMkernel (adres IP,
maska podsieci, MTU itd.) sa definiowane przez sam host. Na rysunku 9.12 pokazane zostaly
porty VMKkernel hosta w przelaczniku VDS.

[ esxdglacivrdocal | Addions >

Summary  Menior | Manage | Related Obects
Settings [TRIWORING] Storage | Alarm Definilions | Tags | Peimissions | Apslicaion Senvices

4 Virtisal adaplers

Virtual switches

8|/ % M-
Wirtual
Physicel adapiers i v 2, Managamant1 = VDS-Cors 100050 Disabled  Disabled  Enabied Disatie
DHE and roiting VKT 2 hiotion-A:253 &= VDS-Core 10.0.253.50 Enabled  Disabled  Disables  Disabie
Advanced iz 8 - 10.0.253.150 Enacled Disasied Disanie
il w3 10.0.25250 Disatied | Enabled Disatie
il v 10.0251.50 Disatied | Disabled Disati
Virteal network adapter: vmkd
All | Propesties P Setfngs  Palicios
IV addresses 1eB0; Z50-56MHRBTATIG

Detault gateway for I -

HIC sattings
MAC addiess 0D 50 55 8347 0a
Ut 1800

Sucurity

Reject

5: Reject

Forged ransmis Reject

Ingress trafic shaping
Disabled

Cgress traffic shaping

RYSUNEK 9.12. Porty VMKkernel w hoscie vSphere dodanym do przetgcznika Distributed vSwitch
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Maszyny wirtualne

Jesli chodzi o maszyny wirtualne podlaczone do przetacznika VDS, to wymagane sa niewielkie
zmiany operacyjne. Maszyny wirtualne moga korzysta¢ z portéw dowolnej rozproszonej grupy
portow, nawet tej, ktéra zostata przeznaczona do wykorzystywania przez porty VMkernel.
Zazwyczaj najlepiej jest utworzy¢ konkretne grupy portéw tylko dla maszyn wirtualnych

i zastosowa¢ schemat nazewnictwa, ktdry najlepiej opisuje sie¢, np. zakres segmentu IP

oraz VLAN ID.

Dodatkowa korzyscia (nalezy o tym pamietaé, poniewaz grupy portéw sa rozproszone)

z umieszczenia maszyny wirtualnej w rozproszonej grupie portéw jest zmniejszone ryzyko,
ze vMotion zrobi spustoszenie z powodu regut lub btednej konfiguracji VLAN ID hosta
docelowego. Host ma dokladnie takie same ustawienia grupy portéw. Ulatwia to nieco
rozwigzywanie problemow z siecig, poniewaz czesto przy niewielkim wysitku mozna ustali¢,
ze fizyczna sie¢ w hoécie nie jest poprawnie skonfigurowana.

Ksztattowanie ruchu

W rozdziale 8. oméwilismy juz dosé¢ szeroko koncepcje ksztattowania ruchu oraz sposéb
wyliczania wartoéci dla parametréw konfiguracyjnych. Powiniene$ si¢ dobrze orientowat,
w jaki sposob zdefiniowa¢ $rednig przepustowo$é, szczytowa przepustowos¢ oraz rozmiar
serii — jesli tak nie jest, wro¢ do tego rozdziatu i ponownie przeczytaj fragment dotyczacy
ksztaltowania ruchu.

W tym rozdziale powracamy do kwestii ksztaltowania ruchu z uwagi na dodatkows funkgje,
ktéra pojawila si¢ w przelaczniku Distributed vSwitch. Jest to zdolnos¢ do ksztaltowania
zaréwno ruchu ingress, jak i egress. Standardowy przelacznik vSwitch umozliwia jedynie
ksztattowanie ruchu ingress.

Egress

Egress jest koncepcja ksztaltowania ruchu, ktéry opuszcza przetacznik VDS. Moze to by¢ ruch
z przelgcznika VDS do maszyny wirtualnej lub portu VMkernel, a nawet ruch przeplywajacy
z jednej maszyny wirtualnej do drugiej. Opcje konfiguracji ksztaltowania ruchu s takie same
jak w wypadku ruchu ingress, ale sa stosowane dla ruchu przeplywajacego w kierunku
przeciwnym. Taki ruch zostat przedstawiony na rysunku 9.13.

UWAGA

Jednym z doskonatych sposobdw na wykorzystanie ksztattowania ruchu egress jest
kontrolowanie przepustowosci, ktéra moze by¢ zastosowana do ruchu multi-NIC vMotion.
Z patologicznym przypadkiem mamy do czynienia, gdy wiele hostéw zrédtowych przenosi
za pomoca vMotion maszyny wirtualne do pojedynczego hosta docelowego. Bez
ksztattowania ruchu egress lub jakiego$ fizycznego ksztattowania ruchu na przetgczniku
upstream mozesz doswiadczy¢ nietrywialnej ilosci ruchu na uplinkach hosta. Ta kwestia
zostanie oméwiona szczegétowo w rozdziale 19.
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Egress
Port VMkernel e
Uplink f«------
Fizyczny
przefacznik

Maszyna Ingress Proefacanik upstream
wirtualna Voo
Maszyna
wirtualna Eovais

RYSUNEK 9.13. R6zne przypadki wystepowania ruchu egress w przetaczniku VDS

Rownowazenie obciazenia

Kolejng funkcjg dostepng tylko w przetaczniku Distributed vSwitch jest nowa forma réwnowazenia
obciazenia o nazwie Route based on physical NIC load (trasa oparta na obciazeniu fizycznego
adaptera sieciowego), czesto okreslana jako Load Based Teaming (LBT). Te reguly routingu
zostaly wprowadzone w wersji vSphere 4.1 i jest to jedyna dostepna, naprawde aktywna
polityka rownowazenia obcigzenia. Wszystkie inne reguty wykorzystuja arbitralny czynnik
do okreélenia $ciezki uplinku (np. adres IP albo wirtualny port), natomiast LBT aktywnie
monitoruje ruch i przenosi go do réznych uplinkéw, gdy zostaja spelnione pewne kryteria.

Route based on physical NIC load

Przyjrzyjmy sie blizej dzialaniu tych regul réwnowazenia obciazenia na podstawie przyktadowego
scenariusza. Wyobraz sobie, ze na tym samym fizycznym hoscie vSphere masz pie¢ maszyn
wirtualnych, ktére wysytaja i odbieraja ruch Ethernet na tej samej rozproszonej grupie portow.
Ta grupa portéw posiada losowo przypisane maszyny wirtualne VM1, VM2 i VM3 do Uplinku
1, podczas gdy maszyny wirtualne VM4 i VM5 uzywaja Uplinku 2. Nagle VM1 rozpoczyna
wysylanie ogromnej ilosci ruchu, ktéry nasyca cale dostepne pasmo na Uplinku 1 przez ponad
30 sekund, tak jak zostalo to przedstawione na rysunku 9.14.

W wypadku kazdej innej zasady rownowazenia obcigzenia nasycenie na Uplinku 1 bedzie sie
utrzymywac, dopoki VM1 nie zakonczy wysyltania danych przez sie¢. Tymczasem Uplink 2
moze do$wiadczac bardzo niewielkiego ruchu, a nawet pozostawac w stanie bezczynnodci.
Co za marnotrawstwo!

LBT bedzie monitorowa¢ uplinki i uruchamia¢ rGwnowazenie obcigzenia, gdy ktorys z uplinkéw
bedzie nasycony w co najmniej 75% przez co najmniej 30 sekund (wartoéci progowe nie moga
by¢ modyfikowane). W takiej sytuacji podejmowana bedzie decyzja o przeniesieniu niektérych
wirtualnych kart sieciowych VM do innego aktywnego uplinku, pod warunkiem, ze ma on
wystarczajaca niewykorzystang przepustowos¢, aby zaakceptowaé nowa maszyne wirtualng. Nalezy
pamietad, ze LBT nie przeniesie ruchu do uplinku bedacego w stanie gotowosci lub nieuzywanego,
wiec nie musisz si¢ martwic¢ o zakldcenie zdefiniowanej kolejnosci przetaczania awaryjnego.
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RYSUNEK 9.14. Maszyna wirtualna VM1 powoduje, ze Uplink 1 przekracza 75%
swojego maksymalnego poziomu wykorzystania przez ponad 30 sekund
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,"’ grupa portow
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W przykladowym scenariuszu przedstawionym na rysunku 9.15 LBT przeniosto maszyny
wirtualne VM2 1 VM3 do Uplinku 2. Jest to spowodowane sytuacja ,,halasliwego sasiada”,
w ktdrej maszyna wirtualna VM1 byla przyczyna powstania rywalizacji o przepustowos¢ sieci.
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RYSUNEK 9.15. LBT przeniosto wirtualne karty sieciowe maszyn wirtualnych VM2 i VM3 do Uplinku 2

Wazne jest, aby zrozumie¢ kilka ograniczen zwigzanych z LBT:

o Wirtualny adapter sieciowy maszyny wirtualnej nie moze korzysta¢ z wielu uplinkéw

w tym samym czasie. Reguly réwnowazenia obciazenia w wypadku rywalizacji
o przepustowos¢ przenosza adapter wirtualny z jednego uplinku do drugiego, ale nie
rozkladajg ruchu sieciowego pojedynczej maszyny wirtualnej na wiele uplinkdéw.

o Jedli masz bardzo impulsowy ruch, ktéry konczy sie przed uptywem 30 sekund, LBT nie
uruchomi migracji. Ten 30-sekundowy prog jest stosowany, aby zapobiec thrashingowi,

czyli wykonywaniu bezuzytecznej, powtarzajacej sie i kosztownej pracy.
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UWAGA

Chociaz niemal w catej dokumentacji dla LBT méwi sie¢ o mozliwo$ci migrowania wirtualnych
adapteréw sieciowych maszyn wirtualnych, nalezy zrozumie¢, ze mozna réwniez przenosié¢
porty VMkernel. Jesli pracujesz w srodowisku konwergentnej infrastruktury z ograniczong
liczba uplinkéw, korzystne moze by¢ stosowanie LBT do przenoszenia portu VMkernel
przypisanego do zarzadzania lub vMotion w wypadkach nasycenia przepustowosci uplinku.
Nie zapominaj, ze LBT nie moze spowodowaé, aby ruch dla portu VMkernel korzystat

z wielu uplinkéw jednocze$nie — port VMkernel jest jedynie przenoszony z jednego
uplinku do drugiego.

Mozna zastanawiac sie, jak dziala LBT, gdy mamy wiele rozproszonych grup portéw, z ktérych
wszystkie wspéldzielg ten sam zestaw uplinkdw. Przeciez kazda grupa portéw moze mieé
wprowadzone inne reguly teamingu: niektére wykorzystuja LBT, inne — identyfikator
wirtualnego portu, a jeszcze inne — bezposrednio zdefiniowang kolejnoé¢ przetaczania
awaryjnego. Na szczegscie LBT moze bardzo dobrze miesza¢ si¢ z innymi regutami, poniewaz
monitoruje nasycenie uplinkéw. Jeéli nasycenie ktéregokolwiek uplinku w przetaczniku VDS
osiggnie poziom co najmniej 75% przez 30 sekund, kazda rozproszona grupa portéw ze
skonfigurowanymi regutami LBT uruchomi réwnowazenie obcigzenia. Nie ma potrzeby
posiadania jednej duzej grupy portéw z wszystkimi maszynami wirtualnymi wewnatrz.

Na rysunku 9.16 maszyny wirtualne zostaly podzielone na dwie grupy portow: zielona
(jasniejsza), wykorzystujaca reguly Route based on originating virtual port ID (domy$lne),

i pomaranczowa (ciemniejsza), wykorzystujacag LBT. Gdy VM1 zacznie wysyta¢ ogromne
iloéci ruchu, ktére spowoduja, ze Uplink 1 osiagnie poziom nasycenia co najmniej 75% przez
minimum 30 sekund, pomaranczowa grupa portow (LBT) bedzie mogta nadal przenie$¢ VM2
i VM3 do Uplinku 2, aby ztagodzi¢ nasycenie.

Rozproszone
grupy portow

VM1 Virtual Port

i
--.----
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- ..i
/ 7"
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Sterowanie operacjami we/wy sieci

Ostatnig funkcja przelacznika Distributed vSwitch, ktdra sie zajmiemy, jest Network I/O
Control (NIOC), czyli sterowanie operacjami we/wy sieci. NIOC jest §wietnym sposobem
zwiekszania kontroli ruchu w sieci. Podobnie jak jest to w wypadku pul zasobéw tworzonych
dla obcigzen obliczeniowych, ideg stojaca za NIOC jest umozliwienie konfigurowania limitow
i udzialow w sieci zaréwno dla pul zasobow sieci generowanych przez system, jak i definiowanych
przez uzytkownika. Ruch sieciowy jest grupowany w pule zasobow w zaleznosci od rodzaju
ruchu, a dla kazdej puli zasobow mozna wybra¢ zastosowanie ograniczenia przepustowosci,
skonfigurowanie wartosci udziatow, a nawet przypisanie znacznika priorytetéw QoS.

Na rysunku 9.17 pokazano, gdzie mozna wlaczy¢ NIOC.

UWAGA

W aplikacji vSphere Web Client funkcja ta ukrywa sie w menu Resource Allocation
(alokacja zasob6w). Spowodowato to pewng dezorientacje wielu uzytkownikéw, ktérzy
szukali konkretnie zaktadki N/OC.

== VDS-Core Actions ~

Summary  Monitor | Manage | Related Objects

[ Settings | Alarm Definitions | Tags | Permissions | Metwork Protocol Profiles | Ports | Resource Nlocaﬁon]

Physical network adapters: 6

Bandwidth capacity: 6.000 Ghbit's

MNetwork /0 Control: Enabled

o= New...

Network Resource Pool Host Limit (Mbps) Physical Adapter Sha... Shares Value QoS Priority Tag

System network resource pools

vMotion Traffic 500 MNormal 50
Fault Tolerance (FT) Traffic Unlimited = Mormal 50
vSphere Replication (VR) Traffic Unlimited = Mormal 50
iSCSI Traffic Unlimited = MNormal 50
Management Traffic Unlimited = Mormal 50
NFS Traffic Unlimited | Normal 50
Virtual Machine Traffic Unlimited | High 100
vSphere Storage Area Network Traffic Unlimited | Mormal 50

RYSUNEK 9.17. W oknie z zaktadkag Resource Allocation pokazane wszystkie wartosci konfiguracji NIOC
Zobaczmy, za co odpowiedzialne sg rézne ustawienia konfiguracyjne NIOC:

o Physical network adapters (fizyczne adaptery sieciowe). Liczba uplinkéw, ktore kazdy host
przeznacza dla tego konkretnego przelacznika VDS. W naszym wypadku przetacznik VDS
wykorzystuje 3 hosty, a kazdy ma 2 uplinki. Tak wiec 3 hostyx2 uplinki = 6 fizycznych kart
sieciowych.
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o Bandwidth capacity (Gbit/s) (calkowita przepustowos¢ w Gb/s). Kazdy z 6 uplinkow
wykrytych w pozycji Physical network adapters pracuje z predko$cia 1 Gb/s. Dlatego
catkowita przepustowo$¢ dla calego przetacznika VDS wynosi 6 Gb/s. Nalezy pamigtac, ze
warto$¢ ta jest podawana w gigabitach na sekunde (mate ,,b”), a nie gigabajtach na sekunde
(wielkie ,,B”).

¢ Network I/0 Control (kontrola we/wy sieci). Domyslnie ta opcja jest wytaczona
(ang. disabled) i wtedy wartoéci konfiguracyjne NIOC nie maja wplywu na ruch.

Pule zasobdw sieciowych

Na rysunku 9.17 mozesz réwniez zauwazy¢ liste o$miu systemowych pul zasobéw sieciowych
(ang. system network resource pools). Kazda z pul odpowiada okreslonemu rodzajowi ruchu
oraz umozliwia skonfigurowanie wartoéci, ktore wplywaja na ruch ingress, czyli z przelacznika
VDS na jego porty uplink. Nie mozna usuna¢ zadnej z predefiniowanych pul zasobdow,

do ktérych naleza:

o vMotion Traffic (ruch vMotion).
o Fault Tolerance (FT) Traffic (ruch Fault Tolerance).

o vSphere Replication (VR) Traffic (ruch vSphere Replication). Pula uzywana przez urzadzenia VR,
w tym VMware Site Recovery Manager (SRM).

o iSCSI Traffic (ruch iSCSI).
o Management Traffic (ruch zarzadzania).
o NFS Traffic (ruch NFS).

o Virtual Machine Traffic (ruch maszyn wirtualnych). Pula wykorzystywana dla wszystkich
maszyn wirtualnych, cho¢ mozna tworzy¢ wlasne, definiowane przez uzytkownika pule
zasobow. Zajmiemy si¢ tym w dalszej czesci tego rozdziatu.

o vSphere Storage Area Network Traffic (ruch vSphere SAN). Pula uzywana przez technologie
Virtual SAN, ktéra firma VMware przedstawila na konferencji ,, VMworld 2013 (tylko wersja
vSphere 5.5 lub wyzsza).

Skoro wiesz juz, jakie rodzaje ruchu mozemy kontrolowa¢, przyjrzyjmy sie¢ dostepnym dla
kazdego z nich opcjom konfiguracyjnym:

e Host Limit (Mbps) (limit hosta w Mb/s). Limit ruchu okreslony w megabitach na sekunde,
ktdry nie moze zosta¢ przekroczony przez dang pule zasobow sieciowych. W wersji
vSphere 5.1 jest to limit dla kazdego uplinku, podczas gdy w wersjach wczesniejszych byt
to limit dla kazdego hosta. Jesli w przetaczniku VDS w wersji 5.1 chcialby$ na przykiad
ograniczy¢ pule zasobow sieciowych vMotion do 2000 Mb/s, ale masz zdefiniowanych
wiele portéw vMotion VMkernel na wielu uplinkach, to kazdy uplink bedzie mdgl wysta¢
ruch z predkoscig 2000 Mb/s. Uzywaj limitéw oszczednie, poniewaz moga one sztucznie
tworzy¢ polaczenie sieciowe bez powodu.
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o Physical Adapter Shares (udzialy fizycznego adaptera). Skonfigurowane udzialy dla
adaptera (portu uplink). Dostepne s ustawienia High (100 udzialéw), Normal (50 udziatéw),
Low (25 udzialéw) lub Custom, ktére pozwala zdefiniowa¢ niestandardowsg liczbe udziatéw
— do 100. Udzialy sa w ostatecznosci stosowane do obliczenia, jaki procentowy udzial
w fizycznym adapterze (uplinku) moze wykorzysta¢ kazda pula zasobéw sieciowych.
Predko$¢ uplinku nie wplywa na zwiekszenie ani na zmniejszenie liczby udziatow,
poniewaz wartosci procentowe odnoszg si¢ do predkosci uplinku.

e Shares Value (liczba udziatéw). Liczba udziatéw okreslonych dla puli zasobow sieciowych.

e QoS Priority Tag (znacznik priorytetu QoS). To pole daje mozliwo$¢ ustawienia znacznika
QoS IEEE 802.1p. Priorytet moze przyjmowac wartoéci od 0 (najnizszy) do 7 (najwyzszy).
Wiele urzadzen warstwy drugiej dzialajacych w sieci fizycznej sprawdza te cze$¢ ramki
Ethernet i na podstawie przypisanej wartoéci znacznika QoS priorytetyzuje lub zrzuca ruch.
Przy konfiguracji tej opcji nalezy zachowa¢ ostroznos¢ i skonsultowa¢ si¢ z zespolem sieciowym.

Udziaty

Jesli chodzi o pule zasobdw, to udziaty powoduja najwiecej nieporozumien. Przeanalizujmy
wiec wartosci udzialéw ustawiane dla pul zasobow sieciowych. Po pierwsze, udziaty maja
warto$¢ wzgledna. Nie reprezentujg konkretnej, okreslonej iloéci ruchu i nie sa uzywane,
dopoki uplink nie zostanie nasycony ruchem.

Po drugie, gdy uplink zostanie nasycony ruchem, uruchamia si¢ funkcja NIOC i rozpoczyna
sprawdzanie dwdch elementow: skonfigurowanej liczby udziatéow oraz tego, ktore pule
zasobow sieciowych sg wykorzystywane przez uplink. W przyktadzie przedstawionym na
rysunku 9.18 mamy dwa uplinki skonfigurowane w przetaczniki VDS z wlaczong kontrola
NIOC. Jeden stuzy jako aktywny uplink dla grup portéw Management i Fault Tolerance,
podczas gdy drugi stuzy jako aktywny uplink dla grup portéw VM i vMotion.

Management
(50) ™

Uplink 1 |

Fault Tolerance | _4
(50)

VM

(100) ™
>E:Iink 2 |
vMotion

(50)

Przefacznik

VvDs

RYSUNEK 9.18. Przyktad przetacznika VDS z dwoma uplinkami
i czterema grupami portéw z réznymi rodzajami ruchu
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Jesli Uplink1 zostanie nasycony ruchami Management i Fault Tolerance, to funkcja NIOC
zbada ten uplink i wykryje nastepujace informacje:

o Uplink I, ktdry jest potaczeniem o predkosci 1 Gb/s z przetgcznikiem upstream, jest
aktywnym uplinkiem dla ruchéw Management (50 udziatéw) i Fault Tolerance (50 udzialéw).

o 50 dzialow+50 udziatéw = 100 wszystkich udzialéw dla tego uplinku.

o Ruch Management otrzyma 50 ze 100 udzialéw, co stanowi 50% calego linku 1 Gb/s,
czyli w sumie 0,5 Gb/s lub okofo 500 Mb/s.

o Ruch Fault Tolerance otrzyma 50 ze 100 udziatdéw, co stanowi 50% catego linku 1 Gb/s,
czyli w sumie 0,5 Gb/s lub okoto 500 Mb/s.

To byto fatwe. Zrébmy cos$ trudniejszego i sprawdzmy, co sie stanie, jesli Uplink 2 zostanie
nasycony ruchem VM i vMotion:

o Uplink 2, ktory jest polaczeniem o predkosci 1 Gb/s z przetacznikiem upstream,
jest aktywnym uplinkiem dla ruchéw VM (100 udzialéw) i vMotion (50 udzialow).

e 100 udzialéw+50 udziatéw = 150 wszystkich udziatéw dla tego uplinku.

o Ruch VM otrzyma 100 ze 150 udzialéw, co stanowi 66,7% calego linku 1 Gb/s,
czyli w sumie 0,667 Gb/s lub okoto 667 Mb/s.

*  Ruch vMotion otrzyma 50 ze 150 udzialéw, co stanowi 33,3% calego linku 1 Gb/s,
czyli w sumie 0,333 Gb/s lub okoto 333 Mb/s.

Pamietaj, ze udzialy majg zastosowanie tylko w kontrolowaniu aktywnego ruchu. W scenariuszu,
ktory wlasnie oméwili$émy, zakladamy, ze ruchy VM i vMotion byly aktywne i powodowaty
rywalizacje. Jeli caly uplink bylby zajety tylko przez ruch VM i nie wystepowalby zaden ruch
vMotion, nie mialoby miejsce ograniczenie ruchu — bylby tylko jeden rodzaj aktywnego ruchu
(ruch VM). Ruch VM otrzymywalby 100% przepustowosci uplinku az do pojawienia sie ruchu
vMotion.

Pule zasobdw sieciowych definiowane przez uzytkownika

Poza systemowymi pulami zasobow sieciowych, ktdre sg predefiniowane w vSphere i nie moga
by¢ usuniete, otrzymujesz mozliwoé¢ tworzenia wlasnych niestandardowych pul zasobow.

Sa one uzywane przez wybrane przez Ciebie grupy portéw VM, takie jak te przeznaczone

dla celéw produkeyjnych, programistycznych czy dla kluczowych maszyn wirtualnych.

Pula zasobdw zdefiniowana przez uzytkownika zostata przedstawiona na rysunku 9.19.

Nastepnie mozna zastosowa¢ dang pule zasobow sieciowych bezposrednio do grupy portow,
aby upewnic sie, ze wszystkim maszynom wirtualnym, ktdre wykorzystuja te grupe portéw,
zostang przyznane wartoéci konfiguracji NIOC. Ten proces zostal przedstawiony na rysunku 9.20.

Wiszystkie maszyny wirtualne, ktore nie zostaty przypisane do zdefiniowanej przez uzytkownika
puli zasobow sieciowych, beda korzysta¢ ze zdefiniowanej systemowo puli o nazwie Virtual
Machine Traffic. Mozna ja wykorzysta¢ jako uniwersalng pule zasobow dla wszystkiego,

co nie ma zdefiniowanych zadnych konkretnych regut.
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&= VDS-Core ! Actions =

Summary  Monitor | Manage | Related Objects

[ Settings | Alarm Definitions | Tags | Permissions | Network Protocol Profiles | Ports IResuurceNloﬁaﬂ

Physical network adapters: 6

Bandwidth capacity: 6.000 Gbitls

Network /O Control Enabled

o New.. | S Edit.. 3¢ Remove

Network Resource Pool Host Limit (Mbps} Physical Adapter Shares Shares Value

System network resource pools

Fault Tolerance (FT) Traffic Unlimited | Normal 50
vSphere Replication (VR) Traffic Unlimited = Mormal 50
iSCSI Traffic Unlimited = Normal 50
Management Traffic Unlimited | Mormal 50
MFS Traffic Unlimited = Mormal 50
Virtual Machine Traffic Unlimited = High 100
vMotion Traffic 500 | Normal 50
vSphere Storage Area Network Traffic Unlimited | Normal 50

User-defined network resource pools
Production Vs Unlimited Custom 100

QoS Priority Tag

RYSUNEK 9.19. Moja nowo utworzona niestandardowa pula zasoboéw sieciowych o nazwie

»Production VMs”

2 VM1 - Edit Settings

Cenerat ____________ RIS i

Advanced

Port binding: \ Static binding ‘ - |
Securi Craee————— =0
i Port allocation | Elastic =]
Traffic shaping i
® Eiastic port groups automatically increase or decrease the number of ports as needed.
VLAN a g ut

Number of ports: 40
Teaming and failover -
F Network resource pool { Production VMs
Monitoring
Description: (default)

Niscellaneous Production VMs

oK Cancel

RYSUNEK 9.20. Zastosowanie utworzonej puli zasobéw sieciowych o nazwie ,,Production VMs”

do rozproszonej grupy portow VM-1
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Podsumowanie

W tym rozdziale opisano architekture przelacznika vSphere Distrubuted Switch oraz
wskazano, jakie dodatkowe funkcje oferuje on w stosunku do przetgcznika standardowego.
Naleza do nich: obstuga protokotu LLDP, NetFlow, Port Mirroring, prywatne sieci VLAN,
ksztattowanie ruchu egress, ulepszone mechanizmy réwnowazenia obcigzenia oraz kontrola
NIOC. W nastepnym rozdziale oméwione zostang: przelacznik Cisco Nexus 1000V oraz
funkgcje, ktérymi rézni si¢ on od przelacznika VDS.
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