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Przedmowa

Celem ksi��ki jest zapoznanie Czytelnika z ide� wirtualizacji oraz przedstawienie kilku
praktycznych przyk�adów z wykorzystaniem najpopularniejszych narz�dzi. W poszcze-
gólnych rozdzia�ach opisa�em ró�ne implementacje maszyn wirtualnych.

Dla kogo jest ta ksi��ka?
Ksi��ka adresowana jest g�ównie do administratorów systemów, którzy nie mieli
jeszcze styczno�ci z wirtualizacj� lub z pewnych wzgl�dów jej unikali. Mam nadziej�,
�e w tych kilku rozdzia�ach przekonam Ci� do wirtualizacji albo przynajmniej do
przeprowadzenia w�asnych testów. Z drugiej strony, je�li wdro�y�e� ju� produkcyjnie
które� z komercyjnych rozwi�za�, np. VMware ESXi, to ta ksi��ka nie jest dla Ciebie
— nie dowiesz si� z niej prawdopodobnie niczego, czego by� ju� nie wiedzia�.

O autorze
Nazywam si� Marek Serafin, z wykszta�cenia jestem in�ynierem informatykiem. Pracuj�
jako administrator sieci w Grupie Wydawniczej Helion SA. Swoj� przygod� z admini-
strowaniem sieci zacz��em w po�owie lat 90., wspó�tworz�c jedn� z pierwszych na
�l�sku du�ych sieci osiedlowych (nieistniej�ca ju� RojcaNet w Radzionkowie).

W chwilach wolnych je�d�� konno.
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Rozdzia� 11.

OpenVZ

Do tej pory ka�dy z omawianych programów — czy te� produktów wirtualizacyjnych
— pozwala� na instalacj� i uruchomienie w wirtualnym �rodowisku praktycznie dowolne-
go systemu operacyjnego (spo�ród systemów dost�pnych dla PC). Niezale�nie od tego,
czy procesor wspiera� sprz�towo wirtualizacj�, czy nie (pe�na wirtualizacja ze wsparciem
sprz�towym lub bez), dla systemu go�cia dost�pny by� ca�y wirtualny komputer PC.
Dzi�ki temu goszczony system „nie wiedzia�” nawet o fakcie instalacji w wirtualnej
maszynie. Takie rozwi�zanie jest bardzo wygodne i elastyczne, gdy� nie wymaga
�adnej modyfikacji systemu go�cia (np. j�dra systemu lub sterowników). Wi��� si�
jednak z pewnym narzutem obliczeniowym dla fizycznego komputera i si�� rzeczy wirtu-
alny komputer jest mniej wydajny od fizycznej maszyny. Niemniej dzi�ki sprz�towym
rozszerzeniom wspó�czesnych procesorów, a tak�e parawirtualizacyjnym sterownikom
urz�dze� narzut ten jest obecnie niewielki, a wydajno�	 cz�sto porównywalna z fizyczn�
maszyn�.

W tym rozdziale omówi� inne podej�cie do tematu — wirtualizacj� opart� na wspó�dzie-
lonym j�drze systemu. Jak si� domy�lasz, zalet� tej metody jest bardzo wysoka wydaj-
no�	, gdy� uruchomione jest tylko jedno j�dro, które „obs�uguje” wiele systemów.
Oczywist� wad� jest ograniczenie w postaci uruchomienia instancji tych samych sys-
temów operacyjnych, a konkretnie systemu Linux. Wirtualne systemy w tym przypadku
nazywane s� „kontenerami” (ang. container) lub VPS-ami (Virtual Private Server).
Przy czym istotne jest to, �e nie musz� one by	 wiern� kopi� macierzystego systemu.
W kontenerach mo�esz, co zostanie zaraz pokazane, u�ywa	 ró�nych dystrybucji sys-
temu Linux.

Ten rodzaj wirtualizacji zainteresuje zapewne tych administratorów, którzy wymagaj�
wysokiej wydajno�ci, a jednocze�nie separacji systemów, np. do �wiadczenia us�ug ho-
stingowych opartych na systemie Linux. OpenVZ dost�pny jest za darmo (GPL v.2).
W jego rozwoju pomaga firma Parallels, która wykorzystuje go w swym komercyjnym
produkcie Virtuozzo.
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11.1. Instalacja �rodowiska
w systemie Linux Debian

Opis instalacji przedstawi� na podstawie systemu Linux Debian, gdy� szczegó�owy
opis dla dystrybucji Fedora, RedHat i CentOS mo�na znale
	 na stronie projektu:

http://wiki.openvz.org/Quick_installation

Tak naprawd� ca�y proces sprowadza si� do zainstalowania nowego j�dra systemu i paru
dodatkowych pakietów. W systemach opartych na dystrybucji RedHat zainstalujesz kilka
pakietów RPM, w Debianie natomiast ich odpowiedniki DEB.

Konfiguracja za� wygl�da tak samo lub bardzo podobnie we wszystkich dystrybucjach.

Instalacj� w Debianie przeprowadzimy z gotowych paczek. W tym celu musimy zain-
stalowa	 specjalnie przygotowane j�dro systemu Linux. Zaloguj si� jako root i wpisz
polecenie:

root@debian:/# apt-cache search openvz |grep linux-image
linux-image-2.6-openvz-amd64 - Linux 2.6 for 64-bit PCs (meta-package), OpenVZ support
linux-image-openvz-amd64 - Linux for 64-bit PCs (meta-package), OpenVZ support
linux-image-2.6.32-5-openvz-amd64-dbg - Debugging infos for Linux 2.6.32-5-openvz-amd64
linux-image-2.6.32-5-openvz-amd64 - Linux 2.6.32 for 64-bit PCs, OpenVZ support

Skopiuj do schowka nazw� pakietu — w moim przypadku jest to linux-image-2.6.32-5-
�-openvz-amd64 — a nast�pnie zainstaluj go. W tym celu wpisz polecenie:

root@debian:/# apt-get install linux-image-2.6.32-5-openvz-amd64

Nie przejmuj si� skrótem „AMD” w nazwie pakietu. J�dro dzia�a tak�e na procesorze
Intel (AMD okre�la tu architektur� PC-64bit, a nie producenta procesora). Oprócz j�-
dra systemu zostan� zainstalowane dodatkowe pakiety (m.in. vzctl, vzquota), s�u��ce
go kontroli pracy maszyn VPS.

Niestety, nie obejdzie si� bez ponownego uruchomienia komputera. Zauwa� podczas
niego, �e zosta�o dodane nowe — domy�lne j�dro, z którego system Linux zostanie
uruchomiony (w moim przypadku: Linux 2.6.32-5-openvz-amd64).

W pierwszej kolejno�ci po uruchomieniu systemu z „nowego” j�dra musimy zmodyfiko-
wa	 kilka jego parametrów. W tym celu musimy nanie�	 zmiany w pliku /etc/sysctl.conf
(wszystkie dystrybucje) — patrz listing 11.1.

Listing 11.1. Zawarto�	 pliku /etc/sysctl.conf

# On Hardware Node we generally need
# packet forwarding enabled and proxy arp disabled
net.ipv4.ip_forward = 1
net.ipv6.conf.default.forwarding = 1
net.ipv6.conf.all.forwarding = 1
net.ipv4.conf.default.proxy_arp = 0
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# Enables source route verification
net.ipv4.conf.all.rp_filter = 1

# Enables the magic-sysrq key
kernel.sysrq = 1

# We do not want all our interfaces to send redirects
net.ipv4.conf.default.send_redirects = 1
net.ipv4.conf.all.send_redirects = 0

Jak widzisz, chodzi g�ównie o za��czenie przekazywania pakietów (za��czenie routingu)
i wy��czenie Proxy ARP.

Gdyby� chcia� przeklei	 sobie wszystkie potrzebne linie pliku sysctl.conf (aby unik-
n�	 literówki), wejd
 na stron� internetow�:

http://wiki.openvz.org/Quick_installation#Configuring

Po naniesieniu zmian w pliku musisz je „aktywowa	”, wpisuj�c polecenie (jednorazowo):
root@debian:~# sysctl –p

Tyle, je�li chodzi o konfiguracj� �rodowiska. Dla pewno�ci mo�esz si� upewni	, czy
po wpisaniu komendy:

lsmod | grep vz

zobaczysz list� za�adowanych modu�ów j�dra, takich jak: vzethdev, vznetdev, vzrst,
vzcpt, vzmon, vzdquota, vzdev, vzevent.

11.2. Tworzenie nowego VPS-a
W tym momencie powinni�my utworzy	 now� maszyn�, uruchomi	 j� i zainstalowa	
system z no�nika. W przypadku OpenVZ sprawa wygl�da jednak troch� inaczej. Zamiast
instalowa	 ca�y system z no�nika, instalujemy tylko jego „szablon” (ang. template).
Odpowiednie szablony s� dost�pne na stronie projektu — ka�dy dla osobnej dystry-
bucji.

Za�ó�my, �e drugim (wirtualnym) systemem ma by	 64-bitowy CentOS. Wejd
 zatem
na poni�sz� stron� internetow�:

http://download.openvz.org/template/precreated/

i odszukaj paczk� odpowiadaj�c� systemowi, który chcesz zainstalowa	 — w opisywa-
nym przypadku b�dzie to plik o nazwie centos-6-x86_64.tar.gz. Pobierz plik i umie�	
go w katalogu /var/lib/vz/template/cache systemu macierzystego (katalog powinien
ju� istnie	).

root@debian:~# cd /var/lib/vz/template/cache && wget
http://download.openvz.org/template/precreated/centos-6-x86_64.tar.gz
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Nast�pnie wpisz polecenie:
vzctl create 101 --ostemplate centos-6-x86_64

gdzie 101 to numeryczny identyfikator systemu wirtualnego, a centos-6-x86_64 to nazwa
szablonu. W wyniku powiniene� po paru sekundach zobaczy	 komunikat informuj�cy
o utworzeniu przestrzeni dla nowego systemu (kontenera) — patrz listing 11.2.

Listing 11.2. Tworzenie nowego kontenera

root@debian:~# vzctl create 101 --ostemplate centos-6-x86_64
Creating container private area (centos-6-x86_64)
Performing postcreate actions
Container private area was created

Nast�pnie nadaj nazw� systemowi. W tym celu wpisz polecenie:
vzctl set 101 --hostname centos64 --save

Przypisz tak�e systemowi adres IP:
vzctl set 101 --ipadd 10.6.8.114 –save

Adres IP podajemy bez maski podsieci, nawet gdy ta jest „nietypowa” dla danej klasy
adresowej. Ewentualne problemy z routingiem rozwi��emy pó
niej. Po prostu parametr
--ipadd nie rozpoznaje parametru maski podsieci.

Mo�esz zdefiniowa	 od razu serwer DNS. W tym celu wpisz polecenie:
vzctl set 101 --nameserver 1.2.3.4 –save

Je�li chcesz, aby „wirtualny” system uruchamiany by� automatycznie wraz ze startem
macierzystego systemu, wpisz polecenie:

vzctl set 101 --onboot yes –save

11.3. Uruchomienie systemu
Nadszed� czas, aby uruchomi	 nasz wirtualny system (VPS). Wpisz wi�c polecenie:

vzctl start 101

Na ekranie powiniene� zobaczy	 komunikaty takie, jak na listingu 11.3.

Listing 11.3. Uruchomienie wirtualnego systemu o ID 101

root@debian:~# vzctl start 101
Starting container ...
Container is mounted
Adding IP address(es): 10.6.8.114
Setting CPU units: 1000
Set hostname: centos64
File resolv.conf was modified
Container start in progress...
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Aby „po��czy	” si� z naszym wirtualnym systemem o identyfikatorze 101, skorzystamy
z programu vzctl. Wpisz polecenie vzctl enter 101. Spójrz na listing 11.4.

Listing 11.4. Pod��czanie si� do wirtualnego systemu

root@debian:~# vzctl enter 101
entered into CT 101
root@centos64:/#
root@centos64:/# ping onet.pl
PING onet.pl (213.180.146.27) 56(84) bytes of data.
64 bytes from s4.m1r2.onet.pl (213.180.146.27): icmp_req=1 ttl=51 time=10.8 ms
64 bytes from s4.m1r2.onet.pl (213.180.146.27): icmp_req=2 ttl=51 time=10.6 ms

Zwró	 uwag� (patrz listing 11.4) na zmian� nazwy systemu z debian na centos64
(tzw. „login promt”). Nast�pi�o prze��czenie konsoli — do systemu wirtualnego. Jak
wida	 na listingu, w systemie sie	 dzia�a poprawnie. Aby „wyj�	” z wirtualnego sys-
temu i powróci	 do macierzystego, naci�nij kombinacj� klawiszy Ctrl+D. Przedtem
jednak warto zdefiniowa	 has�o u�ytkownika root, u�ywaj�c standardowego polecenia
passwd.

Zauwa�, �e domy�lnie w nowym systemie dzia�a ju� us�uga serwera SSH oraz serwer
http Apache 2.

W przeciwie�stwie do wcze�niej omawianych rozwi�za� wirtualizacyjnych system
plików wirtualnych systemów nie jest przechowywany w jednym pliku (obrazie dysku),
lecz dost�pny bezpo�rednio w strukturze katalogów systemu macierzystego. Domy�l-
nie pliki VPS-ów przechowywane s� w katalogu:

/var/lib/vz/private/{VPS_ID}/

Przy czym w momencie uruchomienia maszyny ca�a struktura pojawia si� tak�e
w katalogu:

/var/lib/vz/root/{VPS_ID}/

Dzieje si� tak dlatego, �e w momencie uruchomienia VPS-a tworzone s� „twarde linki”
do plików w katalogu /var/lib/vz/private/. Idea jest taka, �eby nie rusza	 r�cznie plików
w katalogu private. Je�li chcesz zmodyfikowa	 zawarto�	 systemu wirtualnego z poziomu
systemu macierzystego, nale�y zmodyfikowa	 zawarto�	 katalogu /var/lib/vz/root/
{VPS_ID}/. Skoro jeste�my przy omawianiu systemu plików, wspomn� o mo�liwo�ci
„wspó�dzielenia” katalogów pomi�dzy systemem nadrz�dnym a VPS-em. Przyk�adowo
gdyby� chcia� „podmontowa	” katalog /data/shared systemu macierzystego w konte-
nerze o identyfikatorze 101, nale�y w systemie macierzystym wpisa	 polecenie:

mount --bind /data/shared/ /var/lib/vz/root/101/mnt/shared

W tym momencie w kontenerze 101 zobaczysz zamontowany zasób w katalogu
/mnt/shared (patrz listing 11.5).

Listing 11.5. Zamontowany katalog gospodarza w systemie wirtualnym

[root@centos64 /]# mount | grep shared
/dev/disk/by-uuid/a670d536-c84a-417c-bc47-e6e1b36c93ce on /mnt/shared
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Oczywi�cie równie dobrze móg�by� wykorzysta	 w tym celu protokó� NFS, ale wi�-
za�oby si� to z pewnym spadkiem wydajno�ci wynikaj�cym z narzutu obs�ugi NFS.

Kontrolowanie stanu pracy kontenerów

Zamykanie wirtualnej maszyny

vzctl stop ID_maszyny

Restart maszyny

vzctl restart ID_maszyny

Usuwanie maszyny

vzctl destroy ID_maszyny

List� dost�pnych maszyn (kontenerów) mo�esz sprawdzi	 za pomoc� polecenia
vzlist –a.

Pomijaj�c parametr -a, uzyskasz list� aktualnie uruchomionych systemów. Wpisz
polecenie vzlist –L, aby uzyska	 list� dost�pnych argumentów, które mo�esz pobra	
przy u�yciu polecenia vzlist –o. Przyk�adowo aby pobra	 status (running lub stopped)
konkretnej maszyny, wpisz: vzlist 101 -Ho status. W wyniku otrzymasz sam ci�g
znaków running lub stopped, bez dodatkowych informacji tekstowych (przydatne
podczas tworzenia skryptów shellowych).

Uruchamianie programu w maszynie

Aby uruchomi	 program bez „wchodzenia” do maszyny, wystarczy wpisa	 polecenie:
vzctl exec 101 ps aux

gdzie 101 to oczywi�cie identyfikator kontenera. Polecenie to mo�esz wykorzysta	
podczas tworzenia ró�nego rodzaju skryptów automatyzuj�cych pewne zadania.

Pliki konfiguracyjne

/etc/vz/vz.conf — globalny plik konfiguracyjny

/etc/vz/conf/*.conf — pliki konfiguracyjne kontenerów

W plikach konfiguracyjnych ka�dego z kontenerów mo�esz zdefiniowa	 przede
wszystkim ograniczenia zasobów wirtualnego �rodowiska, takie jak dost�pna pami�	,
liczba mo�liwych do uruchomienia procesów czy ograniczenia pojemno�ci dysku. Sk�ad-
nia pliku konfiguracyjnego najcz��ciej przybiera posta	 PARAMETR=bariera:limit, co
przez analogi� do limitów nak�adanych na dysk mo�na porówna	 do soft quota i hard
quota.



Rozdzia� 11. � OpenVZ 207

Sk�adni� pliku konfiguracyjnego mo�esz sprawdzi	, u�ywaj�c polecenia vzcfgvalidate.
Poni�ej przedstawiam opis najwa�niejszych parametrów, które wp�ywaj� na dost�pne
zasoby kontenera VPS:

� KMEMSIZE — limit wielko�ci pami�ci j�dra wyra�onej w bajtach. Na wielko�	
zaalokowanej pami�ci j�dra wp�ywa liczba uruchomionych procesów, gdy�
ka�dy utworzony proces implikuje alokacj� 40 – 60 KB (przeci�tnie) pami�ci
j�dra. We
my dla przyk�adu domy�ln� warto�	 KMEMSIZE="14372700:14790164".
Zwró	 uwag� na ró�nic� pomi�dzy barier� a limitem. Dzi�ki istnieniu bariery
j�dro „zawczasu” nie pozwoli na utworzenie nowego procesu (gdy zaj�to�	
osi�gnie warto�	 bariery). Gdyby wyrówna	 te parametry, mog�oby doj�	 do
sytuacji, w której j�dro musia�oby „ubija	” istniej�ce procesy uruchomione
w kontenerze. Nie nale�y myli	 pami�ci j�dra z pami�ci� dost�pn� dla aplikacji
(patrz poni�ej).

� PRIVVMPAGES — maksymalna ilo�	 pami�ci RAM dost�pna dla danego VPS.
Wielko�	 wyra�ona jest w stronach (ang. pages), dlatego warto�	 stron nale�y
pomno�y	 przez 4096, aby uzyska	 wynik w bajtach (lub odwrotnie —
oczekiwany przydzia� w bajtach podzieli	 przez 4096, aby uzyska	 liczb�
stron). Przyk�adowo je�li chcesz, aby dany kontener nie przekroczy� 1 GB
RAM-u, musisz przypisa	 barier� na 262 144 strony. Przy wi�kszej liczbie
kontenerów nale�y to dok�adnie przemy�le	. Zak�adaj�c, �e nie ka�dy
z kontenerów wykorzystuje w danej chwili dost�pny dla niego RAM w 100%,
mo�esz sumarycznie zadeklarowa	 wi�cej pami�ci RAM, ni� posiada
komputer. W praktyce wszystko zale�y od rzeczywistego obci��enia VPS-ów.
Twórcy OpenVZ zalecaj�, aby poszczególne kontenery nie mog�y zaalokowa	
wi�cej ni� 0,6 ca�kowitej pami�ci RAM. Tzn. dla ka�dego z kontenerów
spe�niony winien by	 warunek:

PRIVVMPAGES * 4096 < ilo�� 0.6 * RAM

W przeciwnym razie ju� pojedynczy kontener móg�by doprowadzi	 do
„swapowania”, co oczywi�cie wp�ynie negatywnie na wydajno�	 ca�ego systemu.

� VMGUARPAGES — gwarantowana wielko�	 pami�ci RAM dost�pnej dla danego
VPS-a; tak�e wyra�ona w stronach (ang. pages). Bariera VMGUARPAGES musi by	
mniejsza od bariery PRIVVMPAGES, która jest nieprzekraczaln� granic� dla VPS-
a. Z technicznych wzgl�dów sk�adnia dla VMGUARPAGES powinna mie	 warto�	:

VMGUARPAGES="BARIERA:9223372036854775807"

tzn. limit powinien by	 ustawiany „na sztywno” — na maksymaln� warto�	.
Jak wspomina�em, i tak nie ma mo�liwo�ci, aby VPS przekroczy� warto�ci
bariery PRIVVMPAGES.

� NUMPROC — maksymalna liczba mo�liwych do utworzenia procesów w kontenerze.
Jak wspomnia�em, na liczb� mo�liwych do uruchomienia procesów ma tak�e
wp�yw wielko�	 dost�pnej pami�ci j�dra (patrz KMEMSIZE). Innymi s�owy,
przydzielenie zbyt ma�ej pami�ci j�dra ograniczy te� liczb� mo�liwych do
uruchomienia procesów.

W praktyce limity pami�ci dzia�aj� tak, �e dopóki ilo�	 zaalokowanej przez kontener
pami�ci nie przekracza bariery VMGUARPAGES, aplikacje uruchomione w kontenerze mog�
dalej alokowa	 pami�	 (i maj� gwarancj� jej przydzielenia). Je�li bie��ce zu�ycie
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RAM-u przez kontener przekracza barier� gwarantowan�, ale nie przekracza bariery
maksymalnego zu�ycia (PRIVVMPAGES), operacja alokacji mo�e, ale nie musi si� po-
wie�	. Zale�y to od ilo�ci dost�pnej w danym momencie pami�ci wirtualnej ca�ego
komputera (RAM + SWAP), czyli od „aktywno�ci” systemu macierzystego i pozo-
sta�ych kontenerów. Parametr VMGUARPAGES jest o tyle istotny, �e jest odpowiednikiem
parametru CIR znanego z terminologii sieciowej, czyli pasma gwarantowanego. W szcze-
gólno�ci dostawcy us�ug hostingowych winni zwróci	 na niego uwag�.

Twórcy OpenVZ zalecaj�, aby wielko�	 systemowego „swapa” stanowi�a mniej wi�cej
dwukrotno�	 fizycznej wielko�ci pami�ci RAM. Nie zaleca si� przesadza	 ze swa-
pem, np. maj�cym wielko�	 odpowiadaj�c� 10-krotno�ci pami�ci RAM, gdy� wp�y-
nie to negatywnie na wydajno�	 systemu.

Skoro ju� jeste�my przy ograniczaniu zasobów, musz� wspomnie	 o specjalnym pliku
/proc/user_beancounters, który zawiera informacje oraz statystyki (liczniki) zwi�zane
z bie��cym dzia�aniem uruchomionych kontenerów. Je�li przegl�dasz plik z poziomu
wirtualnego systemu, zobaczysz statystyki tylko dla tego kontenera. Z poziomu sys-
temu macierzystego dost�pne s� statystyki dotycz�ce wszystkich systemów. W ko-
lumnie uid odnajdziesz identyfikator ka�dego z kontenerów. W nast�pnych kolumnach
mo�esz znale
	 bie��ce oraz maksymalnie u�yte zasoby (dotycz�ce kmem, privvmpages,
numproc, physpages itd.), a tak�e informacje o bie��cych limitach. Szczególnie istotna
jest kolumna failcnt, w której mo�esz odczyta	, ile razy ��dana operacja nie powio-
d�a si� (np. alokacja pami�ci, utworzenie nowego procesu czy gniazda sieciowego).

Zróbmy dla przyk�adu prosty test. Ograniczmy parametr KMEMSIZE maszyny o identy-
fikatorze 101 do warto�ci 3 593 174 (oko�o 3,5 MB przydzielonej pami�ci j�dra). Na-
st�pnie napiszmy prosty skrypt shellowy, który w p�tli spróbuje uruchomi	 300 pro-
cesów (np. 300 razy uruchomi	 program top). Jak wspomnia�em, utworzenie nowego
procesu alokuje pewn� ilo�	 pami�ci j�dra, st�d ograniczenie tej pami�ci powinno
skutkowa	 niemo�no�ci� utworzenia niesko�czonej liczby procesów. Ustaw wspo-
mniane ograniczenie dla maszyny o numerze 101 i uruchom j� ponownie. Nast�pnie
prze��cz si� do konsoli wspomnianej maszyny i utwórz w niej skrypt pokazany na li-
stingu 11.6.

Listing 11.6. Skrypt, którego zadaniem jest uruchomienie w tle stu procesów programu top

#!/bin/sh
for i in `seq 1 100` ; do
    echo $i && top&
done

Nast�pnie uruchom skrypt i zobacz, co si� stanie (patrz listing 11.7).

Listing 11.7. Próba uruchomienia skryptu

[root@centos64 /]# ./skr1.sh
1
2
3
5
6
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./skr1.sh: fork: Cannot allocate memory

./skr1.sh: fork: Cannot allocate memory

./skr1.sh: fork: Cannot allocate memory

Jak widzisz, nie uda�o nam si� wywo�a	 stu instancji programu top. Podejrzyj teraz
zawarto�	 pliku /proc/user_beancounters. Zwró	 uwag� na warto�	 kolumny failcnt
przy pozycji kmemsize. Wró	 jeszcze raz do edycji pliku konfiguracyjnego kontenera
101 i przywró	 poprzedni� warto�	 parametru KMEMSIZE, a jednocze�nie zmniejsz
warto�	 bariery parametru NUMPROC (liczba procesów). Uruchom ponownie maszyn�
o identyfikatorze 101 i spróbuj znów wykona	 ten sam skrypt. Jak si� domy�lasz,
skrypt ponownie przestanie dzia�a	 (patrz listing 11.8). Podejrzyj teraz zawarto�	 pliku
/proc/user_beancounters i zwró	 tym razem uwag� na zawarto�	 kolumny failcnt
przy pozycji numproc.

Listing 11.8. Ponowna próba uruchomienia skryptu przy obni�onej warto�ci bariery NUMPROC

        top: failed tty get
        top: failed tty get
        top: failed tty get
        top: failed tty get

./skr1.sh: fork: Cannot allocate memory

./skr1.sh: fork: Cannot allocate memory

./skr1.sh: fork: Cannot allocate memory

./skr1.sh: fork: Cannot allocate memory

Skoro ju� mowa o „procesach”, warto wspomnie	, i� z poziomu systemu gospodarza
widoczne s� wszystkie procesy kontenerów. Oznacza to, �e je�li w systemie gospoda-
rza uruchomisz program top lub u�yjesz polecenia ps aux, w wyniku zobaczysz tak�e
procesy kontenerów. Nic w tym dziwnego, wszak systemy te wykorzystuj� to samo
j�dro. Maj�c uprawnienia u�ytkownika root, mo�esz normalnie wymusza	 zako�czenie
tych procesów. Przyk�adowy wycinek polecenia ps przedstawi�em na listingu 11.9.
Zwró	 uwag� na identyfikator kontenera widniej�cy na li�cie.

Listing 11.9. Procesy kontenera widziane z poziomu systemu gospodarza

root@debian:~# ps auxww|grep make
root     29250  0.0  0.0 101168  1116 /var/lib/vz/root/101/dev/pts/0 S+ 15:10
�0:00 make -e PLATFORM=linux-x86_64 PROCESSOR= CC=gcc

R�czne przegl�danie pliku /proc/user_beancounters nie nale�y do wygodnych, dlatego
napisano kilka skryptów u�atwiaj�cych to zadanie. Jednym z nich jest userbeans.sh,
który mo�esz pobra	 ze strony: http://amos.freeshell.org/userbeans.sh

Pobierz skrypt, nadaj mu uprawnienia wykonywalno�ci i uruchom w wirtualnym �ro-
dowisku. W tym celu wpisz polecenie ./userbeans.sh +a (patrz listing 11.10).

Listing 11.10. Wynik dzia�ania skryptu userbeans.sh +a

[root@centos64 skrypty]# ./userbeans.sh +a
-----------------------------------------------
Processing UBC version 2.5 for VEID: 101
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Thu Oct  6 17:12:01 MSD 2011       centos64
 17:12:01 up 1 min,  0 users,  load average: 0.00, 0.00, 0.00
-----------------------------------------------
 272 MB Allocation Limit [privvmpages limit]
****** only high value processes have a chance in this range
****** having this safety range is important to permit critical processes
 256 MB Allocation Barrier [privvmpages barrier]
****** allocation requests in this range have a chance
 132 MB Allocation Guarantee [vmguarpages barrier]
****** allocation will succeed in this range
 102 MB Memory Guarantee [oomguarpages barrier]
  39 MB (  55 MB Max) page memory allocated [privvmpages held]
  10 MB (  10 MB Max) memory + swap used [oomguarpages held]
  10 MB (  10 MB Max) page memory used [physpages held]
  14 MB ( 14443 KB) kernel memory limit [kmemsize limit]
****** a safety range here, between limit and barrier, is important
  13 MB ( 14035 KB) kernel memory barrier [kmemsize barrier]
   2 MB (  2581 KB) kernel memory used [kmemsize held]
   0 MB (   103 KB) buffer memory used [*buf held]
-----------------------------------------------
 Used : Max_Used : Limit    for Other Resources
   397     428    9312   numfile
     3       3     206   numflock
    14      14     128   numiptent
    26      28     360   numothersock
    18      19      80   numproc
     1       1      16   numpty
     0       2     256   numsiginfo
     3       4     360   numtcpsock
-----------------------------------------------

Dodaj�c do skryptu odpowiednie prze��czniki, mo�esz ograniczy	 wy�wietlany wynik
do po��danych parametrów (pami�	 j�dra, liczba procesów itd.). Innym u�ytecznym
poleceniem s�u��cym do podgl�du bie��cego u�ycia zasobów jest vzcalc.

Limitowanie zasobów CPU

Oprócz ograniczenia pami�ci przyda Ci si� zapewne ustawienie limitów czasu proce-
sora (procesorów). Z limitem CPU zwi�zane s� dwa polecenia: cpulimit i cpuunits.
Pierwsze z nich okre�la procentowy przydzia� czasu procesora dla danego kontenera.
Przyk�adowo je�li chcesz, aby dany kontener nie przekroczy� 25% czasu procesora,
musisz wpisa	 poni�sze polecenie:

vzctl set 101 --cpulimit 25 --save

Zauwa�, �e limit dotyczy pojedynczego rdzenia. Je�li dysponujesz maszyn� wielopro-
cesorow�, nale�y wzi�	 to pod uwag�. Przyk�adowo w przypadku 4-rdzeniowej ma-
szyny ustawienie limitu na 100% oznacza	 b�dzie, �e kontener b�dzie mia� do dys-
pozycji jeden rdze�, na 200% — dwa rdzenie itd. Zwró	 uwag�, �e w przypadku
limitowania procentowego nawet je�li komputer „nudzi si�”, VPS nie mo�e „przesko-
czy	” swojego limitu przydzia�u.
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Drug� metod� jest ograniczenie przydzia�u jednostek CPU. �atwiej wyja�ni to poni�szy
przyk�ad:

root@debian:~#vzctl set 101 --cpuunits 1000 --save
root@debian:~#vzctl set 102 --cpuunits 2000 --save
root@debian:~#vzctl set 103 --cpuunits 3000 –save

Je�li teraz w ka�dym z kontenerów uruchomisz operacje mocno obci��aj�ce procesor
(jak np. kompilacja kernela), to przydzia� czasu procesora b�dzie rozk�ada� si� nast�-
puj�co: maszyna 103 b�dzie mia�a do dyspozycji trzy razy wi�cej czasu ni� maszyna
101, a maszyna 102 dwa razy wi�cej ni� 101. Innymi s�owy, maszyna 101 otrzyma
1/6 czasu procesora, maszyna 102 — 1/3, a maszyna 103 po�ow� czasu procesora.

Limitowanie dysku (disk quota)

Aby ustawi	 kontenerowi 101 ograniczenie dysku, np. 30 GB bariera (tzw. soft quota)
i 33 GB limit (tzw. hard quota), wpisz polecenie:

vzctl set 101 --diskspace 30G:33G –save

Nast�pnie zaloguj si� do kontenera i sprawd
 za pomoc� polecenia df -h dost�pn�
pojemno�	. Gdyby zasz�a potrzeba zwi�kszenia liczby indów, mo�esz to zrobi	, u�y-
waj�c polecenia:

vzctl set 101 --diskinodes  <bariera>:<limit>

Limitowanie parametrów sieciowych

W pliku konfiguracyjnym danego kontenera mo�esz zdefiniowa	 tak�e ograniczenia
zwi�zane z obs�ug� TCP/IP. Warto�	 limitów przek�ada si� na zu�ycie zasobów
komputera (im wi�cej otwartych po��cze�, tym wi�cej zaalokowanej pami�ci i wi�cej
pracy dla procesora).

� NUMTCPSOCK — maksymalna liczba utworzonych gniazd protoko�u TCP
(tylko TCP). W tym przypadku bariera powinna by	 równa limitowi.

� NUMOTHERSOCK — jak wy�ej, tylko dla wszystkich pozosta�ych gniazd — UDP,
gniazd Unix. Analogicznie jak powy�ej, warto�ci bariery i limitu winny
by	 równe.

Wi�cej na temat ograniczania zasobów kontenerów mo�esz przeczyta	 na stronie
projektu OpenVZ:

http://wiki.openvz.org/UBC_primary_parameters

http://wiki.openvz.org/UBC_systemwide_configuration

Filtrowanie pakietów w kontenerach (iptables)

Systemy wirtualne VPS mog� u�ywa	 swojego firewalla (iptables) wraz z wszyst-
kimi dost�pnymi modu�ami. Domy�lnie dost�pne s� modu�y iptables wymienione
w globalnym pliku konfiguracyjnym. Je�li chcia�by� doda	 jaki� niestandardowy modu�,
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musisz dopisa	 go do listy modu�ów w pliku /etc/vz/vz.conf (patrz listing 11.11).
Oczywi�cie najpierw modu� ten musi obs�ugiwa	 samo j�dro.

Listing 11.11. Domy�lne modu�y iptables

IPTABLES="ipt_REJECT ipt_tos ipt_limit ipt_multiport iptable_filter iptable_mangle
�ipt_TCPMSS ipt_tcpmss ipt_ttl ipt_length"

Sk�adnia programu iptables jest taka sama jak w standardowym systemie, wi�c jej
opis pomin�.

Archiwizowanie kontenerów

Do tworzenia backupów s�u�y program vzdump. Prawdopodobnie b�dziesz go musia�
dodatkowo zainstalowa	 z paczek. W przypadku Debiana wpisz polecenie:

apt-get install vzdump

W pierwszej kolejno�ci utworzymy pe�ne archiwum .tar kontenera. W tym celu wpisz
po prostu polecenie vzdump <ID_kontenera> (patrz listing 11.12).

Listing 11.12. Tworzenie archiwum kontenera

root@debian:~# vzdump 101
INFO: starting new backup job: vzdump 101
INFO: Starting Backup of VM 101 (openvz)
INFO: CTID 101 exist mounted running
INFO: status = CTID 101 exist mounted running
INFO: mode failure - unable to detect lvm volume group
INFO: trying 'suspend' mode instead
INFO: backup mode: suspend
INFO: bandwidth limit: 10240 KB/s
INFO: starting first sync /var/lib/vz/private/101/ to /var/lib/vz/dump/vzdump-
�openvz-101-2011_10_08-06_35_52.tmp

W wyniku otrzymasz plik o nazwie vzdump-openvz-{ID}-{bie��ca-data}.tar, np.
vzdump-openvz-101-2011_10_08-06_35_52.tar. Aby przywróci	 tak utworzone ar-
chiwum .tar, w pierwszej kolejno�ci nale�y usun�	 kontener, a nast�pnie przywróci	
archiwum i uruchomi	 kontener (patrz listing 11.13).

Listing 11.13. Przywracanie kontenera z archiwum

root@debian:~# vzctl stop 102
Stopping container ...
Container was stopped
Container is unmounted
root@debian:~# vzctl destroy 102
Destroying container private area: /var/lib/vz/private/102
Container private area was destroyed
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root@debian:~# vzrestore /var/lib/vz/dump/vzdump-openvz-102-2011_10_08-07_10_28.tar 102
INFO: restore openvz backup '/var/lib/vz/dump/vzdump-openvz-102-2011_10_08-
�07_10_28.tar' using ID 102
INFO: extracting archive '/var/lib/vz/dump/vzdump-openvz-102-2011_10_08-07_10_28.tar'
INFO: Total bytes read: 758855680 (724MiB, 294MiB/s)
INFO: extracting configuration to '/etc/vz/conf/102.conf'
INFO: restore openvz backup '/var/lib/vz/dump/vzdump-openvz-102-2011_10_08-
�07_10_28.tar' successful
root@debian:~# vzctl start 102
Starting container ...
Initializing quota ...
Container is mounted
Adding IP address(es): 10.6.8.115
Setting CPU units: 5000
Set hostname: centos2
File resolv.conf was modified
Container start in progress...

Podsumowanie
Podstawow� zalet� OpenVZ jest wysoka wydajno�	 wirtualnych kontenerów. Brak
narzutu warstwy wirtualizacji sprz�tu czy konieczno�ci uruchamiania dodatkowego
j�dra powoduje, �e osi�gamy wydajno�	 praktycznie t� sam� co macierzysty system,
przy jednoczesnym zachowaniu separacji �rodowisk. Polecam Ci przeprowadzenie
w�asnych testów, np. porównanie czasu kompilacji programów w kontenerach i w macie-
rzystym systemie. Dodatkow� zalet� s� du�e mo�liwo�ci nak�adania ogranicze� (limitów)
na poszczególne kontenery, a tak�e �atwo�	 robienia backupów (np. poprzez zwyk�y
rsync). Dzi�ki wymienionym w�a�ciwo�ciom OpenVZ jest cz�sto u�ywany przez do-
stawców us�ug hostingowych lub firmy, które potrzebuj� uruchomi	 wiele odseparo-
wanych od siebie systemów Linux. Je�eli masz w firmie dzia�aj�cy serwer linuksowy
i chcia�by� uruchomi	 kilka dodatkowych „wirtualek” linuksowych — tak�e w tym
przypadku wybór OpenVZ jest godny polecenia.
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