Standardy kontroli zarzadczej dotyczace systemow informatycznych i rachunkowosci

1. Standardy kontroli zarzgdczej dotyczgce systeméw informatycznych
i rachunkowosci

W jednostce sektora finanséw publicznych funkcjonowanie systemu kontroli zarzadczej w obsza-
rze rachunkowosci i systeméw informatycznych wspomagajacych jej prowadzenie sprowadza si¢
zasadniczo do realizowania przez kierownictwo czynnosci nadzoru oraz wykonywania przez pra-
cownikéw codziennych czynnosci kontrolnych w tym obszarze. Zaréwno system rachunkowosci,
jak i system kontroli zarzadczej w jednostce musi obejmowaé zesp6t czynnosci wykonywanych
przez kierownictwo i pracownikéw w postaci procedur kontrolnych, ktére uwzgledniaja okreslo-
ne przepisy prawa i wewnetrzne regulacje. Wszystkie procedury kontrolne rachunkowosci, w tym
procedury kontroli finansowo-ksiegowej i dotyczace Srodowiska informatycznego, sa scisle
ze sobg powiazane i zawieraja si¢ w elementach kontroli zarzadcze;.

Z komunikatu nr 23 Ministra Finanséw z 16 grudnia 2009 r. w sprawie standardéw kontroli
zarzadczej dla sektora finanséw publicznych wynika bezposrednio konieczno$¢ opracowania,
wdrozenia, oceny i doskonalenia procedur kontroli w Srodowisku informatycznym, ktére po-
winny funkcjonowa¢ w ramach systemu kontroli zarzadczej w jednostce sektora finanséw publicz-
nych. A zatem zaréwno system rachunkowosci, jak i procedury kontroli w Srodowisku informa-
tycznym w ramach systemu kontroli zarzadczej w jednostce powinny by¢ oparte co najmniej na:
e dostosowanej do realizowanych zadar publicznych i potrzeb jednostki strukturze organizacyj-

nej z podzialem uprawnieni, obowigzkéw 1 odpowiedzialnosci,

prawidlowo dziatajacych i wydajnych systemach przetwarzania danych finansowych,

skutecznej kontroli przyjmowania i wydawania posiadanych zasobow,

funkcjonujacej kontroli wszystkich czynnosci majacych wplyw na zmiany majatkowe w jed-

nostce.

Przy czym procedury kontrolne w systemie rachunkowosci wspomaganym systemami infor-
matycznymi w jednostce powinny zapewnia¢ co najmniej:

e wilasciwe wykonanie operacji ksiggowych zgodnie z przepisami prawa, przyjetymi zasadami

(polityka) rachunkowosci w jednostce oraz obowiazujacym systemem upowaznien, uprawnien

w systemie informatycznym rachunkowosci i zatwierdzen,

e niezawodnos¢ i bezpieczne przetwarzanie danych ksiggowych w taki sposéb, aby komputerowe
ksiggi rachunkowe i sprawozdawczos¢ byty prawidlowe i rzetelne,
e ochrong zasobdw informatycznych zaréwno w postaci rzeczowej, jak i elektroniczne;.

O wdrozeniu w jednostce i funkcjonowaniu systemu kontroli zarzadczej zwiazanego z obsza-

rem rachunkowosci bedzie swiadczylo wiele dzialan i mechanizméw kontrolnych.

Dziatania i mechanizmy kontrolne

1. Przyjete limity, uchwaty, zarzadzenia, regulaminy, plany (w tym plany zapewnienia cigglosci dziata-
nia, plany awaryjne), polityki (w tym polityka ochrony informacji), procedury i instrukcje.

2. Hierarchizacja struktury organizacyjnej i uprawnienia nadzoru (kontrola kierownicza).

3. Ustalona siatka zastgpstw i upowazniefl.

4. Spisane zakresy czynnosci, uprawnienl i obowiazkéw (lub karty stanowisk pracy).
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5. Uprawnienia uzytkownikéw w podsystemach informatycznych rachunkowosci dostosowane do zaj-
mowanego stanowiska i kompetencji.

6. Stosowanie fizycznych, organizacyjno-administracyjnych Srodkow ochrony zasobow, w tym progra-
mowych Srodkéw ochrony zasobéw informatycznych.

7. Wyspecyfikowane wymagania prowadzenia czynnosci kontroli na stanowiskach pracy, w tym czyn-
nosci samokontroli, oraz obowiazek kontroli poziomej w kontaktach migdzy stanowiskami pracy, ko-
morkami organizacyjnymi.

8. Ograniczenia i zakazy wstepu do okreSlonych pomieszczeri albo uzytkowania okreSlonych zasobow
rzeczowych.

9. Obowiazek obecnosci dwdch i wiecej 0séb przy okreslonych czynnosciach (np. czynnosci inwentary-
zacyjne) lub autoryzacji czynnosci przez druga osobg.

10. Wprowadzone formalne ograniczenia uprawniefi wewnetrznych i zewnetrznych (udzielania informa-
¢ji, reprezentowania jednostki wobec oséb trzecich, medidw itp.).

11. Inne ustalenia i sformalizowania wynikajace ze specyfiki jednostki i szczegélnych zasad rachunko-
wosci, np. w zaktadach budzetowych, oraz specyfiki systeméw informatycznych stosowanych w tych
podmiotach.

Funkcjonowanie kontroli zarzadczej w obszarze systemdéw informatycznych w jednostce nale-
zy odpowiednio udokumentowac. Podstawowymi dokumentami sa m.in.:
polityka i procedury zapewnienia bezpieczeristwa zasobow informatycznych rachunkowosci,
plan awaryjny,
plan zapewnienia ciaglosci dziatania systemdéw informatycznych,
dokumentacja ewidencyjna systemu informatycznego rachunkowosci zgodnie z art. 10 ustawy
7 29 wrzesnia 1994 r. o rachunkowosci (dalej: uor),
procedury kontroli ogélnych w srodowisku informatycznym,
procedury kontroli aplikacyjnych dotyczace podsysteméw informatycznych rachunkowosci.
Silne powiazanie migdzy etapami realizacji kontroli zarzadczej w calej jednostce a zadaniami
kontroli w systemie rachunkowosci, w tym procedurami kontroli finansowo-ksiggowej, ma duzy
wplyw na wyznaczenie szczegétowych zadan na poszczegdlnych etapach kontroli, ktérymi jest
objety obszar funkcjonowania systemu informatycznego rachunkowosci. Przy czym szczegétowe
zadania kontroli, ktdre sg istotne dla prawidlowego funkcjonowania informatycznego rachunko-
wosci w jednostce, wynikaja:

1) ze specyfiki przyjetych rozwiazan i organizacji Srodowiska informatycznego w danej jed-
nostce,

2) z celéw i zadan systemu kontroli finansowo-ksiggowej i kontroli zarzadczej w danej jednostce,

3) z obowiazku zapewnienia stosowania si¢ do przepiséw i przyjetych regul prowadzenia rachun-
kowosci w jednostce, ktére ujeto w zasadach (polityce) rachunkowosci.

Zatem przy opracowywaniu systemu kontroli zarzadczej w jednostce nalezy mie¢ na uwa-
dze cele kontroli finansowo-ksiegowej, ktére maja by¢ realizowane nie tylko w odniesieniu
do systemu rachunkowosci, ale i do elementéw samego Srodowiska informatycznego rachun-
kowosci.

Zdaniem autorki, kontrola zarzadcza w Srodowisku informatycznym rachunkowosci w jed-
nostce sektora finansow publicznych powinna by¢ realizowana na dwoch poziomach:
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e poziom I - cala jednostka (tzw. kontrole ogdlne) — dotyczy zapewnienia realizacji i egzekwo-
wania zasad uzytkowania wszystkich podsysteméw rachunkowosci w sSrodowisku informatycz-
nym,

e poziom II - pojedynczy system uzytkowy (tzw. kontrole aplikacyjne) — dotyczy np. systemu
finansowo-ksiggowego, kadrowo-ptacowego itd.

Nalezy jednak pamigtal, ze zaden nawet najlepiej zorganizowany system kontroli zarzadczej
nie jest doskonaty i w stu procentach nie ochroni jednostki przed wszystkimi ryzykami i zjawiska-
mi patologicznymi. System kontroli moze jedynie ograniczy¢ ryzyko i skutki zmaterializowania
si¢ ryzyka do okreslonego akceptowalnego poziomu, ale nie jest w stanie catkowicie go wyklu-
czy¢, poniewaz po zastosowaniu nawet najlepszych obecnie dostgpnych metod i Srodkéw ochrony
zawsze pozostaje ryzyko rezydualne.

W jednostce sektora finanséw publicznych ryzyko to ma szczegdlnie znaczenie w przypadku
ochrony informacji w Srodowisku informatycznym. Mozna zastosowa¢ w jednostce najnowsze
i najdrozsze dostepne srodki ochrony zasobéw informatycznych na poziomie organizacyjno-ad-
ministracyjnym, technicznym, fizycznym, sprzgtowym, programowym, ale i tak nie wykluczy sie
w stu procentach sytuacji zaistnienia jednoczesnie kilku zdarzen, ktére moga spowodowaé utra-
te tych zasobéw. Nie mozna réwniez wykluczy¢ niedbalstwa ze strony pracownikéw. Zazwyczaj
to cztowiek stanowi najstabsze ogniwo systemu ochrony zasobdw informatycznych. Nalezy row-
niez pamietac, ze szczegdlnie grozne jest ryzyko zmowy na réznych poziomach organizacyjnych
zaréwno na poziomie kierownika jednostki, jak i nizszych szczeblach kierowniczych lub stano-
wiskach operacyjnych. W praktyce zdarzaja sie réwniez przypadki zmowy cztonka kierownictwa
z kontrahentem, w tym z kluczowym dostawca ustug i rob6t, np. wykonawca projektu informa-
tycznego.

Uzyskanie w jednostce efektywnego i adekwatnego systemu kontroli wymaga — oprécz posia-
dania, oceny i doskonalenia mechanizméw kontrolnych, bedacych reakcja na zidentyfikowane ry-
zyko — réwniez innych elementéw organizacyjnych, ktére utworza ten system, czyli:

e wiasciwie ksztattowanego srodowiska funkcjonowania kontroli w jednostce,

e skutecznego i efektywnego systemu przeptywu informacji i komunikacji w jednostce,

e sprawnie funkcjonujacego systemu biezacego monitorowania i okresowej oceny realizacji kon-
troli zarzadcze;.

Zatem nalezy mie¢ na uwadze, ze system kontroli zarzadczej w danej jednostce moze by¢ takze
nieefektywny z powodu niewtasciwie funkcjonujacych ww. elementéw organizacyjnych.

Kierownik jednostki i ksiegowi projektujacy oraz wdrazajacy zasady i procedury kontroli za-
rzadczej w Srodowisku informatycznym rachunkowosci powinni takze bra¢ pod uwage rézne do-
datkowe przepisy prawa i normy ISO dotyczace bezpieczenstwa zasobéw informatycznych,
ktére moga mie¢ zastosowanie w danej jednostce. Uwzglednienie tych regulacji na etapie projek-
towania kontroli zarzadczej moze mie¢ istotny wptyw na jakos¢ tego systemu w jednostce. Wsréd
tych regulacji s zaréwno te, ktére bezposrednio, jak i te, ktére posrednio sa zwiazane ze Srodowi-
skiem informatycznym rachunkowosci.

Do przepiséw prawa w tym obszarze nalezy zaliczy¢ nastgpujace ustawy:

e 729 sierpnia 1997 1. 0 ochronie danych osobowych,

e 727 lipca 2001 r. o ochronie baz danych,

e 7 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczna,
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e 75 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej,
e 722 sierpnia 1997 r. o ochronie 0s6b i mienia,
e 7 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdw realizujacych zadania publiczne.

Do ustaw tych wydano wiele aktéw wykonawczych w tym zakresie.

Nalezy podkresli¢, ze w jednostkach sektora finanséw publicznych w celu zapewnienia bezpie-
czenstwa zasoboéw informatycznych w ostatnich latach stosowato sie réwniez wiele krajowych
norm IS0, sa to np.:

e PN-ISO/IEC 17799/2007. Technika informatyczna. Techniki bezpieczeristwa. Praktyczne zasa-
dy zarzadzania bezpieczeristwem informacji,

e PN-ISO/IEC 2382-8:2001. Technika informatyczna. Terminologia. Czgs¢ 8: Bezpieczeristwo,

e PN-1-02000:2002. Technika informatyczna. Zabezpieczenia w systemach informatycznych.

Terminologia,

e PN-ISO/IEC 27001:2007. Technika informatyczna. Techniki bezpieczenstwa. Systemy zarza-
dzania bezpieczeristwem informacji. Wymagania,

e PN-ISO/IEC 27005:2014-01. Technika informatyczna — Techniki bezpieczeristwa — Zarzadza-
nie ryzykiem w bezpieczenistwie informacji,

e PN-ISO/IEC 24762:2010. Technika informatyczna — Techniki bezpieczenistwa — Wytyczne dla
ustug odtwarzania techniki teleinformatycznej po katastrofie,

e PN-ISO/IEC 20000-2:2007. Technika informatyczna — Zarzadzanie ustugami — Czg$¢ 2:

Reguty postgpowania,

e PN-ISO/IEC 20000-1:2014-01. Technika informatyczna — Zarzadzanie ustugami — Czgs$¢ 1:

Wymagania dla systemu zarzadzania ustugami.

Z punktu widzenia organizacji kontroli zarzadczej w Srodowisku informatycznym rachun-
kowosci w jednostce istota i zakresy dziatania systemu kontroli zarzadczej oraz systemu infor-
matycznego rachunkowosci wskazuja na konieczno$¢ wspdlnego ich rozpatrywania jako wspo-
magajacych sig systeméw w realizacji celéw informacyjnych i kontrolnych rachunkowosci oraz
przyjetych celéw jednostki.

2. Samoocena kontroli zarzgdczej dotyczgca srodowiska informatycznego
rachunkowosci

Wykorzystanie systemow informatycznych rachunkowosci w jednostce sektora finanséw publicz-
nych skutkuje réznego typu wewnetrznymi i zewngtrznymi zagrozeniami. Dlatego bezpieczne
wykorzystanie systemu informatycznego rachunkowosci w jednostce powinno wiazac si¢ z za-
pewnieniem okreslonych warunkéw ochrony zasobdw informatycznych oraz prowadzenia doku-
mentacji systeméw informatycznych rachunkowosci zgodnie z uor.

2.1. Samoocena kontroli zarzgdczej w obszarze ochrony zasobéw
informatycznych rachunkowosci

Warunki prawidtowe] eksploatacji i ochrony zasobéw informatycznych rachunkowosci musza
sprosta¢ wymogom, ktdre sa stawiane jednostkom przez uor (art. 71 ust. 1). Na jednostki sektora
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