INZYNIERIA OPROGRAMOWANIA

Hartowanie kodu

W ostatnich latach podatnosci bezpieczenstwa komputerowego zaczely tra-
fia¢ na pierwsze strony gazet. Czy to poprzez chwytliwie brzmigce nazwy
typu Heartbleed lub Spectre, czy to w wyniku ogromnych wyciekéw danych
organizacji rzgdowych lub mediéw spolecznosciowych. Nawet najwieksze
1 najbardziej szanowane firmy z branzy IT, ktére mogg sobie pozwoli¢ na wia-
sne zespoty specjalistow ds. bezpieczenstwa komputerowego, nie sg w stanie
poradzic¢ sobie z prostym faktem — nowoczesne oprogramowanie staje sie tak
duze 1 tak skomplikowane, ze bledy bezpieczenstwa wydajg sie nieuchronne.

tym artykule przyjrzymy si¢ podejéciu do projektowania
W oprogramowania, ktére pomaga eliminowac¢ cafe klasy bte-
dow, bez potrzeby zatrudniania setek inzynieréw bezpieczenstwa,
ktorzy beda zajmowac si¢ stalym audytem kodu.
Podejécie to w firmie Google znane jest od lat pod szyldem safe co-
ding. Wzmianki o nim mozna znalez¢ m.in. w artykule Christopha Ker-
na pt. Securing the Tangled Web' w Communications of the ACM (2014).

CZEMU TRUDNO UNIKNAC BLEDOW
BEZPIECZENSTWA?

Popularne jezyki programowania i biblioteki byly przez lata projekto-
wane z my$lg o ekspresywnosci, nie o bezpieczenstwie, jako nadrzed-
nym celu. Aby napisa¢ bezpieczny kod, czesto trzeba si¢ mocno na-
gimnastykowac¢ i mie¢ duzg wiedzg, a i tak czesto musimy polega¢ na
tym, jak zachowuje si¢ reszta oprogramowania. To ostatnie zmienia
sie z biegiem czasu, czesto w innych plikach Zrédltowych, a zmiany
te dokonywane sg przez réznych czlonkéw zespotu. Zaltozenia, kto-
re zapewnialy kontrolowany dostep do wrazliwych danych, moga sie
zmieni¢ w sposob kompletnie niezauwazalny.

Jak pokazuje doswiadczenie, nawet najmniejsze bledy zostang
skrupulatnie wykorzystane przez kreatywnych atakujacych.

| JAK WYGENEROWAC URL

Na przykiadzie tworzenia adreséw URL pokazemy, jak mozna nie
tylko ulatwi¢ audyt kodu, ale tez i catkowicie wyeliminowa¢ taka po-
trzebe w wiekszosci przypadkow.

Listing 1. Generowanie adresu URL

String url = "https://" + address;
if (isCustomer(user)) {
List<String> urlParams = new ArraylList<String>();
for (Map.Entry<String, String> p: params) {
urlParams.add(
p.getKey() + "="
+ URLEncoder.encode(p.getValue(), StandardCharsets.UTF_8));
¥
url += "/?" + Strings.join("&", urlParams);

}
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Kod w Listingu 1 generuje adres URL. W linijce 7 da si¢ zauwazy¢,
ze autor probuje w jaki$ sposob zabezpieczy¢ swoj program poprzez
kodowanie wartosci parametru zapytania. Mimo tego jest w nim wie-
le potencjalnych zagrozen. Gtéwne z nich to:

1. Klucze stownika params nie sa kodowane przed dodaniem ich
do urlParams. Czy jest to pomylka, czy moze s juz one w po-
prawnej formie w stowniku??

2. Nie wiemy niczego o tym, co moze zawiera¢ zmienna address.
Czy jest pod kontrolg uzytkownika? Czy moze si¢ to zmieni¢
z biegiem czasu w otaczajacym kodzie?

BEZPIECZENSTWO KOSZTEM
ELASTYCZNOSCI

Powyzszy sposéb na budowanie adreséw URL daje nam bardzo duzo
swobody. Taka elastyczno$¢ z pewnoscia zostanie wykorzystana do
granic przez kreatywnych programistow. Nawet jesli maja oni najlep-
sze intencje, znaczaco podnosi to prawdopodobiefistwo pojawienia
sie bledu - jesli nie od razu, to po wielu modyfikacjach kodu z bie-
giem czasu.

W powyzszym przykladzie znajduje sie kilka bledow. Jednak na-
wet gdyby one nie wystgpowaly, bardzo trudno jest taki kod zrecen-
zowal (ang. code review). Zmienna address na pierwszy rzut oka
moze przyja¢ dowolne wartoéci, niewiele wiadomo o tym, czy klucze
w stowniku params sg odpowiednio zakodowane itd.

Zamiast swobodnego sklejania napiséw, proponujemy funkcje
TrustedURL: : FromConstant, ktdrej prototyp wyglada tak:

TrustedURL FromConstant(StringLiteral url)

gdzie StringlLiteral jest typem, ktérego warto$ciami sa wylacznie
literaly napisowe (réznie realizowane w zaleznoéci od jezyka pro-
gramowania, patrz ramka ,Akceptowanie wylacznie statych czasu
kompilacji”).

2. Niestety, aplikowanie URLEncoder.encode ,na wszelki wypadek” nie zda tutaj egzaminu, bo-
wiem podwdjne zakodowanie popsutoby adres URL.
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