PROGRAMOWANIE ROZWIAZAR SERWEROWYCH

Jak dziata Internet - HTTP

Po lekturze dwoch poprzednich artykutow tej serii wiemy juz, jak skonfigurowaé wtasng sie¢
domowg (rozumiemy dziatanie routeréw i switchy) oraz jak uruchomic prosty serwis interne-
towy stworzony przez kogo$ innego (potrafimy przypisaé¢ nazwy DNS do konkretnych adreséw
IP). Teraz nadszedt czas, aby zgtebi¢ ,jezyk”, ktdrym postuguije sie wiekszo$¢ serwiséw - pro-
tokot HTTP. Doktadne jego zrozumienie otworzy nam droge do samodzielnej implementacji
serwisow, lepszego rozumienia komunikacji internetowej na poziomie aplikacji, a takze do
efektywnego wykrywania i naprawiania problemoéw z komunikacja.

I CZYM JESTHTTP?

HTTP (ang. HyperText Transfer Protocol) to jeden z protokoléw war-
stwy aplikacji, dzialajacy na siodmej warstwie modelu OSI [2]. Zo-
stal stworzony z myslg o komunikacji miedzy klientami (najczesciej
przegladarkami internetowymi) a serwerami (komputerami przecho-
wujacymi dane) [1]. Ta relacja stanowi podstawe najprostszej wersji
architektury serwiséw internetowych. W kolejnych rozdziatach (Pro-
Xy - mitmproxy, Cache) oméwimy réwniez bardziej zaawansowane
elementy tej architektury, jak serwery proxy, a takze cache [2].

HTTP zazwyczaj korzysta z protokotu TCP do nawigzywania
polaczenia oraz do zapewnienia integralnosci przesytanych danych.
Warto wspomnie¢, ze HTTP powstal juz w 1991 roku [3] w wersji
HTTP/0.9. Od tamtej pory doczekal si¢ wydania wielu rozszerzen
oraz kilku nowych istotnych wersji, ktére wprowadzaly usprawnienia
w zakresie funkcjonalnosci (HTTP/1.0 oraz HTTP/1.1) oraz wydaj-
noéci (HTTP/2.0 oraz HTTP/3).

W artykule skupimy si¢ gléwnie na wersji HT'TP/1.1 protokotu,
z odniesieniami do HTTP/2, tam gdzie bedzie to potrzebne. Protokot
HTTP/1.1 jest tekstowym protokolem, przez co tez fatwiejszy do zro-
zumienia, analizy i implementacji, a mimo uplywu czasu wciaz sze-
roko stosowany. HT'TP/2, cho¢ funkcjonalnie zblizony do HTTP/1.1,
wprowadza istotne zmiany w sposobie przesylania danych. Mimo
tych réznic podstawowe zasady dzialania protokotu pozostaja bardzo

podobne.

| ARCHITEKTURA HTTP [7]

Jak juz wspomnielismy, HTTP opiera si¢ na architekturze klient-ser-
wer, gdzie to klient zawsze inicjuje komunikacje. Rolg serwera jest
nastuchiwanie nadchodzacych zadan (ang. requests) i wysylanie od-
powiednich odpowiedzi (ang. responses). Zaréwno zadanie, jak i od-
powiedz sg okreslane jako ,wiadomosci” (ang. messages).

Czesto mozemy spotka¢ inng nazwe dla klienta — user agent. Jest
to nic innego jak program, ktéry wysyla zapytania w imieniu uzyt-
kownika. Najbardziej popularnymi ,user-agentami” sa oczywiscie
nasze przegladarki internetowe, chociaz moze to by¢ dowolne inne
oprogramowanie, ktdre wysyla zadania i przetwarza odpowiedz. Ser-
wery, ktore majg docelowe informacje o pytane zasoby, nazywamy
serwerami backendowymi.

Najprostszy sposob komunikacji przedstawiono na Rysunku 1.
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Rysunek 1. Najprostsza architektura komunikacji HTTP

Jak nietrudno si¢ domysli¢, tak prosta architektura czesto nie zawsze
jest wystarczajaca w rzeczywistych scenariuszach. Serwery obstugu-
jace zapytania zazwyczaj nie dzialaja w pojedynke.

Przede wszystkim serwisy internetowe potrzebuja odpowied-
niej redundancji. Oznacza to, Ze Zagdania obstugiwane sg przez wiele
serweréw jednoczeénie. Takie podejscie zapewnia cigglos¢ dziatania
w przypadku awarii jednego z serwerdw, a takze pozwala réwno-
miernie rozlozy¢ obcigzenie serwerdw.

Aby obstuzy¢ taka architekture, potrzebne s nowe elementy i w naszej
architekturze pojawiajg si¢ tzw. bramki (ang. gateways) (inna popu-
larna nazwa to reverse-proxy) i load balancery. Jeéli kojarzycie ter-
min default gateway z poprzednich artykuléw, to doprecyzujmy, ze
nie jest to ten sam gateway, o ktérym moéwimy tutaj.

Zadaniem bramek jest wlasnie odbieranie zapytan od klientéw,
ich wstepne przetwarzanie (jesli jest potrzebne) oraz dystrybucja za-
pytan do jednego z serwer6w.

Co wigcej, moga one petni¢ role cache’a. Jesli klient pyta o zasob,
ktory jest taki sam dla wszystkich klientéw, nie ma potrzeby, zeby za-
pytanie trafialo bezposrednio do serwera zrédltowego i tym samym
go obcigzato. Dodatkowo skracajg one zazwyczaj fizyczny dystans
miedzy klientem a odpowiadajacym urzadzeniem, co zmniejsza
opdznienie odpowiedzi.

Cache moze znajdowa¢ si¢ réwniez po stronie klienta (np. w prze-
gladarkach internetowych). Nietrudno si¢ jednak domysli¢, ze nie
kazdy zaséb moze by¢ cacheowany. Protokot HTTP definiuje, w jaki
sposob sterowa¢ zachowaniem cache’a (wigcej na ten temat w sekgji
Cache).

Tak samo, jak serwery moga sta¢ za bramkami, tak klienci moga
korzysta¢ z tzw. proxy. Proxy moze by¢ uzywane z wielu powoddw.

Jednym z nich jest chowanie prawdziwego adresu IP (chociaz istnie-
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ja lepsze narzedzia do tego celu). Innym powodem jest che¢c¢ analizy
naszego ruchu i modyfikowania go w locie. Jest to szczegolnie przy-
datne w fazie implementacji serwisu. Przykladem aplikacji proxy jest
aplikacja mitmproxy, ktérej pos$wieciliémy osobng sekcje artykutu.
Podsumowujac, nasza architektura po uwzglednieniu wszystkich
opisanych elementéw moze wyglada¢ jak ta na Rysunku 2 (moze by¢

nawet bardziej skomplikowana, poniewaz ominglismy niektore ele-

menty architektury).
l Proxy ‘ ‘ Bramka ‘ ‘ Serwer ‘
T 1 : T
: zadanie |
I I
: . zadanie’ :
| T I
: : zadanie" |
| |  odpowied? |
| .00powied? ' |
L poyieds” |
Klient Proxy {Bramka ] ‘ Serwer 1

Rysunek 2. Typowa architektura komunikacji HTTP
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Rysunek 3. Narzedzia deweloperskie w przegladarce Brave
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Rysunek 4. Zaktadka Network ze wszystkimi zgdaniami zwigzanymi z odwiedzeniem strony
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[ JAK DZIALA INTERNET - HTTP /

Warto wiedzie¢ (czego Rysunek 2 nie oddaje), ze kazdy z elementow
moze jednoczesnie obstugiwaé wielu klientéw. Na przyktad bramka
moze jednocze$nie obstugiwaé wiele zapytan od proxy oraz od klien-
tow, a proxy moze rowniez odbiera¢ zadania od wielu klientéw.

To tyle stowem wstepu. Czas zaglebi¢ si¢ w szczegdly zapytan
HTTP.

I WIADOMOSCI

Czas wiaczy¢ naszego ulubionego user-agenta (czyli przegladarke) i uda¢
sie na strong, ktéra wszyscy znamy: https://programistamag.pl, nastep-
nie otworzmy narzedzia deweloperskie (developer tools). Otworze-
nie ich zalezy od konkretnej przegladarki. W Chrome, Brave lub
Chromium mozemy to zrobi¢ skrétem klawiszowym Ctrl+Shift+I
lub klikajac prawym przyciskiem myszy w dowolne miejsce na stro-
nie i wybierajac opcj¢ Inspect. Nastepnie przechodzimy do zakladki
Network, poniewaz to ona nas interesuje.

Nasz ekran powinien wyglada¢ podobnie do zrzutu ekranu na
Rysunku 3.

Jak widzimy, nasza zakladka Network jest pusta. Aby zobaczy¢
caly ruch sieciowy zwigzany z odwiedzang strong, musimy ja od$wie-

zy¢. Wynik mozemy podziwia¢ na Rysunku 4.
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PROGRAMOWANIE ROZWIAZAR SERWEROWYCH

Przyjrzyjmy sie zatem temu, co widzimy. Kolumny, ktére nas naj-
bardziej interesuja, to nazwa, metoda i status. Po wybraniu danego
zadania pojawi si¢ nam wigcej szczegotéw rozbitych na sekcje: infor-
macje ogolne, nagléwki odpowiedzi (ang. response headers) oraz na-
gloéwki zapytania (ang. request headers).

W telegraficznym skrécie nazwa odnosi sie do zasobu - moze
to by¢ dokument HTML, obraz, styl CSS lub dowolny inny element.
Kazdy zasob ma swoja lokalizacje, ktéra musimy zna¢, aby moc sie¢
do niego odwolal. Jest ona w okreslonym formacie, zwanym URIL.
Wkroétce przyjrzymy sie temu formatowi nieco blize;.

Wszystkie zadania na naszym zrzucie ekranu majg metode GET.
Metoda méwi serwisowi, co chcemy zrobi¢ z danym zasobem -
w przypadku GET chcemy po prostu pobra¢ zaséb. Inne popularne
metody to:

» PUT, POST - do aktualizacji zasobu, wyslania danych do prze-
tworzenia na serwer,

» DELETE - pro$ba o usuniecie zasobu.

To serwer decyduje, ktére metody sa dostepne. Moze si¢ rowniez
zdarzy¢, ze wybrane metody sa dostepne tylko dla wybranych uzyt-
kownikéw — w przeciwnym razie kazdy mégltby dokonywa¢ modyfi-
kacji na zasobach. Co wigcej, serwery moga implementowaé wlasne
metody nieopisane w standardzie HTTP.

No i w konicu statusy odpowiedzi. Z pewnoscia nie raz spotkali-
$my sie¢ ze strong internetows, wyswietlajaca status 404 Not Found,
a moze nawet 500 Internal Server Error. Statusy te stuza do informo-
wania klienta o rezultacie przetworzenia zadania. W skrocie, statusy
dzielimy na 4 kategorie:

» 200-299 - $wiadcza o sukcesie, z ktérych najczestszy to po pro-
stu 200.

» 300-399 - zazwyczaj mOwig nam o tym, ze zasob, o ktory pyta-
my, istnieje, ale zostal przeniesiony pod nowy adres URL

»  400-499 - kody bledu zapytania. Serwer nie mdgl przetworzy¢
zadania ze wzgledu na blad w nim zawarty. Najpopularniejsze
z nich to 404, ktory informuje nas o tym, ze zgdany zasob nie
istnieje.

» 500-599 - najbardziej problematyczne statusy. Wskazuja na biad
po stronie serwera, ktéry uniemozliwil przetworzenie zadania.
Jako klienci czgsto nie mozemy nic z tym zrobi¢, natomiast jako

programisci musimy dany problem po prostu naprawic.

Kazde zapytanie, tak jak kazda odpowiedz, zawiera sekcje naglow-
kéw. To wlasnie w nich przesytane sa dodatkowe informacje o za-
sobie. Moga to by¢ instrukcje dotyczace cacheowania, informacje
o typie i formacie zasobu, a takze o sposobie kompresji. Jeden z na-
gléwkow to User-Agent, ktory identyfikuje oprogramowanie uzyte
do wystania zadania - zazwyczaj przegladarke. Odpowiedzi HTTP
moga by¢ w ten sposob dostosowane pod konkretna przegladarke, co
mialo znaczenie zwlaszcza podczas pierwszej wojny przegladarkowej

[4, 5], kiedy to rdznily si¢ one od siebie w niekompatybilny sposdb.

I URI/URL

Zacznijmy od tego, Ze w praktyce terminy URI [9] i URL [8] sg uzy-
wane naprzemiennie. Nie jest to dziwne, poniewaz kazdy URL jest
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réwniez URI (tak jak kazdy kwadrat jest prostokatem), ale nie kazde
URI to URL. W tym artykule réwniez bedziemy uzywac tych nazw
naprzemiennie. URI, ktére nie s3 URL, nie s3 uzywane w komuni-
kacji HTTP.

W skrocie, URL wskazuje lokalizacje konkretnego zasobu w sieci.

Przyklad takiego URLa jest przedstawiony na Rysunku 5.
domena
https:/programistamag. pl/iwp-content/uploads/magazines/covers/115.jpg
protokol $ciezka

Rysunek 5. URL do obrazu przedstawiajacego okfadke jednego z wydari magazynu ,Progra-
mista”.

Jest to przykladowy zaséb z domeny programistamag.pl. Taki URL
w swojej podstawowej postaci sklada sie z protokotu HTTP (lub jego
zaszyfrowanej postaci HTTPS), domeny identyfikujacej host, na kto-
rym znajduje si¢ zaséb (oddzielonej od protokotu znakami : //), oraz
$ciezki do zasobu.

To jednak nie wszystko. URL moze zawiera¢ takze dodatkowe
elementy, takie jak parametry zapytania (ang. query parameters) czy
fragmenty (ang. fragments). Przyklad z parametrami zapytania mo-

zemy zobaczy¢, korzystajac chociazby z wyszukiwarki Google:

domena parametry

zapytania
| [
https://google.com/search?q=test&num=1

protokot $ciezka

Rysunek 6. URL do wynikéw wyszukiwania tekstu ,test” w przegladarce Google

Widzimy tutaj dodatkowe parametry zasobu:
» q - odpowiada za tekst wyszukiwania, czyli to, co wpisujemy
w pole wyszukiwarki,

» num - ilo§¢ wynikéw prezentowanych na stronie.

Warto zauwazy¢, ze pierwszy parametr jest oddzielony od $ciezki
znakiem ?, natomiast kolejne parametry sg rozdzielane znakiem &.

Parametry zapytania to zazwyczaj pary klucz-wartos¢. Nazwa pa-
rametru znajduje si¢ po lewej stronie znaku =, a jego warto$¢ po pra-
wej. Warto jednak pamieta¢, ze jest to jedynie konwencja. Mozliwy
jest parametr skladajacy si¢ wylacznie z nazwy (zwlaszcza popularny
dla wartoéci logicznych) czy uzywanie znaku innego niz = do roz-
dzielania klucza od wartosci.

Ostatnig nieomoéwiong czeécig URL sa tzw. fragmenty. Jak sama
nazwa wskazuje — odnosza si¢ one jedynie do fragmentu zasobu.
Zeby wskazaé na cze$¢ zasobu, i tak potrzebny jest caly zasob, tak
wigc fragmenty w przeciwienstwie do calej reszty URL nie graja roli,
jesli chodzi o komunikacje klient-serwer (klienci po prostu nie wysy-
taja tej czesci URL do serwiséw). Skoro fragmenty nie sa wysylane do
serwera, to ich obstuga silg rzeczy pozostaje po stronie klienta.
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