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Zaawansowane metody debugowania w systemie

Windows i Visual Studio

W programistycznej karierze przychodzi w koncu taki moment, w ktérym musimy zmierzy¢
sie z wyjatkowo trudnym do zdiagnozowania btedem. Moja pieta achillesowg okazat sie bug,
z ktérym walczytem péttora tygodnia i polegtem; dopiero moi koledzy, ktérzy zaczeli mozolnie
komentowac duze partie kodu, dotarli do zrddta problemu. W niniejszym artykule przedstawie
zbiér mniej lub bardziej zaawansowanych i niekonwencjonalnych technik debugowania.

| StOWEM WSTEPU

Walczac przez dlugie lata z réznymi btedami obecnymi w rozwija-
nym przeze mnie oprogramowaniu, w moim metaforycznym pod-
recznym zasobniku z narzedziami do debugowania zebralem caly
szereg roznych technik i narzedzi, ktére pomagaja przy rozpracowa-
niu nawet najbardziej zlosliwych bledow. Znajduja si¢ tam rozwia-
zania pomagajace w bardzo réznych scenariuszach - dlatego tez ar-
tykul ten nalezy traktowaé bardziej jako kompendium, niz studium
konkretnego przypadku lub pojedynczego, okreslonego zagadnie-
nia. I o ile podejrzewam, ze najwiecej zaczerpna z niego poczatkuja-
cy adepci sztuki programowania, by¢ moze i stary wyjadacz znajdzie
tu co$ dla siebie.

| KLOPOTY Z PAMIECIA

Blad, o ktérym wspomnialem we wstepie, byl naprawde paskudny.
Wiele lat temu oprogramowali$my z kolega w C++ autorski, oparty
na DirectX 11 silnik renderujacy grafike 3D, przy pomocy ktorego
napisaliSmy potem zaawansowane narzedzie wizualizujace dane. I to
wlasnie przy zamykaniu tejze wizualizacji aplikacja zatrzymywala si¢
na bledzie typu Access Violation (czyli naruszenia dostepu do pamie-
ci), a co dziwniejsze — wewnatrz destruktora klasy std: :vector.

Oczywiscie natychmiast wykluczyli$émy mozliwo$¢ blednej imple-
mentacji tak fundamentalnej funkcjonalnosci, jaka jest std: :vector,
wigc na kolejny ogien poszedl nasz wizualizator oraz silnik. Ale tak
sie ztozylo, ze byt to akurat jeden z najsolidniej zaprojektowanych i za-
implementowanych mechanizméw w mojej karierze i tam réwniez nie
znalezli$my zadnego bledu.

Gdy po dlugiej, wyczerpujacej i niestety bezowocnej walce w kon-
cu sie poddatem, koledzy zastosowali metode, ktora mozna okresli¢
sposobem ostatniej szansy — zaczeli komentowa¢ kolejne fragmenty
aplikacji, sprawdzajac za kazdym razem, czy blad wcigz wystepuje.
I w ten sposéb, po kilku dniach, znalezli w koricu winowajce.

Okazalo sie, ze w zupelnie innym module, napisanym réwniez
w C++, a odpowiedzialnym za zbieranie danych z urzadzenia, jed-
na z tablic indeksowana byla beztrosko przy pomocy typu wylicze-
niowego. Niestety podczas jej konstrukeji rozmiar podawany byl w
postaci stalej, co oczywiécie skonczylo si¢ katastrofalnie, gdy do typu
wyliczeniowego doszedl kolejny element.

Pikanterii sytuacji dodaje fakt, iz wspomniana tablica znajdowata

sie mniej wiecej pos$rodku klasy. W efekcie wadliwy kod spowodo-
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wal, Ze nadpisane zostalo pole znajdujace si¢ bezposrednio za wspo-
mniang tablicg — sytuacj¢ te demonstruje kod z Listingu 1.

Listing 1. Nieprawidtowe indeksowanie tablicy

struct Test

{
unsigned char tab[4];
int value;

¥

int main()

{
Test test;
test.value = 0x11223344;
for (int i = 0; 1 <= 4; i++)

test.tab[i] = OxAA;

printf("%x", test.value);
getchar();

}

W wyniku blednego indeksowania tablicy poza jej zakresem, zamiast
oczekiwanego 11223344, na ekranie zobaczymy 112233AA.

Oczywiscie sytuacje te mozna zdiagnozowa¢, zagladajac do zrzu-
tu pamieci w Visual Studio. W pierwszej kolejnosci musimy skorzy-
sta¢ z okna Immediate, ktore w momencie, gdy aplikacja jest zatrzy-
mana, pozwala na wykonanie dowolnego kodu. Najpierw wpisujemy
tam &test, aby otrzyma¢ doktadny adres w pamieci zmiennej test.
Nastepnie otwieramy okno ,,Debug | Windows | Memory” 1 i w polu
adresu wpisujemy wcze$niej uzyskang wartos¢ — w moim przypadku
bylo to ©x0000002D3059FA18. Po wykonaniu kilku krokéw progra-
mu mozemy zaobserwowa¢, co dzieje si¢ z pamigcig — na Rysunku 1
przedstawiony jest wlasnie ten moment, w ktérym zamazywany jest
pierwszy bajt pola value. Warto$ci w pamieci, ktore zostaty zmienio-
ne przez program od poprzedniego jego zatrzymania, kolorowane sg
na czerwono.

Dodajmy jeszcze, ze w przypadku rozwijanej przeze mnie wow-
czas aplikacji nadpisane pole, ktore znajdowalo si¢ zaraz za tablica,
reprezentowalo rozmiar jakich§ dynamicznie zaalokowanych da-
nych. Nietrudno domygle¢ sie, jakie konsekwencje musiato mie¢ jego
zamazanie.

Analizowanie zmian pamieci jest dobrym pomyslem, ale w przy-
padku demonstracyjnego programu z Listingu 1 wiedzieliémy juz,
czego sie spodziewad, i moglismy w tatwy sposéb dostrzec moment
nadpisania danych. Co wiecej, warto$ci wpisywane do pamieci byly
tatwo rozpoznawalne (11, 22, 33, 44, AA) — w rzeczywistosci znalazly-

by si¢ tam znacznie bardziej ,,Josowe” liczby.
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