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ROZDZIAt 2.

Podstawy Microsoft Azure

Chmura obliczeniowa zrewolucjonizowata sposob, w jaki firmy obstugujg swoje obcigzenia IT.
Rozwigzania chmurowe umozliwiajq organizacjom nie tylko tworzenie i wdrazanie aplikacji
w nowoczesny sposob przy uzyciu nowoczesnych ustug PaaS/Saa$, ale takze korzystanie z zalet
chmur obliczeniowych, takich jak wysoka dostepnosé, skalowalnosé, bezpieczeristwo i optymalizacja
kosztow. Zrozumienie podstaw funkcjonowania srodowiska chmurowego ma kluczowe znaczenie
dla nabycia podstawowej wiedzy na temat Microsoft Azure, ktérg pézniej mozna wykorzystaé
do tworzenia ztozonych obcigzeti i zarzgdzania nimi. Jezeli dopiero zaczynasz swojg kariere
w chmurze lub chcesz poglebic swojg wiedze na temat Microsoft Azure, zacznij od podstaw!

— Tiago Costa, architekt i doradca ds. rozwigzan chmurowych, Microsoft Azure MVP,

Microsoft Certified Trainer

W rozdziale 1. poznale$ najwazniejsze koncepcje chmury obliczeniowej i dowiedziales sie, Ze organi-
zacje korzystaja z zasobéw chmury obliczeniowej z elastycznymi modelami cenowymi, aby wy-
korzysta¢ globalng skale, niezawodnos$¢ i bezpieczenstwo oferowane przez takie rozwigzania.

W tym rozdziale poszerzysz swoja wiedze na temat przetwarzania w chmurze, zaglebiajac sie w $wiat
Azure, czyli platformy chmurowej firmy Microsoft. Poznasz tutaj podstawowe koncepcje plat-
formy Azure jako dostawcy ustug w chmurze i dowiesz sie jak powstata, jaki jest jej cel i w jaki
sposdb moze zainspirowa¢ Ci¢ do innowacyjnosci podczas tworzenia nowoczesnych rozwigzan spet-
niajgcych potrzeby i wymagania Twojej organizacji.

Dowiesz si¢, czym sg lokalizacje geograficzne, regiony i strefy dostgpnosci platformy Azure, a takze
poznasz ustuge Azure Resource Manager, ktora zapewnia przeglad infrastruktury chmury platformy
Azure.

W tym rozdziale znajdziesz kompleksowy przeglad podstawowych ustug platformy Azure. Kazda
z tych uslug zostanie szczeg6towo objasniona wraz z zastosowaniami i przyktadami w kolejnych
rozdziatach tej ksigzki.

Chmura publiczna to rodzaj modelu wdrazania, w ktérym infrastruktura chmury
jest dostepna publicznie lub dla dowolnej organizacji, a zasoby sa wspotdzielone z in-
nymi organizacjami lub innymi uzytkownikami chmury.
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Microsoft Azure jako dostawca chmury publicznej

Platformg chmurowa firmy Microsoft jest Microsoft Azure (https://azure.microsoft.com), nazywana
czesto po prostu Azure (nazwa nie jest tutaj przypadkowa, poniewaz w jezyku angielskim stowo
»azure” oznacza blekit, ktory jest typowym kolorem nieba, co w oczywisty sposéb kojarzy sie
réwniez zchmurami). Historycznie rzecz biorgc, pierwsza platforma Windows Azure byla oparta
na systemie Windows Server 2008 i przeznaczona dla programistow, ktorzy chcieli hostowa¢
swoje aplikacje w srodowisku Windows w chmurze'.

Platforma Windows Azure byla fundamentem dla nowoczesnych rozwigzan chmuro-
wych i z biegiem stala si¢ naprawde $wietna i potezna platforma chmurowa firmy
Microsoft. W 2014 roku zmieniono jej nazwe na Microsoft Azure (co ciekawe, pier-
wotnie platforma Azure nosita nazwe kodows Red Dog).

Zdolno$¢ platformy Azure do tworzenia, budowania, wdrazania aplikacji organizacji i zarzadza-
nia nimi w skali globalnej sprawila, ze stala si¢ ona jednym z najlepszych rozwigzai chmurowych
na $wiecie. Warto zauwazy¢, ze platforma Microsoft Azure jest dostawca chmury publicznej dla 95%
firm z listy Fortune 500 (https://www.extremetech.com/deals/307468-microsoft-azure-is-used-by-
>95-percent-of-fortune-500-companies-learn-to-use-their-cloud-services-now).

Microsoft Azure pomaga organizacjom zminimalizowac koszty poczatkowe
migracji

Chmura publiczna ma funkgje, ktdre sg bardzo przydatne dla wielu uzytkownikéw. Obejmuje to
miedzy innymi brak konieczno$ci ponoszenia z géry kosztéw kapitalowych (CapEx) w celu ska-
lowania zasob6w, szybkie udostepnianie i usuwanie aplikacji oraz elastycznos¢ kosztow, dzieki kto-
rej organizacje placa tylko za to, czego naprawde uzywaja.

Azure jest dostawcg chmury publicznej, ale oferuje réwniez uzytkownikom rozwigzania pry-
watne, hybrydowe i wielochmurowe. Ustugi Azure zostaly tak zaprojektowane, aby poméc uzyt-
kownikom w tworzeniu innowacyjnych rozwigzan w chmurze, ktére pomoga rozwigzac stawiane
przed nimi wyzwania.

Ustugi chmurowe Azure umozliwiajg tworzenie, rozwijanie i uruchamianie zasobdw takich jak
serwery, bazy danych, pamie¢ masowa lub aplikacje w wielu srodowiskach chmurowych, a takze
zarzadzanie nimi. Mozna z nich korzysta¢ w réznych scenariuszach zastosowan w chmurze przy
uzyciu preferowanych narzedzi, jezykéw programowania i frameworkdw.

W czasie kiedy powstawala ta ksigzka, platforma Azure oferowata ponad 200 ustug, podzielonych
na rézne kategorie, takie jak ustugi obliczeniowe, sieciowe i pamieci masowej, bazy danych, analityka,
uczenie maszynowe i sztuczna inteligencja, internet rzeczy (IoT), kontenery i bezpieczenstwo.

' Windows Azure: Microsoft’s Cloud Platform, dokumentacja Microsoft Azure, https://docs.microsoft.com/en-us/
archive/blogs/aniyer/windows-azure-microsofts-cloud-platform (tylko w wersji ang.).
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Warto zauwazy¢, ze firma Microsoft regularnie wprowadza nowe funkgje i ustugi do platformy
Azure, wiec ich liczba moze z czasem wzrosna¢.

Platforma Azure zapewnia réwniez ustugi przetwarzania brzegowego, sztucznej inteligencji i uczenia
maszynowego (ang. machine learning — ML), ktére umozliwiaja tworzenie inteligentnych roz-
wigzan za pomocy istniejacych lub nowych aplikacji. Bez technologii przetwarzania w chmurze
nie byloby to mozliwe.

Zalety chmury obliczeniowej

Istnieje kilka zalet, ktére srodowisko chmury obliczeniowej ma w poréwnaniu z tradycyjnym lokal-
nym $rodowiskiem fizycznym, jak pokazano w tabeli 2.1.

Tabela 2.1. Zalety chmury obliczeniowej w pordwnaniu ze Srodowiskiem lokalnym

Zaleta Opis

Wysoka dostepnosc ustug Microsoft Azure zapewnia wysoka dostepnos¢ i nadmiarowos¢ we wszystkich swoich centrach
danych na catym Swiecie, oferujac umowe SLA (ang. service-level agreement), ktéra zapewnia
dostepnos¢ ustugi na poziomie 99,95%.

Geodystrybucja Platforma Azure pomaga globalnym przedsiebiorstwom, udostepniajac funkgje aplikacji
rozproszonych geograficznie. Punkty koricowe specyficzne dla danego regionu geograficznego
umozliwiaja miedzynarodowym przedsighiorstwom zachowanie zgodnosci z lokalnymi
przepisami i regulacjami obowiazujacymi w danym regionie.

Skalowalno$¢ na zadanie Gdy zapotrzebowanie na obciazenie, ruch sieciowy i dane rosnie, Azure oferuje szybki
i elastyczny sposéb na zaspokojenie takich potrzeb.

Niezawodnos¢ Hostowane systemy i aplikacje dziataja poprawnie nawet w obliczu przeciwnosci losu
(usterki sprzetu lub oprogramowania, a nawet btedéw uzytkownikéw).

Skalowalnos¢ Mozliwo$¢ automatycznego skalowania zasohéw w chmurze w oparciu o zadang konfiguracje
lub zapotrzebowanie.

Odzyskiwanie danych Gdy aplikacje, dane i systemy sg hostowane na platformie Azure, mozna mie¢ pewnos¢,

po awarii ze potrzeby tworzenia kopii zapasowych i odzyskiwania danych po awarii s3 kompleksowo
zabezpieczone.

Elastycznos¢ kosztow Ustugi w chmurze na platformie Azure zapewniajg organizacjom petng elastycznosc,

umozliwiajac korzystanie z elastycznych plandw cenowych i petnego, samoobstugowego
zarzadzania, dostepnego z dowolnego miejsca na swiecie.

Narzedzia do zarzadzania Narzedzia do zarzadzania kosztami na platformie Azure umozliwiaja uzytkownikom ustawianie
kosztami alertéw budzetowych dla poszczegdlnych grup i zasobéw.

Zgodnos$¢ z normami Platforma Azure bardzo powaznie traktuje bezpieczeristwo informacji i zgodnos¢ z normami

i standardami i standardami, aby spetnia¢ wymagania swoich uzytkownikéw.

Wysoki poziom Platforma Azure chroni wszystkie przechowywane dane za pomoca wysokiej klasy zabezpieczen.
bezpieczeristwa w chmurze Dane przechowywane na platformie Azure s chronione za pomoca zaawansowanych

technologii szyfrowania. Wszystkie centra danych Microsoft s3 wyposazone w nowoczesne
zabezpieczenia ze skanerami biometrycznymi, wielopoziomowym uwierzytelnianiem i wieloma
innymi technologiami.

OpEx kontra CapEx Hosting w chmurze oznacza, ze organizacja moze oszczedzac pienigdze na wydatkach
kapitatowych (CapEx) i ponosic tylko koszty operacyjne (OpEx).
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Tabela 2.1. Zalety chmury obliczeniowej w porownaniu ze Srodowiskiem lokalnym (cigg dalszy)

Zaleta Opis

Model cenowy oparty Platforma Azure zapewnia uzytkownikom elastycznos¢ zarzadzania kosztami, oferujac model
na rzeczywistym zuzyciu cenowy oparty na rzeczywistym zuzyciu zasobéw (model pay-as-you-go) dla wigkszosci swoich
zasobéw ustug w chmurze.

Nie wymaga Aby korzystac z platformy chmurowej, ani uzytkownicy, ani organizacja nie musza posiadac
zaawansowanych zadnych zaawansowanych umiejetnosci technicznych. Microsoft Azure zapewnia elastyczne
umiejetnosd technicznych i zréznicowane opcje, ktdre utatwiaja korzystanie z niej.

Portal Azure

Portal do zarzadzania platforma chmurowg firmy Microsoft nosi nazwe Azure Portal i jest dostepny
dla uzytkownikéw za posrednictwem przegladarki internetowej lub aplikacji mobilnej Azure. Jest
to rozbudowany, internetowy portal administracyjny dla uzytkownikéw platformy Azure, wyposa-
zony w szereg narzedzi i funkcji do zarzgdzania ustugami swojej firmy lub organizacji w chmurze
Microsoft Azure. Na przyktad w portalu Azure mozna zarzadzaé grupami zasobdw, zasobami w gru-
pach, subskrypcjami Azure, zabezpieczeniami, ustugami i uzytkownikami oraz wykonywac wiele
innych operacji.

 Dostep do portalu Microsoft Azure mozna uzyskac za pomocg aplikacji mobilnej
Azure. Aby dowiedzie¢ sig, jak ja pobra¢ i zainstalowa¢, powiniene$ zajrze¢ do
dokumentacji Microsoft Azure (https://azure.microsoft.com/pl-pl/get-started/
azure-portal/mobile-app/).

 Dostep do portalu Microsoft Azure (https://portal.azure.com) mozesz uzyska¢
za pomocy ulubionej przegladarki internetowej na dowolnym urzadzeniu.

Portal Azure zostal zbudowany tak, aby byl przenosny i dostepny z dowolnego miejsca na dowolnym
urzadzeniu. Na rysunku 2.1 pokazano interfejs uzytkownika aplikacji mobilnej Azure, za pomocg
ktorej mozna zarzadzaé subskrypcjami i ustugami Azure w podrozy.

Adres URL portalu Azure zalezy od chmury, w ktorej dana firma czy organizacja
zostala wdrozona na platformie Microsoft Azure.

o Portal Azure do uzytku komercyjnego lub chmury publicznej (Azure Public Cloud):
https://portal.azure.com.

o Portal Azure dla instytucji rzadowych USA (Azure United States Government
Cloud): https://portal.azure.us.

o Portal Azure Chiny (Azure China): https://portal.azure.cn.
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Rysunek 2.1. Strona startowa aplikacji mobilnej Azure

Oproécz réznych lokalizacji i roznych zakreséw wdrazania Azure jako platformy chmurowej w sek-
torze rzadowym USA i zastosowaniach komercyjnych firma Microsoft oferuje réwniez ustuge
o nazwie Microsoft Cloud for Sovereignty (https://learn.microsoft.com/pl-pl/industry/sovereignty/
cloud-for-sovereignty). Jest to rozwigzanie, ktore pomaga uzytkownikom platformy Azure w sekto-
rach rzadowych i publicznych innych krajow wykorzysta¢ chmure obliczeniowg przy jednoczesnym
zapewnieniu pelnej suwerennosci cyfrowej i kontroli nad danymi oraz zapewnieniu zgodnosci
ze specyficznymi i unikalnymi wymaganiami formalno-prawnymi ich krajow. Wdrozenie takiego
rozwigzania pomaga tym sektorom uzyska¢ lepsza kontrole nad ich danymi, prywatnoécia, zgod-
noscig i potrzebami w zakresie zarzadzania.
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Funkcje portalu Azure

Portal Azure oferuje wiele ciekawych funkgji dla wszystkich typow uzytkownikéw tej platformy.
Dzieki niemu firmy i organizacje majg peing kontrole nad swoimi zasobami w chmurze i moga
globalnie nimi zarzadzaé. Deweloperzy oprogramowania lub inzynierowie chmury moga tworzy¢
i monitorowa¢ dowolne typy aplikacji w chmurze, od prostych do ztozonych, niezaleznie od ar-
chitektury aplikacji i uzytych jezykéw programowania, oraz zarzadza¢ nimi. Ponizej przedsta-
wiono niektdre funkcje portalu Azure:

 Tworzenie, kompilowanie ustug Azure i zasobéw w chmurze, monitorowanie ich i zarzadzanie
nimi w jednym miejscu, w dowolnym czasie i miejscu, w dogodny dla siebie sposéb.

o Mozliwoé¢ uzywanie narzedzi wiersza polecenia i powloki chmury do szybkiego tworzenia
i wdrazania rozwigzan.

e Zarzadzanie subskrypcjami platformy Azure oraz tworzenie grup, ktére pomagaja w strukturyzo-
waniu zasobow platformy Azure i zarzadzaniu nimi.

o Wykorzystanie Microsoft Entra ID do zarzadzania tozsamo$ciami, dostepem i uprawnieniami
do zasobéw na platformie Azure.

« Konfigurowanie ustawien i zarzadzanie prywatnoécia, danymi, zabezpieczeniami, zasadami i zgod-
noécig niezbednymi do zarzadzania organizacja.

o Mozliwoé¢ dostosowywania pulpitéw nawigacyjnych portalu, co umozliwia szybki przeglad
stanu zasobow zaraz po zalogowaniu.

o Pelna kontrola nad miesigcznymi kosztami, monitorowanie zasobéw za pomocg limitéw wydat-
kow 1 alertéw budzetowych przy uzyciu ustugi Azure Cost Management.

o Mozliwo$¢ tatwego wyszukiwania wszystkiego, co jest potrzebne do tworzenia, kompilowania
i zarzadzania przy uzyciu funkcji globalnego wyszukiwania.

o Wysylanie zgtoszen bezposrednio do dziatu pomocy technicznej platformy Azure (https://learn.
microsoft.com/pl-pl/azure/azure-portal/supportability/how-to-create-azure-support-request),
gdy potrzebujesz pomocy lub wsparcia technicznego.

Azure Marketplace (https://azuremarketplace.microsoft.com/pl-pl/marketplace/)
to rynek dla klientéw platformy Azure umozliwiajacy wyszukiwanie, kupowanie i wy-
probowywanie aplikacji oraz ustug od innych dostawcéw, w tym partneréw firmy
Microsoft. Wszystkie ustugi oferowane na Azure Marketplace sg zweryfikowane i cer-
tyfikowane do wspdlpracy z platforma chmurowa Azure.

Ustugi platformy Microsoft Azure

W czasie kiedy powstawata ta ksigzka, wszystkie ustugi Azure podzielone byly wedlug przeznaczenia
na 21 kategorii (https://azure.microsoft.com/pl-pl/products/), co powoduje, ze poczatkujacy uzyt-
kownicy, a czesto nawet ci bardziej do$§wiadczeni moga by¢ nieco przytloczeni liczbg dostepnych
ustug w chmurze takiej jak Azure. Jednak kazda ustuga Azure ma swoje przeznaczenie i zostata utwo-
rzona w celu rozwigzywania konkretnych probleméw technicznych. Ustugi platformy Azure mozna
plynnie integrowa¢ z innymi ustugami.
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Ustugi Azure pomagajg tworzy¢ i integrowac rozwigzania chmurowe w oparciu o konkretne wy-
magania lub potrzeby biznesowe uzytkownikéw. Na przykltad utworzenie aplikacji internetowej
z integracjg interfejséw API, ustugami kognitywnymi i funkcjami raportowania wymaga uzycia
kilku ustug Azure: sztucznej inteligencji/uczenia maszynowego, obliczen, analizy biznesowej, baz
danych, integracji, narzedzi programistycznych itp.

W tabeli 2.2 zamieszczono opis wybranych, popularnych ustug platformy Azure. Aby wyswietli¢
zaktualizowang liste ustug wedlug kategorii, powiniene$ zajrze¢ na strone https://azure.microsoft.
com/pl-pl/products/. Wybrane ustugi Azure zostang omoéwione w kolejnych rozdziatach tej ksigzki.

Tabela 2.2. Przeglgd kategorii ustug Microsoft Azure

Kategoria Opis

Sztuazna inteligendja (Al)
i uzenie maszynowe (ML)

Tworzenie nowoczesnych aplikagji
w chmurze z inteligencja
kognitywna i uczeniem
maszynowym.

Analizy Ibieranie i wizualizacja dowolnego

typu danych niezaleznie od ich ilosci.

Obliczenia Tworzenie niezawodnych,
skalowalnych aplikacji z wydajnym

przetwarzaniem w chmurze.

Kontenery Tworzenie i rozwijanie aplikagji
konteneryzowanych oraz
zarzadzanie nimi za pomocg
nowoczesnych narzedzi

integracyjnych.

Bazy danych W petni zarzadzane i bezpieczne

ustugi baz danych w chmurze.

Narzedzia
deweloperskie

Ustugi i narzedzia deweloperskie
dlainzynierdw i deweloperéw
pracujacych nad rozwojem rozwiazan
w chmurze i DevOps dla Azure.

Integracja Ustugi dla réznych typéw integracji
na platformie Azure, w chmurze
hybrydowej i w konfiguradji

wielochmurowej.

Ustugi Azure

Azure Boot Service, Azure Cognitive Services, Azure Machine
Learning, Azure Al Anomaly Detector, Azure DataBricks,
Azure Open Datasets, Computer Vision, Face API, Azure Al
Immersive Reader, Azure Al Document Intelligence, Kinect
DK, Microsoft Genomics, Azure Health Boot, Azure Applied Al
Services, Azure Percept, Speech Services itd.

Azure Analysis Services, Azure Data Explorer, Azure Data
Lake Storage, Azure Data Share, Azure Databricks, Azure
Stream Analytics, HDInsight, PowerBl Embedded, Azure
Synapse Analytics, Data Factory, Event Hubs, R Server for
HDInsight, Microsoft Graph Data Connect, Azure Purview itd.

API Apps, App Service, Azure Cycle Cloud, Azure Functions,
Azure Kubernetes Service (AKS), Azure Quantum Preview,
Azure Spot Virtual Machines, Azure Spring Cloud, Azure
VMware Solution, Azure Batch, Cloud Services, Linux Virtual
Machines, Azure Container Instances, Azure Static Web Apps,
VM Scale Sets, Azure Virtual Machines, Azure Virtual
Desktop, Web Apps, Azure Dedicated Host, Azure VM Image
Builder itd.

Azure Kubernetes Services (AKS), Azure Container Instances,
Azure Container Registry, Azure Service Fabric, Web App for
Containers.

Azure SQL Database, Azure Cosmos DB, Azure Cache for
Redis, Azure Database for PostgresSQL, Azure Database for
MySQL, Apache Cassandra M1, SQL Server on Virtual
Machines, Azure Database Migration Service, Table Storage,
Azure API for FHIR, Azure SQL Database Edge itd.

Azure DevOps, Azure DevTest Labs, App Configuration, Azure
SDKs, Azure Lab Services, Azure Pipelines, Visual Studio,
Visual Studio Code.

Azure API Management (APIM), Azure Event Grid, Azure
Service Bus, Azure Logic Apps, Azure Web PubSub Preview,
Azure Healthcare APIs Preview.
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Tabela 2.2. Przeglgd kategorii ustug Microsoft Azure (cigg dalszy)

Kategoria Opis Ustugi Azure

Sie¢ taczenie infrastruktury lokalnej Application Gateway, Azure Bastion, Azure DNS, Azure
i zasobow w chmurze przy uzyciu Express Route, Azure Content Delivery Network, Load
ustug sieciowych. Balancer, Azure Front Door, Azure Firewall, Internet

Analyzer, Azure Orbital, Private Link, VPN Gateway, Virtual
WAN, Virtual Network, Traffic Manager.

Internet rzeczy (loT) Tworzenie rozwigzan w chmurze Azure loT Hub, Azure loT Central, Azure Sphere, Azure loT
dla urzadzen loT. Edge, Azure RTOS.
Tozsamos¢ Ochrona zasobéw, danych Microsoft Entra ID, Microsoft Defender for Cloud, Azure
i zabezpieczenia i tozsamosci w chmurze. Security Center, Azure Key Vault, Azure Sentinel, Information

Protection, DDoS Protection itd.

Przeglad podstawowych ustug Azure

Firma Microsoft ciagle pracuje nad nowymi rozwigzaniami oraz stale aktualizuje i ulepsza ustugi
Azure.

Ustugi obliczeniowe na platformie Azure

Obliczanie to nazwa kategorii uzywana w odniesieniu do ustug oferujacych korzystanie z mocy
obliczeniowej i skalowania na zadanie. Uslugi obliczeniowe platformy Azure zapewniaja uzyt-
kownikom dostep do zasobdéw takich jak systemy operacyjne, sieci, dyski, procesory i pamigé. Zasoby
obliczeniowe sg dostepne w kazdej chwili na zadanie uzytkownikéw. Kazda aplikacja jest unikatowa
i moze generowaé wiele obcigzen, ktore beda wymagaty wiecej niz jednej ustugi obliczeniowe;.

W czasie kiedy powstawala ta ksiazka, na platformie Azure dostepnych bylo ponad 25 ustug ob-
liczeniowych. Ustugi obliczeniowe platformy Azure umozliwiaja tworzenie aplikacji interneto-
wych i mobilnych, wdrazanie maszyn wirtualnych i zarzadzanie nimi, tworzenie aplikacji w kon-
tenerach w chmurze, tworzenie zadan wsadowych i nie tylko. Na rysunku 2.2 przedstawiono przeglad
ustug obliczeniowych dostepnych w portalu Azure. Dodatkowo w tabeli 2.3 zamieszczono przeglad
niektorych typowych ustug obliczeniowych platformy Azure i ich przeznaczenia.

Szczegdly techniczne, scenariusze uzycia i sposoby rozpoczecia pracy z ustugami obliczeniowymi
platformy Azure oméwiono w rozdziale 3.

Ustugi sieciowe na platformie Azure

Ustugi sieciowe pomagaja zabezpieczy¢ zaréwno prywatna, jak i publiczng infrastrukture chmury.
Uzytkownicy mogg dostosowaé konfiguracje sieci w chmurze i zarzgdza¢ zasobami sieciowymi
na zadanie.
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Rysunek 2.2. Przeglgd ustug obliczeniowych w portalu Azure
Tabela 2.3. Przeglgd ustug obliczeniowych platformy Azure
Ustuga obliczeniowa .
Przeznaczenie
Azure
Azure App Service Tworzenie i rozwijanie aplikacji internetowych i mobilnych we w petni zarzadzanym srodowisku
chmury.
Azure Static Web Apps Szybkie tworzenie nowoczesnych aplikacji internetowych z petnym stosem na platformie Azure
z repozytorium kodu.
Azure Virtual Machines Szybkie i tatwe w zarzadzaniu wdrazanie maszyn wirtualnych (Azure VM) z réznymi systemami

operacyjnymi, takimi jak Windows lub Linux.

Azure Virtual Machine Scale Sets Tworzenie i aprowizowanie zestawéw maszyn wirtualnych (Azure VM) w celu zrdwnowazenia
obciazenia i zapewnienia wysokiej dostepnosci.

Azure Spot Virtual Machines Oszczedzanie pieniedzy dzieki duzym rabatom na wykorzystanie nieuzywanej mocy
obliczeniowej platformy Azure do obstugi przerywanych, skalowanych obciazen.

Azure Functions Tworzenie aplikacji bezserwerowych, aplikacje sterowane zdarzeniami i stanowe przeptywy pracy

Azure Container Apps Tworzenie i wdrazanie w petni zarzadzanych, nowoczesnych aplikacji i mikroustug przy uzyciu
kontenerdw bezserwerowych.

Azure Kubernetes Service (AKS) Tworzenie zarzadzanych konteneréw Kubernetes w chmurze.

Service Fabric Tworzenie mikroustug i zarzadzanie kontenerami w réznych systemach operacyjnych, takich jak

Windows i Linux.

Ustugi sieciowe platformy Azure umozliwiajg uzytkownikom platformy Azure spelnienie wyma-
gan obcigzen w ich infrastrukturze lokalnej przy uzyciu podejécia hybrydowego lub w chmurze
z wysoka dostepnoscia i zabezpieczeniami opartymi na modelu Microsoft Zero Trust wdrozonym na
poziomie catej firmy lub organizacji (https://www.microsoft.com/pl-pl/security/business/zero-trust).
W tabeli 2.4 przedstawiono niektére z typowych ustug sieciowych platformy Azure.
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Tabela 2.4. Przeglgd ustug sieciowych platformy Azure

Ustuga sieciowa Azure Opis

Azure Virtual Network taczenie maszyn wirtualnych przy uzyciu potaczeri VPN.

Azure Bastion Bezpieczny i fatwy dostep do maszyn wirtualnych przy uzyciu w petni zarzadzanych, prywatnych
protokotéw RDP i SSH.

Azure Private Link Dostep do ustug hostowanych w chmurze platformy Azure z zachowaniem prywatnosci.

Azure Firewall Ochrona zasobéw w chmurze przy uzyciu tatwo zarzadzalnej zapory sieciowej o wysokiej
dostepnosc.

Azure Load Balancer Réwnowazenie ohciazenia pofaczen i zadan aplikadji, zaréwno przychodzacych, jak i wychodzacych.

Azure ExpressRoute Tworzenie prywatnych potaczen sieciowych miedzy centrami danych platformy Azure a
infrastrukturg lokalna.

Azure Traffic Manager Zarzadzanie ruchem sieciowym w celu uzyskania lepszej wydajnosc.

Azure VPN Gateway Bezpieczne taczenie sieci lokalnych z platforma Azure za pomoca pofaczeni VPN.

Wiecej informacji na temat szczeg6tow technicznych i sposobu rozpoczecia pracy z ustuga Azure
Networking mozesz znalez¢ w rozdziale 4.

Podstawowe ustugi Azure Storage

Uslugi Azure Storage oferujg doskonaty magazyn dla réznych obiektéw danych, magazyn dyskowy
maszyn wirtualnych platformy Azure, niezawodny magazyn komunikatéw i innych, nowocze-
snych typéw danych. Wykorzystanie magazynéw danych na platformie Azure zapewnia wiele
korzysci, takich jak wysoka dostepno$¢, trwalo$é, bezpieczenstwo i fatwoé¢ zarzadzania. W tabeli 2.5
przedstawiono niektdre z popularnych ustug magazynu platformy Azure.

Tabela 2.5. Przeglgd ustug Azure Storage

Ustuga Azure .

Storage Opis

Azure Blobs Przechowywanie skalowalnych danych binarnych, tekstu lub danych big data dla ustugi Data Lake
Storage Gen2.

Azure Files W petni zarzadzane udziaty sieciowe plikéw dla wdrozer lokalnych lub w chmurze, dostepne
z dowolnego miejsca za posrednictwem protokotu Server Message Block (SMB).

Azure Queues Ustuga stuzaca do przechowywania duzej liczby komunikatow, do ktérych mozna uzyskac dostep
za posrednictwem uwierzytelnionych zadan HTTP lub HTTPS.

Azure Managed Disks Dyski zarzadzane platformy Azure to woluminy magazynu na poziomie bloku zarzadzane przez

platforme Azure i uzywane z ustugg Azure Virtual Machines.

Kazda z wymienionych ustug Azure musi by¢ zintegrowana i skojarzona z kontem ustugi Azure Sto-
rage. Konto ustugi Azure Storage jest kontenerem dla wszystkich obiektéw danych ustugi Azure
Storage, takich jak obiekty blob, pliki, tabele i kolejki (rysunek 2.3).
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Rysunek 2.3. Konto Azure Storage jest wymagane dla wszystkich podstawowych ustug Azure Storage

Podstawowe ustugi Azure Database

Azure ma ogromna kolekcje ustug baz danych, ktére mozna dobiera¢ w zaleznosci od struktury
danych potrzebnych w organizacji: bazy relacyjne, bazy NoSQL, bazy danych przechowywane w pa-
mieci i inne nowoczesne typy baz danych. W tabeli 2.6 przedstawiono wybrane, typowe ustugi baz
danych platformy Azure.

Tabela 2.6. Przeglad ustug baz danych platformy Azure

Ustuga Azure Database Opis

Azure SQL Database Bazy danych SQL hostowane w chmurze, ktdre s w peni zarzadzane, inteligentne i bezpieczne.

Azure Cosmos DB Tworzenie i migrowanie obciazeri NoSQL do chmury z wykorzystaniem baz danych takich jak
(assandra, MongoDB i inne bazy danych NoSQL.

Azure Cache for Redis DB Tworzenie szybkich i skalowalnych aplikacji przy uzyciu magazynu danych Redis w pamigci.

Azure Database for Tworzenie w petni zarzadzanych i skalowalnych baz danych dla PostgresSQL, MySQL i MariaDB.

PostgreSQL, MySQL i MariaDB

Azure SQL Edge Silnik bazy danych SQL z wbudowang sztuczng inteligendja i zoptymalizowany pod katem

brzegowych urzadzen loT.

Wiegcej szczegdlowych informacji na temat innych rozwigzan magazynéw i baz danych oraz szcze-
g6ty techniczne znajdziesz w rozdziale 5.

Zarzadzanie tozsamosciami i ustugi zabezpieczen

Korzystajac z ustug zarzadzania tozsamosciami i zabezpieczen na platformie Azure (ang. Azure Identity
Management and Security Services), mozesz zabezpieczy¢ przed zagrozeniami zasoby swojej organi-
zacji w chmurze. W tabeli 2.7 przedstawiono typowe ustugi zarzadzania tozsamoséciami i zabez-
pieczen na platformie Azure.
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Tabela 2.7. Przeglgd ustug tozsamosci i zabezpieczen platformy Azure

Ustuga Azure Identity

Management and Security Opis

Services

Microsoft Entra ID Zabezpieczanie tozsamosci i ochrona uzytkownikéw catej organizadji przy uzyciu logowania SSO
i uwierzytelniania wielosktadnikowego.

Azure Information Protection Ochrona poufnych informacji w chmurze

Azure Key Vault Mozliwos¢ kontrolowania i zabezpieczania kluczy, zarzadzanie nimi oraz bezpieczne

przechowywanie ciggéw potaczeri i sekretow.

Microsoft Defender for Cloud Ochrona i wykrywanie zagrozen dla obciazeri na platformie Azure, w infrastrukturze lokalnej,
a nawet u innych dostawcow ustug w chmurze.

Microsoft Sentinel Microsoft Sentinel to skalowalne rozwiazanie natywne dla chmury, ktére zapewnia zarzadzanie
informacjami o zabezpieczeniach i zdarzeniami (SIEM)? oraz orkiestracje zabezpieczer,
automatyzacje i reagowanie (SOAR)’.

Azure DDoS Protection Ochrona aplikadji na platformie Azure przed atakami typu rozproszona odmowa ustugi
(ang. Distributed Denial of Service — DDoS)*.

SIEM to akronim od Security Information and Event Management, komputerowego
systemu zarzadzania informacjami i zdarzeniami zabezpieczen, ktéry moze by¢
uzywany jako narzedzie do gromadzenia, analizowania i wykonywania operacji bez-
pieczenstwa w systemach komputerowych, zaréwno w aplikacjach, jak i na urzadze-
niach sprzetowych. Systemy SIEM maja takie funkcje jak zbieranie i rejestrowanie
danych z zasobéw w §rodowisku, tworzenie alertéw dotyczacych potencjalnych ano-
malii bezpieczenstwa, zarzadzanie incydentami i wizualizacja dziennikow danych.

Wiecej informacji na temat szczegotéw technicznych i sposobu rozpoczecia pracy z platforma tozsa-
mosci uzytkownikoéw platformy Azure i ustugami zabezpieczen mozesz znalez¢ w rozdziale 9.

Narzedzia dla deweloperéw, monitorowanie i ustugi DevOps

Platforma Azure oferuje rézne narzedzia i ustugi dla programowania w chmurze, rozwigzywania
probleméw, monitorowania, praktyk DevOps, infrastruktury jako kodu (ang. Infrastructure as Code —
IaC) oraz ciaglej integracji czy ciaglego dostarczania (ang. Continuous Integration/Continuous
Delivery — CI/CD). W tabeli 2.8 przedstawiono typowe narzedzia deweloperskie i ustugi DevOps
platformy Azure.

* Wikipedia, Security information and event management, https://en.wikipedia.org/wiki/Security_information_
and_event_management.

* Rapid7.com, Security Orchestration Automation and Response (SOAR) Tools and Solutions, https://www.rapid?.
com/solutions/security-orchestration-and-automation/.

* Cybersecurity & Infrastructure Security Agency, Security Tip (ST04-015) — Understanding Denial-of-Service
Attacks, https://www.cisa.gov/news-events/news/understanding-denial-service-attacks.
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Tabela 2.8. Przeglgd narzedzi deweloperskich i ustug DevOps platformy Azure

Narzedzia Onis

deweloperskie Azure P

Azure DevOps Kompleksowe narzedzie z doskonatymi ustugami DevOps dla zespotéw deweloperdw, przeznaczone
do wspétpracy, udostepniania kodu, $ledzenia postepow zadar i dostarczania projektow
oprogramowania.

Azure DevTestLabs Szybkie tworzenie $rodowisk testowych na potrzeby wdrazania i testowania aplikacji, realizowane
przy uzyciu szablonéw wielokrotnego uzytku i artefaktéw.

App Configuration Szybki i skalowalny magazyn parametrow na potrzeby konfigurowania aplikadji.

Visual Studio Opracowywanie, debugowanie, wdrazanie, diagnozowanie aplikacji w chmurze na platformie Azure
i zarzadzanie nimi przy uzyciu w petni funkcjonalnego srodowiska IDE.

Visual Studio Code Tworzenie i debugowanie kodu za pomoca lekkiego, szybkiego edytora kodu, ktdry dziata w systemach

operacyjnych takich jak Windows i Linux oraz innych obstugiwanych systemach operacyjnych.

Inne narzedzia programistyczne dla platformy Azure, takie jak Azure Developer CLI (azd), GitHub
CLI, GitHub Copilot i Microsoft Dev Box, zostaly oméwione w rozdziale 14.

W tabeli 2.9 przedstawiono typowe ustugi monitorowania na platformie Azure.

Tabela 2.9. Przeglad wybranych narzedzi do monitorowania platformy Azure

Narzedzia

do monitorowania Opis
platformy Azure

Azure Monitor Doskonate narzedzie do maksymalizowania wydajnosci aplikacji poprzez zbieranie, analizowanie,
wizualizowanie i automatyzowanie danych telemetrycznych na platformie Azure i w Srodowiskach
lokalnych.

Application Insights Udostepnia funkgje przydatne do zarzadzania wydajnoscia aplikacji (APM), takie jak monitorowanie
na zywo i automatyczne wykrywanie probleméw z wydajnoscia.

Azure Advisor Innowacyjne rozwiazanie w chmurze na platformie Azure, ktére pomaga ulepszy¢ procesy wdrazania,
zalecajac przydatne i wykonalne rozwiazania w celu zabezpieczenia zasobdw, obnizenia kosztéw
i poprawy wydajnosci.

Log Analytics Umotzliwia edytowanie, uruchamianie zapytan dziennika i analizowanie danych zebranych przez
dzienniki ustug Azure Monitor (https.//learn.microsoft.com/pl-pl/azure/azure-monitor/logs/
data-platform-logs).

Podstawowe narzedzia deweloperskie, obstugiwane jezyki programowania dla platformy Azure,
monitorowanie, sposoby rozwigzywania probleméw i ustugi DevOps zostang szczegdtowo omdwione
w rozdziale 11.

Migracja do chmury oraz ustugi hybrydowe i wielochmurowe

Platforma Azure oferuje rozwigzania migracyjne i hybrydowe, ktére pomagaja organizacjom w pro-
cesie migracji do chmury obliczeniowe;j.

W tabeli 2.10 przedstawiono typowe ustugi migracji oraz rozwigzania hybrydowe i wielochmurowe
platformy Azure.

82 | Rozdziat2. Podstawy Microsoft Azure

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/pomiaz
https://helion.pl/rt/pomiaz

Tabela 2.10. Przeglgd ustug platformy Azure dla migracji, chmury hybrydowej i konfiguracji wielochmurowej

Narzedzia wspomagajace migracje

do platformy Azure Opis

Azure Database Migration Service Pozwala uzyska¢ wskazowki i przydatne narzedzia do migracji baz danych z réznych
zasobow lokalnych do Azure.

Azure Data Box Rozwigzanie pozwalajace na przesytanie duzych ilosci danych na platforme Azure
i wykonywanie oblicze brzegowych.

Azure Migrate Wszystkie przewodniki i narzedzia potrzebne do migracji na platforme Azure.

Azure Arc Zabezpieczanie, rozwijanie i obstugiwanie infrastruktury lokalnej, hybrydowej

i wielochmurowej oraz aplikacji i ustug platformy Azure w dowolnym miejscu.

Azure Stack Tworzenie i uruchamianie aplikacji hybrydowych w centrach danych, lokalizagjach
brzegowych, biurach zdalnych i w chmurze.

Wiecej o szczegotach technicznych i o tym, jak rozpoczaé proces migracji na platforme Azure oraz
jak korzysta¢ z rozwigzan chmury hybrydowej, dowiesz si¢ w rozdziale 13.

Na tym zakonczymy omawianie gtéwnych kategorii i podstawowych ustug na platformie Microsoft
Azure. Wszystkie wymienione kategorie ustug wraz z niektérymi innymi kategoriami przedstawio-
nymi w tabeli 2.2 zostang szczegélowo opisane wraz z przykladami w kolejnych rozdziatach.

Podstawowa architektura i koncepcje zarzadzania
zasobami w Microsoft Azure

Organizacja korzystajaca z platformy Microsoft Azure musi mie¢ administratora Azure, ktdrego
zadaniem bedzie utworzenie i odpowiednie skonfigurowanie podstawowej struktury zarzadzania
zasobami. Jest to pierwsza i najwazniejsza struktura, ktdrej utworzenie jest wymagane przed doda-
niem innych zasobéw do chmury. Utworzenie odpowiedniej struktury zarzadzania zasobami jest
bardzo korzystnym rozwigzaniem dla firm i organizacji podzielonych na rézne dzialy i posiadajacych
uzytkownikéw spetniajacych rézne role.

Istniejg cztery poziomy organizacji zasobow w Microsoft Azure. Jak pokazano na rysunku 2.4, patrzac
od géry do dotu, mamy kolejno grupy zarzadzania platformy Azure (ang. management groups),
subskrypcje Azure (ang. subscriptions), grupy zasobow (ang. resource groups) i zasoby (ang. resources).

Grupy zarzadzania platformy Azure

Grupy zarzadzania platformy Azure to najwyzszy poziom podstawowej struktury zarzadzania
zasobami w chmurze na platformie Azure. W grupach zarzadzania administratorzy platformy
Azure zarzadzaja wszystkim, co dotyczy dostepu uzytkownikéw, zgodnosci i zasad dla subskrypciji.
Subskrypcje w grupie zarzadzania automatycznie dziedziczg ustawienia, warunki i ograniczenia
dodane w grupie.
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Rysunek 2.4. Cztery poziomy zasobow platformy Azure

Kontrola dostgpu oparta na rolach platformy Azure (ang. role-based access control — RBAC) dla wszyst-
kich zasobdw i definicji rél jest obstugiwana w gtéwnych grupach zarzadzania (https://learn.microsoft.
com/pl-pl/azure/governance/management-groups/overview). Osoba w organizacji z przydzielong
dowolng rolg Azure moze zosta¢ przypisana do grupy zarzadzania platformy Azure. Osoby, ktére
majg dostep i prawa do grupy zarzadzania, moga grupowa¢ subskrypcje platformy Azure, wyswietla¢
grupy zarzadzania i hierarchie organizacji, a przede wszystkim moga kontrolowa¢ dostep do dowolnej
ustugi lub zasobu platformy Azure, tworzac i stosujac odpowiednig kontrole tadu i zasady dostepu.

Subskrypcje Azure

Subskrypcje na platformie Azure s3 jak duzy kontener dla wszystkich kont uzytkownikéw i zasobow,
do ktérych uzyskali oni dostep lub z ktérych korzystali w ramach subskrypcji. Kazda subskrypcja
ma limit zasobdw, ktdre dany uzytkownik moze tworzy¢ i ktérych moze uzywaé. Jako organizacja
mozesz uzywac subskrypcji do kontrolowania miesiecznych rachunkéw i kosztéw zasobéw w orga-
nizacji lub na wlasnym koncie Azure. Korzystajac z subskrypcji platformy Azure, organizacja moze
réwniez kontrolowaé zasoby tworzone, aktualizowane lub usuwane przez uzytkownikéow.

Grupy zasobow platformy Azure

Uzytkownicy platformy Azure moga grupowaé swoje ustugi lub zasoby przy uzyciu grup zasobow
platformy Azure. Grupy zasobéw w Microsoft Azure dziatajg jako logiczne kontenery, w ktorych
wdrazane, zarzadzane i przechowywane sg rézne zasoby, takie jak serwery, aplikacje internetowe,
bazy danych, magazyn, monitorowanie itp. Nie nalezy myli¢ grup zasoboéw z zestawami dostepnosci
na platformie Azure. Zestawy dostgpnosci (https://learn.microsoft.com/pl-pl/azure/virtual-machines/
availability-set-overview) to logiczne grupy maszyn wirtualnych.
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Zasoby platformy Azure

Bazy danych, serwery, maszyny wirtualne lub aplikacje internetowe utworzone na platformie
Azure sg uwazane za zasoby platformy Azure. Wszystkie utworzone zasoby lub ustugi musza
zosta¢ dodane do odpowiednich grup zasobéw, ktére dzialaja jako kontenery logiczne. W danej
grupie zasobéw mozna w jednym miejscu mie¢ aplikacje internetowe, serwery, monitorowanie,
ustugi obliczeniowe itp.

Podczas tworzenia nowych zasobéw Azure, jak pokazano na rysunku 2.5, powiniene$ najpierw
wybrad subskrypcje Azure, a nastepnie grupe zasobow i region Azure, w ktérym majg zosta¢ dodane
zasoby, na przyktad (Europe) Poland Central.

Wszystkie ustugi > Grupy zasobow >

Utworz grupe zasobow - X

Podstawowe  Tagi  Przegladanie + tworzenie

Grupa zasobow- Kontener przechowujgcy powigzane zasoby dla rozwiazania platformy Azure. Nazwa grupy zasobow

moze zawierac wszystkie zasoby dla rozwiazania lub tylko te zasoby, ktorymi chcesz zarzadzac jako grupa. Zasoby

przypisujesz do grup zasobéw samodzielnie w sposob najbardziej odpowiedni dla Twojej organizacji. Dowiedz sie wiecej
7

O

Szczegoly projektu

Subskrypcja * © | Azure subscription 1 N |
Grupa zasohow * (O | rg-podstawy-azure e |

Szczegoly zasobu

Region * @ | (Europe) Poland Central ~ |

Rysunek 2.5. Tworzenie grupy zasobéw w portalu Azure

Zasoby platformy Azure mozna réwniez grupowaé w rozne kategorie, dodajac odpowiednie tagi
(https://learn.microsoft.com/pl-pl/azure/azure-resource-manager/management/tag-resources), jak po-
kazano na rysunku 2.6. Tagi zasob6w (inaczej mdéwiac, znaczniki zasobdw) to zestawy par klucz-
warto$¢ skladajace sie z nazwy tagu i przypisanej do niego warto$ci. Znaczniki zasobéw mozna
ustawia¢ w celu podzielenia zasobéw na rézne kategorie na potrzeby rozliczen. Na przyktad mozna
zastosowaé odpowiednie tagi dla zasobéw dla poszczegdlnych $rodowisk, takich jak zasoby Dev,
Test, UAT czy Produkgja.
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Przypisuj tagi do swoich zasobéw platformy Azure, aby grupowac je logicznie wedlug kategorii. Tag sktada sie z klucza

(nazwy) i wartosci. W nazwach tagow wielkos¢ liter nie jest uwzgledniana, natomiast w wartosciach tagdw jest. Dowiedz
ie wiecei o7
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Rysunek 2.6. Wykorzystanie tagow do podziatu zasobéw platformy Azure na kategorie

Azure Resource Manager

Usluga Azure Resource Manager (ARM) jest bardzo waznym elementem zarzadzania zasobami
na platformie Azure. ARM to ustuga zarzadzania i wdrazania, ktéra zapewnia uzytkownikom
mozliwo$¢ dodawania, edytowania i usuwania zasobdéw na platformie Azure. Korzystajac z mene-
dzera zasobéw ARM, firma lub organizacja moze zarzadza¢ kontrolg dostepu uzytkownikéw i bez-
piecznie organizowa¢ zasoby réwniez po wdrozeniu.

Szablony ARM s3 powszechnie uzywane do automatyzacji wdrozen i implementacji ustugi IaC
(ang. Infrastructure as Code; infrastruktura jako kod, zobacz https://learn.microsoft.com/pl-pl/devops/
deliver/what-is-infrastructure-as-code). Platforma Azure zapewnia natywna obstuge IaC przy uzyciu
szablonéw ARM, a takze jezyka Azure Bicep (https://learn.microsoft.com/pl-pl/azure/azure-resource-
Smanager/bicep/overview?tabs=bicep) w Azure Resource Manager.

Na platformie Azure jest réwniez obstugiwane narzedzie o nazwie Terraform (https:/learn.microsoft.
com/pl-pl/azure/developer/terraform/overview). Jest to narzedzie typu open source IaC stuzace do
konfigurowania i wdrazania infrastruktury w chmurze, ktére znakomicie utatwia automatyzacje
tego procesu. Korzystajac z infrastruktury jako kodu, mozna zautomatyzowaé wdrazanie, ge-
nerujac za kazdym razem odpowiednie szablony dla danego $rodowiska. Proces IaC (https://learn.
microsoft.com/pl-pl/devops/deliver/what-is-infrastructure-as-code) minimalizuje problemy zwig-
zane z dryfem $rodowiska podczas publikowania kolejnych wydan deweloperskich.

Platforma Azure zapewnia réwniez obstuge innych zautomatyzowanych platform IaC, takich jak Ter-
raform (https://learn.microsoft.com/pl-pl/azure/developer/terraform/), Red Hat Ansible (https://www.
redhat.com/en/technologies/management/ansible), Chef Automate (https://docs.chef.io/azure_
marketplace/) i Pulumi (https://www.pulumi.com/azure/).

Jezyk Azure Bicep wykorzystuje deklaratywng, zwiezlg i bezpieczng skladni¢ do wdrazania zasoboéw
platformy Azure i jest uwazany za jezyk specyficzny dla domeny (ang. domain-specific language —
DSL), ktéry oferuje wysokiej klasy $rodowisko programistyczne, znakomicie ulatwiajace tworzenie
rozwigzan IaC na platformie Azure. Wiecej szczegdtowych informacji na temat aspektéw technicz-
nych znajdziesz w kolejnych rozdziatach tej ksigzki.
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Lokalizacje geograficzne, regiony, pary regionow
i strefy dostepnosci platformy Azure

Globalna infrastruktura platformy Azure zostata zaprojektowana i zbudowana tak, aby zapewnic¢
uzytkownikom najlepsza mozliwg odporno$¢ na awarie i wysoka dostepnos¢ zasobéw w chmurze.
Infrastruktura Azure sklada sie z réznych lokalizacji geograficznych, regiondw i stref dostepnosci
w wielu krajach na calym $wiecie, dlatego wiedza o tym, gdzie aprowizowac zasoby w globalnej
infrastrukturze Azure, znakomicie moze ulatwi¢ firmie czy organizacji zarzadzanie zasobami
w chmurze, zapewnienie zgodno$ci, bezpieczenistwa i szybkosci dzialania wdrazanych rozwigzan
chmurowych.

Lokalizacje geograficzne Azure

W czasie kiedy powstawala ta ksiazka, platforma Microsoft Azure wykorzystywata fizyczne centra da-
nych w 140 krajach na calym $wiecie. Globalna infrastruktura platformy Azure (https://datacenters.
microsoft.com/), ktéra obejmuje réwniez infrastrukture platformy chmury obliczeniowej firmy
Microsoft, spelnia niezmiernie wazng role dla zapewnienia niezawodnych, bezpiecznych i innowacyj-
nych inteligentnych rozwigzai chmurowych. Jezeli chcialby$ sie dowiedzie¢, gdzie znajduja sie
najblizsze centra danych platformy Azure, ktére spetniaja Twoje wymagania, powiniene$ zajrze¢
na strone https://azure.microsoft.com/pl-pl/explore/global-infrastructure/geographies/#overview,
gdzie znajdziesz informacje o lokalizacjach geograficznych platformy Azure.

Regiony platformy Azure

Jak wida¢ na przyktadzie lokalizacji geograficznych platformy Azure, centra danych znajduja sie
w réznych regionach i krajach na calym $wiecie. Regiony Azure odgrywaja istotng role w chmurze
obliczeniowej, poniewaz kazdy kraj lub region ma swoje unikalne ograniczenia, zasady, wymagania
zgodnoéci oraz reguly i przepisy prawne. Na rysunku 2.7 przedstawiono przyklad regionu Azure
z trzema strefami dostepnosci.

Sposréd wszystkich wiodacych dostawcéw chmury na $wiecie to wlasnie platforma Azure ma najwie-
cej globalnych regionéw geograficznych. Przy obecnym globalnym, miedzynarodowym rynku biz-
nesowym, mozliwo$¢ wyboru lokalizacji geograficznej i regionalizacji zasobéw zapewnia ogromna
elastyczno$¢ i niezawodnos¢ dziatania. Wybor odpowiedniego regionu geograficznego Azure jest
réwniez wazny ze wzgledu na konieczno$¢ zapewnienia zgodnosci z regulacjami i przepisami prawa
dotyczacymi przetwarzania danych, takimi jak ogélne rozporzadzenia o ochronie danych, takie
jak RODO (GDPR) w Europie (https://learn.microsoft.com/en-us/compliance/regulatory/gdpr).

Przed dodaniem zasobéw na platformie Azure firma czy organizacja powinna najpierw sprawdzic,
czy w danym obszarze geograficznym istnieja jakie$ specyficzne normy prawne, rozporzadzenia
lub inne regulacje wymagajace spetnienia i zapewnienia zgodnoéci. Microsoft Azure publikuje liste
ofert rozwigzan dla zapewnienia zgodnosci (https://learn.microsoft.com/pl-pl/azure/compliance/)
dla réznych sektoréw na calym $wiecie, ktérg mozesz przejrze¢, aby dowiedzie¢ si¢ czego$ wigcej
na ten temat.
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Rysunek 2.7. Przyklad regionu Azure z trzema strefami dostgpnosci

Pary regiondw Azure

Zazwyczaj strefy dostepnosci sg tworzone przy uzyciu jednego lub wigkszej liczby centréw danych.
W kazdym regionie znajduja si¢ co najmniej trzy strefy. Co si¢ jednak dzieje, jezeli dwie z tych
trzech stref przestana dziata¢ z powodu ogromnej awarii? Gdyby jednoczesnie dwa centra danych
znajdujace sie w tym samym regionie Azure nagle przestaty dziata¢, utrzymanie zasobéw w dziataniu
na odpowiednim poziomie byloby niezwykle trudne. Z tego wlasnie wzgledu uzytkownicy platformy
Azure maja réwniez mozliwos$¢ korzystania z par regionéw platformy Azure (ang. Azure region pairs).

Mechanizm parowania regiondw platformy Azure, jak pokazano na rysunku 2.8, pozwala na repliko-
wanie zasobow regionu podstawowego z innym regionem (tzw. regionem pomocniczym), znajduja-
cym si¢ w tej samej lokalizacji geograficznej. Dzieki parowaniu regionéw w tej samej lokalizacji
uzytkownicy moga replikowa¢ swoje zasoby, takie jak serwery, maszyny wirtualne, bazy danych
i magazyn, w innej lokalizacji, co zapewnia dodatkowa ochrone w przypadku awarii zasilania,
klesk zywiotowych itp.

Jezeli dany region w parze ulegnie awarii, ustugi zostang automatycznie przetaczone do drugiego
regionu w parze.

Regiony platformy Azure s zwykle parowane z innymi regionami tej samej lokalizacji geograficzne;j.
Na przyklad, jezeli dany region znajduje si¢ w Europie, oczekuje sie, Ze jego region pomocniczy,
z ktérym jest sparowany, rowniez znajduje si¢ w Europie, ale w odleglosci co najmniej 300 mil
(ok. 483 km). Taka minimalna odleglo$¢ miedzy fizycznymi centrami danych Azure w parze regio-
nalnej jest preferowana (o ile to oczywiscie mozliwe) ze wzgledu na koniecznos¢ zapewnienia bezpie-
czenstwa i dzialania w przypadku klesk zywiotowych, rozleglych przerw w dostawie pradu itp.
Para regionéw platformy Azure powinna znajdowac sie w tej samej lokalizacji geograficznej, aby zapew-
ni¢ niezawodno$¢ dziatania w przypadku nieoczekiwanych przerw, zaktocen i awarii.
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Region Azure

Rysunek 2.8. Pary regionow platformy Azure

Aby dowiedzie¢ sie czegos wiecej, powinienes zapozna¢ sie z informacjami na temat
sposobdw zapewniania ciggloéci dziatania i odzyskiwania po awarii (ang. business
continuity and disaster recovery — BCDR) oraz replikowania danych miedzy sparowa-
nymi regionami platformy Azure (https://learn.microsoft.com/pl-pl/azure/reliability/
cross-region-replication-azure).

Strefy dostepnosci platformy Azure

Jezeli firma czy organizacja chce zapewni¢ nadmiarowos¢ aplikacji i zasobéw w chmurze w celu
ochrony przed awariami lub innymi problemami, rozwigzaniem sg strefy dostepnoéci platformy
Azure (ang. Azure availability zones). Takie strefy s3 unikalnymi fizycznymi lokalizacjami lub centrami
danych w regionie Azure, ktére zapewniaja SLA na poziomie 99,99% dla czasu pracy maszyn
wirtualnych.

Nalezy jednak pamietac, ze strefy dostepnosci nie sg dostepne we wszystkich regionach i dla wszystkich
ustug platformy Azure. W strefach dostgpnosci obstugiwane sg takie ustugi jak SQL Managed
Identity, Azure App Services i Azure Virtual Machines (Azure VMs).

Uslugi platformy Azure obstugiwane w strefach dostepnosci pozwalaja na zapewnienie odpornosci,
wydajno$ci, minimalnych opdznien dzialania, elastycznodci i skalowalnoéci. Wiecej informacji
na temat ustug obstugiwanych w strefach dostepnosci platformy Azure w poszczegoélnych regionach
mozna znalez¢ w dokumentacji platformy Azure (https://learn.microsoft.com/pl-pl/azure/reliability/
availability-zones-service-support).

Strefa dostgpnosci skiada si¢ z jednego lub wielu centréw danych z niezaleznymi systemami zasilania,
obstugi sieci, systemami chlodzenia i wsparcia. Celem takiej izolacji stref jest zapewnienie, ze w przy-
padku, gdy jedna ze stref ulegnie awarii, druga strefa nadal bedzie dziata¢ poprawnie. Takie strefy
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dostepnosci sa ze soba polaczone za pomocy bezpiecznych, szybkich sieci, co jest wazne przy urucha-
mianiu krytycznych zasobéw obliczeniowych, sieciowych, pamigci masowej i danych.

Czym ro6znig si¢ strefy dostepnosci i zestawy dostepnosci dla maszyn wirtualnych (https://learn.
microsoft.com/pl-pl/azure/virtual-machines/availability#availability-sets)? Strefy dostepnosci stuza
do ochrony zasob6w przed powaznymi awariami systemu w centrum danych platformy Azure,
podczas gdy zestawy dostepnosci zapewniaja ochrone aplikacji przed awariami sprzetu w centrum
danych platformy Azure.

Jezeli Twoja organizacja ma takie wymagania, to za dodatkowsa oplatg (zgodnie z cen-
nikiem ustug Azure) mozesz replikowac lub przenosi¢ dane i zasoby do innej strefy
dostepnosci. Przykladem zasobow, ktére mozna przenies¢ do strefy dostepnosci w in-
nym regionie, s3 maszyny wirtualne Azure (https://learn.microsoft.com/pl-pl/azure/
site-recovery/move-azure-vms-avset-azone).

Zarzadzanie kosztami w Microsoft Azure

Oprocz organizowania zasobow w chmurze przy uzyciu mechanizméw zarzadzania platformy Azure,
grup zasobow, tagéw i upewniania sie, ze zasoby znajduja sie we wlasciwym regionie, mozliwe
jest réwniez zarzadzanie finansowymi aspektami wykorzystania ustug chmurowych przez firme
cZy organizacje.

Narzedzia do zarzadzania kosztami platformy Azure pomagaja firmom i organizacjom monito-
rowac koszty wykorzystywania zasobéw i ustug w chmurze. Mozna to zrobi¢, ustawiajac odpo-
wiednie poziomy alertéw budzetowych i powiadomien dla zespolu rozliczeniowego lub ksiegowego,
atakze szacujac z wyprzedzeniem mozliwe miesieczne lub roczne koszty zwigzane z uzytkowaniem
chmury, co pomaga w dokladnym zaplanowaniu kosztéw i przygotowaniu budzetu. Do wyboru
mamy tutaj miedzy innymi nastepujace narzedzia:

Ustuga Azure Cost Management + Billing

Ustuga Microsoft Azure, ktéra pozwala na kontrolowanie i monitorowanie rozliczen oraz za-
rzadzanie kosztami (https://learn.microsoft.com/pl-pl/azure/cost-management-billing/cost-
Smanagement-billing-overview).

Kalkulator catkowitego kosztu posiadania (TCO)
Narzedzie, ktére pomaga firmom i organizacjom oszacowa¢ oszczednosci kosztow wynikajace
z migracji obciazen na platforme Azure (https://azure.microsoft.com/pl-pl/pricing/tco/calculator/).
Kalkulator cen platformy Azure

Dedykowana witryna internetowa, ktoéra pozwala na obliczanie szacowanych godzinowych
lub miesiecznych kosztéw produktéw i ustug platformy Azure (https://azure.microsoft.com/
pl-pl/pricing/calculator/) na podstawie okreslonych scenariuszy uzycia w projektach. Wyniki
szacowania kosztdw mozna zapisywac, eksportowac i udostepniac, jak pokazano na rysunku 2.9.
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Rysunek 2.9. Szacowanie kosztéw ustug lub wykorzystania zasobow Azure przy uzyciu kalkulatora kosztow

Wiecej szczegdlowych informacji na temat najlepszych praktyk w zakresie rozliczen
i zarzadzania kosztami platformy Azure znajdziesz w dokumentacji firmy Microsoft
(https://learn.microsoft.com/pl-pl/azure/cost-management-billing/).

Tozsamosci uzytkownikow, role i ustuga Active Directory
na platformie Azure

Oprocz strukturyzowania zasobéw w chmurze przy uzyciu grup zarzadzania, subskrypcji i grup
zasobow niezmiernie waznym czynnikiem jest rowniez odpowiednie kontrolowanie tozsamosci
uzytkownikow i dostepu do zasobdw.
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Microsoft Entra ID, jak pokazano na rysunku 2.10, jest ustugg firmy Microsoft przeznaczong do za-
rzadzania tozsamo$ciami i dostepem uzytkownikéw. Uzytkownicy Microsoft Entra ID mogg zarza-
dza¢ swoimi tozsamosciami, rolami, kontami i dostepem do zasobéw wewnetrznych, a takze upraw-
nieniami do ustug zewnetrznych, takich jak portal Azure, Office 365 i inne aplikacje.

Urzadzenia

‘ Microsoft Entra ID { Office 365
Partnerzy l Aplikacje
W | | B

hiznesowi w chmurze
Aplikacje Lokalna

lokalne ustuga AD

Rysunek 2.10. Ustuga Microsoft Entra ID do zarzgdzania tozsamosciami i dostepem uzytkownikow

Kontrola dostepu oparta na rolach Azure

Niezmiernie wazna sprawg dla kazdej firmy i organizacji jest to, aby mie¢ mozliwos¢ zarzadzania
dostepem uzytkownikow do zasobéw w chmurze i grup zasob6éw na platformie Microsoft Azure.
Kontrola dostepu oparta na rolach (ang. Azure Role-based Access Control — RBAC) pomaga
w autoryzacji i zarzadzaniu dostepem uzytkownikéw do zasobow na platformie Azure. Zarzadzanie
tozsamosciami przy uzyciu Azure RBAC pomaga kontrolowa¢, co uzytkownicy moga robi¢, a czego
nie, w zaleznosci od roli, jaka pelnig w organizacji.

Na przyktad dzieki wykorzystaniu Azure RBAC mozemy zezwoli¢ administratorom baz danych
na zarzadzanie tylko zasobami platformy Azure zwigzanymi z bazami danych w ramach grupy zaso-
béw. Inny poziom dostepu mozemy skonfigurowa¢ np. dla programistéw lub inzynieréw opro-
gramowania, ktorzy pracuja nad rozwojem aplikacji na platformie chmurowe;j.

Aby dowiedzie¢ si¢ czego$ wigcej o Azure RBAC, obejrzyj film o kontroli dostepu opartej na rolach
Azure (https://www.youtube.com/watch?v=10Bi93apLdo).

Role na platformie Azure

Aby kontrolowa¢ dostep do zasobow na platformie Azure, nalezy skonfigurowac i wymusi¢ upraw-
nienia uzytkownikéw, przypisujac im odpowiednie role platformy Azure (ang. Azure roles). Aby
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przypisac role Azure, musisz wybra¢ takie elementy jak podmiot zabezpieczen (ang. security principal),
definicja roli i jej zakres (rysunek 2.10).

Podmiot zabezpieczen

Podmiot zabezpieczen to obiekt reprezentujacy tozsamos¢ zabezpieczen, ktéra moze by¢ uwie-
rzytelniana i autoryzowana do uzyskiwania dostepu do zasobow. Role Azure mogg przyzna-
wac¢ lub odbiera¢ uprawnienia do zasobéw wskazanym podmiotom zabezpieczen. Podmiotami
zabezpieczen mogg by¢ uzytkownicy, grupy, jednostki ustug (ang. service principal) lub pro-
cesy, ktore dzialaja w kontekscie konta komputera. Podmiot zabezpieczen lub grupe mozna
zidentyfikowaé w systemie operacyjnym komputera przy uzyciu unikatowego identyfikatora SID
(ang. Security Identfier; zobacz https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/
manage/understand-security-identifiers#how-security-identifiers-work). Przypisujac odpowied-
nie role do podmiotu zabezpieczen, udzielasz lub odmawiasz mu uprawnien dostepu do
okreslonych zasobéw na platformie Azure. Na przyklad mozesz ustawi¢ role ,,wspoétautor”
(ang. contributor) dla danego uzytkownika, umozliwiajagc mu tworzenie zasobdw i zarzadza-
nie nimi w okre$lonej subskrypcji platformy Azure. Zrozumienie rdl platformy Azure ma klu-
czowe znaczenie dla zapewnienia bezpieczenistwa i zgodnosci srodowiska platformy Azure.
Wigcej szczegdtowych informacji na temat bezpieczenstwa i zarzadzania tozsamo$ciami na
platformie Azure znajdziesz w rozdziale 9.

Definicja roli

Definicja roli ustawia uprawnienia dla uzytkownikéw platformy Azure lub innych podmio-
tow zabezpieczen do korzystania z zasob6éw platformy Azure. Kazda definicja roli ma zestaw
kontroli dostepu lub akeji okredlajacych, ktére dzialania zwigzane z zasobami platformy
Azure s3 dozwolone. Definicja roli moze zezwala¢ na odczytywanie, zapisywanie i usuwanie
zasobdw subskrypcji platformy Azure. Uprawnienia roli podmiotu zabezpieczent maja zastoso-
wanie do przypisanych zasobow. Wbudowane, domyslne definicje rdl, takich jak wspétautor
(ang. contributor) i czytelnik (ang. reader), dotycza typowych scenariuszy dostepu do zaso-
béw, ale w razie potrzeby mozna dostosowac ich opisy lub utworzy¢ role o zupetnie nowych
nazwach. Oczywiscie istnieje réwniez mozliwos¢ odpowiedniego zdefiniowania rol, co po-
zwala precyzyjnie dopasowac poziomy dostepu do indywidualnych potrzeb firmy. Definicje
rdl platformy Azure umozliwiajg elastyczne i szczegotowe zarzadzanie dostepem do zasobdw.

Zakres

Zakres roli okre$la poziom, na ktérym ma zastosowanie przypisanie roli, i definiuje zestaw zaso-
béw, do ktorych ma zastosowanie dana rola. Zakres roli mozna ustawi¢ na réznych poziomach
w hierarchii zasobow platformy Azure, w tym na poziomie grupy zarzadzania, subskrypcji, grupy
zasobow i poszczegdlnych zasobow. Okreslajac zakres przypisania roli, mozna zminimalizo-
wad ryzyko nieautoryzowanego i przypadkowego dostepu do okreslonych zasobow oraz wy-
nikajgce z tego konsekwencje. Zarzadzanie dostepem do zasob6éw platformy Azure oraz zapew-
nianie bezpieczenstwa i zgodno$ci wymaga dobrego zrozumienia zakreséw przypisania roli.

Jak wspominatam juz wczeéniej w tej sekcji, zakresy w Microsoft Azure majg czteropoziomowa
strukture hierarchiczng i dzialaja zgodnie z regutami dziedziczenia z pozioméw nadrzednych do
podrzednych.
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Zrob to sam!

W tym rozdziale poznates juz kilka podstawowych ustug w chmurze platformy Azure, a w tej sekcji
znajdziesz kilka praktycznych ¢wiczen, ktére pomoga lepiej zrozumie¢ omawiane zagadnienia i utrwali¢
zdobyta wiedzg.

Microsoft Azure Portal — ¢wiczenia praktyczne

1. Jezeli masz juz subskrypcje Microsoft Azure, wejdz na strong https://portal.azure.com.

2. Jezeli nie masz jeszcze subskrypcji, utworz bezpltatne konto Azure na stronie
https://azure.microsoft.com/pl-pl/free.

3. Po zalogowaniu przyjrzyj sie gléwnej stronie portalu Azure, pokazanej na rysunku 2.11. Po lewej
stronie znajdziesz pasek nawigacyjny z domyélng lista ustug Azure; na stronie gléwnej znaj-
duje sie rowniez pulpit nawigacyjny i pasek wyszukiwania. Na pasku narzedzi w prawym gérnym
rogu okna portalu mozesz uzyska¢ dostep do ustug Cloud Shell, Katalogi i subskrypcje, Powiado-
mienia, Ustawienia oraz Pomoc techniczna i rozwigzywanie probleméw, a takze do opcji zarza-
dzania swoim kontem.

Ustugi Azure

+ ¥ =

™ Szybi

Z o
& %

o ﬂ%‘
I
A
3

—

Zasoby

Ostatnie

Nazwa Typ Ostatni praeglad

Ostatnio nie byly wyswietlane 2adne zasoly

Wyiwiet! wizystkie zasoby |

Mawiguj

Rysunek 2.11. Wyglgd portalu Azure po utworzeniu nowego konta i zalogowaniu sig

4. Kliknij opcje Wszystkie ustugi, znajdujaca si¢ w menu po lewej stronie okna, i zapoznaj si¢ z lista
dostepnych ustug Azure (rysunek 2.12).
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Rysunek 2.12. Wszystkie ustugi w portalu Azure

5. Znajdz liste bezptatnych ustug na platformie Microsoft Azure lub po prostu od razu przejdz
na strone https://portal.azure.com/#view/Microsoft_Azure_Billing/FreeServicesBlade, gdzie znaj-
dziesz liste bezplatnych ustug dostepnych przez 12 miesigcy na bezptatnym koncie Azure.

Podsumowanie

W tym rozdziale omawialiSmy szereg podstawowych zagadnien zwigzanych z funkcjonowaniem
chmury publicznej Microsoft Azure. Poznale$ wiele ustug Azure podzielonych na rézne kategorie, np.
obliczenia, magazyn, sieci, bazy danych, narzedzia deweloperskie, integracja, analiza i inne. Zasoby na
platformie Azure mozna organizowaé na réznych poziomach: grupy zarzadzania Azure, subskrypcje,
grupy zasobow i same zasoby. Platforma Azure oferuje wygodne narzedzia do zarzadzania kosztami,
a takze wykorzystuje strefy dostepnosci i parowanie regionéw w celu zapewnienia wysokiego po-
ziomu ochrony danych i zasobéw w przypadku awarii. Ustuga Microsoft Entra ID umozliwia zarza-
dzanie uzytkownikami i tozsamo$ciami i pozwala na kontrolowanie dostepu i wykorzystania za-
sobow platformy Azure.

Kontrola dostepu oparta na rolach na platformie Azure (RBAC) to jedna z metod kontroli dostgpu
uzytkownikow i zarzadzania tozsamosciami, gdzie podczas tworzenia roli musisz poda¢ trzy wazne
elementy: podmiot zabezpieczen, definicje roli i zakres. Dowiedziates sie réwniez, ze szablony Azure
Resource Manager (ARM) i Terraform stuza do automatyzacji wdrozen na platformie Azure i im-
plementacji infrastruktury jako kodu (IaC).
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Najwazniejsze ustugi Azure, ktére poznales w tym rozdziale, zostang szczegétowo opisane w kolej-
nych rozdziatach tej ksigzki.

Sprawdz swojq wiedze
1. Czy mozna mie¢ dwie pary regionéw Azure w réznych lokalizacjach geograficznych?
(prawda czy fatsz)

2. Azure Marketplace to miejsce, gdzie uzytkownicy platformy Azure mogg kupowac i wyprobowywaé
aplikacje i ustugi od innych dostawcow ustug i firm partnerskich Microsoft (prawda czy falsz).

3. Jakie s3 najwazniejsze kategorie podstawowych ustug na platformie Azure?

4. Zestawy skalowania maszyn wirtualnych platformy Azure (ang. Azure Virtual Machine Scale Sets)
to ustuga obliczeniowa potrzebna do tworzenia aplikacji sterowanych zdarzeniami w $rodowisku
bezserwerowym (prawda czy fatsz).

5. Jaka jest réznica miedzy regionem platformy Azure a zestawem dostepnosci?

Odpowiedzi na powyzsze pytania znajdziesz w ,,Dodatku”.

Gdzie warto zajrze¢?

o Co to jest platforma Azure?, dokumentacja Microsoft Azure; https://azure.microsoft.com/pl-pl/
resources/cloud-computing-dictionary/what-is-azure/.

o Dokumentacja ustugi Azure Blob Storage, Microsoft Learn; https://learn.microsoft.com/pl-pl/
azure/storage/blobs/.

o Globalna infrastruktura platformy Azure, dokumentacja Microsoft Azure; https://azure.microsoft.
com/pl-pl/explore/global-infrastructure/.

o Kleppman Martin, Designing Data-Intensive Applications, O’Reilly Media, Sebastopol, CA, 2017.

o Kontrolowanie i porzgdkowanie zasobéw platformy Azure za pomocg ustugi Azure Resource
Manager, Microsoft Learn; https://learn.microsoft.com/pl-pl/training/modules/control-and-organize-
Swith-azure-resource-managet/.

o Microsoft Azure, What Is Azure Role-Based Access Control (RBAC)? | One Dev Question: Arturo
Lucatero, YouTube, 23 czerwca 2020; https://www.youtube.com/watch?v=Dzhm-garKBMeab_
channel=MicrosoftAzure.

o O’Connell Ryan, Azure Real World Hand-on Training for Beginners, Udemy;
https://www.udemy.com/course/azure-real-world-hand-on-training-for-beginners/.

o Podstawy platformy Microsoft Azure: opis architektury i ustug platformy Azure, Microsoft Learn;
https://learn.microsoft.com/pl-pl/training/paths/azure-fundamentals-describe-azure-architecture-
Sservices/.

o Podstawy platformy Microsoft Azure: opis poje¢ zwigzanych z chmurg, Microsoft Learn; https://
learn.microsoft.com/pl-pl/training/paths/microsoft-azure-fundamentals-describe-cloud-concepts/.
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o Podstawy platformy Microsoft Azure: opis zarzgdzania i tadu na platformie Azure, Microsoft
Learn; https:/learn.microsoft.com/pl-pl/training/paths/describe-azure-management-governance/.

« Polkovnikov Alexey, Welcome to Azure Charts!, Azure Charts; https://azurecharts.com/.

e Produkty platformy Azure, dokumentacja Microsoft Azure; https://azure.microsoft.com/pl-pl/
products/.

o Szybki start: sprawdzanie dostepu uzytkownika do pojedynczego zasobu platformy Azure, Micro-
soft Learn; https://learn.microsoft.com/pl-pl/azure/role-based-access-control/check-access.

o Tworzenie w chmurze za pomocg bezplatnego konta platformy Azure, dokumentacja Microsoft
Azure; https://azure.microsoft.com/pl-pl/free/.
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Active Directory, 91
ustugi federacyjne, 283
Agile, 41
Al artificial intelligence, 203
Al Builder, 219
Alibaba Cloud, 57
Amazon Web Services, AWS, 53, 56
analiza danych, data analytics, 233, 235-42
deskryptywna, 234
diagnostyczna, diagnostic data analytics, 234
Power BI, 240
predykcyjna, predictive data analytics, 234
preskryptywna, prescriptive data analytics,
234
antywzorce migracji, 395
API, Application Programming Interface, 310
aplikacja
Azure IoT Plug and Play, 253
mobilna Azure, 74
aplikacje
internetowe statyczne, 113
jednostronicowe, SPA, 111, 113
niezawodno$¢ i skalowalnoéé, 307
skonteneryzowane, 134
$rodowiska IDE, 421
wykorzystujace Azure Maps, 261
App Configuration, 82
Application Insights, 359
architektura chmurowa dla mikroustug, 338
atak typu
DDoS, 267
Man-in-the-middle, 269
ransomware, 266
SQL injection, 269

Skorowidz

automatyzacja, 299
infrastruktury, 350
proceséw, 398
AutoML, Automated Machine Learning, 218
autoryzacja, 279
Azure, 63
Advisor, 82, 360
Al 214
Analysis Services, 240
API Management, APIM, 313
brama interfejsu API, 316
komponenty ustugi, 316
modele cenowe, 313
plaszczyzna zarzadzania, 317
zalety, 314
zasoby platformy, 315
App Service, 108
implementacja ustugi, 110
korzysci, 110, 111
plan ustugi, 111
Application Gateway, 169
Applied AT Services, 220
Arc, 83,413
Arc-Enabled Kubernetes, 414
Automation, 378
automatyzacja DevOps, 379
korzysci, 378
przeglad ustugi, 378
scenariusze uzycia, 379
Bastion, 158, 290
korzysci, 158
zastosowania, 158
Blob Storage, 184, 185
skladniki ustugi, 185
Blueprints, 373
automatyzacja wdrazania, 373
korzysci, 374
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Blueprints
wdrazanie strategii ustugi, 374
Zero Trust Security, 375
CDN, 172
CLI, 428
zalety interfejsu, 429
Cloud Networking, 145
Cloud Shell, 427
funkgja IntelliSense, 432
Cognitive Services, 214
kategorie ustug, 215
Compute, 101
Container Apps, ACA, 136
korzysci, 138
struktura ustugi, 138
zastosowania, 138
Container Instances, ACI, 136
Container Registry, ACR, 135
tworzenie rejestru, 135
Cosmos DB, 192
globalna dystrybucja, 196, 198
interfejsy API, 195
korzysci, 192
poziomy spojnosci, 194
replikacja, 196
wybor rozwigzan, 193
Data Box, 83
Data Catalog, 231
Data Factory, ADF, 230, 239
Data Lake, 236
Data Lake Storage, 238
Database, 80
Azure Cache for Redis DB, 80
Azure Cosmos DB, 80

Azure Database for PostgreSQL, 80

Azure SQL Database, 80

Azure SQL Edge, 80
Database Migration Service, 83
Database Services, 190
Databricks, 238
DDoS Protection, 160, 290
Deployment Environ, 436
Developer CLI, 433
DevOps, 41, 82, 345, 438
DevTest Labs, 82, 104, 347
Digital Twins, 253

wdrazanie ustugi, 256
DNS, 157

Durable Functions, 117
cechy i zalety, 118
komponenty sktadowe, 118
tworzenie stanowych przeptywdéw pracy,
127
wzorce aplikacji, 127
Event Grid, 260, 332
ExpressRoute, 415
bezpieczne polgczenie sieciowe, 152
funkgje, 152
modele pofaczen, 153
Files, 185
zalety, 187
zastosowania, 187
Firewall, 159, 290
Front Door, 168
Functions, 116
HDInsight, 235, 238
Hypervisor, 43
1AM, 279
Identity Management and Security Services
Azure DDoS Protection, 81
Azure Information Protection, 81
Azure Key Vault, 81
Microsoft Defender for Cloud, 81
Microsoft Entra ID, 81
Microsoft Sentinel, 81
10T, 245, 251
aprowizacja urzadzen, 252
komponenty, 252
IoT Central, 252
IoT Hub, 252
IoT Plug and Play, 253
Key Vault, 289
scenariusze uzycia ustugi, 289
Kubernetes, 135
Kubernetes Service, AKS, 135, 139
architektura mikroustug, 141
Load Balance, 164
dzialanie ustugi, 165
komponenty sktadowe, 166
réwnowazenie obcigzenia, 167
Log Analytics, 359
Logic Apps, 41, 317
komponenty, 320
korzysci, 318
modele cenowe, 318
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Machine Learning, 216
cykl rozwoju ustugi, 216

Machine Learning Studio, 217
zastosowania, 217

Managed Disks, 185, 189
zalety, 190
zastosowania, 190

Maps, 257
aplikacje korzystajace z ustugi, 261
integracja z Azure Event Grid, 260
mapowanie geoprzestrzenne, 257
pakiety SDK, 262
uwierzytelnianie, 259
zabezpieczenia, 259
zakres geograficzny ustugi, 259

Maps Android SDK, 262

Maps iOS SDK, 262

Maps Search, 261

Maps Web SDK, 262

Migrate, 83

Monitor, 82, 359, 376
korzysci, 376
przeglad ustugi, 377

Monitor Network Insights, 174

MXCHIP IoT DevKit, 253

NAT, 155
funkcje ustugi, 155

Network Watcher, 173, 359

NoSQL, 236

OpenAl 205
technologie AT, 205

Policy, 379
zarzadzanie politykami, 379
zarzadzanie zgodno$cia, 379
zastosowania, 380

Portal, 73, 94

PowerShell, 431

Private Link, 161

Quantum, 142

Queue Storage, 187

Queues, 185

Resource Groups, 371

Resource Locks, 372

Resource Manager, ARM, 70, 86, 353, 370
blokowanie zasobéw, 372
grupowanie zasobow, 371
szablony, 86
zarzgdzanie zasobami, 370

SDK, 425
Service Bus, 321
kolejki, queues, 325
przestrzenie nazw, namespaces, 324
subskrypcje, subscriptions, 325
tematy, topics, 325
Site Recovery, 415
Space, 174
SQL, 80, 191
opcje wdrazania, 191
Stack, 83, 414
Static Web Apps, 113
korzysci, 113
plany cenowe, 114
zastosowania, 113
Storage, 79, 183
bezpieczenstwo ustugi, 189
opcje ustugi, 185
Azure Blobs, 79
Azure Files, 79
Azure Managed Disks, 79
Azure Queues, 79
Stream Analytics, 236
Synapse Analytics, 237
Table Storage, 188
Tables, 185
Traffic Manager, 170
uzycie ustugi, 171
zalety, 170
Virtual Network NAT, 155
Virtual WAN, 150
wdrozenie ustugi, 151
VMware Solution, 414
VNet
karty VNIC, 147
komunikacja, 148
VNet Peering
komunikacja, 149
VNet, Azure Virtual Network, 147
VNet Peering, Azure Virtual Network
Peering, 148
VPN Gateway, 415
Web App for Containers, 111
architektura ustugi, 112
Web Application Firewall, 162
Web PubSub, 327
dzialanie ustugi, 330
modele cenowe, 327
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Web PubSub
obstuga komunikatéw, 327
przeplyw pracy, 332
wzorzec architektury, 329
zalety, 330
Well-Architected Review, 410

BaaS$, zaplecze jako ustuga, 59, 60
baza danych NoSQL, 192
bazy danych, 179
niestrukturalne, 181
strukturalne, 181
bezpieczenstwo, 80, 265
aplikacji, 297
DevSecOps, 275, 297
infrastruktury Azure, 273
metodologia Zero Trust, 271
Microsoft Sentinel, 291
najlepsze praktyki, 296
protokotéw komunikacji, 297
przesuniecie w lewo, 276, 277
przesuniecie w prawo, 276, 277
rodzaje zagrozen, 266
ustugi Azure Storage, 189
w chmurze, 64
zabezpieczenia
dla aplikacji, 278
dla baz danych, 278
dla sieci, 278, 290
biblioteka DTFx, 118
big data, 181, 226, 235
Azure NoSQL, 236
korzysci, 235
scenariusze uzycia, 229
$rodowisko produkcyjne, 233
tworzenie ztozonych potokéw, 230
wdrazanie rozwiazan, 231
bledna konfiguracja zasobéw w chmurze, 268
boty konwersacyjne, 206
brama
interfejsu APL, 316
NAT, 155
VPN, Azure VPN Gateway, 154
typy polaczen, 154
broker komunikatow, 321

C

CaaS, kontenery jako ustuga, 62
CaC, configuration as code, 356
CAP, Conditional Access Policies, 285
CD, continuous delivery, 340
CDN, Content Delivery Network, 57, 172
centrum danych, 42
Chat-GPT, 205
chmura obliczeniowa, cloud computing, 39
hybrydowa, hybrid cloud, 47, 52, 54, 413
konfiguracja wielochmurowa, 53
prywatna, private cloud, 47, 49
publiczna, public cloud, 47-49, 56
rozwigzania wielochmurowe, 413
spolecznoéciowa, community cloud, 47, 50
infrastruktura, 51
chmury obliczeniowe
automatyzacja infrastruktury, 338
bazy danych, 179
bezpieczenstwo, 64
biznesu i klientéw, 66
dla firm z branzy IT, 66
dostawcy, 56, 71
Alibaba Cloud, 57
Amazon Web Services, AWS, 53, 56
Google Cloud Platform, GCP, 53, 57
IBM Cloud, 53
Microsoft Azure, 53, 56, 71
Oracle Cloud, 57
etapy wdrazania, 390
klastry obliczeniowe, 45
konteneryzacja aplikacji, 338
model wspdlnej odpowiedzialnosci, 63
modele ustug, 58
modele wdrazania, 47
orkiestracja i skalowalnoé¢, 338
przechowywanie danych, 179
przetwarzanie danych, 39
przetwarzanie rozproszone, 46
racjonalizacja, 394
systemy klasy mainframe, 45
wdrazanie aplikacji, 338
wykorzystanie hiperwizoréow, 43
zalety, 72,73
zalety pamieci masowej, 181
zarzadzanie przechowywaniem danych, 180
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CI/CD, Continuous Integration/Continuous
Delivery, 41, 300, 340
sprawdzanie zabezpieczen, 296
ciagta integracja, CI, 41, 340
ciagte
doskonalenie, 299
dostarczanie, CD, 300, 340
monitorowanie, 299, 340, 344
testowanie, 299, 340, 343
wdrazanie, 340, 342
CLI, Command-Line Interface, 428, 440
Cloud
Adoption Framework, CAF, 404
komponenty, 405
korzysci, 407
Hypervisor, 43
CRM, customer relationship management, 305
cykl zycia
interfejsu API, 311
MLOps, 216

D

Daa$, dane jako ustuga, 62
wyzwania, 63
zalety, 63
dane
niestrukturalne, nonstructured data, 181, 182
strukturalne, structured data, 181
syntetyczne, 206
typu blob, 184
debugowanie, 297
DevOps, 81, 211, 339
analityka, 346
ciggla integracja, 340
ciaggle monitorowanie, 299, 340, 344
ciggle testowanie, 299, 340, 343
ciagle wdrazanie, 340, 342
integracja bezpieczenstwa, 298
komponenty, 340
raportowanie, 346
rozwdj aplikacji, 340
tworzenie aplikacji, 339
ustuga Microsoft Defender, 294
zasady bezpieczenstwa, 298
DevSecOps, 275
przesuniecie w lewo, shift-left, 275
przesuniecie w prawo, shift-right, 275
DNS, Domain Name System, 157
dostarczanie aplikacji, Application Delivery, 168

dostep

do platformy, 92

warunkowy, 285
DSL, domain-specific language, 86
DTFx, Durable Task Framework, 118

E

ELT, extract, load, transform, 230
ERP, enterprise resource planning, 305
exploity typu zero-day, 269

F

Faa$, funkgja jako ustuga, 59, 60
framework Azure Functions, 119
funkcja
IntelliSense, 432
orkiestracji, 130
funkcje
dziatania, activity functions, 122
jednostki, entity functions, 123
klienta, client function, 118
tancuchowanie, 128
orkiestratora, orchestrator function, 120
ograniczenia, 126
tworzenie przeptywu pracy, 126
portalu Azure, 75
trwatle, 119
interfejsy API, 131
stany, 127
uruchamianie, 125
zabezpieczen, 280

G

GenAl, Generative A, 207
GitHub, 348, 438
CLI, 440
Codespaces, 439
Copilot, 423
dla edukacji, 349
Enterprise, 442
glebokie uczenie, deep learning, 212
Google Cloud Platform, GCP, 53, 57
grupy
zabezpieczen sieci, NSG, 163
zarzgdzania, 83
zasobow, 84
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H

Hashicorp Terraform, 352
zastosowania, 355
hiperwizor, 43

Iaa$, infrastruktura jako ustuga, 58
IaC, Infrastructure as Code, 41, 86, 300, 350
IAM, Azure Identity and Access Management,
279
IBM Cloud, 53
IDE, Patrz $rodowisko IDE
implementacja
obstugi komunikatéw, 327
skanowania, 296
infrastruktura
chmurowa
automatyzacja, 338, 350
monitorowanie infrastruktury, 359
natywna, 336
tworzenie, 338
zarzadzanie infrastrukturg, 350, 367
jako kod, IaC, 41, 86, 300, 350
program Hashicorp Terraform, 352
przeplyw pracy, 351
integracja w chmurze, 305
hybrydowej, 306
integracja danych, 306
integracja $rodowiska lokalnego, 306
korzysci, 307
na platformie Azure, 309
niezawodno$¢ aplikacji, 307
oszczednos¢ kosztow, 309
skalowalno$é¢ aplikacji, 307
sprawno$¢ biznesowa, 309
typu
aplikacja-aplikacja, 306
chmura-biznes, 307
chmura-chmura, 306
chmura-urzadzenia mobilne, 306
wydajno$¢ pracy, 309
zabezpieczenia, 299
interfejsy API
Cassandra API, 196
Core (SQL) API, 195
Gremlin API, 195
luki i podatnoéci w zabezpieczeniach, 269

MongoDB API, 196
REST API, 261
Table API, 196
Web API, 310
cykl zycia, 311
partnerskie, 310
publiczne, 310
wewnetrzne, 310
ztozone, 311
internet rzeczy, Patrz IoT
IoT, Internet of Things, 40, 206, 245
komponenty sktadowe, 247, 248
na platformie Azure, 251
ustuga Defender for IoT, 256
wady, 250
zabezpieczanie rozwigzan, 256
zalety, 249
zastosowania, 248

J
jezyk
ARM, 354
Bicep, 86, 353, 354
Power Fx, 220
K

KEDA, 139
Klastry obliczeniowe, 45
komunikacja internetowa, 328

uzycie wzorca wydawca-subskrybent, 329
konfiguracja

jako kod, CaC, 356

wielochmurowa, multi-cloud, 53, 54
konteneryzacja, containerization, 44, 134
kontrola dostepu, 92

oparta na rolach, RBAC, 92, 279, 283
koszty, 90, 381

migracji, 71

Log Analytics, 82
lokalizacje geograficzne, 87
low-code/no-code, 41
luki i podatnosci
w zabezpieczeniach interfejsow, 269
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M

magazyny, 179
maszyny wirtualne, 103, 104
opcje skalowania, 107
przeglad, 105
typu Azure Spot, 107
zestawy skalowania, 103, 106
metodologia
DevSecOps, 275
Zero Trust, 271
metodyka
DevOps, 81, 211, 339
MLOps, 211
Microsoft Assessments, 411
narzedzia platformy, 412
Microsoft Azure, 53, 56, 70
analiza danych, 235
automatyzacja, 350
bazy danych, 179
bezpieczenstwo platformy, 265
DevOps, 345
funkcje trwale, 119
infrastruktura
chmurowa, 336
globalna, 87
jako kod, 352, 353
integracja w chmurze, 309
kategorie ustug, 76, 77
koszty migracji, 71
magazyny, 179
model Well-Architected Framework, 396
monitorowanie infrastruktury, 359
narzedzia
deweloperskie, 82, 419
do monitorowania, 82
integracji, 305
obstuga komunikatow, 327
operacje finansowe, 381
rozwigzania hybrydowe, 415
rozwigzania wielochmurowe, 415
sztuczna inteligencja, 203
tworzenie aplikacji, 339
uczenie maszynowe, 209
ustugi
big data, 229, 235
hybrydowe, 82
kognitywne, 215

obliczeniowe, 77, 78, 101
sieciowe, 77, 79, 145
wielochmurowe, 82
zabezpieczen, 80
zalety, 72
zapewnianie tadu, 367
zarzadzanie
infrastrukturg, 350, 367
kosztami, 90, 381
fadem, 385
tozsamosciami, 80
zasobami, 83
Microsoft Defender
for App Service, 295
for Cloud, 292
for Containers, 294
for DevOps, 294
for Endpoint, 293
for IoT, 256
Microsoft Dev Box, 434
Azure Deployment Environments, 436
komponenty, 435
przeplyw pracy, 437
Microsoft Entra Connect, 281
synchronizacja skrotow hasel, 282
Microsoft Entra ID, 92, 280
tozsamosci zarzadzane, 287
Microsoft Entra ID Protection, 280
Microsoft Purview, 241
Microsoft Sentinel, 291
migracja do chmury, 82
tryb lift-and-shift, 103
typu Big Bang, 396
ML, machine learning, 40, 209
MLOps, 211
model Well-Architected Framework, 396
monitorowanie, 81
alertow, 377
infrastruktury, 359
kondycji systemu, 379
proaktywne, 344
scentralizowane, 376
sieci, 173
ustugi, 360
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N optymalizacja zasobow, 398
Oracle Cloud Platform, 57

naruszenia danych, 266 orkiestracja, 120, 125

narzedzia
deweloperskie, 81, 419

do monitorowania, 82 P
do zarzadzania kosztami, 381 PaaS$, platforma jako ustuga, 58
integracji, 305 PaC, Policy as Code, 357
platformy Microsoft Assessments, 412 pakiety Azure SDK, 425
programistyczne, 421 pary regiondw, Azure region pairs, 88
wiersza polecen, 427 planowanie zasoboéw przedsigbiorstwa, ERP, 305
narzedzie polaczenia VPN, 154
App Configuration, 82 portal Azure, 73
Application Insights, 82 funkcje, 75
Azure uzyskanie dostepu, 73
Advisor, 82 Power
Arc, 83 Apps, 41
CLIL 428 BI, 240
Data Box, 83 przechowywanie danych w chmurze, 180
Database Migration Service, 83 przeplywy pracy
Developer CLI, 433 CL, 342
DevOps, 82 stanowe, 127
DevTest Labs, 82, 104, 347 ustugi Azure Web PubSub, 332
Migrate, 83 w IaC, 351
Monitor, 82 przetwarzanie
PowerShell, 431 bezserwerowe, serverless computing, 56, 60,
Stack, 83 115
Well-Architected Review, 410 brzegowe, edge computing, 40
Business Intelligence, BI, 234 gridowe, 46
Hashicorp Terraform, 352 jezyka naturalnego, NLP, 206
IntelliCode, 423 klastrowe, 45
Log Analytics, 82 kwantowe, quantum computing, 40
Orchestrator, 120 obrazéw, computer vision, 206
Terraform, 86 rozproszone, grid computing, 46
Visual Studio, 82, 421 w centrach danych, 42
Visual Studio Code, 82, 421 w chmurze obliczeniowej, 39, 46
NAT, 155 wsadowe, 45
NLP, natural language processing, 206 PTA, pass-through authentication, 282
NSG, network security groups, 163, 290
R
o o
racjonalizacja chmury
obliczanie, Azure Compute, 101 etapy, 394
obliczenia kwantowe, 141 raportowanie, 240
obstuga RBAC, Role-based Access Control, 92, 135,
bledow, 297 279,283
komunikatéw, 327 regiony, 87
ochrona tozsamoéci, 80 rejestr konteneréw ACR, 135
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role, 92
rozwigzania wielochmurowe,
multi cloud, 47, 53, 54
réwnowazenie obcigzenia, load balancing, 164

S

Saa$S, oprogramowanie jako ustuga, 59
sieciowe grupy zabezpieczen, NSG, 290
SIEM, Security Information and Event
Management, 291

single-page application, 111
skalowanie maszyn wirtualnych, 103, 106
SNAT, source network address translation, 155
SPA, Single-Page Application, 113
Static Web Apps

tworzenie, 113
strefy dostepnoéci, Azure availability zones, 89
subskrypcje, 84
system

Oryx, 114

zarzadzania treécig, CMS, 111
systemy

brzegowe Al 207

klasy mainframe, 45
szablony ARM, 86, 353
sztuczna inteligencja, Al, 203

etyczna, ethical Al 212,214

korzysci, 208

technologie, 205

S

$rodowisko IDE
Android Studio, 425
Eclipse, 425
Intelli] IDEA, 425
JetBrains Rider, 425
Visual Studio, 421
Visual Studio Code, 421

Xcode, 425
T
technologia hiperwizora, 43
tozsamosci

hybrydowe, 281
uzytkownikow, 91
ochrona, 80
zarzadzanie, 279
zarzadzane, managed identities, 287

translacja adreséw NAT, 155
tworzenie
aplikacji, 421
tanicuchéw funkcji, 128
sieci, 174

U

uczenie maszynowe, ML, 40, 209
glebokie, 212
nadzorowane, supervised learning, 210
nienadzorowane, unsupervised learning, 210
ze wzmocnieniem, reinforcement learning, 210
zautomatyzowane, 218
ustuga
Active Directory, 91
Active Directory Federation Services, 283
Al Builder, 219
Application Insights, 359
Azure
Advisor, 360
API Management, 313
App Service, 108
Application Gateway, 169
Arc, 413
Arc-Enabled Kubernetes, 414
Automation, 378
Bastion, 158, 290
Blob Storage, 184
Blueprints, 373
Boards, 345
CDN, 172
Container Apps, 136
Container Instances, 136
Containers, 135
Data Catalog, 231
Data Factory, 230, 239
Data Lake, 236
Data Lake Storage, 238
Database Services, 190
Databricks, 238
DDoS Protection, 160, 290
DevOps Server, 347
DevOps Services, 346
DevTest Labs, 82, 104, 347
DNS, 157
Event Grid, 260, 332
ExpressRoute, 151, 415
Files, 186
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ustuga

Firewall, 159, 290

Front Door, 168

HDInsight, 235, 238

Identity Management and Security
Services, 81

10T, 245, 251

Key Vault, 289

Kubernetes, 135

Kubernetes Service, 135, 139

Lab Services, 104

Load Balancer, 164

Log Analytics, 359

Logic Apps, 317

Machine Learning, 216

Machine Learning Studio, 217

Managed Disks, 189

Maps, 257

Monitor, 344, 359, 376

Monitor Network Insights, 174

NAT, 155

Network Watcher, 173, 359

OpenAl 205

Pipelines, 345

Policy, 379

Private Link, 161

Queue Storage, 187

Repos, 346

Resource Manager, 70, 86, 353, 370

Service Bus, 321

Site Recovery, 415

Space, 174

Stack, 414

Static Web Apps, 113

Storage, 183

Stream Analytics, 236

Synapse Analytics, 237

Table Storage, 188

Testing, 346

Traffic Manager, 170

Virtual Network, 147

Virtual WAN, 150

VM Scale Sets, 103

VMware Solution, 414

VNet Peering, 148

VPN Gateway, 415

Web App for Containers, 111

Web Application Firewall, 162

Web PubSub, 327

CaC, 356
GitHub Copilot, 423
IaC, 350
Microsoft Defender
for App Service, 295
for Cloud, 292
for Containers, 294
for DevOps, 294
for Endpoint, 293
for IoT, 256
Microsoft Dev Box, 434
Microsoft Entra Connect, 281
Microsoft Entra ID, 92, 280
Microsoft Entra ID Protection, 280
Microsoft Purview, 241
PaC, 357
ustugi
analityczne, 235-42
Azure
Analysis Services, 240
Applied AI Services, 220
Cognitive Services, 214
Database, 80, 83, 190
Storage, 79, 183
baz danych, 80, 184, 191
bezserwerowe, serverless computing, 59
big data, 226, 235
do monitorowania sieci, 173
dostarczania aplikacji, 146, 168-73
kontenerowe, 134
facznodci, 146-59
magazynu, 183, 184
Microsoft Azure, 75, 77
monitorowania sieci, 146
obliczeniowe, 77, 101-44
Azure Container Apps
Azure Kubernetes Service, AKS, 78
Azure Spot Virtual Machines, 78
Azure Static Web Apps, 78
Azure Virtual Machine Scale Sets, 78
Azure Virtual Machines, 78
kategoria Obliczanie, Compute, 102
Service Fabric, 78
technologie obliczeniowe, 102, 115
obliczeniowe bezserwerowe
Azure Container Apps, 78, 136
Azure Durable Functions, 117
Azure Functions, 78, 116
korzysci, 115
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ochrony aplikacji, 146, 159-67 efektywnos¢ dzialania, 402

sieciowe, 77, 145-78 niezawodno$c, 400
Azure Bastion, 79 optymalizacja kosztow, 403
Azure ExpressRoute, 79 wielochmurowo$¢, 53
Azure Firewall, 79 wiersz polecent
Azure Load Balancer, 79 narzedzia, 427
Azure Private Link, 79 wirtualizacja, 42
Azure Traffic Manager, 79 w chmurze, 43
Azure Virtual Network, 79 wydatki
Azure VPN Gateway, 79 kapitatowe, CapEx, 65
kategorie, 146 operacyjne, OpEx, 66
w chmurze, 58 wyszukiwanie w Azure Maps, 261
zabezpieczen, 80 wyzwalacze orkiestracji, 125
zarzgdzania tozsamo$ciami, 80 wzorzec
uwierzytelnianie, 279 agregator, 134
przekazywane, PTA, 282 Async HTTP APIs, 131
typu pass-through, 282 fan-out/fan-in, 129, 130
wielosktadnikowe, MFA, 272, 283, 284 interakcji z czlowiekiem, 133
monitor, 132
Vv tworzenia tanicucha funkgji, 128

dawca-subskrybent, 329
Visual Studio, 82, 421 "y ty

edycje i wersje, 423 z
zalety programu, 422
Visual Studio Code, 82, 421 zagrozenia wewnetrzne, 267
zapora
W aplikacji internetowej, WAF, 162
sieciowa, 159

WAF, Web Application Firewall, 162
walidacja danych, 296
wdrazanie chmury, 47, 389

zarzadzanie
dostepem oparte na rolach, RBAC, 135
informacjami i zdarzeniami zabezpieczen, 291

antywzorce migracji, 395 infrastruktura, 350, 367
Azure CAF, 404 interfejsami API, 317
identyfikacja zasobdw cyfrowych, 393 kosztami, 381, 382

majatek cyfrowy, 392
migracja, 390 narzedzia, 381
model WAF, 396 optymalizacja, 383
modernizacja fadem, 385
starszych aplikacji, 391 relacjami z klientami, CRM, 305
tradycyjnej infrastruktury, 391
operacje w chmurze, 390
planowanie, 390

najlepsze praktyki, 382

tozsamo$ciami, 80, 92
tozsamosciami i dostgpem, IAM, 279
zmianami, 400

platforma Microsoft Assessments, 411 zasady
I acjonal.iza.cja ch}nury, 394 dostepu warunkowego, CAP, 285
warunki migracji, 392 platformy jako kod, PaC, 357

zalecane metody, 408 projektowania aplikacji, 338

WebSockets, 329 zasoby platformy, 85
Wel-Architected Framework, WAF, 396 Zero Trust, 271, 375

bezpieczenstwo, 399

zestawy dostepnoéci, 90
doskonatoé¢ operacyjna, 397

ztosliwe oprogramowanie, 267
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Azure: zréb pierwszy krok do chmury!

Microsoft konsekwentnie doskonali sie w two-
rzeniu wyjatkowych technologii i Azure jest tego
swietnym przyktadem. Pozwala nie tylko na
rozwijanie natywnych aplikacji chmurowych, ale
rowniez na efektywna migracje starszych syste-
mow, wdrazanie rozwigzan hybrydowych i moder-
nizacje istniejgcego oprogramowania pod kgtem
skalowalnosci. Skorzystanie z petni mozliwosci
Azure wymada jednak dobrego zrozumienia kon-
cepcji przetwarzania w chmurze.

Dzieki tej praktycznej, przystepnie napisanej ksigz-
ce przyswoisz modele przetwarzania w chmurze
i zrozumiesz sedno nowoczesnych technologii chmu-
rowych. Zorientujesz sie, jak optymalnie uzywac
Microsoft Azure w réznych sytuacjach bizneso-
wych, i ptynnie przystapisz do budowania aplika-
cji na tej platformie. Znajdziesz tu wyczerpujace
informacje o kontenerach Azure, bezserwerowych
technolodiach obliczeniowych i narzedziach zwiek-
szajgcych produktywnosé deweloperow. Dowiesz
sie ponadto, jak korzystac z funkcji wspotpracy
zespotowej, w jaki sposdb dokonac bezpiecznej mi-
dgracji aplikacji, jej transformacji, a takze jak ja
rozwija€ z uzyciem narzedzi Azure.

Ta ksigzka to pasjonujgca podréz
w Swiat Microsoft Azure!

Peter T. Lee, Capgemini America, Inc.
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44-100 Gliwice

W ksigzce miedzy innymi:
e podstawy przetwarzania
w chmurze Microsoft Azure

e wybor ustug w chmurze Azure
i dostosowanie scenariuszy
do wymagdan

e tworzenie ustug, aplikacji
i rozwigzan w chmurze

e zabezpieczenia chmury
w infrastrukturze IT

® najlepsze praktyki migracji
na platforme Azure

Jonah Carrio Andersson jest szwedz-
ka programistka i prelegentka. Posiada
tytuty MVP w zakresie Azure i MCT.
Jest rdwniez inzynierka DevOps. W pra-
cy zajmuje sie rozwojem chmury z wy-
korzystaniem .NET i infrastruktury
w ramach platformy Azure. Prowadzi
podcast Extend Women in Tech.
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