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Technologie PowerShell
Remote Management
i PSRemoting

Rozdziat

PowerShell, jako narzedzie do automatyzacji zadan administracyjnych, oferuje techno-
logie PowerShell Remoting (PSRemoting), ktéra jest kluczowa w zarzadzaniu wieloma
komputerami jednocze$nie. Dzieki PSRemoting wystarczy jedno polecenie, aby uruchomié¢
proces na setkach maszyn.

Ale podobnie jak jest w przypadku pracy z pojedynczymi komputerami, technologia Po-
werShell Remoting jest tylko tak bezpieczna, jak Twoja konfiguracja: jezeli nie zamkniesz
drzwi swojego domu, wlamywacze mogg sie do niego dostac.

Tak samo jest w przypadku pracy z komputerami i PowerShell Remoting — jezeli odpo-
wiednio nie wzmocnisz konfiguracji i uzyjesz stabych zabezpieczen i ustawien, poten-
cjalni napastnicy moga to wykorzystac i uzy¢ do przeprowadzenia skutecznego ataku.

W tym rozdziale poznasz nie tylko podstawy technologii PSRemoting oraz spos6b wiacza-
nia i konfigurowania tej ustugi, ale takze odkryjesz najlepsze praktyki dotyczace utrzymy-
wania bezpiecznej konfiguracji PowerShell Remoting. Chociaz technologia PowerShell
Remoting jest z natury dosy¢ bezpieczna, istnieje caly szereg dodatkowych mechanizméw
i $srodkow, ktoére mogg jeszcze bardziej wzmocnic jej bezpieczenistwo. Doktadnie omé-
wimy te ustawienia, aby poméc w utrzymaniu bezpiecznej konfiguracji PSRemoting.

Zobaczymy réwniez, jak wyglada ruch sieciowy PSRemoting w zaleZno$ci od uzywanego
protokotu uwierzytelniania. Na koncu dowiesz sie, jak prawidtowo skonfigurowacé
PowerShell Remoting, jakich ustawien unika¢ oraz jak wykorzystac te technologie do
efektywnego i bezpiecznego wykonywania polecen na zdalnych komputerach.
W tym rozdziale poznasz nastepujace tematy:

B Praca zdalna z PowerShellem.
Wilaczanie PowerShell Remoting.
Konfiguracja punktéw koticowych PowerShell (sesje).
Uwierzytelnianie w PowerShell Remoting i kwestie bezpieczenstwa.
Wykonywanie polecen przy uzyciu PowerShell Remoting.
Praca z PowerShell Remoting.

Najlepsze praktyki dotyczgce PowerShell Remoting.
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Wymagania techniczne

Aby w petni wykorzysta¢ zagadnienia opisywane w tym rozdziale, upewnij sie, ze posia-
dasz nastepujgce elementy:

B PowerShell 7.3 lub nowszy.

B Visual Studio Code.
B Wireshark.
]

Laboratorium testowe z kontrolerem domeny i co najmniej jedng maszyng
testowa.

B Dostep do repozytorium GitHub dla rozdziatu 3.: https://github.com/
PacktPublishing/PowerShell-Automation-and-Scripting-for-Cybersecurity/
tree/master/Chapter03.

Praca zdalna z PowerShellem

PowerShell zostat stworzony z mys$la o automatyzacji zadan zwigzanych z zarzadzaniem
komputerami oraz utatwieniu pracy administratorom systeméw. Zdalne zarzadzanie
byto czescig tej koncepcji od samego poczatku, co zostato opisane przez Jeffreya Snovera
w Monad Manifesto z 2002 roku: https://www.jsnover.com/blog/2011/10/01/monad
-manifesto/. Aby przyspieszy¢ wydanie wersji 1.0, niektére funkcje, w tym PSRemoting,
zostaty wprowadzone dopiero w pézniejszych aktualizacjach. PSRemoting oficjalnie po-
jawit sie w wers;ji 2.0, a nastepnie zostat udoskonalony w wersji 3.0.

PSRemoting szybko stat sie jedng z kluczowych funkcji PowerShell, stanowiagc funda-
ment dla wielu innych funkcji, takich jak przeptywy pracy.

Cho¢ PSRemoting wspotpracuje z r6znymi metodami uwierzytelniania, domyslnym pro-
tokotem dla uwierzytelniania w domenach jest Kerberos, ktéry jest najbezpieczniejszym
i najczesciej wykorzystywanym protokotem w $rodowiskach Active Directory — mo-
zemy $miato zatozy¢, ze najprawdopodobniej jest wykorzystywany przez wiekszo$¢
uzytkownikéw PSRemoting. Jezeli Kerberos nie jest dostepny, PSRemoting przechodzi
na NTLM, umozliwiajac uwierzytelnianie w grupach roboczych.

Windows PowerShell wspiera zdalne zarzadzanie dzieki r6znym technologiom. Standar-
dowo PSRemoting korzysta z Windows Remote Management (WinRM) jako protokotu
transportowego. Warto jednak pamietaé, ze WinRM to tylko jeden z kilku dostepnych
protokotéw do obstugi zdalnego zarzadzania w PowerShellu. PSRemoting to specyficzny
protokét (PSRP), ktory reguluje sposob przetwarzania danych wejSciowych, wyjsciowych,
strumieni danych, serializacji obiektow i innych. PSRP moze dziata¢ z r6znymi protoko-
tami transportowymi, w tym WS-Management (WS-Man), Secure Shell (SSH), Hyper-V
VMBus i innymi. Cho¢ Windows Management Instrumentation (WMI) i Remote Pro-
cedure Call (RPC) to technologie zdalnego zarzadzania wspierajgce narzedzie PowerShell,
nie sg one czescig protokotu PSRemoting.

Réznice pomiedzy tymi technologiami zdalnych potaczen i zdalnego zarzadzania znaj-
duja rowniez odzwierciedlenie w uzywanych przez nie protokotach komunikacyjnych,
tak jak pokazano w tabeli 3.1.
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Tabela 3.1. Przeglad metod potaczen i uzywanych protokotéow

Metoda potaczenia zdalnego Wykorzystywany protokot

PowerShell Remoting via WinRM (domysinie) WS-Management
WMI DCOM/RPC
Cmdlety CIM WS-Management
SSH Remoting SSH

PSRemoting jest wtgczony tylko w systemach Windows Server 2012 R2 i nowszych wer-
sjach, przy czym domyslnie dostep do potaczen maja tylko cztonkowie grupy Admini-
stratorzy. Z kolei PowerShell Core oferuje wsparcie dla réznych protokotéw zdalnego
zarzadzania, takich jak WMI, Web-Services Management (WS-Management) oraz SSH
Remoting. Warto jednak zaznaczy¢, ze PowerShell Core nie obstuguje potaczen za po-
mocg RPC.

PowerShell Remoting przy uzyciu WinRM

DMTF (dawniej znana jako Distributed Management Task Force) to organizacja non profit,
ktéra opracowuje otwarte standardy zarzadzania, takie jak Common Information Model
(CIM) oraz WS-Management.

WS-Management definiuje protokét oparty na protokole SOAP (Simple Object Access
Protocol), ktéry umozliwia zarzadzanie serwerami i ustugami internetowymi. Imple-
mentacjg WS-Management w systemach firmy Microsoft jest WinRM.

Przy prébie nawigzania potagczenia PSRemoting klient WinRM wysyta komunikaty SOAP
za pomocg protokotu WS-Management, wykorzystujgc protokoty HTTP lub HTTPS.

Kiedy PSRemoting uzywa WinRM, nastuchuje na nastepujacych portach:
B HTTP: 5985,
B HTTPS: 5986.

Niezaleznie od tego, czy uzywany jest protokét HTTP, czy HTTPS, caty ruch PSRemoting
jest zawsze szyfrowany po zakoniczeniu procesu uwierzytelniania, zgodnie z wybranym
protokotem uwierzytelniania. Wiecej szczegétowych informacji na temat réznych pro-
tokotéw uwierzytelniania znajdziesz w podrozdziale ,Uwierzytelnianie”.

Na zdalnym ho$cie uruchomiona jest ustuga WinRM, ktora jest skonfigurowana do obstugi
jednego lub wiecej odbiornikdw — zaréwno dla http, jak i HTTPS. Kazdy z tych odbior-
nikéw oczekuje na przychodzacy ruch HTTP/HTTPS przekazywany przez protokét WS-
Management.

Po odebraniu ruchu ustuga WinRM ustala, do ktérego punktu koncowego PowerShell lub
aplikacji ruch jest przeznaczony i przekazuje go dalej, tak jak pokazano na rysunku 3.1.

Aby utatwi¢ zrozumienie dziatania WinRM, ten diagram zostat nieco uproszczony. W rzeczy-
wisto$ci proces PowerShell.exe nie jest wykorzystywany; zamiast niego uruchamiany
jest proces Wsmprovhost.exe, ktory obstuguje potaczenia PSRemoting.
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Rysunek 3.1. Zastosowanie WinRM i WS-Management do potaczen
za posrednictwem PSRemoting

Poniewaz WinRM i WS-Management sa domys$lnymi protokotami przy nawigzywaniu
potaczen zdalnych, w tym rozdziale skoncentrujemy sie gtéwnie na tych technologiach,
ale dla pelnego obrazu oméwie réwniez pokrétce inne dostepne technologie zdalnego
zarzadzania.

Jezeli chcesz dowiedzie¢ sie czego$ wiecej na temat protokotéw WinRM i WS-Management,
powiniene$ zajrze¢ do nastepujacych zrodet:
B https://docs.microsoft.com/en-us/windows/win32/winrm/windows-remote
-management-architecture,
B https://github.com/devops-collective-inc/secrets-of-powershell-remoting.

Windows Management Instrumentation (WMI)
i Common Information Model (CIM)

WMI jest implementacjg CIM firmy Microsoft, otwartego standardu zaprojektowanego
przez DMTF.

WMI zostat wprowadzony wraz z Windows NT 4.0 i zostat wiaczony do systemu opera-
cyjnego Windows, poczawszy od Windows 2000. Nadal jest obecny we wszystkich no-
woczesnych systemach, w tym Windows 10 i Windows Server 2019.

CIM okresla sposdb, w jaki elementy systemu IT s3 reprezentowane jako obiekty oraz jak
poszczegolne obiekty sa ze soba powigzane, co umozliwia efektywne zarzadzanie syste-
mami IT, niezaleznie od producenta czy platformy.

WMI opiera sie na technologii Distributed Component Object Model (DCOM) oraz pro-
tokole RPC (Remote Procedure Call), ktéry jest kluczowym mechanizmem komunikacji
w ramach modelu DCOM.

DCOM zostat zaprojektowany tak, aby umozliwi¢ komunikacje w modelu Component
Object Model (COM) przez sie¢ i jest poprzednikiem technologii .NET Remoting.

W tej sekcji przedstawione zostang jedynie podstawowe informacje na temat polecen
cmdlet zwigzanych z WMI i CIM, aby utatwi¢ zrozumienie technologii zdalnego zarzadzania
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omoéwionych w tym rozdziale. Wiecej szczegbétowych informacji na temat technologii COM,
WMI i CIM znajdziesz w rozdziale 5., ,PowerShell to narzedzie o ogromnych mozliwo-
Sciach — dostep do systemu i interfejsow API”.

Cmdlety WMI

Poczawszy od wersji PowerShell Core 6, polecenia cmdlet WMI zostaty uznane za prze-
starzate i nie powinny by¢ uzywane w nowszych wersjach PowerShella. Warto jednak
pamieta¢, ze s3 one nadal obstugiwane w starszych wersjach, takich jak PowerShell 5.1
w systemie Windows 10, i beda nadal obstugiwane przez caty okres wsparcia tych sys-
temoéw operacyjnych. Jezeli to jednak mozliwe, zamiast z nich powiniene$§ korzysta¢
z nowszych cmdletéw CIM, ktore sa kompatybilne zaréwno z systemami operacyjnymi
Windows, jak i innymi.

Zanim przejdziemy do pracy z przestarzatymi, ale wcigz dostepnymi poleceniami cmdlet
WM]I, warto dowiedzie¢ sie, jak mozna je znaleZ¢.

Aby znaleZ¢ wszystkie polecenia cmdlet i funkcje, ktére maja w nazwie ciag znakéw wmi,
mozesz uzy¢ polecenia Get-Command. Za pomoca parametru -CommandType mozesz okresli¢,
jakiego rodzaju polecen szukasz. W przyktadzie pokazanym ponizej bedziemy szuka¢
polecen cmdlet i funkcji:

> Get-Command -Name *wmi* -CommandType Cmdlet,Function

CommandType Name Version Source

Cmdlet Get-WmiObject 3.1.0.0 Microsoft.PowerShell.Management
Cmdlet Invoke-WmiMethod 3.1.0.0 Microsoft.PowerShell.Management
Cmdlet Register-WmiEvent 3.1.0.0 Microsoft.PowerShell.Management
Cmdlet Remove-WmiObject 3.1.0.0 Microsoft.PowerShell.Management
Cmdlet Set-WmilInstance 3.1.0.0 Microsoft.PowerShell.Management

Przyktadem cmdlet WMI jest polecenie Get-WmiObject. Za pomoca tego polecenia mozna
wysyta¢ zapytania do komputerow lokalnych i zdalnych.

Aby wyswietli¢ liste wszystkich klas WMI dostepnych na Twoim komputerze, mozesz
uzy¢ parametru -List, tak jak pokazano w kolejnym przyktadzie:

> Get-WmiObject -List
NameSpace: ROOT\cimv2

Name Methods Properties

CIM Indication {} {CorrelatedIndications, IndicationFilterName,
IndicationlIde...

CIM ClassIndication {1 {ClassDefinition, CorrelatedIndications,
IndicationFilterNa...

CIM ClassDeletion {} {ClassDefinition, CorrelatedIndications,

IndicationFilterNa...

A oto przyktad uzycia polecenia Get-WmiObject do wyswietlenia informacji o ustugach
Windows dziatajacych na Twoim komputerze lokalnym:

> Get-WmiObject -Class Win32_Service
ExitCode : 0
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Name : AdobeARMservice
ProcessId : 3556

StartMode : Auto

State : Running

Status : 0K

Zapytanie takie mozna wystac¢ nie tylko do komputera lokalnego, ale takze do komputera
zdalnego. Aby to zrobi¢, powiniene$ uzy¢ parametru -ComputerName, po ktéorym nastepuje
nazwa komputera zdalnego. Kolejny przyktad pokazuje, jak pobrac te same informacje
z komputera zdalnego o nazwie PSSec-PC02:

> Get-WmiObject -Class Win32_Service -ComputerName PSSec-PC02
Powyzsze polecenie zwraca liste wszystkich ustug dostepnych na tym zdalnym komputerze.

Za pomocg parametru -Query mozna zdefiniowac zapytanie, ktdre zostanie uruchomione
w bazie danych CIM podanego komputera. Polecenie pokazane ponizej wyswietla wszyst-
kie ustugi o nazwie WinRM:

> Get-WmiObject -ComputerName PSSec-PC02 -Query "select * from win32_service where
“>name="WinRM'"

ExitCode H]

Name : WinRM
ProcesslId : 6408
StartMode : Auto
State : Running
Status : 0K

W tym przyktadzie wykonujemy zapytanie select * from win32_service where name='WinRM'
na komputerze zdalnym o nazwie PSSec-PC02.

Za pomocg cmdletéw PowerShell WMI mozna réwniez wywotywac¢ metody WMI, usu-
wac obiekty i wykonywac¢ wiele innych operacji.

Czy wiesz, 2e...

Protokot RPC, ktéry stanowi podstawe WMI, przestat by¢ wspierany w PowerShell
Core 6. Wynika to z dgzenia PowerShella do kompatybilnosci miedzyplatformowej:
poczawszy od wersji PowerShell 7, protokét RPC jest obstugiwany wytgcznie na
komputerach z systemem Windows.

Cmdlety CIM

Wraz z wydaniem PowerShell 3.0, ktdre towarzyszyto Windows Server 2012 i Windows 8,
wprowadzono nowy zestaw polecen cmdlet do zarzadzania obiektami, zgodny ze stan-
dardami CIM i WS-Man.

W przesztosci polecenia cmdlet WMI zaczety odchodzi¢ od standardéw DMTF, co unie-
mozliwiato zarzadzanie miedzyplatformowe. Aby temu zaradzi¢, firma Microsoft przy-
wrocita zgodno$¢ ze standardami DMTF CIM, wprowadzajac nowe cmdlety CIM.

Aby znalez¢ wszystkie cmdlety zwigzane z CIM, mozesz uzy¢ polecenia Get-Command:
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> Get-Command -Name "*cim*" -CommandType Cmdlet,Function

CommandType Name Version Source

Cmdlet Get-CimAssociatedInstance 1.0.0.0 CimCmdlets
Cmdlet Get-CimClass 1.0.0.0 CimCmdlets
Cmdlet Get-CimInstance 1.0.0.0 CimCmdlets
Cmdlet Get-CimSession 1.0.0.0 CimCmdlets
Cmdlet Invoke-CimMethod 1.0.0.0 CimCmdlets
Cmdlet New-CimInstance 1.0.0.0 CimCmdlets
Cmdlet New-CimSession 1.0.0.0 CimCmdlets
Cmdlet New-CimSessionOption 1.0.0.0 CimCmdlets
Cmdlet Register-CimIndicationEvent 1.0.0.0 CimCmdlets
Cmdlet Remove-CimInstance 1.0.0.0 CimCmdlets
Cmdlet Remove-CimSession 1.0.0.0 CimCmdlets
Cmdlet Set-CimInstance 1.0.0.0 CimCmdlets

W powyzszym przyktadzie szukamy wszystkich polecen cmdlet i funkcji, ktdre majg
w nazwie ciag znakéw cim.

Pelna liste dostepnych polecen cmdlet CIM do interakcji z serwerami CIM mozna znalez¢
na stronie https://learn.microsoft.com/pl-pl/powershell/module/cimcmdlets/.

Open Management Infrastructure (OMI)

W celu wsparcia zarzadzania wieloplatformowego firma Microsoft opracowata w 2012 roku
$Srodowisko Open Management Infrastructure (OMI) (https://github.com/Microsoft/
omi), ktore jednak nigdy nie zyskato duzej popularnosci i obecnie nie jest szeroko sto-
sowane. Z tego powodu Microsoft postanowit wprowadzi¢ obstuge zdalnego zarzadza-
nia przy uzyciu SSH.

PowerShell Remoting przy uzyciu SSH

Aby umozliwi¢ PSRemoting pomiedzy hostami Windows i Linux, firma Microsoft wpro-
wadzita obstuge PSRemoting przez SSH w PowerShell 6.

Wymagania PSRemoting via SSH

Aby uzywad PSRemoting przez SSH, nalezy zainstalowa¢ PowerShell w wersji 6 lub
wyzszej oraz SSH na wszystkich komputerach. Od Windows 10 w wersji 1809
i Windows Server 2019, OpenSSH dla Windows jest juz zintegrowany z systemem
operacyjnym.

PowerShell Remoting w systemie Linux

Aby rozpocza¢ prace z PowerShellem w systemie Linux, musisz najpierw zainstalowa¢
PowerShell Core, wykonujac kroki opisane w jego oficjalnej dokumentacji, dostosowanej
do konkretnej dystrybucji systemu Linux: https://docs.microsoft.com/pl-pl/powershell/
scripting/install/installing-powershell-core-on-linux.
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W moim laboratorium demonstracyjnym mam serwer z zainstalowanym systemem
Debian 10. Pamietaj, ze niektdre kroki opisywane w przyktadach moga sie nieco réznic¢
w zalezno$ci od Twojego systemu operacyjnego.

Otworz plik konfiguracyjny /etc/ssh/sshd_config do edycji za pomoca wybranego edy-
tora tekstu. W moim przyktadzie uzywam edytora vi:
> vi /etc/ssh/sshd_config

Na poczatek dodamy do konfiguracji wpis reprezentujacy podsystem PowerShell:
Subsystem powershell /usr/bin/pwsh -sshs -NolLogo

W systemach Linux plik wykonywalny PowerShell zazwyczaj znajduje sie w katalogu
/usr/bin/pwsh. Jezeli zainstalowate§ PowerShella w innej lokalizacji, powiniene$ odpo-
wiednio zmodyfikowac te $ciezke w pliku konfiguracyjnym.

Aby umozliwi¢ uzytkownikom zdalne logowanie za pomoca SSH, musisz skonfigurowac
PasswordAuthentication i/lub PubkeyAuthentication:

B Jezeli chcesz zezwoli¢ na uwierzytelnianie przy uzyciu nazwy uzytkownika
i hasta, ustaw opcje PasswordAuthentication na yes:

PasswordAuthentication yes

B Aby wigczy¢ bardziej bezpieczng metode uwierzytelniania, ustaw opcje
PubkeyAuthentication na yes:
PubkeyAuthentication yes

PubkeyAuthentication, czyli uwierzytelnianie za pomoca klucza publicznego, jest me-
toda uwierzytelniania, ktéra opiera sie na parze kluczy: prywatnym, ktoéry jest przecho-
wywany na komputerze uzytkownika, oraz publicznym, ktory jest zapisany na serwerze
zdalnym.

Gdy uzytkownik uwierzytelnia sie za pomoca tego klucza prywatnego, serwer moze zwe-
ryfikowac tozsamos$¢ uzytkownika za pomocg jego klucza publicznego. Klucz publiczny
moze by¢ uzywany tylko do weryfikacji autentycznosci klucza prywatnego lub do szy-
frowania danych, ktére moze szyfrowac tylko klucz prywatny.

Uzywanie uwierzytelniania kluczem publicznym do zdalnego dostepu nie tylko chroni
przed zagrozeniami zwigzanymi z atakami na hasta, takimi jak ataki sitowe (ang. brute
force) czy ataki stownikowe (ang. dictionary attacks), ale takze zapewnia dodatkowa
warstwe bezpieczenstwa w przypadku naruszenia bezpieczenistwa serwera. W takich
scenariuszach mozliwe jest tylko ujawnienie klucza publicznego, podczas gdy klucz pry-
watny pozostaje bezpieczny. Poniewaz sam klucz publiczny nie wystarcza do uwierzy-
telnienia, ta metoda zapewnia lepsze bezpieczenstwo niz tradycyjne uwierzytelnianie
za pomocg nazwy uzytkownika i hasta, poniewaz w razie naruszenia bezpieczenstwa
serwera hasta moga zosta¢ wykradzione i ponownie uzyte przez napastnika.

Aby dowiedzie( sie, jak wygenerowac taka pare kluczy za pomocg narzedzia ssh-keygen,
powiniene$ zajrze¢ na strone https://www.ssh.com/ssh/keygen/.

Jezeli jeste$ zainteresowany tym, jak dziata uwierzytelnianie kluczem publicznym, wiecej
szczegbétowych informacji na ten temat znajdziesz na oficjalnej stronie SSH: https://
www.ssh.com/ssh/public-key-authentication.
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Oczywiscie, oba mechanizmy uwierzytelniania mozna skonfigurowa¢ réwnoczesnie, jed-
nak jezeli korzystasz z PubkeyAuthentication i Zaden inny uzytkownik nie uzywa uwie-
rzytelniania za pomoca nazwy uzytkownika i hasta, zaleca sie stosowanie wylgcznie
PubkeyAuthentication.

PasswordAuthentication no
PubkeyAuthentication yes

Jezeli chcesz dowiedzie¢ sie wiecej o réznych opcjach pliku konfiguracyjnego sshd, powi-
niene$ zapoznac sie z jego strong podrecznika man: https://manpages.debian.org/jessie/
openssh-server/sshd_config.5.en.html.

Podrecznik man

Man (od ang. manual) to podrecznik zawierajacy strony pomocy, ktore dostarczajg
szczeg6towych informacji na temat polecen w systemach Linux/UNIX lub plikéw
konfiguracyjnych. Mozna je poréwnaé do systemu pomocy dostepnego w PowerShellu.

Po zakonczeniu modyfikacji pliku konfiguracyjnego zrestartuj ustuge ssh:
> /etc/init.d/ssh restart

Po restarcie ustugi zaktualizowana konfiguracja zostanie zatadowana do pamieci i wpro-
wadzone zmiany zostang aktywowane.

PowerShell Remoting w systemie macOS

Procedura wiaczania PowerShell Remoting przez SSH do zarzadzania systemami macOS
jest bardzo podobna do tej stosowanej w przypadku systemdow Linux — gtéwna réznica
polega na innej lokalizacji plikéw konfiguracyjnych.

Pierwszym krokiem jest instalacja PowerShell Core w systemach macOS, ktérymi chcesz
zarzadzac zdalnie. Wiecej szczegdtowych informacji na ten temat znajdziesz na stronie
https://learn.microsoft.com/pl-pl/powershell/scripting/install/installing-powershell-on
-macos.
Teraz otwoérz do edycji plik konfiguracyjny sshd_config:

> vi /private/etc/ssh/sshd_config

Dodaj wpis dla podsystemu PowerShell:
Subsystem powershell /usr/local/bin/pwsh -sshs -NoLogo
W kolejnym kroku musisz okresli¢, jaki rodzaj uwierzytelniania chcesz skonfigurowa¢
dla tej maszyny:
B Nazwa uzytkownika i hasto:
PasswordAuthentication yes

B Uwierzytelnianie kluczem publicznym:
PubkeyAuthentication yes

Aby dowiedzie¢ sie wiecej o opcjach, ktére mozna skonfigurowa¢ w konfiguracji sshd,
powiniene$ zajrze¢ do poprzedniej sekcji, zatytutowanej ,PowerShell Remoting w sys-
temie Linux”.
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Po zapisaniu pliku konfiguracyjnego uruchom ponownie ustuge ssh, aby zatadowa¢ nowa
konfiguracje:

> sudo launchctl stop com.openssh.sshd

> sudo launchctl start com.openssh.sshd

Po restarcie ustugi zaktualizowana konfiguracja zostanie zatadowana do pamieci i wprowa-
dzone zmiany zostang aktywowane.

PowerShell Remoting przez SSH w systemie Windows

Zarzadzanie systemami Windows przez SSH jest jak najbardziej mozliwe, jednak w tej
ksiazce bede korzysta¢ z PowerShell Remoting przez WinRM we wszystkich przykla-
dach, poniewaz jest to domys$lne ustawienie w systemach Windows.

Jezeli jednak chcesz uzywaé PSRemoting przez SSH w systemach Windows, upewnij sie,
Ze masz zainstalowany pakiet OpenSSH i postepuj zgodnie z instrukcjami dotyczgacymi
konfiguracji PSRemoting przez SSH w systemie Windows. Wiecej szczegétowych infor-
macji na ten temat znajdziesz na stronach:
B https://docs.microsoft.com/en-us/windows-server/administration/openssh/
openssh_overview,
B https://learn.microsoft.com/pl-pl/powershell/scripting /security/remoting/
ssh-remoting-in-powershell?view=powershell-7.4#install-the-ssh-service-on
-a-windows-computer.

Czy wiesz, 2e...

Potaczenia PSRemoting za posrednictwem SSH nie wspierajg zdalnej konfiguracji
punktéw koncowych ani technologii JEA (Just Enough Administration).

Wtaczanie PowerShell Remoting

Istnieje kilka sposobdw wigczenia PowerShell Remoting w Twoich systemach. Jezeli za-
rzadzasz tylko kilkoma maszynami w swoim laboratorium, mozesz wiaczy¢ te funkcje
recznie. Jednak w przypadku wiekszych srodowisk warto rozwazy¢ centralne wigczenie
i konfiguracje PSRemoting. W tej sekcji zaprezentowane zostang obie metody. W tabeli
3.2 przedstawiono przeglad dziatan konfiguracyjnych przypisanych do kazdej z metod.

Warto pamieta¢, ze polecenie Enable-PSRemoting jest czeScia recznej konfiguracji. Aby
skonfigurowaé nastuchiwanie na protokotach HTTP i HTTPS, konieczne beda dodat-
kowe kroki. Przyjrzyjmy sie, jakie dziatania nalezy podja¢, aby recznie skonfigurowac
PSRemoting, co moze by¢ przydatne w takich przypadkach jak scenariusze testowe.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/powcyb
https://helion.pl/rt/powcyb

Rozdziat 3 m Technologie PowerShell Remote Management i PSRemoting 119

Tabela 3.2. Rozne metody wiaczania PowerShell Remoting

Oberacia Polecenie Zasady grupy Reczna
P ] Enable-PSRemoting (Group Policy) konfiguracja

Automatyczne Tak Tak Tak

uruchamianie

ustugi WinRM

Konfiguracja Tak Tak (z wyjatkiem Tak

odbiornika HTTP odbiornikéw

niestandardowych)

Konfiguracja Nie Nie Tak

odbiornika HTTPS

Konfiguracja Tak Nie Tak

punktu

koncowego

Konfiguracja Tak Tak Tak

zapory sieciowej

Reczne wiaczanie PowerShell Remoting

Jezeli chcesz wiaczy¢ PowerShell Remoting na pojedynczej maszynie, mozesz to zrobic
recznie, uzywajac polecenia Enable-PSRemoting z poziomu powtoki uruchomionej z upraw-
nieniami administratora:

> Enable-PSRemoting

WinRM has been updated to receive requests.

WinRM service type changed successfully.
WinRM service started.

WinRM has been updated for remote management.

WinRM firewall exception enabled.

Configured LocalAccountTokenFilterPolicy to grant administrative rights remotely
>to local users.

W tym przyktadzie polecenie zostato wykonane pomyslnie i PowerShell Remoting zostat
wiaczony.

Jezeli zastanawiasz sie, jaka jest roznica miedzy poleceniami Enable-PSRemoting a winrm
quickconfig, to pamietaj, ze w praktyce jest ona niewielka. Polecenie Enable-PSRemoting
obejmuje wszystkie dziatania wykonywane przez winrm quickconfig, ale dodatkowo
wprowadza zmiany specyficzne dla srodowiska Windows PowerShell, zatem moéwiac
najprosciej, uruchomienie polecenia Enable-PSRemoting jest w zupelnosci wystarczajace
i mozesz spokojnie poming¢ wykonanie polecenia winrm quickconfig.
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Komunikat o btedzie Set-WSManQuickConfig

W zaleznoS$ci od konfiguracji sieci przy proébie recznego wtaczenia PowerShell Remoting
moze zosta¢ wyswietlony komunikat o btedzie:

WinRM firewall exception will not work since one of the network

connection types on this machine is set to Public. Change the network

connection type to either Domain or Private and try again.

(Wyjatek zapory WinRM nie bedzie dziataé, poniewaz jedno z potqczen sieciowych na tym

komputerze jest ustawione jako Publiczne. Zmien typ potqczenia sieciowego na Domenowy

lub Prywatny i sprébuj ponownie).

Ten komunikat o btedzie jest generowany przez polecenie Set-WSManQuickConfig, ktore
jest uruchamiane podczas wigczania PowerShell Remoting.

Pojawia sie on, gdy jedno z potaczen sieciowych jest ustawione jako publiczne, poniewaz
domyslnie PSRemoting nie jest dozwolony w sieciach oznaczonych jako publiczne.

> Get-NetConnectionProfile

Name : Network 1
InterfaceAlias : Ethernet
Interfacelndex : 4
NetworkCategory : Public

IPv4Connectivity : Internet
IPv6Connectivity : NoTraffic
Aby uniknga¢ tego btedu, masz dwie opcje:
B Mozesz skonfigurowac profil sieciowy jako prywatny.
B Mozesz wymusi¢ uruchomienie polecenia Enable-PSRemoting, aby zignorowac
sprawdzanie profilu sieciowego.
Jezeli masz pewnos¢, ze profil sieciowy nie jest publiczny, a sie¢ jest zaufana, mozesz
ustawi¢ go jako prywatny:
> Set-NetConnectionProfile -NetworkCategory Private
Jesli nie chcesz konfigurowac tej sieci jako zaufanej sieci prywatnej, mozesz wymusi¢ po-
miniecie sprawdzania profilu sieciowego, dodajac parametr -SkipNetworkProfileCheck:
> Enable-PSRemoting -SkipNetworkProfileCheck
Wiaczenie PSRemoting na komputerach w sieci publicznej jest bardzo ryzykowne i moze

narazi¢ Twdj komputer na powazne niebezpieczenistwo, wiec powiniene$ tutaj zacho-
wac szczeg6lng ostroznosc.

Sprawdzanie konfiguracji WinRM

Po wiaczeniu PowerShell Remoting i WinRM warto sprawdzi¢ biezaca konfiguracje
WinRM. Mozna to zrobi¢ za pomocg polecenia winrm get winrm/config, tak jak pokazano
na rysunku 3.2.

Wyniki dziatania polecenia winrm get winrm/config zawieraja podsumowanie wszyst-
kich ustawien konfiguracji WinRM.

Aby zmieni¢ lokalng konfiguracje WinRM, mozesz uzy¢ opcji set:
> winrm set winrm/config/service '@{A1lowUnencrypted="false"}'
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EX Administrator: C:\Program Files\PowerShell\T\pwsh.exe - O *

:P(AU;FA

Auth

Rysunek 3.2. Weryfikacja lokalnej konfiguracji WinRM

Dostep do okreslonych elementéw konfiguracji mozesz rowniez uzyskac za posrednic-
twem dysku wsman: \. Wykorzystanie tego dostawcy pozwala na dostep i modyfikacje wy-
branych ustawien WinRM w sposéb bardziej intuicyjny i zblizony do sposobu dziatania
polecen cmdlet, z dodatkowg zaletg w postaci wbudowanej pomocy i obszernej doku-
mentacji.

Aby zmieni¢ lokalne ustawienia WinRM, mozna uzy¢ polecenia cmdlet Set-Item razem
z dostawcg wsman:\. Na przyktad, aby wytaczy¢ mozliwo$¢ uzycia nieszyfrowanego ruchu,
mozesz wykona¢ nastepujgce polecenie:

> Set-Item wsman:\localhost\Service\AllowUnencrypted -Value $false

W tym przyktadzie konfigurujemy ustuge WinRM tak, aby blokowata potgczenia nieszy-
frowane. Mozesz zastosowac podobna sktadnie do skonfigurowania innych opcji WinRM —
wystarczy, ze okreslisz petng Sciezke do danego ustawienia w drzewie wsman:\, a takze
podasz odpowiednig opcje i warto$c.

Zaufane hosty

Jezeli taczysz sie z komputerem, ktéry nie jest przytaczony do domeny (co moze by¢ po-
wodem, dla ktérego konfigurujesz go recznie), uwierzytelnianie Kerberos nie bedzie do-
stepne, a zamiast tego powiniene$ uzy¢ protokotu NTLM.

W takim przypadku musisz najpierw skonfigurowa¢ zdalny komputer jako zaufanego
hosta (ang. trusted host) na swoim lokalnym urzadzeniu; inaczej potaczenie sie nie po-
wiedzie.
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Aby skonfigurowac TrustedHosts dla zdalnego hosta, mozna uzy¢ polecenia cmdlet Set-Item
wraz ze $ciezkag wsman:\localhost\ client\ TrustedHosts. Domys$lnie ta lokalizacja jest pusta,
wiec musisz doda¢ tam adres IP lub nazwe domeny zdalnego hosta. Aby doda¢ nowa
warto$¢ bez zastepowania juz istniejacych wpiséw, powinienes uzy¢ opcji -Concatenate,
jak pokazano w kolejnym przyktadzie:

> Set-Item wsman:\localhost\client\TrustedHosts -Value 172.29.0.12 -Concatenate -Force

Spowoduje to dotaczenie podanego adresu IP do istniejgcej listy TrustedHosts (lista zau-
fanych hostéw).

Aby sprawdzi¢, czy wprowadzone zmiany zostaty zastosowane, mozna uzy¢ polecenia
Get-Item, za pomoca ktoérego mozesz wyswietli¢ biezaca konfiguracje TrustedHosts:
> Get-Item wsman:\localhost\client\TrustedHosts

WSManConfig: Microsoft.WSMan.Management\WSMan::1ocalhost\Client
Type Name SourceOfValue Value

System.String TrustedHosts 172.29.0.12

Powyzszy przyklad pokazuje, ze host o adresie IP 172.29.0.12 zostat dodany do listy za-
ufanych hostéw na komputerze lokalnym.

Regularne przegladanie listy zaufanych hostéw jest dobrg praktyka, pozwalajacg na wy-
krycie wszelkich nieautoryzowanych modyfikacji oraz identyfikacje potencjalnych préb
manipulacji w systemie.

Laczenie przez HTTPS

Mozna réwniez opcjonalnie skonfigurowac certyfikat do szyfrowania ruchu z wykorzy-
staniem protokotu HTTPS. Dla zapewnienia wiekszego bezpieczenstwa PowerShell
Remoting zaleca sie zastosowanie certyfikatu do szyfrowania ruchu za pomocga HTTPS,
szczegblnie w przypadkach, gdy Kerberos nie jest dostepny do uwierzytelniania serwera.
Mimo Ze ruch PSRemoting jest szyfrowany domys$lnie, takie szyfrowanie mozna wyla-
czy¢, a podstawowe uwierzytelnianie mozna fatwo wymusi¢ (patrz punkt ,Uwierzytel-
nianie i kwestie bezpieczenstwa PowerShell Remoting”). Konfiguracja certyfikatu wpro-
wadza dodatkowa warstwe ochrony w Twoim $rodowisku.

Aby zwiekszy¢ poziom bezpieczenstwa, warto wystawi¢ certyfikat i wigczy¢ WinRM
przez SSL.

Jezeli nie posiadasz publicznego certyfikatu SSL podpisanego przez zaufany urzad cer-
tyfikacji (ang. Certificate Authority — CA), mozesz utworzy¢ certyfikat samopodpisany
irozpocza¢ konfiguracje od niego. W przypadku zdalnego zarzadzania w grupie roboczej
mozesz rowniez wykorzystac certyfikat wydany przez wewnetrzny urzad certyfikacji.
Taki certyfikat zapewnia dodatkowe bezpieczenstwo i zaufanie, poniewaz jest podpi-
sany przez zaufane zrédto w organizacji.

W tej sekcji oméwimy jedynie sposéb tworzenia i konfigurowania certyfikatu samopod-
pisanego. Jezeli korzystasz z publicznego certyfikatu podpisanego przez zaufany urzad
certyfikacji lub wewnetrzny urzad certyfikacji, pamietaj, aby odpowiednio dostosowac
dziatania opisane ponize;j.
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Zacznijmy zatem od utworzenia certyfikatu samopodpisanego! Proces ten jest bardzo
prosty, jezeli uzywasz systemu Windows Server 2012 lub nowszego — w takiej sytuacji
wystarczy po prostu skorzystac z polecenia New-Se1fSignedCertificate:

> $Cert = New-SelfSignedCertificate -CertstoreLocation Cert:\LocalMachine\

>My -DnsName "PSSec-PCO1"
> Export-Certificate -Cert $Cert -FilePath C:\tmp\cert

Upewnij sie, ze warto$¢ przekazana jako parametr -DnsName jest zgodna z nazwg hosta
oraz ze w Twoim serwerze DNS istnieje odpowiadajacy jej rekord DNS.

Nastepnie dodaj odbiornik dla ruchu HTTPS:

> New-Item -Path WSMan:\LocalHost\Listener -Transport HTTPS -Address * -
>CertificateThumbPrint $Cert.Thumbprint —Force

Na koniec upewnij sie, ze dodate$ odpowiedni wyjatek do zapory sieciowej. Domys$lny
port dla WinRM przez HTTPS to 5986:

> New-NetFirewallRule -DisplayName "Windows Remote Management (HTTPS-In)" -Name
>"Windows Remote Management (HTTPS-In)" -Profile Any -LocalPort 5986 -Protocol TCP

Dla wyjasnienia: pamietaj, ze zastosowanie opcji -Profile Any otwiera WinRM na sieci
publiczne i inne sieci niezidentyfikowane. Jezeli pracujesz w innym $rodowisku niz te-
stowe, upewnij sie, Zze uzywasz odpowiednich opcji profilu zapory sieciowej, takich jak
Domain, Private lub Public.

Jezeli chcesz mie¢ pewno$¢, ze uzywany jest wylacznie protokét HTTPS, usun odbiornik
HTTP WinRM.

> Get-ChildItem WSMan:\Localhost\listener | Where -Property Keys -eq "Transport=
>HTTP" | Remove-Item -Recurse

Powiniene$ rowniez usung¢ wszelkie istniejgce wyjatki zapory dla ruchu HTTP, ktére
zostaty skonfigurowane wcze$niej. Oczywiscie ten krok nie jest konieczny, jezeli nie
utworzono zadnych wyjgtkow.

W niektérych przypadkach moze by¢ konieczne przeniesienie odbiornika WinRM na
inny port, co moze by¢ przydatne, jezeli zapora nie pozwala na wykorzystanie portu 5986
lub jezeli chcesz uzy¢ niestandardowego portu z powoddw bezpieczenstwa. Aby zmienic¢
port, nalezy skorzystac z polecenia cmdlet Set-Item.

> Set-Item WSMan:\Localhost\1istener\<NazwaOdbiornika>\port -Value <NumerPortu>

Zastap opcje <NazwaOdbiornika> nazwa odbiornika, ktéry chcesz edytowac, a opcje
<NumerPortu> numerem portu, ktéry chcesz skonfigurowac.

Kolejnym krokiem jest zaimportowanie naszego certyfikatu. Zanim to zrobimy, powinie-
ne$ zapamieta¢, ze certyfikaty wygenerowane za pomoca narzedzi takich jak New-Self
“>SignedCertificate posiadajg wbudowane ograniczenia uzytkowania, ktére zapewniaja, ze
sg one przeznaczone wylacznie do uwierzytelniania klienta i serwera. Jezeli uzywasz
certyfikatu wygenerowanego za pomocg innego narzedzia (na przyktad wewnetrznego
systemu PKI), powiniene$ upewnic¢ sie, Ze ma on rowniez te same ograniczenia uzytko-
wania. Oprdcz tego upewnij sie, ze Twoj certyfikat root jest odpowiednio zabezpieczony,
poniewaz potencjalni napastnicy moga go uzy¢ do fatszowania certyfikatéw SSL dla za-
ufanych witryn internetowych.
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Po uzyskaniu odpowiedniego certyfikatu skopiuj go do bezpiecznej lokalizacji na kom-
puterze, z ktdrego chcesz potaczy¢ sie z maszyng zdalng (w naszym przyktadzie bedzie
to katalog C:\tmp )\ cert), a nastepnie zaimportuj go do lokalnego magazynu certyfikatow:

> Import-Certificate -Filepath "C:\tmp\cert" -CertStorelLocation "Cert:\
>LocalMachine\Root"

Wybierz po$wiadczenia, ktére chcesz wykorzysta¢ do logowania oraz nawigzywania ses;ji.
Parametr -UseSSL oznacza, ze potgczenie bedzie szyfrowane przy uzyciu protokotu SSL.

> $cred = Get-Credential
> Enter-PSSession -ComputerName PSSec-PCO1 -UseSSL -Credential $cred

Oczywis$cie nadal musisz wprowadzi¢ poswiadczenia, aby zalogowac sie zdalnie na kom-
puterze. Certyfikat gwarantuje jedynie autentycznos¢ zdalnego komputera i pomaga
ustanowi¢ szyfrowane potaczenie.

Konfigurowanie PowerShell Remoting za pomoca
zasad grupy (Group Policy)

Przy pracy z wieloma serwerami reczne wigczanie PSRemoting na kazdym z osobna moze
by¢ ucigzliwe. W takim przypadku warto skorzysta¢ z narzedzia Zasady grupy (Group
Policy).

Za pomocg zasad grupy mozna skonfigurowac wiele serweréw przy uzyciu jednego obiektu
zasad grupy (ang. Group Policy Object — GPO).

Aby rozpoczaé, utwérz nowy obiekt GPO. W tym celu otwoérz konsole Zarzqgdzanie zasadami
grupy (ang. Group Policy Management), kliknij prawym przyciskiem myszy jednostke or-
ganizacyjng (ang. Organizational Unit — OU), w ktoérej chcesz utworzy¢ nowy obiekt
GPO, a nastepnie wybierz opcje Utwérz obiekt GPO w tej domenie i potgcz go tutaj.

Pamietaj, ze GPO jest tylko narzedziem do konfigurowania maszyn i za jego pomoca nie
mozesz uruchamiaé ustug. W zwigzku z tym musisz znalez¢ sposéb, aby ponownie uru-
chomi¢ wszystkie skonfigurowane serwery lub uruchomi¢ ustuge WinRM na tych ser-
werach.

Jezeli chcesz wtaczy¢ PowerShell Remoting zdalnie, mozesz skorzysta¢ ze Swietnego
skryptu, napisanego przez Lee Holmesa, ktory wykorzystuje potaczenia WMI (obstugiwane
przez wiekszo$¢ systemow). Wspomniany skrypt znajdziesz pod adresem http://www
.powershellcookbook.com/recipe/SQOK/program-remotely-enable-powershell-remoting.

Zezwalanie na potaczenia za posrednictwem WinRM

W nowo utworzonym GPO przejdz do ustawien Konfiguracja komputera/Zasady/Szablony
administracyjne/Sktadniki systemu Windows/Zdalne zarzadzanie systemem Windows
(WinRM)/Ustuga WinRM i ustaw zasade Zezwalaj na zdalne zarzqdzanie serwerem za po-
Srednictwem ustugi WinRM na Wiqczone, tak jak pokazano na rysunku 3.3.
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ezwalaj na zdalne zarzadzanie serwerem za posrednictwem ustugi WinRM

E} Zerwalaj na zdalne zarzadzanie serwerem za posrednictwem ustugi WinRM

Nastepne ustawienie

() Mie skenfigurowano Komentarz:

® Wiaczone

(@) Wytaczone

Obstugiwane w: System Windows Vista lub nowszy

Opcje: Pomoc:

Filtr IPva: |* | Al | To ustawignie zasad umo_iliwia okre_ilenie, zy ustuga Zdalne [
zarzadzanie systemem Windows (WinRM, Windows Remote

Filtr IPv6: | | Management) bedz_ie _automatycznie nastuchiwaé
przychodzacych z sieci zadan transportu HTTP przez domyslny

Skiadnia: port HTTP.

Malezy wpisaé symbol ™", aby zezwalad na Jesli to ustawienie zasad zostanie wiaczone, ustuga WinRM

wiadomosci z dowelnege adresu IP, lub pozostawic bedzie automatycznie nastuchiwac zadan transportu HTTP

. . . przychodzgcych z sieci przez domysélny port HTTP.
pole puste, aby nie nastuchiwad na Zadnym adresie
IP. Mozna okrelic jeden Aby zezwoli¢ ustudze WinRM na otrzymywanie zadan z sieci,
nalezy skonfigurowad ustawienie zasad Zapory systemu
Windows z wyjatkami dla portu 5385 (port domyslny dla
protokotu HTTP).

lub wiecej zakresdw adresdw IP,

Przykladowe filtry [Pwvd: Jeéli to ustawienie zasad zostanie wylaczone lub nie zostanie

skonfigurowane, ustuga WinRM nie bedzie cdpowiadad na
zgdania z komputera zdalnego niezaleznie od tego, czy
« skonfigurowano jakiekolwiek odbiorniki ustugi WinRM.

2.0,0.1-2.0,0.20,24.0.0.1-240022

< > w

Anuluj Zastosu]

Rysunek 3.3. Wigczanie zasady zezwalajacej na zdalne zarzadzanie serwerem przez WinRM

W tej polityce mozna zdefiniowac filtry dla protokotéw IPv4 i IPv6. Jezeli nie korzystasz
z danego protokotu (np. IPv6), pozostaw to pole puste, aby uzytkownicy nie mogli taczy¢
sie z WinRM przy jego uzyciu.

Aby dopuszcza¢ wybrane potaczenia, mozesz uzy¢ symbolu wieloznacznego * lub poda¢
konkretny adres IP albo zakres adreséw IP.

Pracujac z klientami i przeprowadzajac testy w swoich srodowiskach laboratoryjnych,
zauwazytam, ze najczestsza przyczyna probleméw z WinRM byto uzycie niepoprawnego
adresu IP lub zakresu adreséw IP w konfiguracji tych ustawien.

Z tego powodu obecnie uzywam symbolu wieloznacznego * tylko w potaczeniu z odpo-
wiednimi ograniczeniami zakresu adresow IP zdefiniowanymi w zaporze sieciowej
tak, aby zapewni¢ bezpieczenstwo mojego srodowiska. Ograniczenia zakreséw IP zapory
sieciowej skonfigurujemy w dalszej czesci tego podrozdziatu (patrz punkt ,Tworzenie
regut zapory sieciowej”).
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Konfiguracji z symbolem wieloznacznym * nalezy uzywa¢ wytacznie w sytuacji,
kiedy planujesz ograniczenie mozliwosci taczenia sie ze zdalnymi adresami IP za
pomocg regut zapory sieciowe;.

Konfigurowanie ustugi WinRM do automatycznego uruchamiania

Aby skonfigurowac¢ ustuge WinRM tak, aby uruchamiata sie automatycznie przy starcie
systemu, powiniene$ wykona¢ nastepujace operacje:

1. W edytorze GPO przejdz do opcji Konfiguracja komputera/Zasady/Ustawienia
systemu Windows/Ustawienia zabezpieczen/Ustugi systemowe.

2. Wybierz zasade Zdalne zarzgdzanie systemem Windows (WS-Management).

3. Na ekranie pojawi sie okno ustawien. Zaznacz opcje Zdefiniuj to ustawienie
zasad i ustaw tryb uruchamiania ustugi na Automatyczny, tak jak pokazano
na rysunku 3.4.

{0 Usluga zarzadzania aplika.. Niezdefini..  Niezdefini..
@U;{uga zarzadzania radiern  Niezdefini..  Miezdefini...
@U;luga zasad diagnostyki  Miezdefini..  Miezdefini...
'@E}Uslugi kryptograficzne Niezdefini...  Miezdefini...

~ & Konfiguragja komputera
| Ustawienia oprogramowania
w [ Ustawienia systemu Windows
(=] Skrypty (uruchamianie/zamy

o f_é Ustawienia zabezpieczer 'f%;}Uslugi pull Wiaéciwoici: Zdalne zarzadzanie systemem Windows (.. ? =

55 Zasady konta Ti?\u‘elociraptc )

:ﬁ Zasady lokalne '@;.}VMware Al Ustawianie zasad zabezpieczer  Pierwszefstwo

| Daennik zdarzer 'EE-}VMware 51 EE Zdalne zarzadzanie systemem Windows (WS-Management)

‘A Grupy 7 ograniczeniami mVMware Sy =

4 Ustugi systemowe 'E;}VMware Tq

5 Rejestr i mWEerITSV Definiuj nastepujgce ustawienie zasad

5 System plikéw @Weryﬁkatu

o/ Zasady sieci przewodowe 'EE;}Winduws . Wybierz tryb uruchamiania ustugi:

| Zasady menedzera listy s| E&Windows | (®) Automatycznie

-ﬂﬂ Zazady sieci bezprzewod '&'}Windnw; q O Recarie

_ Zasady kluczy publiczny| '&-‘}Windnw;'{

| Zasady ograniczer oprog &.:lWindnw; ! (O Wylaczona

) g Za;adyz?hezpi.eczeﬁ IPv @Windows 1l _— : i
| Szableny administracyjne &'}Wykrywan Wytwietl zabezpieczenia...

ﬁZapDra Wi
@Zaza_dzam
E}Zalza_dzam
@Za sady usy
%;:::::’y\ Anuluj Zastosuj

@Zda\ne zarzadzanie syste..  Miezdefini..  Miezdefini..

Rysunek 3.4. Konfigurowanie ustugi Zdalne zarzadzanie systemem Windows
do automatycznego uruchamiania

4. Potwierdz konfiguracje, naciskajgc przycisk OK.

Pamietaj, ze to ustawienie jedynie konfiguruje ustuge do automatycznego uruchamiania,
co zazwyczaj dzieje sie podczas startu systemu. Nie spowoduje ono jednak natych-
miastowego uruchomienia ustugi — uzytkownik sam musi zrestartowac¢ komputer
lub recznie uruchomic ustuge, aby ustuga WinRM zaczeta dziata¢ automatycznie.
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Tworzenie regut zapory sieciowej

Aby skonfigurowa¢ ustawienia zapory sieciowej, wykonaj nastepujace polecenia:

1. Przejdz do ustawien Konfiguracja komputera/Zasady/Ustawienia systemu
Windows/Ustawienia zabezpieczeni/Zapora systemu Windows z zabezpieczeniami
zaawansowanymi/Zapora systemu Windows z zabezpieczeniami
zaawansowanymi/Reguty przychodzgce.

2. Utwdrz nowa regute przychodzaca za pomoca kreatora.

3. Zaznacz opcje Uprzednio zdefiniowana i z listy rozwijanej wybierz opcje Zdalne
zarzqdzanie systemem Windows, tak jak pokazano na rysunku 3.5.

™ Kreator nowej reguly ruchu przychodzacego

Typ reguly
Wybierz typ reguly zapory do utworzenia.

Kroki:
@ Typreguly

& Reguly wstepne

@ Akcja

Regule jakiego typu cheesz utworzyc ?

) Program

Regula sterujgca polaczeniami dia programu.

O Port
Regula sterujgca polaczeniami dia portu TCP lub UDP.

(® Uprzednio zdefiniowana:

) Niestandardowa

Zdalne zarzadzanie systemem Windows
Regula sterujgca polaczeniami na komputerze z systemem Windows.

Reguta niestandardowa.

< Watecz Anulyj

Rysunek 3.5. Tworzenie predefiniowanej reguly zapory dla ustugi zdalnego zarzadzania

4. Nacisnij przycisk Dalej, usun publiczny profil zapory poprzez usuniecie
zaznaczenia opcji Zdalne zarzqdzanie sys. Windows (ruch przych. HTTP), tak jak

pokazano na rysunku 3.6.

5. Wybierz opcje Zezwalaj na potgczenie (patrz rysunek 3.7) i zakoncz
konfigurowanie reguty, naciskajac przycisk Zakoricz.

Nowa reguta zostanie utworzona i wyswietlona w GPO, tak jak pokazano

na rysunku 3.8.

6. Teraz otwdrz nowo utworzong regute, klikajac ja dwukrotnie lewym
przyciskiem myszy. Na ekranie pojawi sie okno Wtasciwosci: Zdalne zarzqdzanie

sys. Windows (ruch przych. HTTP).
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reguly ruchu przychedzacego

Reguly wstepnie zdefiniowane

‘Wybierz reguly do utworzenia dla tego dzialania.

Kroki:
@ Typreguly Jakie requly choesz utworzyc?
& Reguly wstgpne Panizsze requly definiuja wymagania tacznosci sieci dia wstepnie zdefiniowansj arupy.
Ak Zaznaczone reguly zostanag utworzone. Jesli reguta juz istnigje i zostanie zaznaczona,
. ca zawartosc istnigjgcej requly bedzie zastapiona.
Reguly:
MNazwa Reguly... Profil Opis
[] Zdalne zarzadzanie sys. Windows uch przyeh. HTTP)  Nie Publiczry Ret
Zdalne zarzadzanie sys. Windows (uch przych. HTTP)  Nie Domena, Pry... Rec
£ >

< Wstecz Anulyj

Rysunek 3.6. Usuniecie profilu zapory dla sieci publicznej

™ Kreator nowej reguly ruchu przychodzacego

Akcja
Ckresl akcje do wykonania w przypadku, gdy polaczenie spelnia warunki okreslone w regule.

Krokai:

@ Typrequly Jaka akcje nalezy wykonad, gdy potaczenie spelnia okreslone warunki?
@ Reguly wstepne
) (@ Zezwalaj na polaczenie

L SeEp CObejmuje pataczenia chronione za pomoca protokolu IPsec, jak | polaczenia niechronione.

() Zezwalaj na polaczenie. jedli jest bezpieczne
Obejmuje tylko polaczenia uwierzytelnione przy uzyciu protokeolu IPsec. Polaczenia beda
zabezpieczane przy uiyciu ustawien okreslonych we wlasciwosciach protokolu |Psec i regul
zawartych w weile Regula zabezpieczen polaczenia.

5

Dos

(") Zablokuj polaczenie

< Watecz Anulyj

Rysunek 3.7. Konfigurowanie reguty zapory sieciowej — zezwolenie na potaczenie
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= Edytor lokalnych zasad grupy

Plik  Akgja

2| rm = HE

= Zasady Komputer lokalny
v i Kenfiguracja komputera
] Ustawienia oprogramowania
~ ] Ustawienia systemu Windows
"] Zasady rozpoznawania nazw
=] Skrypty (uruchamianie/zamykan
= Rozmieszczone drukarki
v i Ustawienia zabezpieczer
[ Zasady konta
[ Zasady lokalne
w [ ] Zapora Windows Defender z
v @ Zapora Windows Defends
B3 Reguly przychedzace
Reguty wychodzace
2w Reguily zabezpieczeri|

A || Nazwa Grupa

&Zda\nezarzadzaﬂie sys. Windows (ruch p.. Zdalne zarzadzanie systeme...

Wiaczony Akcja

Zezwa...

Rysunek 3.8. Wyswietlanie nowej reguly zapory sieciowej dla ruchu przychodzacego

7. Opcjonalnie: jezeli Twoje komputery znajduja sie w tej samej domenie, przejdz
na karte Zaawansowane i usun zaznaczenie profilu Prywatny, aby upewnic sie,
ze zdalne potaczenie za pomocg WinRM bedzie dozwolone tylko w profilu
Domena, tak jak pokazano na rysunku 3.9.

Wiasciwosci: Zdalne zarzadzanie sys. Windows (ruch przych. HTTP)

Ogélne Programy i ushugi Komputery zdalne Protokoly i porty ~ Zakres

Zaawansowane Lokalne podmioty zabezpieczen Uzytkownicy zdalni

Profile
kl' Ckresl profile, do ktdrych ta regula ma zastosowanie.

Domena

[ Prywatny

[] Publiczry
Typy interfejsdw

T Okresl typy intefejsdw, do ktérych ta

: Dostosyj....
reguta ma zastosowanie.

Przechodzenie krawedzi

s Przechodzenie krawedzi pozwala kemputerowi na
"4 akceptowanie niechcianych pakietéw przychodzacych,
ktore przeszly przez urzadzenia na krawedzi, takie jak router
translacji adreséw sieciowych (NAT) czy zapora.

Blokuj przechodzenie krawedzi w
Uniemozliwiaj aplikacjom odbieranie niechcianego ruchu

bezposrednio z Intemietu za posrednictwem urzgdzenia NAT
na krawedzi.

Anul

Zastosyj

Rysunek 3.9. Zezwolenie na WinRM tylko w ramach profilu sieciowego domeny
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8. Nastepnie przejdz na karte Zakres i dodaj wszystkie zdalne adresy IP, z ktérych
powinien by¢ mozliwy zdalny dostep do komputera. Na przyktad, jezeli w swojej
sieci masz podsiec¢ zarzadzania, mozesz dodac adresy IP tej podsieci do listy, tak
jak pokazano na rysunku 3.10.

Wiasciwosci: Zdalne zarzadzanie sys. Windows (ruch przych. HTTP)

Zaawansowane Lokalne podmioty zabezpieczen Uzytkownicy zdalni
(Ogolne Programy i ustugi Komputery zdalne Protokoly ipoty ~ Zakres
Lokalny adres IP
| ® Dowolny adres IP
R
- () Te adresy IP:

Zdalny adres IP
A (O Dowolny adres IP
bl 4
- ® Te adresy IP:
172.25.0.10 Doda...

Anuluj Zastosuj

Rysunek 3.10. Konfigurowanie zdalnych adreséw IP, ktére moga sie taczy¢

W idealnym scenariuszu zarzadzanie systemami za pomocg PowerShell Remoting powinno
by¢ dozwolone tylko z poziomu bezpiecznych, odpowiednio zabezpieczonych komputeréw
zarzadzajacych.

Aby stworzy¢ taki system, warto zastosowac zasade czystego Zrdédta (ang. clean source
principle) i korzystac¢ z zalecanego modelu dostepu uprzywilejowanego, tak jak to zostato
opisane w dokumentacji:
B https://learn.microsoft.com/pl-pl/security/privileged-access-workstations/
privileged-access-success-criteria#clean-source-principle,

B https://learn.microsoft.com/pl-pl/security/privileged-access-workstations/
privileged-access-access-model.
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Punkty koncowe PowerShell

(konfiguracje sesiji)

W tym rozdziale spotkates sie juz co najmniej kilka razy z okre$leniem punkt koncowy
(ang. endpoint).

Kiedy méwimy o punktach konicowych, mamy na mysli wiecej niz tylko jeden komputer:
PowerShell Remoting jest zaprojektowany do obstugi wielu punktéw koricowych na jed-
nym urzadzeniu.

Ale czym doktadnie jest punkt koncowy?

Punkt koricowy PowerShell to konfiguracja sesji, ktdrag mozna ustawi¢ w taki sposob, aby
oferowata okreslone ustugi badz ograniczenia.

Za kazdym razem, gdy uzywamy polecenia Invoke-Command lub nawigzujemy sesje Po-
werShell, taczymy sie z punktem koncowym (znanym réwniez jako konfiguracja sesji
zdalnej).

Sesje, ktore majg mniej dostepnych polecen cmdlet i funkcji niz standardowe sesje bez
ograniczen, nazywamy ograniczonymi punktami koncowymi (ang. constrained endpoints).
Przed wtaczeniem PowerShell Remoting na komputerze nie ma zadnego skonfigurowa-
nego punktu koncowego PowerShell.

Wszystkie dostepne konfiguracje sesji mozna wyswietli¢, uruchamiajgc polecenie Get-
>PSSessionConfiguration, tak jak pokazano na rysunku 3.11.

EX¥ Administrator: Windows PowerShell - O *

> Get- onConfiguration

Rysunek 3.11. Jezeli PowerShell Remoting nie jest wiaczony,
nie ma zadnych punktow koncowych

Jezeli PowerShell Remoting nie jest wlaczony na komputerze, nie beda widoczne Zadne
punkty koncowe. Dzieje sie tak, poniewaz ustuga WinRM, odpowiedzialna za PSRemoting,
nie jest domyslnie aktywna. Po uruchomieniu ustugi WinRM punkty koncowe s3g juz
skonfigurowane i gotowe do uzycia, ale nie beda widoczne ani dostepne do potaczenia,
dopdki PSRemoting nie zostanie wtgczony.

Wiaczenie PowerShell Remoting za pomocg polecenia Enable-PSRemoting, jak to zrobili-
Smy w poprzedniej sekcji, tworzy wszystkie domyslne konfiguracje sesji, ktore sg nie-
zbedne do potaczenia sie z punktem koncowym za posrednictwem PSRemoting, tak jak
pokazano na rysunku 3.12.
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EX Administrator: Windows PowerShell - m} >

lowed, BUILTINVAdministratc A lowed, BUILTINYRemote

BUILTIN\Remote Management

lowed, BUILTIN\Administrators Ac owed, BUILTIN\Remote

Rysunek 3.12. Po wiaczeniu PSRemoting mozemy zobaczy¢ wszystkie wstepnie
skonfigurowane punkty koncowe

Zazwyczaj w Windows PowerShell 3.0 i nowszych wersjach istniejg trzy domyslne, wstep-
nie skonfigurowane punkty koricowe:

B microsoft.powershell — standardowy punkt konncowy, uzywany do potaczen
PSRemoting, jesli nie okreslono inacze;.

B microsoft.powershel132 — opcjonalny, 32-bitowy punkt koncowy dla 64-bitowych
systemow operacyjnych.

B microsoft.powershell.workflow — punkt koncowy przeznaczony dla przeptywéow
pracy PowerShell (wiecej szczegétowych informacji na ten temat znajdziesz

na stronie https://docs.microsoft.com/pl-pl/system-center/sma/overview
-powershell-workflows?view=sc-sma-2019).

W systemach serwerowych zazwyczaj istnieje jeszcze czwarta predefiniowana konfigu-
racja sesji:

B microsoft.windows.servermanagerworkflows — ten punkt koncowy jest
przeznaczony dla przeptywow pracy narzedzia Menedzer Serwera (wiecej
szczegotowych informacji na ten temat znajdziesz na stronie
https://docs.microsoft.com/en-us/windows-server/administration/server
-manager/server-manager).

Na poszczegdlnych komputerach moze by¢ wyswietlana rézna liczba domyslnych punktow
koncowych. W poprzednim przyktadzie polecenie zostato uruchomione na kliencie Windows
10, ktéry wyswietla mniej punktéw koncowych niz na przyktad Windows Server 2019.

taczenie sie z okreslonym punktem koncowym

Domyslnie punkt koicowy microsoft.powershell jest uzywany dla wszystkich potaczen
PSRemoting. Jezeli jednak chcesz potgczy¢ sie z innym punktem konicowym, mozesz to
zrobi¢, okreslajac punkt koncowy za pomocg parametru -ConfigurationName:
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> Enter-PSSession -ComputerName PSSec-PCO1 -ConfigurationName 'microsoft.
S>-powershel132'

Nazwa konfiguracji to inaczej nazwa innego domys$lnego lub niestandardowego punktu
koncowego.

Tworzenie niestandardowego punktu koncowego
— spojrzenie na JEA

Tworzenie niestandardowego punktu konicowego (znane réwniez jako Just Enough
Administration lub po prostu JEA) pozwala na skonfigurowanie ograniczonego srodo-
wiska administracyjnego, dedykowanego do delegowanego zarzadzania. JEA pozwala na
okreslenie zbioru dozwolonych parametréw i polecen, ktére uzytkownicy moga wyko-
nywac¢ na wybranych komputerach. Umozliwia to nadanie uzytkownikom wystarczaja-
cych uprawnien do wykonywania obowigzkéw stuzbowych bez przyznawania im petnego
dostepu administracyjnego. Jest to Swietny sposéb na zabezpieczenie potgczen zdalnych,
ktére oferuje kilka kluczowych funkciji:

B QOgraniczenie sesji do uruchamiania jedynie wcze$niej zdefiniowanych polecen.

B Mozliwo$¢ wigczenia transkrypcji, ktéra zapisuje wszystkie wykonywane
polecenia w sesji.

B QOkreslenie deskryptora zabezpieczen (SDDL), ktéry definiuje, kto moze, a kto
nie moze potgczyc¢ sie z danym punktem koncowym.

B Konfiguracja skryptéw i modutéw, ktére sg automatycznie tadowane po
nawigzaniu potaczenia z tym punktem koncowym.

B Mozliwo$¢ wskazania innego konta uzytkownika do uruchamiania polecen
w trakcie sesji na tym punkcie koncowym.

Aby utworzy¢ i aktywowac punkt konicowy, musisz wykona¢ dwa kroki:
B Utworz plik konfiguracji sesji.
B Zarejestruj sesje jako nowy punkt koncowy.

Tworzenie pliku konfiguracji sesji

Polecenie New-PSSessionConfigurationFile pozwala na utworzenie pustego szkieletu pliku
konfiguracyjnego sesji. Wymaga ono podania Sciezki, w ktdrej plik ma zostac zapisany,
dlatego parametr -Path jest obowigzkowy. Plik konfiguracyjny sesji powinien mie¢ roz-
szerzenie .pssc, wiec upewnij sie, ze nadate$ mu odpowiednig nazwe.

> New-PSSessionConfigurationFile -Path <Sciezka\NazwaPliku.pssc>

Wiecej szczegbétowych informacji na ten temat znajdziesz w oficjalnej dokumentacji na
stronie https://docs.microsoft.com/pl-pl/powershell/module/microsoft.powershell.core/
new-pssessionconfigurationfile.

Mozesz albo wygenerowac pusty plik konfiguracji sesji i wypelnié¢ go pdzniej za pomoca
edytora tekstu, albo uzy¢ odpowiednich parametréw wywotania polecenia New-PS
>SessionConfigurationFile, aby bezposrednio wygenerowa¢ plik ze wszystkimi niezbed-
nymi opcjami konfiguracyjnymi (rysunek 3.13).
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EX Administrator: C\Program Files\PowerShell\T\pwsh.exe - [m| X

gurationFile

ot find the Help files for this cmdlet on this computer. It is displ

partial hélp.
-- To download and install Help files for the module that includes this cmdlet, use

Rysunek 3.13. Parametry wywotania polecenia New-PSSessionConfigurationFile

W kolejnym przyktadzie utworzymy plik konfiguracji dla sesji RestrictedRemoteServer:

> New-PSSessionConfigurationFile -SessionType RestrictedRemoteServer -Path .\
>PSSessionConfig.pssc

Kiedy uzywasz parametru -SessionType RestrictedRemoteServer, do sesji importowane
s3 tylko najwazniejsze polecenia, takie jak Exit-PSSession, Get-Command, Get-FormatData,
Get-Help, Measure-Object, Out-Default i Select-Object. Jezeli chcesz zezwoli¢ na wykony-
wanie innych polecen w takiej sesji, musisz dodac¢ je do pliku definicji roli, ktéry oméwimy
szczegbétowo w rozdziale 10. ,Tryby jezykowe sesji PowerShell i funkcjonalnosé JEA”.

Rejestrowanie sesji jako nowego punktu koncowego

Po utworzeniu pliku konfiguracyjnego sesji nalezy zarejestrowac¢ go jako punkt kon-
cowy za pomoca polecenia Register-PSSessionConfiguration.

Korzystajac z obowigzkowego parametru -Name, upewnij sie, ze podajesz tylko nazwe
pliku konfiguracji sesji, bez uwzgledniania rozszerzenia nazwy pliku:

> Register-PSSessionConfiguration -Name PSSessionConfig

WARNING: Register-PSSessionConfiguration may need to restart the WinRM service if
“>a configuration using this name has recently been unregistered, certain system data
“>structures may still be cached. In that case, a restart of WinRM may be required.
A11 WinRM sessions connected to Windows PowerShell session configurations, such
“>as Microsoft.PowerShell and session configurations that are created with the
>Register-PSSessionConfiguration cmdlet, are disconnected.

WSManConfig: Microsoft.WSMan.Management\WSMan::localhost\Plugin
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Type Keys Name

Container {Name=PSSessionConfig} PSSessionConfig

Konfiguracja sesji zostanie zarejestrowana i zostanie utworzony nowy punkt konicowy.
Czasami po zarejestrowaniu punktu koricowego moze by¢ konieczne ponowne urucho-
mienie ustugi WinRM:

> Get-PSSessionConfiguration -Name PSSessionConfig

Name : PSSessionConfig

PSVersion : 5.1

StartupScript

RunAsUser :

Permission : NT AUTHORITY\INTERACTIVE AccessAllowed,

BUILTIN\Administrators AccessAllowed,
BUILTIN\Remote Management Users AccessAllowed

Za pomoca polecenia Get-PSSessionConfiguration mozna sprawdzi¢, czy punkt koncowy
zostat utworzony. Jezeli podasz nazwe punktu koficowego za pomocg parametru -Name,
jak w poprzednim przyktadzie, otrzymasz tylko informacje dotyczace okreslonego punktu
koncowego.

Wiecej szczegbtowych informacji na temat konfiguracji sesji i parametréw rejestracji
znajdziesz w rozdziale 10., , Tryby jezykowe sesji PowerShell i funkcjonalnos$¢ JEA”.

Uwierzytelnianie i kwestie bezpieczenstwa
PowerShell Remoting

Caty ruch PSRemoting jest domys$lnie szyfrowany, niezaleZnie od tego, czy potaczenie
zostato zainicjowane przez HTTP, czy HTTPS. Podstawowym uzywanym protokotem
jest WS-Man, ktory zostat zaprojektowany tak, aby umozliwi¢ jego szerokie zastosowa-
nie. PowerShell Remoting wykorzystuje protokoty uwierzytelniania, takie jak Kerberos
lub NTLM, do weryfikacji sesji, a protokoét SSL/TLS jest uzywany do szyfrowania ruchu,
niezaleznie od tego, czy potaczenie zostato zainicjowane przez HTTP, czy HTTPS.

Niemniej jednak bezpieczenstwo PowerShell Remoting, podobnie jak w przypadku kaz-
dego innego systemu, zalezy od jakoSci zabezpieczen samego komputera. Jezeli admini-
strator nie zabezpieczy wystarczajaco dobrze swoich poswiadczen logowania, napastnicy
moga je przejac i wykorzystac do swoich niecnych celéw, dlatego kluczowa sprawg jest sku-
pienie sie na odpowiednim zabezpieczeniu infrastruktury i najcenniejszych tozsamosci.

Wiecej informacji na temat bezpieczenstwa Active Directory i zabezpieczaniu po$wiad-
czen mozesz znalez¢ w rozdziale 6. ,Active Directory — ataki i przeciwdziatanie”, a wie-
cej informacji na temat Srodkéw zaradczych mozna znalez¢ w czesci 111 ,,Zabezpieczanie
PowerShella — skuteczne metody zabezpieczen”.

Warto pamietaé, Ze wigczenie PowerShell Remoting nie gwarantuje automatycznie za-
pewnienia bezpieczenstwa. Tak jak w przypadku kazdej technologii zdalnego zarzadzania,
kluczowym czynnikiem jest odpowiednie ,utwardzenie” systeméw i wdrozenie odpo-
wiednich $§rodkéw ochrony przed potencjalnymi zagrozeniami. Dotyczy to nie tylko
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PSRemoting, ale takZe innych narzedzi do zdalnego zarzadzania, takich jak RDP. Przezna-
czajac odpowiednie sily i $rodki na zabezpieczenie systemow oraz swojego $rodowiska,
mozesz zminimalizowac ryzyko i skuteczniej chroni¢ zasoby organizacji.

Na poczatek przyjrzyjmy sie zatem, jak dziata uwierzytelnianie w PowerShell Remoting.

Uwierzytelnianie

Domys$lnie WinRM wykorzystuje protokét Kerberos do uwierzytelniania, a jezeli nie
jest on dostepny, przechodzi na NTLM.

W przypadku pracy w domenie Kerberos jest preferowanym protokotem uwierzytelnia-
nia. Aby korzysta¢ z protokotu Kerberos w PowerShell Remoting, zaréwno klient, jak
i serwer muszg by¢ cze$cia tej samej domeny, a nazwy DNS musza by¢ poprawnie skon-
figurowane i dostepne. Dodatkowo, z perspektywy protokotu Kerberos, serwer musi by¢
zarejestrowany w ustudze Active Directory.

Ogolnie rzecz biorac, mozesz okresli¢, ktory protokét ma by¢ uzywany podczas taczenia
sie ze zdalnym komputerem.
> Enter-PSSession -ComputerName PSSEC-PCO1 -Authentication Kerberos

Jezeli podczas nawigzywania sesji PSRemoting nie zostanie podany parametr -Authen-
tication, domyslnie uzywana jest wartos$¢ Default, ktéra odpowiada ustawieniu Negotiate.
Oznacza to, ze klient i serwer beda negocjowaly najlepszy dostepny protokét uwierzy-
telniania, biorac pod uwage protokoty wspierane przez oba systemy. Zwykle preferowa-
nym protokotem uwierzytelniania jest Kerberos, jednak jezeli nie jest on dostepny, system
automatycznie przechodzi na NTLM. Wiecej szczegétowych informacji na temat Negotiate
mozesz znalez¢ w dokumentacji Microsoftu na stronie https://learn.microsoft.com/en
-us/windows/win32 /secauthn/microsoft-negotiate.

W jakich sytuacjach moze dojs¢ do przetaczenia

uwierzytelniania na protokét NTLM?

PSRemoting zostat stworzony z mys$la o integracji z Active Directory, co sprawia, Ze Ker-
beros jest preferowanym protokotem uwierzytelniania. Niemniej w pewnych sytuacjach
uwierzytelnianie Kerberos nie jest mozliwe i wtedy wykorzystywany jest protokoét
NTLM.

Kerberos:

® Komputery sg dotaczone do tej samej domeny lub znajduja sie w domenach
zaufanych.

B Klient jest w stanie zidentyfikowa¢ nazwe hosta lub adres IP serwera.
B Serwer ma prawidtowo zarejestrowang w Active Directory nazwe SPN
(ang. Service Principal Name), zgodng z celem potaczenia.
NTLM:

B Jest powszechnie stosowany do tgczenia sie ze stacjami roboczymi, ktore nie sg
cztonkami domeny.

B Jedli zamiast nazw DNS uzywane sg adresy IP.
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Na przyktad, aby potaczy¢ sie z komputerem PSSec-PC01 z wykorzystaniem protokotu
Kerberos, mozesz uzy¢ nastepujgcego polecenia:

> Enter-PSSession -ComputerName PSSec-PC01

Jezeli poSwiadczenia nie zostaty jawnie okres$lone, biezgcy uzytkownik ma uprawnienia
dostepu do komputera zdalnego i komputer zdalny jest poprawnie skonfigurowany do
akceptowania uwierzytelniania Kerberos, potaczenie zostanie nawigzane automatycz-
nie bez koniecznos$ci podawania jakichkolwiek jawnych poswiadczen. Jedna z zalet sto-
sowania uwierzytelniania Kerberos jest wiec to, ze proces uwierzytelniania odbywa sie
w tle i jest niewidoczny dla uzytkownika.

Jezeli biezacy uzytkownik nie ma uprawnien dostepu do komputera zdalnego, mozemy
za pomocg parametru -Credential jawnie okresli¢, ktére poswiadczenia powinny zosta¢
uzyte. Dla ulatwienia testowania mozesz uzy¢ polecenia Get-Credential, aby poprosic¢
uzytkownika o po$wiadczenia i przechowywac je w bezpiecznym ciggu $cred, tak jak to
zostato pokazane w kolejnym przyktadzie.

$cred = Get-Credential -Credential "PSSEC\Administrator"

Nastepnie nalezy nawigza¢ potgczenie z wykorzystaniem protokotu Kerberos:
Enter-PSSession -ComputerName PSSEC-PCO1 -Credential $cred

Jezeli przechwycisz ruch sieciowy za pomoca Wiresharka, zauwazysz, ze w ramkach WinRM
nagtéwek content-type wskazuje, Ze do uwierzytelniania wykorzystywany jest protokét
Kerberos. Cho¢ sam ruch Kerberos moze nie by¢ widoczny w pakiecie HTTP, mozna po-
twierdzi¢ jego uzycie do uwierzytelniania, sprawdzajac nagtéwki w ruchu WinRM. Co
wiecej, mozesz sie przekonad, ze cata sesja HTTP jest zaszyfrowana, co zapewnia dodat-
kowy poziom bezpieczenstwa (rysunek 3.14).

ik = 172.79.0.30
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M Clientirin

pasec-pcdl; 5085 weeen}PSVersiona5, 1 177%2,1400]

Rysunek 3.14. Ruch HTTP WinRM przechwycony za pomoca Wiresharka

Jak wida¢, sesja zkomputerem PSSec-PC01 zostata ustanowiona na porcie 5985 (WinRM przez
HTTP) przy uzyciu PowerShella w wersji 5.1.17763.1490. Zadanie zostato wystane za
posrednictwem WS-Man.

Po zakonczeniu procesu uwierzytelniania WinRM nie spoczywa na laurach i kontynuuje
szyfrowanie catej komunikacji, dbajac o bezpieczenstwo danych przesytanych miedzy
klientem a serwerem. Gdy nawigzujesz potaczenie przez HTTPS, protokét TLS przejmuje
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stery, negocjujac odpowiednig metode szyfrowania dla przesytanych informacji. W przy-
padku potaczenia HTTP to protokét uwierzytelniania uzyty na poczatku sesji decyduje
0 metodzie szyfrowania, ktéra pézniej chroni dane na poziomie wiadomosci.

Poziomy szyfrowania zapewniane przez poszczeg6lne protokoty uwierzytelniania sa
nastepujace:
B Uwierzytelnianie typu Basic — brak szyfrowania.

B Uwierzytelnianie NTLM — szyfrowanie za pomocg algorytmu RC4 z kluczem
128-bitowym.

B Uwierzytelnianie Kerberos — algorytm szyfrowania jest okreslony na podstawie
zawartos$ci pola etype w bilecie TGS (ang. Ticket Granting Service).
We wspéiczesnych systemach jest to zazwyczaj algorytm AES-256.

B Uwierzytelnianie CredSSP — w tym przypadku uzywany jest zestaw szyfrow
TLS, ktory zostat wynegocjowany w uzgodnieniu.

Warto zauwazy¢, ze cho¢ do samego potaczenia uzywany jest protok6t HTTP, to przesy-
tana zawartos¢ jest szyfrowana odpowiednim algorytmem, ktéry wynika z poczatkowo
zastosowanego protokotu uwierzytelniania. Istnieje powszechne btedne przekonanie,
Ze potaczenia PowerShell Remoting przez WinRM przy uzyciu protokotu HTTP nie sg
szyfrowane. Jak pokazano na rysunku 3.15, nie jest to jednak prawda.

POST /wsman?PSVersion=5.1.17763.1498 HTTP/1.1

Connection: Keep-Alive

Content-Type: multipart/encrypted;protocol="application/HTTP-SPNEGO-session-encrypted”;boundary="Encrypted Boundary"
User-Agent: Microsoft WinRM Client

Content-Length: 1922

Host: 172.29.9.12:5985

--Encrypted Boundary

Content-Type: application/HTTP-SPNEGO-session-encrypted

OriginalContent: type=application/soap+ml;charset=UTF-8;Length=1667

--Encrypted Boundary

Content-Type: application/octet-stream
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oo B e >.[P
n.3.vi7.h....G...bGB.......
Sl e b SRR Toapoaa VAL Seg [J9c-b7 Ll 208 X WY g~
2.e.r.No.k...~.....D..UFgL+..1.3.;.H. 3+I.b..u..5qly.k..|....0A..5..=.% .t [P [ S e
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«-#4...5%.ks/...8...."....r--Encrypted Boundary--
HTTP/1.1 200

Content-Type: multipart/encrypted;protocol="application/HTTP-SPNEGO-session-encrypted”;boundary="Encrypted Boundary"
Server: Microsoft-HTTPAPI/2.8

Rysunek 3.15. Strumien TCP Kerberos przechwycony za pomoca Wiresharka

Jezeli nazwy DNS nie dzialajg i oba hosty nie naleza do tej samej domeny, protok6t NTLM
zostanie uzyty jako opcja awaryjna.

Kiedy taczysz sie ze zdalnym komputerem w tej samej domenie z poprawnie dziataja-
cymi nazwami DNS, protokdt NTLM nadal zostanie uzyty do potaczenia, jezeli zamiast
nazwy hosta podasz jego adres IP.
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Enter-PSSession -ComputerName 172.29.0.12 -Credential $cred

Przechwycenie takiego potgczenia za pomocg Wiresharka pokazuje, ze do uwierzytel-
nienia zostat uzyty protok6t NTLM i Ze caty ruch jest réwniez szyfrowany, tak jak poka-
zano na rysunku 3.16.

« Wypertext Tramsfer Pratecal -
AwsmanPSUer shon=5. 1, 17763, 1430 HTTR/L 13e\n
Keep-Aliveirin
+ multipart/encrypted;protocols"applicaticn/WITR-SPNEGO- session-encrypted” ;boundarys"Incrypted Boundary™\rin
ton: Wegotiate T A 1 v e P304 11 £8 AU S LAAMWI T AR LA AL EQIRALAA G £
~ NTLM Secure Service Provider
NTLMSSP identifier: WTLMSSP
MTLM Message Type: NTLMSSP_AUTH (@x2e0e0eel)
Lun Manager Becponse:

1

Doaain PSSEC

adeinistrator

m

Session key: 230S8c4cdSI0S6860514a34becaboad

Megoriste Flags: 8vwelBBE235, Wegoriate 56, Wegotlate Key Exchange, Wegetiste 135, Negotiste Versiem, Megetisve Targer Info, Megoriste Evvended Security, Megoriate Always Sign, Wege
Version 10.6 (Duild 17763); WTLM Current Revision 15

MIC: SdMMesdIaTNectnTc0aAb1ARISTnNT

LEull request URL:

Tl S172,29, 0,02 9905/ neman  PINRr A Lone3, 1, 17781, 14%0]

Rysunek 3.16. Potaczenie z wykorzystaniem protokotu NTLM,
przechwycone przez Wiresharka

Podobnie jak w przypadku potaczenia Kerberos, mozna tutaj zauwazy¢, ze potgczenie
jest nawigzywane z hostem o adresie IP 172.29.0.12 przy uzyciu protokotu WinRM przez
HTTP (port 5985). Tym razem jednak do negocjowania sesji zamiast protokotu Kerberos
uzywany jest protok6t NTLM. Kiedy korzystasz z NTLM, mozna nawet przechwyci¢ nazwe
hosta, nazwe uzytkownika, nazwe domeny i wyzwanie (ang. challenge), ktore zostato
uzyte do uwierzytelniania.

Po zagtebieniu sie w analize strumienia TCP staje sie oczywiste, Ze cata komunikacja jest
szyfrowana, nawet gdy uzywany jest protokot NTLM, jak pokazano na rysunku 3.17.

POST /wsman?PSVersion=5.1.17763.1498 HTTP/1.1

Connection: Keep-Alive

Content-Type: multipart/encrypted;protocol="application/HTTP-Kerberos-session-encrypted”;boundary="Encrypted Boundary"
User-Agent: Microsoft WinRM Client

Content-Length: 2016

Host: pssec-pcB1:5985

--Encrypted Boundary

Content-Type: application/HTTP-Kerberos-session-encrypted
OriginalContent: type=application/soaptxml;charset=UTF-8;Length=1715
--Encrypted Boundary

Content-Type: application/octet-stream
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HTTP/1.1 208

Rysunek 3.17. Strumien TCP NTLM przechwycony za pomocg Wiresharka
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Kiedy korzystasz z uwierzytelniania NTLM, powiniene$ pamieta¢, Ze PowerShell Remoting
bedzie dziatac tylko wtedy, gdy zdalny host zostanie dodany do listy TrustedHosts.

Podczas korzystania z uwierzytelniania NTLM powiniene$ pamieta¢ o ograniczeniach
zwigzanych z listg zaufanych hostéw (TrustedHosts). Dodanie zdalnego hosta do listy
TrustedHosts moze pomdc w rozwigzaniu niektérych problemoéw, ale z catg pewnoscig
nie jest to niezawodny spos6b na zapewnienie bezpiecznej komunikacji. NTLM nie gwa-
rantuje, ze nawigzujesz potaczenie z odpowiednim, zamierzonym hostem, co sprawia,
Ze poleganie na liscie TrustedHosts moze by¢ ryzykowne. Warto zauwazy¢, ze gtéwna
staboscia protokotu NTLM jest brak mozliwosci zweryfikowania tozsamosci zdalnego
hosta, co oznacza, ze nawet dodanie hosta do listy TrustedHosts nie czyni potgczen NTLM
bardziej wiarygodnymi.

Jezeli host nie znajduje sie na liscie zaufanych hostéw, a po$wiadczenia logowania nie
zostaly podane jawnie (np. przez uzycie parametru -Credential $cred), préba nawigza-
nia zdalnej sesji lub zdalnego uruchomienia polecenia zakonczy sie niepowodzeniem
i pojawi sie komunikat o btedzie.

> Enter-PSSession -ComputerName 172.29.0.10

Enter-PSSession : Connecting to remote server 172.29.0.10 failed with the following
“>error message : The WinRM client cannot process the request. If the authentication
“>scheme is different from Kerberos, or if the client computer is not joined to

“>a domain, then HTTPS transport must be used or the destination machine must be added
“>to the TrustedHosts configuration setting. Use winrm.cmd to configure TrustedHosts.
Note that computers in the TrustedHosts Tist might not be authenticated. You can get
“>more information about that by running the following command: winrm help config.
For more information, see the about_Remote Troubleshooting Help topic.

At Tine:1 char:1

+ Enter-PSSession -ComputerName 172.29.0.10

+
+ CategoryInfo : InvalidArgument: (172.29.0.10:String) [Enter-PSSession],
“>PSRemotingTransportException + FullyQualifiedErrorld : CreateRemoteRunspaceFailed

Kerberos i NTLM nie sg jedynymi dostepnymi protokotami uwierzytelniania, ale w poréw-
naniu z innymi wyrézniajg sie najwyzszym poziomem bezpieczenstwa. W kolejnej sekcji
dowiesz sig, jakie inne metody uwierzytelniania sa dostepne i jak mozna je wymusic.

Protokoty uwierzytelniania

Oczywiscie, istnieje takze mozliwo$¢ skonfigurowania preferowanej metody uwierzy-
telniania poprzez ustawienie parametru -Authentication.

Protokoly uwierzytelniania

Jesli tylko jest to mozliwe, powinienes zawsze wybiera¢ uwierzytelnianie Kerberos,
poniewaz protokéf ten gwarantuje najlepsze zabezpieczenia i najbardziej zaawan-
sowane funkcje ochrony.

Wiecej szczegotowych informacji na temat uwierzytelniania i dziatania protokotéw
Kerberos i NTLM znajdziesz w rozdziale 6. ,, Active Directory — ataki i przeciwdziatanie”.
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Ponizej przedstawiono wszystkie akceptowane warto$ci parametru -Authentication:
B Default — warto$¢ domyslna, w tym przypadku zostanie uzyta opcja Negotiate.

B Basic — uwierzytelnianie typu Basic (podstawowe) jest wykorzystywane
w protokole HTTP do weryfikacji uzytkownikdw, ale samo w sobie nie zapewnia
odpowiedniego poziomu bezpieczenstwa — ani dla danych przesytanych
w postaci zwyktego tekstu przez sie¢, ani dla poswiadczen logowania. Jesli
jednak jest uzywane w potaczeniu z protokotem TLS, moze stanowi¢ wzglednie
bezpieczny mechanizm, ktdry jest szeroko stosowany na wielu stronach
internetowych.

Poniewaz dane uwierzytelniajace sg jedynie kodowane w formacie Base64
(a nie szyfrowane), kodowanie to mozna tatwo zdekodowac, co umozliwia
dostep do poswiadczen w postaci zwyktego tekstu.

Bez szyfrowania za pomocg SSL/TLS ten sposéb uwierzytelniania nie zapewnia
poufnosci przekazywanych poswiadczen logowania.

B (Credssp — gdy uzywasz uwierzytelniania CredSSP, PowerShell przesyta
poswiadczenia uzytkownika z klienta do zdalnego serwera w celu uwierzytelnienia.
Jest to szczegdlnie przydatne, gdy zdalna sesja musi uwierzytelni¢ uzytkownika
w kolejnych weztach sieci. Po uwierzytelnieniu poswiadczenia sg przekazywane
miedzy klientem a serwerem w zaszyfrowanym formacie zapewniajacym
bezpieczenstwo.

Pamietaj, Ze podczas korzystania z CredSSP PowerShell przekazuje petne
poswiadczenia uzytkownika do zdalnego serwera. Oznacza to, ze jezeli
potaczysz sie z zagrozonym komputerem, atakujacy moze probowac
wyodrebni¢ Twoje poswiadczenia bezposrednio z pamieci. Warto zauwazy¢,
ze uwierzytelnianie CredSSP jest domys$lng metodg uwierzytelniania dla RDP,
co sprawia, ze PowerShell Remoting jest bezpieczniejsza alternatywa.

B Digest — jest jedng z metod, ktdre serwer WWW moze wykorzystac
do uwierzytelniania uzytkownikéw. Zanim nazwa uzytkownika i hasto zostana
przestane przez sie¢ za pomocg protokotu HTTP, s3 haszowane przy uzyciu
algorytmu kryptograficznego MD5, a przed haszowaniem dodawana jest
jednorazowa wartos¢ nonce, co pozwala na unikanie atakéw typu replay.

Cho¢ Digest nie zapewnia tak silnego uwierzytelniania jak inne protokoty
oparte na kluczach, to jest bezpieczniejsza metodg niz inne, stabsze mechanizmy
uwierzytelniania i stanowi lepszg alternatywe dla stabego uwierzytelniania
podstawowego.

B Kerberos — uwierzytelnianie w tej formie wykorzystuje protokot Kerberos,

ktdry jest standardem w $rodowiskach domenowych i zapewnia najwyzszy
poziom bezpieczenstwa.

B Negotiate — ta opcja pozwala klientowi na negocjowanie metody
uwierzytelniania. Jezeli uzywane jest konto domenowe, autoryzacja odbywa sie
za pomoca protokotu Kerberos; w przypadku kont lokalnych uwierzytelnianie
wykorzystuje protokét NTLM.

B NegotiateWithImplicitCredential — ta metoda wykorzystuje do uwierzytelniania
(uruchamiania jako) po$wiadczenia biezgcego uzytkownika.
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Wymienione wyzej mechanizmy uwierzytelniania mogg by¢ uzywane we wszystkich
cmdletach PowerShell Remoting.

Krotki opis tych metod znajdziesz réwniez w dokumentacji firmy Microsoft na stronie
https://learn.microsoft.com/en-us/dotnet/api/system.management.automation.runspaces
.authenticationmechanism.

Pamietaj, ze PowerShell klasyfikuje niektére mechanizmy uwierzytelniania jako poten-
cjalnie niebezpieczne, co moze skutkowaé¢ wyswietlaniem ostrzezen i komunikatow
o btedach podczas préby ich uzycia. W takich sytuacjach konieczne jest ich jawne potwier-
dzenie i zignorowanie, tak aby umozliwi¢ kontynuowanie korzystania z wybranego, po-
tencjalnie niebezpiecznego mechanizmu uwierzytelniania.

Zagadnienia zwigzane z hezpieczenstwem
uwierzytelniania typu Basic

Bez dodatkowych warstw szyfrowania uwierzytelnianie typu Basic jest narazone na
ogromne ryzyko i stwarza powazne zagrozenia bezpieczenstwa. W tej sekcji przekonasz
sie, ze nie powinno sie korzystac¢ z takiego uwierzytelniania bez dodatkowego szyfrowa-
nia, i dowiesz sie, dlaczego zawsze nalezy stosowac szyfrowanie za pomoca protokotu
TLS (Transport Layer Security) w sytuacjach, gdzie uzycie uwierzytelniania typu Basic
jest konieczne.

Nie uzywaj tej konfiguracji w srodowisku produkcyjnym, poniewaz jest ona wysoce
niebezpieczna i zostata zaprezentowana jedynie do celéw testowych. Uzycie tej
konfiguracji w praktyce moze narazi¢ Twdj system na powazne ryzyko i zagrozenie
bezpieczenstwa.

Aby skonfigurowa¢ srodowisko testowe do korzystania z uwierzytelniania typu Basic
i przesytania nieszyfrowanego ruchu sieciowego, powiniene$ tak zmodyfikowa¢ usta-
wienia WinRM, aby akceptowato te oba elementy.

W tym przyktadzie zdalnym hostem, z ktérym chcemy sie potaczy¢, jest PSSec-PC01, a ko-
munikacja odbywa sie z wykorzystaniem nieszyfrowanego ruchu sieciowego i uwierzy-
telniania typu Basic. Potagczenie zostanie nawigzane z maszyny zarzadzajacej o nazwie
PSSec-PCO2.

Prébujac nawiagzaé potaczenie z PSSec-PC02 do PSSec-PC01 (adres IP 172.29.0.12) przy
uzyciu parametru -Authentication Basic, otrzymamy komunikat informujacy o koniecz-
nosci podania nazwy uzytkownika i hasta w celu dokonania uwierzytelnienia typu Basic,
tak jak pokazano na rysunku 3.18.

Po wprowadzeniu poswiadczen logowania nadal nie bedziemy w stanie sie uwierzytel-
nic i otrzymamy kolejny komunikat o btedzie informujacy o braku dostepu. Wynika to
z faktu, ze uwierzytelnianie typu Basic jest niezabezpieczonym mechanizmem uwierzy-
telniania, jesli nie jest dodatkowo chronione przez protokét TLS. Z tego powodu PowerShell
Remoting nie pozwala na nawigzanie potgczenia przy uzyciu tego niezabezpieczonego
mechanizmu, chyba Ze zostanie on jawnie skonfigurowany.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/powcyb
https://helion.pl/rt/powcyb

Rozdziat 3 m Technologie PowerShell Remote Management i PSRemoting 143

Get-Credential

Rysunek 3.18. W przypadku uzycia niezabezpieczonego mechanizmu uwierzytelniania
wyswietlane sa komunikaty o btedach

Sprébujmy zatem jawnie skonfigurowa¢ uwierzytelnianie typu Basic w naszym $rodo-
wisku testowym, majgc Swiadomos¢, ze w ten sposéb celowo obnizamy poziom zabez-
pieczen naszej konfiguracji. Najpierw zezwolimy na nieszyfrowany ruch na PSSec-PC01.

> winrm set winrm/config/service '@{AllowUnencrypted="true"}'

Pamietaj o rozréznieniu miedzy konfiguracja ustugi a konfiguracja klienta. Poniewaz
chcemy potaczy¢ sie z komputerem PSSec-PC01, dokonujemy konfiguracji ustugi WinRM,
a nie klienta.

W kolejnym kroku skonfigurujemy ustuge tak, aby akceptowata uwierzytelnianie typu
Basic.

> winrm set winrm/config/service/auth '@{Basic="true"}'
Po wprowadzeniu zmian w konfiguracji WinRM musisz ja ponownie uruchomic¢, aby
nowa konfiguracja zaczeta obowigzywac:

> Restart-Service -Name WinRM

Teraz skonfigurujmy komputer PSSec-PC02 do nawigzywania nieszyfrowanych potaczen
z innymi urzadzeniami przy uzyciu uwierzytelniania typu Basic.

Najpierw musimy skonfigurowac¢ klienta, aby mozna byto zainicjowa¢ potgczenia nie-
szyfrowane:

> winrm set winrm/config/client '@{A1lowUnencrypted="true"}'
Nastepnie musimy upewnic¢ sie, ze klient moze nawigzywaé potaczenia przy uzyciu
uwierzytelniania typu Basic:

> winrm set winrm/config/client/auth '@{Basic="true"}'

Na koniec musimy ponownie uruchomi¢ ustuge WinRM, aby zatadowa¢ nowa konfiguracje:

> Restart-Service -Name WinRM

Pamietaj, ze taka konfiguracja naraza komputery na ogromne ryzyko i czyni je bardzo
podatnymi na ataki, a w szczegdlnos$ci moze ujawni¢ dane uwierzytelniajgce potencjal-
nym napastnikom, ktérzy moga przechwytywac¢ Twoj ruch sieciowy, kiedy taczysz sie
z innymi komputerami. Moze to pozwoli¢ napastnikowi na uzyskanie nieautoryzowa-
nego dostepu do atakowanych systeméw i doprowadzi¢ do powaznego incydentu bez-
pieczenstwa zwigzanego z potencjalnym wyciekiem poufnych danych lub wykonaniem
innych ztosliwych dziatan.
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Z tego wzgledu taka konfiguracje powiniene$ stosowa¢ wytacznie w kontrolowanym
srodowisku testowym. W Srodowiskach produkcyjnych niezbedne jest podjecie odpo-
wiednich srodkéw bezpieczenstwa, takich jak implementacja szyfrowania oraz wyko-
rzystanie bezpiecznych protokotéw uwierzytelniania, w celu zapewnienia odpowiedniej
ochrony urzadzen i bezpieczenstwa danych.

Po wprowadzeniu tej wrazliwej konfiguracji nadszedt czas na nawigzanie potgczenia
wykorzystujacego uwierzytelnianie typu Basic. Na potrzeby tego przyktadu na kompu-
terze PSSec-PC01 utworzytam konto uzytkownika o nazwie PSSec.

Sprébujemy teraz nawigzac¢ potaczenie z PSSec-PC02 do PSSec-PC01 (adres IP tego kom-
putera to 172.29.0.12) z wykorzystaniem parametru -Authentication Basic oraz po-
$wiadczeniami dla uzytkownika PSSec.

> $cred = Get-Credential -Credential "PSSec"
> New-PSSession -ComputerName 172.29.0.12 -Authentication Basic -Credential $cred

Nasza sesja jest inicjowana. Jezeli teraz za pomoca Wiresharka przesledzimy ruch sie-
ciowy zwigzany z nawigzywaniem tego potaczenia, zobaczymy przesylane Zadania
SOAP. Co gorsza, mozemy rowniez zobaczy¢ nagtdwek Authorization, w ktdrym znajduja
sie zakodowane za pomocg algorytmu Base64 nazwa uzytkownika i hasto, tak jak poka-
zano na rysunku 3.19.

POST /wsman?PSVersion=5.1.17763.1498 HTTP/1.1
Connection: Keep-Alive

Content-Type: application/scap+nl;charset=UTF-8
User-Agent: Microsoft WinRM Client

Content-Length: 1667

Host: 172.29.8.12:5985

Authorization: Basic UFNTZWMGUFMtU2VjUm9ja3oxMjMOIQ==

<s:Envelope xmlns:s="http:/ www.w3.0rg/2003/85/s0ap-envelope” xmlns:a="http://schemas.xmlsoap.org/ws/2084/088/addressing”
smlns:w="http://schemas.dmtf.org/wbem/wsman/1/wsman.xsd" xmlns:p="http://schemas.microsoft.com/wbem/wsman/1/
wsman.xsd"><s:Header><a:To>http://172.29.8.12:5985/wsman?P5Version=5.1.17763.1498</a: To><w:ResourceURI
s:mustUnderstand="true">http://schemas.microsoft.com/powershell/Microsoft.PowerShell</w:ResourcelURI><a:ReplyTo><a:Address
s:mustUnderstand="true">http://schemas.xmlsoap.org/ws/2004/88/addressing/role/anonymous</a:Address»</a:ReplyTox<a:Action
s:mustUnderstand="true">http://schemas.microsoft.com/wbem/wsman/1/windows/shell/Receive</arAction><w:MaxEnvelopesize
s:mustUnderstand="true">512868</w:MaxEnvelopeSire><a:MessageID>uuid: 364E788F -DBA3-4EB1-ASE6-E7B2FDFBDDAEL/
:MessagelD»<w:Locale xml:lang="en-US" s:mustUnderstand="false" /»><p:Datalocale xml:lang="de-DE" s:mustUnderstand="false" /
»<p:Sessionld s:mustUnderstand="false">uuid:659908572-516D-427E-A2AB-93614F2762085¢</p:SessionId><p:0perationID
s:mustUnderstand="false">uuid: ARGE®375-7929-4BF7-B1D1-4D4E7AF7D946</p:OperationID><p: Sequenceld
s:mustUnderstand="false"»1</p:Sequenceld><w:SelectorSet><w:Selector Name="ShellId">B6483EB8-EF4B-43BF-815C-E3DD34CEADEBC/
w:Selector></wiSelectorSet><w:0OptionSet xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance”><w:0ption
Name="WSMAN_CMDSHELL_OPTION_KEEPALIVE">TRUE</w:0Option></w:OptionSet><w:OperationTimeout>PT180.08005</w:0perationTimeout></
s:Header><s:Body><rsp:Receive xmlns:rsp="http://schemas.microsoft.com/wbem/wsman/1/windows/shell™
Sequenceld="8"><rsp:DesiredStream>stdout</rsp:DesiredStream></rsp:Receive></s:Body></s:Envelope>HTTP/1.1 268
Content-Type: application/soaptxml;charset=UTF-8

Server: Microsoft-HTTPAPI/2.@

Date: Sun, 18 Jan 2821 15:29:54 GMT

Content-Length: 2264

o

<s:Envelope xml:lang="en-US" wmlns:s="http://www.w3.0rg/2003/85/scap-envelope™ xmlns:a="http://schemas.xmlsoap.org/ws/
28084/08/addressing” xmlns:w="http://schemas.dmtf.org/wbem/wsman/1/wsman.xsd" xmlns:rsp="http://schemas.microsoft.com/wbem/
wsman/1/windows/shell” xmlns:p="http://schemas.microsoft.com/wbem/wsman/1/wsman.xsd"><s:Headers<a:Actionrhttp://
schemas.microsoft.com/wbem/wsman/1/windows/shell/ReceiveResponse</atActions<a:MessagelDruuid:FFB2E649-BI3F-4125-B4DE-
FREEIC1BC67E</a:MessagelD><a: Torhttp://schemas.xmlsoap.org/ws/28@4/88/addressing/role/anonymous</a: Tor><p:OperationID
s:mustUnderstand="false">uuid: AAGE@375-7929-4BF7-B1D1-4DAE7AF7D946</p:OperationID><p:Sequenceld>1</
p:5equenceld><a:RelatesToruuid:364E780F -DBA3-4E81-ASE6-E7B2FDFBDDAE</a:RelatesTor</
s:Header»<s:Body»<rsp:ReceiveResponser<rsp:Stream

Name="stdout™>3gD AAAAAAAAABAAAAAAAAAAADAAAAY ZEAAAACAAE A A A A A \Dvu788T21qIFI1Zk1kPSIWI
J48TVM+PFZ1enNpb24gT j8icHIvdG9jb2x27XIzaWoul j4yL jMSLIZ1cnNpb24+PFZ1cnNpb24gT j@iUFNWZXI zall9uI jayLjASL1Z1cnNpb24+PFZ1cnNpb2dg

Rysunek 3.19. Przechwytywanie za pomoca Wiresharka ruchu sieciowego
z uwierzytelnianiem typu Basic

Dane zakodowane przy uzyciu algorytmu Base64 mozna tatwo odkodowa¢, na przyktad
za pomocg PowerShella, tak jak pokazano na rysunku 3.20.
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t]::FromBaseb4String

Rysunek 3.20. 0dkodowywanie danych uwierzytelniajacych zakodowanych
przy uzyciu algorytmu Base64

Jezeli napastnik przechwyci taki ruch sieciowy, moze tatwo odkry¢, Ze hasto uzytkow-
nika PSSec to PS-SecRockz1234!, a nastepnie moze przeprowadzi¢ atak typu man-in-the-
middle lub uzy¢ tego hasta do podszycia sie pod uzytkownika PSSec, co jest doskonatym
punktem wyjscia do kompromitacji catego srodowiska.

Mam nadzieje, ze udato mi sie w klarowny spos6b przedstawi¢ zagrozenia zwigzane
z uzywaniem uwierzytelniania typu Basic oraz nieszyfrowanych sesji, zacheci¢ Cie do
stosowania tej konfiguracji jedynie w $srodowiskach testowych i przekona¢ do unikania
takich rozwigzan w Srodowiskach produkcyjnych.

Kradziez poswiadczen w kontekscie
PowerShell Remoting

W zaleznosci od zastosowanej metody uwierzytelniania dane uwierzytelniajgce moga
by¢ przekazywane do zdalnego systemu, ktéry moze zostac¢ przejety przez napastnika.
Jezeli chcesz dowiedzie¢ sie wiecej o kradziezy danych uwierzytelniajacych oraz me-
todach jej zapobiegania, powinienes zajrze¢ do $wietnego opracowania, zatytutowanego
Mitigating Pass-the-Hash (PtH) Attacks and Other Credential Theft — zapobieganie ata-
kom typu Pass-the-Hash (PtH) i innym formom kradziezy po$wiadczen — ktéry mozesz
pobrac ze strony https://www.microsoft.com/en-us/download/details.aspx?id=36036.

Domyslnie, PSRemoting nie przechowuje poswiadczen w systemie docelowym, co spra-
wia, ze PowerShell jest wyjatkowo bezpiecznym narzedziem administracyjnym. Jednak
w przypadku uzywania PSRemoting z uwierzytelnianiem CredSSP po$wiadczenia s3 prze-
kazywane do systemu zdalnego, gdzie mogg zosta¢ wyodrebnione przez napastnika i wy-
korzystane do przejecia tozsamosci.

Pamietaj, Ze jezeli uzywasz uwierzytelniania CredSSP, poswiadczenia uzywane do uwie-
rzytelniania s3 buforowane w systemie zdalnym. Cho¢ takie rozwigzanie utatwia poje-
dyncze logowania, to jednoczes$nie zdecydowanie zwieksza ryzyko kradziezy buforowanych
poswiadczen logowania. Z tego wzgledu, jezeli to mozliwe, powinienes unika¢ korzysta-
nia z CredSSP jako mechanizmu uwierzytelniania. Jezeli jednak zdecydujesz sie na jego
uzycie, powiniene$ wigczy¢ mechanizm Credential Guard, aby zmniejszy¢ to ryzyko.

Wiecej szczegdtowych informacji na temat uwierzytelniania typu CredSSP i atakéw typu
pass-the-hash znajdziesz w rozdziale 6. ,Active Directory — ataki i przeciwdziatanie”.
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Wykonywanie polecen przy uzyciu
PowerShell Remoting

Zat6zmy, ze pojawita sie potrzeba zdalnego uruchomienia polecenia, a PowerShell Re-
moting nie jest jeszcze odpowiednio skonfigurowany w Twoim systemie. Na szcze$cie
wiele polecen cmdlet oferuje wbudowane technologie zdalnego uruchamiania, ktére
w takiej sytuacji mozesz wykorzystac.

Wszystkie polecenia cmdlet z wbudowana technologia zdalnego uruchamiania majg wspélng

ceche: zazwyczaj posiadaja parametr o nazwie -ComputerName, za pomocg ktérego mo-
zesz okresli¢ zdalny punkt konicowy.

Aby uzyska¢ liste polecenn cmdlet, ktére umozliwiajg zdalne uruchamianie zadan, powi-
niene$ uzy¢ polecenia Get-Command -CommandType Cmdlet -ParameterName ComputerName,
tak jak pokazano w przyktadzie ponize;j.

> Get-Command -ParameterName ComputerName

CommandType Name Version Source

Cmdlet Connect-PSSession 3.0.0.0 Microsoft.PowerShell.Core
Cmdlet Enter-PSSession 3.0.0.0 Microsoft.PowerShell.Core
Cmdlet Get-PSSession 3.0.0.0 Microsoft.PowerShell.Core
Cmdlet Invoke-Command 3.0.0.0 Microsoft.PowerShell.Core
Cmdlet New-PSSession 3.0.0.0 Microsoft.PowerShell.Core
Cmdlet Receive-Job 3.0.0.0 Microsoft.PowerShell.Core
Cmdlet Receive-PSSession 3.0.0.0 Microsoft.PowerShell.Core
Cmdlet Remove-PSSession  3.0.0.0 Microsoft.PowerShell.Core

Pamietaj, Ze przedstawiony przyktad jest jedynie ilustracjg, a zaprezentowana lista oczy-
wistych powodéw nie jest kompletna.

Polecenia cmdlet z parametrem -ComputerName nie zawsze wykorzystujag WinRM. W zalez-
nosci od technologii bazowej niektdre polecenia uzywaja WMI, a inne RPC.

Kazde polecenie cmdlet ma przypisany konkretny protokot, co oznacza, ze konfiguracja
zapory i ustug musi by¢ dostosowana do wymagan danego protokotu. Moze to wprowa-
dza¢ znaczny narzut na zarzadzanie. W zwiagzku z tym w przypadku zdalnego zarzadzania
srodowiskami warto w optymalny sposéb skonfigurowa¢ PSRemoting — korzystanie
z WinRM jest zdecydowanie bardziej przyjazne dla zapory sieciowej, a jej konfiguracja
i utrzymanie sg znacznie tatwiejsze.

Nie pomyl poje¢é!

PowerShell Remoting i uzycie parametru -ComputerName w poleceniach cmdlet to
dwie r6zne metody zdalnego wykonywania polecen, ktére oferujg odmienne moz-
liwosci i zastosowania. Polecenia cmdlet z parametrem -ComputerName dziatajg na
podstawie swoich protokotéw, ktdre czesto wymagaja utworzenia osobnych regut
zapory sieciowej, aby mogty dziata¢ poprawnie.
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Wykonywanie pojedynczych polecen
I blokow skryptow

Za pomoc3a polecenia cmdlet Invoke-Command mozna wykonac¢ pojedyncze polecenie lub
cate bloki skryptéw na komputerze zdalnym lub lokalnym. Sktadnia tego polecenia jest
nastepujaca:

Invoke-Command -ComputerName <NazwaKomputera> -ScriptBlock {<BlokSkryptu>}

W kolejnym przyktadzie mozesz zobaczy¢, jak zrestartowac bufor drukarki na kompu-
terze zdalnym PSSec-PC01 i wySwietli¢ petne wyniki dziatania takiego polecenia (opcja
-Verbose):

> Invoke-Command -ComputerName PSSec-PCO1 -ScriptBlock { Restart-Service

>-Name Spooler -Verbose }
VERBOSE: Performing the operation "Restart-Service" on target "Print Spooler (Spooler)".

Polecenie Invoke-Command to $wietny sposéb na uruchamianie lokalnych skryptéw i po-
lecen na zdalnym komputerze.

Jesli nie chcesz kopiowaé skryptéw na zdalne maszyny, mozesz uzy¢ polecenia Invoke-
>Command z parametrem -FilePath, aby uruchomi¢ lokalny skrypt w zdalnym systemie:

> Invoke-Command -ComputerName PSSec-PC01 -FilePath c:\tmp\test.psl

Jezeli korzystasz z parametru -FilePath w poleceniu Invoke-Command, wszelkie zaleznoSci
wymagane przez skrypt (takie jak inne skrypty, moduty czy polecenia) sg réwniez do-
stepne w systemie zdalnym — w przeciwnym razie skrypt moze nie dziata¢ zgodnie
z oczekiwaniami badZ préba jego wykonania zakonczy sie niepowodzeniem.

Polecenia lub bloki skryptéw moga by¢ rowniez uruchamiane w wielu systemach jedno-
cze$nie. Aby to zrobi¢, wystarczy w parametrze -ComputerName wskaza¢ wszystkie zdalne
komputery, na ktérych polecenie lub skrypt maja zosta¢ wykonane. Na przyktad ponizsze
polecenie restartuje bufor wydruku na komputerach PSSec-PC01 i PSSec-PC02:

> Invoke-Command -ComputerName PSSec-PC01,PSSec-PC02 {Restart-Service -Name Spooler}

Wiecej szczegétowych informacji na temat opcji i parametréw wywotania polecenia
Invoke-Command znajdziesz w oficjalnej dokumentacji PowerShella na stronie https://docs
.microsoft.com/pl-pl/powershell/module/microsoft.powershell.core/invoke-command.

Praca z sesjami PowerShell

Parametr -Session wskazuje, ze cmdlet lub funkcja obstuguje sesje w ramach PowerShell
Remoting.

Aby znalez¢ w swoim systemie wszystkie polecenia, ktére obstugujg parametr -Session,
mozesz uzy¢ polecenia Get-Command -ParameterName session, tak jak pokazano na ry-
sunku 3.21.

Wykonanie takiego polecenia spowoduje wyswietlenie wszystkich polecen dostepnych
w Twoim systemie, ktdre obstugujg parametr -Session.
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» Get-Command

Rysunek 3.21. Wyswietlanie polecen, ktore posiadaja parametr session

Sesje interaktywne

Wykorzystujac polecenie Enter-PSSession, mozna zainicjowaé sesje interaktywna. Po
ustanowieniu sesji mozna pracowac¢ w powtoce systemu zdalnego. Przyktad takiego po-
lecenia zostat pokazany na rysunku 3.22.

EX Administrator: PowerShell 7 (x64) — m] x

Get-Credential

pssec-PCe1

hostname

Rysunek 3.22. Nawiazanie zdalnej, interaktywnej sesji PowerShell,
wykonanie polecenia i zakonczenie sesji

Po zakonczeniu pracy powiniene$ uzy¢ polecenia Exit-PSSession, aby zamkna¢ sesje
i potaczenie zdalne.

Sesje trwate

Polecenie cmdlet New-PSSession moze by¢ wykorzystane do ustanowienia sesji trwatej
(ang. persistent session).

Podobnie jak w poprzednim przyktadzie, uzywamy polecenia Get-Credential do przecho-
wywania poswiadczen logowania w postaci bezpiecznego ciagu zapisanego w zmienne;j
$cred.

Za pomoca polecenia pokazanego ponizej tworzymy dla komputeréw zdalnych PSSec-PC01
i PSSec-PC02 dwie sesje, ktore nastepnie zostang wykorzystane do wykonywania polecen.

$sessions = New-PSSession -ComputerName PSSec-PC01, PSSec-PC02 -Credential $cred

Aby wyswietli¢ wszystkie aktywne sesje, mozesz uzy¢ polecenia Get-PSSession, tak jak
pokazano na rysunku 3.23.
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Get-Credential

ential reguest

dministrator: ***&xsxikisxsx

New-PSSession

Rysunek 3.23. Tworzenie sesji trwatych i wyswietlanie listy aktywnych sesji

Teraz mozesz uzy¢ zmiennej $sessions do uruchamiania polecenn we wszystkich sesjach
zdalnych, ktére zostaty wczesniej utworzone.

Jednym z czestych zastosowan jest sprawdzenie, czy wszystkie badZ wybrane aktualiza-
cje zabezpieczen zostaty zainstalowane na komputerach zdalnych. W ponizszym przy-
ktadzie przedstawiono metode sprawdzenia, czy poprawka KB5023773 zostata zainstalo-
wana na wszystkich maszynach zdalnych. Aby unikna¢ wyswietlania komunikatéw
o btedach, jesli poprawka nie zostata odnaleziona, uzyty zostat parametr -ErrorAction
SilentlyContinue:

Invoke-Command —-Session $sessions -ScriptBlock { Get-Hotfix -Id 'KB5023773' -
>ErrorAction SilentlyContinue }

Na rysunku 3.24 pokazano przyktadowe wyniki dziatania takiego polecenia.

{ Get-Hotfix

Rysunek 3.24. Uruchamianie polecenia we wszystkich utworzonych wczesniej sesjach

Jak tatwo zauwazy¢, hotfix jest zainstalowany tylko na PSSec-PC01, ale brakuje go na dru-
gim komputerze, PSSec-02.

Aby zainstalowa¢ brakujgca aktualizacje, mozemy wybrac¢ jedna z dwdéch metod: prze-
sta¢ dodatkowe polecenia bezposrednio do sesji lub przej$¢ do sesji w trybie interak-
tywnym, podajac identyfikator sesji za pomocg polecenia Enter-PSSession -Id 2, tak jak
pokazano na rysunku 3.25.

» Get-WindowsUpdate

> Exit-PSSession

Rysunek 3.25. Wejscie do trwatej sesji, uruchomienie polecenia i wyjscie z sesji

Po wejsciu do sesji mozemy uruchomic¢ polecenie Get-WindowsUpdate, aby zainstalowaé
brakujaca aktualizacje. Pamietaj, Ze polecenie to nie jest domys$lnie dostepne i wymaga
zainstalowania modutu PSWindowsUpdate:

Get-WindowsUpdate -Install -KBArticleID 'KB5023773'
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Po zainstalowaniu aktualizacji mozemy zakonczy¢ sesje, uzywajac polecenia Exit-PSSession.
Pamietaj, Zze spowoduje to tylko odtgczenie od sesji, ale pozostawi jg otwarta.

Jezeli uzywasz sesji interaktywnej, wszystkie wykonywane moduty, takie jak PSWindows
Update, muszg by¢ zainstalowane w zdalnym systemie. Jezeli jednak uzywasz pole-
cenia Invoke-Command do uruchamiania polecen w sesji trwatej, to wystarczy, ze mo-
dut bedzie zainstalowany tylko na komputerze, z ktérego uruchamiasz polecenia.

Invoke-Command — Session $sessions -ScriptBlock { Get-WindowsUpdate -
>Install -KBArticleID 'KB5023773'}

Jezeli teraz ponownie sprawdzimy aktualizacje KB5023773, zobaczymy, Ze jest juz zain-
stalowana na obu komputerach testowych, tak jak pokazano na rysunku 3.26.

{ Get-Hotfix

Rysunek 3.26. Aktualizacja zostata zainstalowana pomysinie

Kiedy zakonczymy prace i nie potrzebujemy juz zdalnych sesji, mozemy je usuna¢ za
pomoca polecenia Remove-PSSession:
B Aby usung¢ wszystkie sesje, ktdre utworzyliSmy w naszym przyktadzie, mozemy
uzy¢ zmiennej §sessions:
Remove-PSSession -Session $sessions
B Zamiast tego mozemy usunac¢ pojedyncza, wybrana sesje, wskazujac ja za
pomoca parametru -id:
Remove-PSSession -id 2

Po usunieciu jednej lub wszystkich sesji mozesz uzy¢ polecenia Get-PSSession, aby to
zweryfikowa¢, tak jak pokazano na rysunku 3.27.

=)

5
PS

Gy

Rysunek 3.27. Usuwanie wszystkich trwatych sesji

PowerShell Remoting to §wietne rozwigzanie, ktére moze znaczaco zautomatyzowac
i uprosci¢ Twoje codzienne zadania administracyjne. Teraz gdy opanowate$ juz podstawy
PSRemoting, mozesz polaczy¢ je z umiejetnoscig tworzenia skryptéw PowerShell, by
jeszcze efektywniej zarzadzaé systemami. Jakie wyzwania bedziesz w stanie przezwy-
ciezy¢ i jakie procesy zautomatyzowac dzieki tej poteznej kombinacji narzedzi?
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Najlepsze praktyki

Aby zagwarantowac najwyzszy poziom bezpieczenistwa i wydajnos$ci podczas korzystania
z PSRemoting, powiniene$ korzysta¢ z najlepszych praktyk rekomendowanych przez
uzytkownikow i deweloperéw. Dzieki temu zminimalizujesz ryzyko naruszenia bezpie-
czenstwa i zapewnisz ptynne dziatanie zadan zwigzanych ze zdalnym zarzadzaniem.

Uwierzytelnianie:
B Jezeli to mozliwe, korzystaj wytacznie z uwierzytelniania Kerberos lub NTLM.

B Unikaj uwierzytelniania CredSSP oraz uwierzytelniania typu Basic, kiedy tylko
to mozliwe.

B W idealnym scenariuszu ogranicz stosowanie wszystkich innych mechanizméw
uwierzytelniania, poza Kerberos i NTLM.

B W przypadku zdalnego zarzadzania za pomoca SSH skonfiguruj
uwierzytelnianie oparte na kluczu publicznym oraz zapewnij odpowiednig
ochrone klucza prywatnego.

Ograniczanie potgczen:

B Za pomocg zapory sieciowej ogranicz potaczenia z podsieci zarzadzania
(sprzetowo i programowo, jezeli to mozliwe).

Domyslne zasady zapory sieciowej dla PSRemoting r6znia sie w zaleznosci
od profilu sieciowego. W profilu domeny, grupy roboczej lub sieci prywatnej
PSRemoting jest domy$lnie dostepny dla wszystkich (pod warunkiem
oczywiscie, ze majg wazne po$wiadczenia logowania). W profilu publicznym
nastuchiwanie ruchu PSRemoting jest domyslnie blokowane. Jezeli zostanie
to wymuszone, regula sieciowa ograniczy dostep tylko do systeméw
zlokalizowanych w tej samej podsieci.

B Korzystaj z bezpiecznego systemu zarzadzania do administrowania systemami
za pomocg PowerShell Remoting. Jezeli masz takg mozliwos¢, rozwaz
ograniczenie dostepu z wirtualnej sieci zarzadzajgcej (VNet), co pomoze
zwiekszy¢ bezpieczenstwo, a takze zastosuj to podej$cie do innych protokotow
zarzadzania, takich jak RDP, WMI, CIM i podobne.

B Przy tworzeniu systemu zarzadzania wykorzystaj zasade czystego zrodia
i zastosuj zalecany model dostepu uprzywilejowanego:

m  https://learn.microsoft.com/pl-pl/security/privileged-access-workstations/
privileged-access-success-criteria#clean-source-principle

m  https://learn.microsoft.com/pl-pl/security/privileged-access-workstations/
privileged-access-access-model
Ograniczanie sesji:
B Uzywaj trybu ograniczonego jezyka (ang. Constrained Language Mode) i JEA.

B Wiecej informacji na temat JEA, trybu ograniczonego jezyka, bezpieczenstwa
sesji i SDDL (ang. Security Descriptor Definition Language) znajdziesz
w rozdziale 10., Tryby jezykowe sesji PowerShell i funkcjonalnos¢ JEA”.
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Sprawdzanie poprawnosci ustawien:

B Uzyj zasad grupy dla WinRM, aby wymusi¢ bezpieczne ustawienia PowerShell
Remoting we wszystkich zarzadzanych systemach. Uwzglednij wymagania
dotyczace szyfrowania danych oraz uwierzytelniania, aby zapewnié¢ najwyzszy
poziom bezpieczenistwa komunikacji zdalnej.

B Get-Item WSMan:\localhost\Client\AllowUnencrypted — ta opcja nie powinna
mie¢ wartosci $true.

B Regularnie przeprowadzaj audyt ustawien WinRM w celu wykrycia
niezabezpieczonych konfiguracji i zapewnienia zgodnoSci z najlepszymi
praktykami i zasadami bezpieczenstwa:

Get-Item WSMan:\Tocalhost\client\AllowUnencrypted
Get-Item wsman:\localhost\service\AllowUnencrypted
Get-Item wsman:\localhost\client\auth\Basic
Get-Item wsman:\Tocalhost\service\auth\Basic

B Uzywaj mechanizmu DSC (ang. Desired State Configuration — konfiguracja
stanoéw docelowych), aby przeprowadzac audyt oraz zastosowac odpowiednie
ustawienia w zarzadzanych systemach.

Wykorzystuj wszystkie inne metody zabezpieczen, o ktorych méwiliSmy lub bedziemy méwié
w innych rozdziatach, a w szczegélnosci:
B Wiacz rejestrowanie i transkrypcje sesji oraz monitorowanie dziennikéw
zdarzen. Wiecej informacji na ten temat znajdziesz w rozdziale 4. ,Wykrywanie
— audyt i monitorowanie”.

B Usun zbedne konta administratoréw lokalnych i domenowych.

B Wiacz i wymuszaj podpisywanie skryptow. Wiecej informacji na temat
podpisywania skryptoéw znajdziesz w rozdziale 11.,,AppLocker, kontrolowanie
aplikacji i podpisywanie kodu”.

B Skonfiguruj mechanizm DSC (ang. Desired State Configuration) do utwardzenia
zabezpieczen systemow i lepszego zarzadzania konfiguracja.

PowerShell Remoting jest efektywnym narzedziem do zarzadzania systemami. Pamietaj
jednak, ze jego poziom bezpieczenstwa zalezy od konfiguracji. Przy odpowiednich usta-
wieniach PSRemoting moze by¢ znacznie bezpieczniejszym rozwigzaniem niz logowa-
nie interaktywne w zdalnym systemie.

Podsumowanie

Po przeczytaniu tego rozdziatu powiniene$ by¢ dobrze zaznajomiony z metodami zdal-
nego korzystania z PowerShella za pomocg PSRemoting. Poznate$ opcje umozliwiajace
nawigzywanie zdalnych potaczen, co pozwala zarzgdzac nie tylko maszynami z systemem
Windows, ale takze komputerami dziatajgcymi pod kontrolg innych systemoéw operacyj-
nych, takich jak macOS i Linux.

Dowiedziates$ sie rowniez, czym sg punkty koncowe, i zdobyte$ podstawowa wiedze na
temat tworzenia niestandardowych punktéw konicowych. Umiejetnosci te rozwiniesz
w rozdziale 10. ,Tryby jezykowe sesji PowerShell i funkcjonalno$¢ JEA”, ale podstawy
juz znasz.
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Nastepnie zdobytes rozlegla wiedze na temat protokotéw uwierzytelniania oraz szcze-
gbétowych aspektow bezpieczenstwa zwigzanych z ich uzywaniem. Wiesz juz, jak tatwo
nieautoryzowani uzytkownicy moga uzyskac¢ dostep do odszyfrowanych poswiadczen,
jezeli uzywany jest staby protokét uwierzytelniania.

Teraz powiniene$ by¢ juz w stanie samodzielnie skonfigurowaé¢ PowerShell Remoting
zar6wno recznie, jak i za pomocga zasad grupy, co pomoze Ci odpowiednio zmodyfiko-
wac i zabezpieczy¢ domys$lng konfiguracje PSRemoting w srodowisku produkcyjnym.

Nauczytes sie wykonywac polecenia za pomoca PSRemoting, co nie tylko umozliwia uru-
chamianie pojedynczych polecen na zdalnym urzadzeniu, lecz takze pozwala na peing
automatyzacje rutynowych zadan administracyjnych.

Podczas pracy z PowerShellem, zaréwno w trybie zdalnym, jak i lokalnym, kluczowe zna-
czenie maja audyt i monitorowanie. Wykorzystanie transkrypcji i rejestrowania zdarzen
pozwala zespotom Blue Team na skuteczne wykrywanie zagrozen i ochrone srodowiska.

Teraz gdy masz juz solidng wiedze na temat PSRemoting, w kolejnym rozdziale skupimy
sie na wykrywaniu i rejestrowaniu dziatan w PowerShellu.

Gdzie warto zajrzec?

Aby lepiej zrozumie¢ wybrane zagadnienia oméwione w tym rozdziale, powiniene$ za-
poznac sie réwniez z nastepujacymi materiatami:
Uwierzytelnianie:

B Dokument RFC 2617 — HTTP authentication (basic and digest authentication):
https://tools.ietf.org/html/rfc2617.

B Microsoft Learn — dokumentacja Credential Security Support Provider (CredSSP)
protocol:

m  https://docs.microsoft.com/en-us/openspecs/windows_protocols/ms-cssp/
85f57821-40bb-46aa-bfchb-ba9590b8fc30,

m  https://ldapwiki.com/wiki/Wiki.jsp?page=CredSSP.
B Kryptografia klucza publicznego:
m  https://plwikipedia.org/wiki/Kryptografia_klucza_publicznego,
m  https://www.ssh.com/ssh/public-key-authentication.
CIM:

B (CIM cmdlet: https://devblogs.microsoft.com/powershell/introduction-to-cim
-cmdlets/,

B (CIM standard by DMTF: https://www.dmtf.org/standards/cim.

DCOM:

B Distributed Component Object Model (DCOM) Remote Protocol:
https://docs.microsoft.com/en-us/openspecs/windows_protocols/ms-dcom/
4a893f3d-bd29-48cd-9f43-d9777a4415b0.
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OMI:

B Open Management Infrastructure (OMI): https://cloudblogs.microsoft.com/
windowsserver/2012/06/28/open-management-infrastructure/.

Inne ciekawe Zrodla:

B New-NetFirewallRule: https://learn.microsoft.com/en-us/powershell/
module/netsecurity/new-netfirewallrule.

PowerShell Remoting:

B [MS-PSRP]: PowerShell Remoting protocol: https://learn.microsoft.com/
en-us/openspecs/windows_protocols/ms-psrp/602ee78e-9a19-45ad-90fa
-bb132b7cecec.

B Uruchamianie polecen zdalnych: https://docs.microsoft.com/pl-pl/
powershell/scripting/learn/remoting/running-remote-commands.

B Uzywanie komunikacji zdalnej WS-Management (WSMan) w programie
PowerShell: https://learn.microsoft.com/pl-pl/powershell/scripting/
learn/remoting/wsman-remoting-in-powershell-core.

B WS-Man specifications by DMTF: https://www.dmtf.org/standards/ws-man.

B Zagadnienia dotyczqce zabezpieczert komunikacji zdalnej programu PowerShell
przy uzyciu ustugi WinRM: https://docs.microsoft.com/pl-pl/powershell/
scripting/learn/remoting/winrmsecurity.

B [ntroduction to PowerShell Endpoints: https://devblogs.microsoft.com/
scripting/introduction-to-powershell-endpoints/.

B Obstuga zdalna programu PowerShell za posrednictwem protokotu SSH:
https://docs.microsoft.com/pl-pl/powershell/scripting /learn/remoting/
ssh-remoting-in-powershell-core.

B Wykonywanie drugiego przeskoku w komunikacji zdalnej programu PowerShell:
https://docs.microsoft.com/pl-pl/powershell/scripting /learn/remoting/
ps-remoting-second-hop.

WMI:

B Get-WmiObject: https://docs.microsoft.com/pl-pl/powershell/module/
microsoft.powershell. management/get-wmiobject.

B [nvoke-WmiMethod: https://docs.microsoft.com/pl-pl/powershell/module/
microsoft.powershell nanagement/invoke-wmimethod.

B Register-WmiEvent: https://docs.microsoft.com/pl-pl/powershell/module/
microsoft.powershell management/register-wmievent.

B Remove-WmiObject: https://docs.microsoft.com/pl-pl/powershell/module/
microsoft.powershell. nanagement/remove-wmiobject.

B Set-Wmilnstance: https://docs.microsoft.com/pl-pl/powershell/module/
microsoft.powershell. management/set-wmiinstance.
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WS-Man:
B WS-Man standard by DMTF: https://www.dmtf.org/standards/ws-man.

B Uzywanie komunikacji zdalnej WS-Management (WSMan) w programie
PowerShell: https://docs.microsoft.com/pl-pl/powershell/scripting/learn/
remoting/wsman-remoting-in-powershell-core.

Wszystkie linki wymienione w tym rozdziale sa dostepne w repozytorium GitHub:
https://github.com/PacktPublishing/PowerShell-Automation-and-Scripting-for-Cyberse
curity/blob/master/Chapter03/Links.md, dzieki czemu nie musisz ich wpisywac recznie.
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kodowanie Base64, 503
modyfikacja konfiguracji, 496
modyfikacja pamieci, 498
przechwytywanie bibliotek DLL, 497
tymczasowe wytgczenie, 495
zaciemnianie kodu, 501
zapobieganie wykrywaniu plikow, 495
schemat funkcjonalny interfejsu, 488
sposob dziatania, 488
w akgji, 492
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API, Application Programming Interface, 222
Application Control, 181
AppLocker, 35, 195, 196, 445, 457
audyt zdarzen, 469
typy regut, 458
wdrazanie poprzez
GPO, 459
Intune, 460
Microsoft Configuration Manager, 464
PowerShell, 466
architektura WMI, 239
atak
oparty na wyrazeniu zgody, 342
phishingowy, phishing attack, 293
powtoérzeniowy, replay attack, 289
typu
COM hijacking, 235
credential theft, 34
DCSync, 284
downgrade, 179, 370, 405, 495
Kerberoasting, 300
Living Off the Land, 157
pass-the-hash, 256, 296, 354
pass-the-ticket, 299
pass-through, 344
password spraying, 269, 276, 328
shadow credential, 301
XSS, 264
ataki
redukowanie powierzchni, ASR, 524
w Srodowisku korporacyjnym, 264
wykrywanie, 523
zabezpieczenia, 345
zapobieganie, 302
atakowanie
Active Directory, 262, 292
Azure Active Directory, 308, 325
AtomicTestHarnesses, 386
autoryzacja, 292, 313
autouzupelinianie, 44
Azure Active Directory, AAD, 268, 310
atak typu pass-through, 344
atak typu password spraying, 328
kradziez danych uwierzytelniajgcych, 335

Pole¢ ksigzke


https://helion.pl/rf/powcyb
https://helion.pl/rt/powcyb

528

PowerShell w cyberbezpieczenstwie

Azure Active Directory, AAD
uwierzytelnianie, 311
uzyskiwanie dostepu, 321

Azure CLI, 322

Azure Cloud Shell, 321

Azure Portal, 321

Azure PowerShell, 323
modut Az, 323
modut Microsoft Graph, 324

bazowa konfiguracja zabezpieczen, 182,513
bezpieczenistwo, 152
Active Directory, 263
Azure Active Directory, 345
metody ochrony, 506
oparte ma wirtualizacji, VBS, 477
funkcja Secure Boot, 478
ochrona hiperwizora, 477
ustuga LSA, 477
PowerShell Remoting, 135
powtoki PowerShell, 32
uwierzytelnianie typu Basic, 142
biblioteki DLL, 222
bilet, ticket, 290
dostepowy, 290
srebrny, 296
Ticket-Granting Ticket, 290
ztoty, 296
blok skryptu, script block, 147, 161
Blue Team, zesp6t niebieski, 33, 157, 382
narzedzia PowerShell, 385-390
ochrona, 383
reagowanie, 385
wykrywanie, 384
Blue Team Cookbook
izolowanie zagrozonego systemu, 395
monitorowanie wykonywania polecen, 393
ograniczenie komunikacji, 395
przegladanie
historii polecen, 391
wybranych regut, 394
sprawdzanie
brakujacych aktualizacji, 391
dziennika zdarzen, 392
portéw, 403
praw dostepu, 398
waznosci certyfikatow, 397
zainstalowanego oprogramowania, 396
zainstalowanych aktualizacji, 390
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uruchamianie transkrypcji, 396
weryfikowanie podpisu cyfrowego, 398
wigczanie i wytaczanie konta

domenowego, 402

lokalnego, 401, 402
wykrywanie atakdw typu downgrade, 405
wyswietlanie

kont domenowych, 403

potaczen TCP i UDP, 404

proceséw, 400

uruchomionych ustug, 400
zapobieganie atakom typu downgrade, 405
zatrzymywanie

proceséw, 401

ustug, 400

btedy, 98

C#, 227
certyfikaty, 447
SSL, 397
wyszukiwanie, 448
CIM, Common Information Model, 112, 239
CLI, Command Line Interface, 30
CloudAP, 319
CLR, Common Language Runtime, 225
cmdlety
CIM, 114
WMI, 113
COM, Component Object Model, 31,112, 223,
233,266
Command and Control, C2, 377

DCOM, Distributed COM, 112, 234
delegowanie, 216
DMZ, demilitarized zone, 264
domeny
relacje zaufania, 286
dostawca, provider, 242
instancje, 243
klasy, 242
konsumenci zdarzen, 245
tozsamosci, 318
ustug, 318
zdarzenia, 244
dostep
do AAD, 321
Azure .NET, 322
Azure CLI, 322
Azure PowerShell, 323
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do danych uwierzytelniajacych, 372 funkcje, 94
do systemu i domeny, 218 atrybut cmdletbinding, 95
do Windows API, 228 dane wejsciowe, 96
do WMI, 239 opcja SupportsShouldProcess, 96
DSC, Desired State Configuration, 34, 152, 509 parametry, 94
DSInternals, 387 zaawansowane, 98
dyski PSDrives, 92
dziedziczenie, 39 G
dziennik zdarzen

GPO, Group Policy Objects, 50, 124, 268, 283
konfigurowanie AppLockera, 460
konfigurowanie WDAC, 479

Defender/Operational, 493
PowerShellCore/Operational, 191

System, 193 .
Windows Defender, 194 lista, 3.04 .
Windows PowerShell, 188 modyfikowanie, 283

ustanawianie trwatosci, 367

Windows PowerShell/Operational, 189 - i - )
graficzny interfejs uzytkownika, GUI, 31

Windows Remote Management, 191
Zabezpieczenia, Security, 192 grupy .

dzienniki zdarzen, 440, 441 uprzywilejowane, 273
analiza, 173 wbudowane, 273

czyszczenie, 372 wyliczanie, 374

sprawdzanie, 392 w AAD, 330
wyszukiwanie, 174, 177 wAD, 272
wys$wietlanie zawartosci, 175
zapobieganie fatszowaniu, 217 H
zwigkszanie rozmiaru, 199 hermetyzacja, 38
dzierzawa, 329 Host PowerShell, 90
E |
edytor identyfikator
Visual Studio Code, 62 CLSID, 236-238
Windows PowerShell ISE, 61 GUID, 234
Empire, 354 SID, 273, 278
Entra ID, Patrz Azure Active Directory InjectionHunter, 388, 508

enumeracja, Patrz wyliczanie
EventList, 181, 389
interfejs pakietu, 184

instalacja aktualizacji zabezpieczen, 519
instalowanie
definicji zasad grupy, 43

lista zdarzen, 185, 186 powtoki, 42
Execution Policy, 35, 47 instancje CIM, 243, 252
konfiguracja polityki, 48, 51 instrukcja, Patrz takze polecenie
zakres polityki, 49 break, 87
zasady grupy, 50, 51 continue, 88
zmiana polityki, 213 else. 82
elseif, 82
F foreach, 85
if, 82
fazy cyberataku, 351, 357-362 switch, 83
ffederacja, 309,312 integralno$¢ kodu, code integrity, 471
filtr interfejs
LDAP, 2,66 AMS], 35, 265
zdarzen, 247 wiersza polecen, CLI, 30, 41
format MOF, 242, 243 Windows API, 222

framework Monad, 31
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Intune
konfigurowanie ustugi AppLocker, 461
konfigurowanie WDAC, 480

Inveigh, 355

Invoke-Mimikatz, 354

ISE, Integrated Scripting Environment, 90

J

JEA, Just Enough Administration, 34, 133,
390, 415
dziatanie potaczenia, 416
konfigurowanie tozsamosci, 428
konwersja skryptéw, 438
minimalizowanie zagrozen, 442
modut JEAnalyzer, 437
nawigzywanie potgczenia, 436
planowanie wdrozenia, 417
plik definicji roli, 418-26
plik konfiguracji sesji, 426-434
prawa dostepu, 434
rejestrowanie zdarzen, 440
tworzenie poczatkowej konfiguracji, 439
wdrazanie, 434
JEAnalyzer, 390
jednostki
organizacyjne, OU, 280
monitorowanie, 281
wyliczanie uprawnien, 281
zmiana uprawnien, 281
ustug, SP, 334
wyliczanie, 334
jezyk
C#, 227
SDDL, 416
WQL, 246
XPath, 177

Kerberos, 136
fazy uwierzytelniania, 291
kluczowe pojecia, 290
klasy, 36
metody, 36, 242
systemowe WMI, 243, 246
wilasciwosci, 36, 243
komentarze, 97
konfiguracja zadanego stanu, DSC, 509
DSC1.1,510
DSC 2.0,511
DSC 3.0,511
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konfiguracje sesji, 131
konstrukcja try i catch, 98
konta
uprzywilejowane
w AAD, 319
w AD, 273
uzytkownikéw
wyliczanie, 269
wyliczanie anonimowe, 326
wyliczanie uwierzytelnione, 329
konto
gMSA, 429, 431
krbtgt, 295
wirtualne, virtual account, 429
kontrola aplikacji, 453
AppLocker, 456
planowanie, 454
SRP, 456
wbudowane rozwiazania, 455
WDAC, 456
zmiana dziatania PowerShella, 481
kontroler domeny, DC, 294
kradziez
danych uwierzytelniajacych, 287, 292, 335
poswiadczen, credential theft attack, 32,
145,217
tokenoéw, 336

L

LDAP, Lightweight Directory Access Protocol,
266
LGPO, 514
lista
DACL, 279
kontroli dostepu, ACL, 248, 268, 279
dla domeny, 284
dla jednostek OU, 280
polecen
*-EventLog, 173
*-WinEvent, 173
przestrzeni nazw, 241
SACL, 279
uprawnien, 219
uruchomionych ustug, 400
wszystkich GPO, 304
logowanie
dziatania modutéw, 158
jednokrotne, Single Sign-On, 308, 312,
318,343
LSA, Local Security Authority, 217, 319
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L

tadowanie biblioteki DLL, 230

maszyna wirtualna, Virtual Machine, 212
mechanizm
AppLocker, 35
DSC, 152, 435
Execution Policy, 35
OLE, 234
P/Invoke, 232
WM]I, 205
menedzer CIMOM, 242
Microsoft
Configuration Manager
wdrazanie Applockera, 464
wdrazanie WDAC, 481
Defender
wylaczanie programu, 371
Mimikatz, 217, 354
MITRE ATT&CK, 356
model
CIM, 239
COM, 233
moduty, 102
instalowanie, 103
rejestrowanie dziatania, 158
repozytorium, 103
tworzenie, 106
modyfikator zasiegu, 74
monitorowanie zgodno$ci poprawek, 519
MSDN, Microsoft Developer Network, 222

narzedzia
dla Red Team, 352
PowerShell dla Blue Team, 385
narzedzie
AADInternals, 341, 356
AppLocker, 195
AtomicTestHarnesses, 386
BloodHound, 265, 268
DSInternals, 387
Empire, 354
EventList, 389
InjectionHunter, 388, 508
Inveigh, 355
Invoke-Mimikatz, 354
JEAnalyzer, 390
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LGPO, 514
Mimikatz, 217, 319
NtObjectManager, 387
Policy Analyzer, 218, 514
Posh-VirusTotal, 389
PowerForensics, 387
PowerShellArsenal, 386
PowerSploit, 352
PowerUpSQL, 355
PowerView, 353
Process Monitor, 236
PSGumshoe, 385
PSScriptAnalyzer, 388, 507
Revoke-Obfuscation, 388
ROADtools, 341
secedit, 219
SetObjectSecurity, 514
WDAC, 195
Windows Script Host, 31
nazwy polecen, 88
NTLM, 136
NtObjectManager, 387

o

OAuth 2.0, 313

kluczowe pojecia, 314

OpenlD, 317

przeptyw uwierzytelniania, 316
obiekt, 36

binarny, blob, 290

zasad grupy, GPO, 50, 159, 220, 268

wyliczanie, 270

ochrona, 383
ograniczanie

potaczen, 151

sesji, 151
OLE, Object Linking and Embedding, 234
OM]I, Open Management Infrastructure, 115
operatory

arytmetyczne, 76

logiczne, 80

poréwnania, 77

przypisania, 79

P
P/Invoke
wywotywanie Windows API, 232
pakiet

EventList, 181
PowerSploit, 268
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pakiet
RSAT, 269
SCT, 182
Services for UNIX, 31

personifikacja, 216

petla
do-until, 87
do-while, 87
for, 86
while, 86

piaskownica, sandbox, 212

plik
definicji roli, 418-26
konfiguracji sesji, 133, 426-434
ntds.dit, 294, 295, 372
powershell.exe, 255

pliki konfiguracyjne, 90

podpis cyfrowy, 398

podpisywanie kodu, Code Signing, 35, 446
certyfikat, 448
sprawdzanie podpisu, 450
zmiana zawarto$ci pliku, 453

polecenia
anulowanie, 47
cmdlet, 93, 98
parametr ComputerName, 146
Windows PowerShell ISE, 62

polecenie
$ExecutionContext.SessionState.

>LanguageMode, 412

$PSVersionTable.PSVersion, 417
Add-LocalGroupMember, 368
Add-Type, 228, 231, 413, 482, 483
arp -a, 375
Clear, 47
Confirm-SecureBootUEFI, 478
Connect-AzAccount, 323
ConvertFrom-CIPolicy, 475, 477
Copy-Item, 452
Disable-ADAccount, 402
Disable-LocalUser, 401
dpapi::chrome, 340
dsregcmd /status, 337
Enable-ADAccount, 402
Enable-LocalUser, 402
Enter-PSSession, 148,377,416
Expand-Archive, 515
Export-Alias, 101
Export-JeaRoleCapFile, 440
ForEach-Obiject, 85, 208
ForEach-Object Name, 208
Format-Table, 273
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Get-Acl, 282, 306
Get-ADGroup, 273
Get-ADOrganizationalUnit, 281
Get-ADTrust, 286
Get-ADUser, 269, 278, 373, 402
Get-Alias, 100
Get-AppLockerFileInformation, 467, 469
Get-AppLockerPolicy, 467
Get-AuthenticodeSignature, 398, 449, 452
Get-AzADApplication, 333
Get-AzADGroup, 331
Get-AzADUser, 330
Get-AzRoleAssignment, 331
Get-ChildItem, 207, 422
Get-CimInstance, 241, 249, 252, 396, 430
Get-Command, 55, 173, 420
GetCurrentDomain(), 375
GetCurrentForest(), 375
Get-Help, 53
Get-History, 44, 392
Get-Item, 208
Get-ItemProperty, 210
Get-LocalGroup, 374
Get-LocalUser, 373, 401, 429
Get-Member, 56
Get-MgApplicationOwner, 333
Get-MgGroup -All, 331
Get-MgGroupMember, 331
Get-MgOauth2PermissionGrant, 342
Get-MgServicePrincipalOauth2
“>PermissionGrant, 342
Get-MgUser, 329
Get-MgUserAppRoleAssignment, 333
Get-MgUserCreatedObject, 330
Get-MgUserOauth2PermissionGrant, 342
Get-MgUserOwnedObject, 330
Get-Module, 324
Get-NetAdapter, 375
Get-NetDomain, 361
Get-NetFirewallProfile, 395
Get-NetFirewallRule, 394
Get-NetTCPConnection, 404
Get-NetUDPConnection, 404
Get-Process, 257,377,401
Get-PSDrive, 207
Get-PSProvider, 422
Get-PSSessionCapability, 435
Get-PSSessionConfiguration, 135, 436
Get-SBLEvent, 440
Get-ScriptAnalyzerRule, 507
Get-Service, 400
Get-Verb, 89
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Get-WinEvent Security, 175
Get-WinEvent, 175, 196, 392, 469
Get-WmiObject win32_process, 400
Group-Object, 393

iex, 389

Import-Alias, 102
Import-LocalizedData, 412
Import-Module, 437
Import-Module PowerSploit, 297
Import-PSSession, 436
Install-Module, 386, 387
Install-Module AADInternals, 341
Install-Script, 520
Invoke-CimMethod, 294
Invoke-Command, 147, 161, 377
Invoke-DscResource, 511
Invoke-Formatter, 507
Invoke-Mimikatz, 297, 298, 354, 495
Invoke-RestMethod, 359
Invoke-ScriptAnalyzer, 507
Invoke-WebRequest, 360, 379
ipconfig /all, 375

kerberos::list /export, 300, 301
Limit-EventLog, 199
Merge-CIPolicy, 475, 477
misc::cmd, 300

net localgroups, 374

net, 368, 374

New-Alias, 100
New-AppLockerPolicy, 467
New-CimlInstance, 249
New-CIPolicy, 473
New-CIPolicyRule, 476
New-Item, 209
New-ItemProperty, 199, 210
New-LocalUser, 368
New-NetFirewallRule, 395
New-Object, 234
New-PSRoleCapabilityFile, 419
New-PSSession, 148
New-PSSessionConfigurationFile, 426
New-PSSessionOption, 416
New-SelfSignedCertificate, 447
nltest, 376

Out-File, 227

powershell.exe, 358
privilege::debug, 298
Read-JeaScriptblock, 440
Register-PSSessionConfiguration, 134
Remove-CimInstance, 250
Remove-Item, 209
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Remove-ItemProperty, 210
Restart-Service, 420
route print, 375
schtasks, 365
sekurlsa::logonpasswords, 298
Set-Acl, 306
Set-Alias, 101
Set-AppLockerPolicy, 468
Set-AuthenticodeSignature, 448, 452
Set-CimInstance, 252
Set-HVCIOptions, 478
Set-ItemProperty, 211
Set-Location, 207, 208, 422
Set-MpPreference, 371
shutdown, 380
Sort-Object, 174
Start-BitsTransfer, 360
Start-Transcript, 168, 169
Stop-Computer, 380
Stop-Process, 401
Stop-Service, 379, 400
Stop-Transcript, 169
systeminfo, 374
Test-AppLockerPolicy, 468
Test-NetConnection, 403
Test-SessionConfigurationFile, 435
token::elevate, 338
Unprotect-CmsMessage, 166
wevtutil, 173, 174
whoami, 373

Policy Analyzer, 514
interfejs uzytkownika, 515
poréwnywanie konfiguracji, 517

polimorfizm, 40

polityka wykonywania skryptéw, Patrz

Execution Policy

pomoc, 53

Posh-VirusTotal, 389

PowerForensics, 387

PowerShell, 30, 41
konfigurowanie AppLockera, 466
wdrazanie WDAC, 481

PowerShellArsenal, 386

PowerSploit, 352

PowerUpSQL, 355

praca zdalna, 110

prawa dostepu, 214, 278, 398

Process Monitor, procmon, 236

profile PowerShell, 90

programowanie zorientowane obiektowo,

00P, 36
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protokoty
transportowe, 110
uwierzytelniania, 140, 287
protokét
Kerberos, 136, 290
LAN Manager, 288
MS-DRSR, 284
NTLM, 136, 288
OAuth 2.0, 313
PSRP, 110
SOAP, 111
WinRM, 110
PRT, Primary Refresh Token, 336
przestrzenie nazw, namespaces, 240
przestrzen nazw System.DirectoryServices,
265
PSGumshoe, 385
PSRemoting, PowerShell Remoting, 109
bezpieczenstwo, 135
kradziez po$wiadczen, 145
praca zdalna, 110
punkty konicowe, 131
uwierzytelnianie, 135
uzycie SSH, 115
uzycie WinRM, 111, 124
w systemie
Linux, 115
macOS, 117
Windows, 118
wlaczanie, 118
wlaczanie reczne, 119
wykonywanie polecen, 146
zasady grupy, 124
PSScriptAnalyzer, 388, 507
pulpit zdalny, remote desktop, 293
punkty koncowe, endpoints, 131, 133, 523

Red Team, zesp6t czerwony, 350
fazy ataku, 350
narzedzia PowerShell, 352-356
Red Team Cookbook
Command and Control, 377
dostep do danych uwierzytelniajacych,
372
eksfiltracja, 379
odkrywanie, 373
rekonesans, 357
ruch boczny, 376
trwatos¢, 364
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uderzenie, 379
unikanie wykrycia, 368
wykonanie, 357
reguty
dla bibliotek DLL, 458
dla Instalatora Windows, 458
dla plikéw wykonywalnych, 458
dla skryptow, 458
GPO, 283
odmowy, deny, 215
spakowanych aplikacji, 458
zapory sieciowej, 127
zezwalania, allow, 215
rejestr systemu Windows, 206
klucze gtéwne, 206
rozpoznanie systemu, 212
scenariusze uzycia, 211
tworzenie i usuwanie kluczy, 209
tworzenie i usuwanie wpisoéw, 210
ustanowienie persystencji, 213
wtasciwosci wpisow, 209
wys$wietlanie kluczy, 207, 209
zmiana polityki wykonywania skryptéw,
213
rejestrowanie
chronione zdarzen, 165
dziatania blokéw skryptéw, 161
dziatania modutéw, 158
zdarzen, 158, 187
relacje zaufania domen, 286
Revoke-Obfuscation, 388
role
uprzywilejowane, 319
wyliczanie, 331
RPC, Remote Procedure Call, 110
RSAT, Remote Server Administration Tools, 269
ruch boczny, lateral movement, 287, 292, 296,
376
zapobieganie, 521

S

SAM, Security Account Manager, 289
SAML, Security Assertion Markup Language,
309, 318
przeptyw uwierzytelniania, 318
scenariusze uzycia rejestru, 211
SCT, Security and Compliance Toolkit, 182
SDDL, Security Descriptor Definition
Language, 416, 434
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sesje, 329
interaktywne, 148
konfiguracje, 131
plik konfiguracji, 133
trwate, 148

ustuga
Active Directory, 262
Azure Active Directory, 308

Ticket-Granting Service, 290

utwardzanie systeméw, 513

SetObjectSecurity, 514
SID, Security Identifier, 273,278
skréty haset, 309, 312
stowa kluczowe i zastrzezone, 72
SOAR, Security Orchestration, Automation and
Response, 35
sprawdzanie poprawnosci ustawien, 152
SRP, Software Restriction Policies, 455
SSH, Secure Shell, 110
strefa zdemilitaryzowa, DMZ, 264
subskrypcja, 329
zdarzen, 245, 250

uwierzytelnianie, 135, 151, 292
AAD Pass-through Authentication, 310
credssp, 138
federacyjne, 310
protokotem
Kerberos, 136, 138, 290
LAN Manager, 288
NTLM, 136, 138, 288

protokoty, 140

PTA, 312

tylko w chmurze, 309

typu Basic, 138, 142

symbol wieloznaczny, *, 161 w AAD, 311
wielosktadnikowe, MFA, 308, 522
T za pomocg klucza publicznego, 116
uzytkownik

konfigurowanie praw dostepu, 214
konfigurowanie uprawnien, 220
lista uprawnien, 219

reguty odmowy, 215

reguty zezwalania, 215
uprawnienia, 214-221

wyliczanie, 329

tokeny PRT, 319, 336
tozsamo$¢
hybrydowa, 311
urzadzenia, 311
transkrypcja na zywo, 440
transkrypcje PowerShell, 167
najlepsze praktyki, 172
wiaczanie, 168-171
tryb '}
jezykowy
Constrained Language, 413
Full Language, 412
No Language, 413
Restricted Language, 412 w
ograniczonego jezyka, 34, 482
typy danych, 68

Visual Studio, 62
Visual Studio Code, 62

WAF, Web Application Firewall, 264
wersje PowerShella, 58
U wezly XML, 518
Windows Defender, 194
Windows Defender Application Control,
WDAC, 195, 470
bezpieczenstwo oparte na wirtualizacji,

uprawnienia uzytkownika, 214-221
lista, 219
uruchamianie PowerShella

aplikacja konsolowa C#, 258 VBS, 477

binarne pliki wykonywalne, 257 wdrazanie poprzez
LOLbin, 256 GPO, 479
powershell.exe, 255 Intune, 480

urzad certyfikacji, CA, 446
urzadzenia
dotaczanie AAD, 311
hybrydowe dotaczanie AAD, 311
rejestracja w ustudze AAD, 311

Microsoft Configuration Manager, 480
PowerShell, 481
zasady integralnos$ci kodu, 471
Windows PowerShell ISE, 61
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WinRM, Windows Remote Management, 110,
111,191
konfigurowanie ustugi, 120, 126
WinRT, Windows Runtime, 223
Wireshark, 137
WMI, Windows Management Instrumentation,
110,112, 205
architektura, 239
ustanowienie trwatosci, 366
WMI/CIM, 239
baza danych, 255
dostawcy, 242
monitorowanie subskrypcji zdarzen, 250
obiekty zarzadzane, 242
przestrzenie nazw, 240
subskrypcja zdarzen, 245
wpisy kontroli dostepu, ACE, 279
WQL, WMI Query Language, 246, 253
WS-Man, WS-Management, 110
WSUS, Windows Server Update Services, 34
wyliczanie, enumeration, 253, 267
aplikacji, 332
grup, 374
w AAD, 330
w AD, 272
informacji o domenie, 375
jednostek ustug, 334
kont i zasobow AAD, 326
kont uzytkownikéw, 269
kontroleréw domeny, 376
obiektéw GPO, 270
rél, 331
uprawnien jednostek OU, 281
uwierzytelnione kont i zasobéw AAD, 329
uzytkownikow, 329
zasobow AAD, 332, 333
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X

XPath, XML Path Language, 177

z
zapora
aplikacji internetowych, WAF, 264
sieciowa

tworzenie regut, 127
zasady grupy, Group Policy, 43, 50, 124, 159,
220, Patrz takze GPO

zasoby AAD

wyliczanie, 326, 332

wyliczanie uwierzytelnione, 329
zdarzenia

konfigurowanie rejestrowania, 158

rejestrowanie, 187

rejestrowanie chronione, 165

subskrypcja, 245, 250
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WMI/CIM, 245
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Napastnik nie poczeka, az opanujesz PowerShell!

PowerShell jest domyslnie instalowany w kazdym nowoczesnym Windowsie. To ogromne udogod-
nienie dla administratorow i... potezne narzedzie w rekach cyberprzestepcow. Funkcje oferowane
przez PowerShell moga zarowno zwiekszy¢ bezpieczenstwo infrastruktury IT, jak i wspierac dziata-
nia ofensywne. A zatem musisz dogtebnie pozna¢ PowerShell!

Dzieki tej ksiazce przyswoisz podstawy PowerShella i zasady pisania skryptow, a nastepnie przej-
dziesz do zagadnien zwiazanych z PowerShell Remoting. Nauczysz sie konfigurowac i analizowaé

dzienniki zdarzen Windows, dowiesz sie rowniez, ktére zdarzenia sa kluczowe do monitorowania
bezpieczenstwa. Zgtebisz mozliwosci interakcji PowerShella z systemem operacyjnym, Active
Directory i Azure AD / Entra ID. Poznasz protokoty uwierzytelniania, procesy enumeracji, metody
kradziezy poswiadczen i eksploataciji, a takze zapoznasz sie z praktycznymi wskazéwkami dla

zespotoéw czerwonedo i niebieskiego (ang. Red Team i Blue Team). Zrozumiesz tez takie metody
ochrony jak Just Enough Administration (JEA), AMSI, kontrola aplikacji i podpisywanie kodu.

W ksigzce miedzy innymi:

¢ uzycie PowerShella do ochrony systemu i wykrywania atakow

¢ wglad w dzienniki zdarzer z poziomu PowerShella

¢ PSRemoting i ryzyko — obejscia i najlepsze praktyki

¢ uzyskiwanie dostepu do systemu, jego eksploracja i przejmowanie kontroli
¢ zastosowanie PowerShella w zespotach czerwonym i niebieskim

e zastosowanie JEA do ograniczania wykonywania wybranych polecen

Miriam C. Wiesner jest starsza badaczka bezpieczeristwa w Microsofcie. Wczesniej pracowata
jako administratorka i inzynier systemowy, a takze jako programistka, konsultantka do spraw bezpie-
czenstwa i pentesterka. Jest réwniez znana autorka popularnych narzedzi open source opartych na
PowerShellu, takich jak EvenilList i JEAnalyzer. Mieszka w okolicach Norymbergi w Niemczech.
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