Rozdzial 3. Dane osobowe
w wybranych ustawach
o ochronie danych osobowych

§ 1. Definicja danych osobowych w RODO
i w wybranych ustawach o ochronie danych osobowych

Wspdlnym rdzeniem w definicji danych osobowych w RODO (art. 1 RO-
DO, definicja z art. 4 pkt 1 RODO oraz motyw 14 RODO) i we wszystkich ana-
lizowanych tu ustawach o ochronie danych osobowych, opartych na europej-
skim modelu’, sg trzy kryteria:

1) to, ze s3 to ,wszelkie informacje”;

2) dane osobowe dotycza wylacznie osob fizycznych (ustawy obejmujace ochro-
ng réwniez dane os6b prawnych sa nielicznymi wyjatkami); oraz

3) to, ze identyfikujg lub umozliwiaja w okreslonym kontekscie identyfikacje
osoby, ktdrej dane dotycza.

Analogiczng konstrukcje definicji danych osobowych (,wszystkie informa-
cje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycz-
nej”) przyjeto tez m.in. w: art. 4 PIPL ({NAfE B )2, art. 5 LGPD?, art. 3 ust. 1
lit. d KVKK, art. 3 pkt 1 rosyjskiej ustawy federalnej Nr 152-FZ z 27.7.2006 r.
o danych osobowych, sekcji 96 DPA 20124,

!'Tj. opartych na RODO albo dyrektywie 95/46/WE, poniewaz podobienistwa ustaw w paristwach
pozaeuropejskich do modelu europejskiego niekoniecznie nalezy postrzega¢ w kontekscie RODO.
W wielu przypadkach te analogie dotyczg wczesniejszej dyrektywy, cho¢by ze wzgledu na date uchwa-
lenia ustawy, ktéra nastepnie nie byta gruntownie nowelizowana.

2 Merytorycznie zbiezne definicje zawieraja takze CSL i Kodeks cywilny Chinskiej Republiki Lu-
dowej, zgodnie z ktérymi dane osobowe to informacje, ktére moga zidentyfikowac osobe fizyczna
bezposrednio lub w polaczeniu z innymi informacjami.

3 Brazylijska ogdlna ustawa o ochronie danych osobowych z 14.8.2018 r., Lei Geral de Protecdo
de Dados Pessoais, Nr 13.709, https://Igpd-brazil.info/ (dostep: 5.3.2025 r.).

* Ghariska ustawa o ochronie danych osobowych z 10.5.2012 r., Data Protection Act of 2012, Act
843, https://nita.gov.gh/wp-content/uploads/2017/12/Data-Protection-Act-2012-Act-843.pdf (do-
step: 5.3.2025 1.).
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Rozdziat 3. Dane osobowe w wybranych ustawach o ochronie danych osobowych

Réwniez w kalifornijskiej CCPA [sekcja § 1798.140(v)(1)] dane osobowe to
informacje, ktore identyfikuja (w przepisie takze: odnosza sie, opisuja) oraz kto-
re mozna w uzasadniony sposéb powiaza¢ bezposrednio lub posrednio z kon-
kretnym konsumentem (a wigc odpowiada to informacjom o zidentyfikowanej
lub mozliwej do zidentyfikowania osobie fizycznej z art. 4 pkt 1 RODO). Istot-
ng réznica w stosunku do tego modelu dominujacego w wielu regionach $wiata
jest, po pierwsze, ograniczenie podmiotowe — konsument jest mieszkaricem Ka-
lifornii, a po drugie — komponent ,,gospodarstwa domowego” w kalifornijskiej
w definicji danych osobowych (dane osobowe to informacje, ktdre identyfiku-
ja lub ktére mozna powigzaé z konsumentem lub gospodarstwem domowym).
Poniewaz nawet osoba fizyczna mieszkajaca samotnie moze stanowi¢ gospodar-
stwo domowe, definicja® nie wskazuje kryterium odrézniajacego osobe w go-
spodarstwie domowym od konsumenta w definicji danych osobowych®. Osoby
tworzace gospodarstwo domowe s3 jednocze$nie konsumentami w rozumie-
niu CCPA, wiec ,,gospodarstwo domowe” w CCPA powiela znaczenie ,,konsu-
menta” w definicji danych osobowych. Nowelizacja wprowadzona przez CPRA,
ktoéra wprowadzila definicje z sekeji § 1798.140(q) CCPA, nie daje powodu do
zmiany tej krytycznej opinii, poniewaz podtrzymuje definicje gospodarstwa do-
mowego (household) jako zidentyfikowanej grupy konsumentéw mieszkajacej
pod tym samym adresem i wspolnie uzytkujacej wspdlne urzadzenia lub ustu-
gi’. Natomiast ustawa wytacza w sekcji § 1798.140(p) CCPA prawa do usunie-
cia, korekty i dostepu do danych wobec danych gospodarstw domowych, co ma
niwelowa¢ skutki tego elementu definicji danych osobowych, ktéry ja zaburza.

Jednak w definicji ,,unikalnego identyfikatora” (unique identifier or unique
personal identifier), ktérym jest m.in. plik cookie (ponadto adres IP, beacons,
pixele), ustawa nie postuguje si¢ juz pojeciem gospodarstwa domowego (house-
hold), lecz rodziny (family) — odnosi si¢ do identyfikatora umozliwiajacego roz-
poznanie konsumenta, rodziny lub urzadzenia, ktére jest powiazane z konsu-
mentem lub rodzing, w réznych ustugach [sekcja § 1798.140(aj) CCPA].

Inng widoczng réznicg miedzy RODO i CCPA jest to, ze definicja danych
osobowych w CCPA [sekcja § 1798.140(v)(2) CCPA] nie obejmuje informa-
¢ji publicznie dostepnych ani uzyskanych zgodnie z prawem prawdziwych in-

° Sekeja § 999.301(k) CCPA: ‘Household’ means a person or group of people who: (1) reside at
the same address, (2) share a common device or the same service provided by a business, and (3) are
identified by the business as sharing the same group account or unique identifier.

¢ M. Krzysztofek, The Interpretation of ‘Household” in the Definition of Personal Information
in the CCPA, s. 38-43, https://kluwerlawonline.com/journalarticle/Global+Privacy+Law+Review/2.1/
GPLR2021005 (dostep: 7.2.2025 r.).

7 Sekcja § 1798.140(q) CCPA: (...) a group, however identified, of consumers who cohabitate with
one another at the same residential address and share use of common devices or services.
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§ 1. Definicja danych osobowych w RODO...

formacji, ktére stanowia przedmiot zainteresowania opinii publicznej (publicly
available information or lawfully obtained, truthful information that is a mat-
ter of public concern)8. Przepis definiuje ,,publicznie dostepne” informacje jako
udostepnione zgodnie z prawem z rejestrow wladz federalnych, stanowych lub
lokalnych, lub informacje, co do ktérych administrator ma uzasadnione podsta-
wy sadzi¢, ze zostaly zgodnie z prawem udostepnione ogdtowi spoleczenstwa
przez konsumenta lub media o szerokim zasiegu, lub informacje udostepnio-
ne przez osobe, ktérej konsument je ujawnil, jezeli konsument nie ograniczyt
ich do okreslonego grona odbiorcéw. ,,Publicznie dostepne” nie oznaczajg in-
formacji biometrycznych zebranych przez administratora nt. konsumenta bez
wiedzy konsumenta. To wylaczenie z zakresu danych osobowych w CCPA zbli-
za w tym przypadku te ustawe do podstawy przetwarzania danych z art. 13 ust. 6
PIPL (gdy dane osobowe zostaly ujawnione przez podmiot danych lub ujaw-
nione zgodnie z prawem), jednak odréznia od RODO, bo RODO nie pomija
danych w zalezno$ci od ich zrédia (do danych wrazliwych w sposéb oczywisty
upublicznionych przez osobe, ktérej dane dotycza — art. 9 ust. 2 lit. e RODO -
odniostem sie w rozdziatach 3 i 6 tej monografii).

Uwage zwraca, ze CCPA postuguje si¢ okresleniami ,,informacje osobowe”
(w definicji danych osobowych - tlumacze je jako dane osobowe, aby zachowaé
spojnos¢ z RODO) oraz ,dane”. ,Dane” s interpretowane jako ,,surowe’, nie-
przetworzone®. To np. dane lokalizacyjne (geolocation data). Chociaz wydaje sie,
ze staboscia tej interpretacji sa np. informacje biometryczne (biometric informa-
tion), ktore spelniajg przeciez ten sam warunek, nie sg przetworzone. Z pew-
noscig w CCPA ,,informacje” i ,dane” (information, data) nie s3 synonimami.
W definicji danych osobowych w CCPA ‘personal information’ means informa-
tion (...)” te okredlenia nie s3 stosowane alternatywnie, natomiast w definicji da-
nych osobowych w RODO przeciwnie - ,,«dane osobowe» oznaczajg informa-
gje (...)~

Unijne RODO ogranicza zakres danych osobowych do informacji dotycza-
cych 0s6b fizycznych (art. 1 RODO, definicja z art. 4 pkt 1 RODO), definicje da-
nych osobowych w PIPL i CCPA - réwniez.

8 Tak réwniez - teza o braku gwarancji dla prawa do prywatno$ci w prawie USA w przypadku
danych, ktére znajduja sie w sferze publicznej (gdy w UE obowigzuje odwrotna zasada, koniecznos¢
wykazania podstawy przetwarzania réwniez dla danych znajdujacych sie w sferze publicznej): D. Kuz-
nicka-Blaszkowska, Uznanie adekwatnos$ci modelu ochrony danych osobowych, s. 367; B.C. Newell,
S. de Conca, K. Thomasen, Survailance and Privacy in North America public spaces, s. 226; Katz
v. United States, 389 U.S. 347 (1967), https://supreme.justia.com/cases/federal/us/389/347/ (dostep:
7.2.2025.).

° B.M. Wheeler, California Privacy Law Update, https://www.aalrr.com/Business-Law-Journal/
california-privacy-law-update-the-ccpa-and-cpra-amended (dostep: 7.2.2025 r.).
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Rozdziat 3. Dane osobowe w wybranych ustawach o ochronie danych osobowych

Na przykladzie RODO zakres nie obejmuje 0s6b prawnych, w szczegdlnosci
przedsiebiorstw bedacych osobami prawnymi, w tym danych o firmie i formie
prawnej oraz danych kontaktowych osoby prawnej (motyw 14 RODO), cho¢
RODO nie wylacza ochrony wobec 0s6b fizycznych prowadzacych dziatalnos¢
gospodarcza.

Przykladami ustaw, ktérych definicje danych osobowych obejmuja réwniez
osoby prawne, sa poludniowoafrykanska POPIA (sekcja 1), definiujaca dane
osobowe jako informacje dotyczace mozliwej do zidentyfikowania Zyjacej osoby
fizycznej oraz w niektorych przypadkach (where applicable) mozliwej do ziden-
tyfikowania istniejacej osoby prawnej, oraz PDPL!? (rozdzial I, sekcja 2), w kto-
rej dane osobowe zostaty zdefiniowane jako wszelkiego rodzaju informacje do-
tyczace oséb fizycznych lub prawnych, zidentyfikowanych lub mozliwych do
zidentyfikowania.

§ 2. Katalog danych osobowych

Definicja danych osobowych w RODO (art. 4 pkt 1 RODO) wskazuje otwar-
ty katalog informacji umozliwiajacych identyfikacje osoby fizycznej, ktorej do-
tycza, do ktérych nalezg w szczegdlnosci imie i nazwisko, numer identyfika-
cyjny, lokalizacja, identyfikator internetowy, lub czynniki okreslajace fizyczna,
fizjologiczng, genetyczna, psychiczna, ekonomiczng, kulturowa lub spoleczna
tozsamo$¢ osoby fizycznej. Odzwierciedla to m.in. wyr. TS z 29.1.2008 r. [Pro-
ductores de Miisica de Espafia (Promusicae) v. Telefonica de Espasia SAU]!!, kt6-
ry wskazuje dane bezposrednio i posrednio identyfikujgce, jak imie i nazwisko,
numer identyfikacyjny, date urodzin, adres zamieszkania, w powigzaniu z in-
formacjami o charakterze biometrycznym lub innymi cechami, jak ple¢, kolor
oczu, waga, wzrost oraz w powigzaniu z pogladami.

To réwniez dane kontaktowe, do ktérych nalezy numer telefonu (w powig-
zaniu z innymi danymi)'?, a takze np. numer rejestracyjny samochodu'® - tu
najczesciej whasciciela pojazdu, bo identyfikacja innych osdb korzystajacych

10 Argentyniska ustawa o ochronie danych osobowych z 4.10.2000 r., Nr 25.326, Personal Data
Protection Law, https://servicios.infoleg.gob.ar/infolegInternet/anexos/60000-64999/64790/texact.
htm (dostep: 5.3.2025 r.).

'Wyr. TS z 29.1.2008 r., Productores de Miisica de Espafia (Promusicae) v. Telefénica de Espafia
SAU, C-275/06, EU:C:2008:54.

12 Wyr. WSA w Warszawie: z 25.11.2022 r., I SA/Wa 710/22, Legalis; wyr. WSA w Warszawie
213.4.2021 r., IT SA/Wa 1898/20, Legalis.

13 Wytyczne 01/2020, https://www.edpb.europa.eu/system/files/2021-08/edpb_guide-
lines_202001_connected_vehicles_v2.0_adopted_pl.pdf (dostep: 5.3.2025 r.).
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§ 2. Katalog danych osobowych

z pojazdu bedzie utrudniona [TSUE! odniost sie ponadto do numeru VIN (Ve-
hicle Identification Number)].

Analogiczny przykladowy katalog kategorii danych osobowych zawie-
ra CCPA (otwarty i wyjatkowo obszerny). Definicja danych osobowych [sek-
cja § 1798.140(v)(1) CCPA] obejmuje w niej w szczegdlnosci imie i nazwisko,
alias, dane kontaktowe, numer ubezpieczenia spotecznego, numer prawa jazdy,
numer paszportu, dane biometryczne, dane genetyczne, dane o lokalizacji, nu-
mery kont, informacje o zatrudnieniu, informacje o wyksztalceniu, historie za-
kupow, identyfikatory online i urzadzen oraz historie wyszukiwania i przeglada-
nia oraz inne dziatania online, jesli takie informacje sa powigzane lub mozliwe
do utworzenia powigzania z okreslonym konsumentem (ktdry jest definiowa-
ny jako mieszkaniec Kalifornii) lub gospodarstwem domowym. Innym przykta-
dem ustawy, ktéra zawiera przykladowy katalog kategorii danych osobowych,
jest potudniowoafrykanska POPIA (sekcja 1), wymieniajaca m.in. informacje
dotyczace rasy, plci, cigzy, stanu cywilnego, pochodzenia narodowego, etnicz-
nego lub spotecznego, orientacji seksualnej, wieku, zdrowia, religii, przekonan,
wyksztalcenia, historii kredytowej, karalnosci, przebiegu zatrudnienia, numer
identyfikacyjny, adres e-mail, adres fizyczny, numer telefonu, informacje o loka-
lizacji, identyfikator internetowy lub inne, dane biometryczne, osobiste opinie
osoby lub nt. osoby, prywatng korespondencje wyslang przez osobe lub dalsza
korespondencje, ktéra ujawnilaby tre$¢ oryginalnej korespondencji, nazwisko
osoby.

Przykladem przeciwnym definicji danych osobowych, ktéra nie zawiera ka-
talogu osobowych, a okreéla je tylko jako ,wszelkiego rodzaju informacje do-
tyczace zidentyfikowanych lub mozliwych do zidentyfikowania oséb fizycz-
nych’, jest art. 4 PIPL (aby by¢ Scistym, nalezy powiedzie¢, ze nie zawiera go
gléwna definicja danych osobowych, poniewaz otwarty katalog danych wraz-
liwych, réwniez bedacych przeciez danymi osobowymi, znajduje si¢ w art. 28
PIPL) (przykiady danych osobowych réznych kategorii, m.in. dane identyfika-
cyjne, kontaktowe, lokalizacyjne, zawiera jednak nieobligatoryjna, zalecana nor-
ma krajowal®, a takze art. 76 ust. 5 CSL, gdzie znajduje si¢ niewyczerpujacy ka-
talog danych osobowych, ktéry obejmuje w szczegolnosci imie i nazwisko, date

Y4 Wyr. TS z 9.11.2023 r., Gesamtverband Autoteile-Handel e.V. v. Scania CV AB, C-319/22,
EU:C:2023:837.

15 Pkt 3.1, s. 1 i Zalgcznik A, GB/T 35273-2020 [National Standard of the People’s Republic of
China, Information security technology — Personal information (PI) security specification z 6.3.2020 r.,
(5 RR2HEM MAEBRLZLMT), State Administration for Market Supervision of the People’s Re-
public of China Standardization Administration of the People’s Republic of China, https://www.tc260.
org.cn/upload/2020-09-18/1600432872689070371.pdf (dostep: 7.2.2025 r.)].
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Rozdziat 3. Dane osobowe w wybranych ustawach o ochronie danych osobowych

urodzenia, numer dokumentu tozsamo$ci, dane biometryczne, adres, numer te-
lefonu).

Podobna uproszczona konstrukcja zostala zastosowana w ustawach brazy-
lijskiej (LGPD), argentynskiej (PDPL) i rosyjskiej (ustawy federalnej Nr 152-
FZ 2 27.7.2006 r. o danych osobowych). Uwazam jednak, Ze brak otwartego ka-
talogu lub ograniczony katalog danych osobowych (w poréwnaniu do innej
ustawy) nie wplywa na mozliwo$¢ uznania informacji za dane osobowe, sko-
ro we wszystkich analizowanych ustawach wspolnymi kryteriami sa kwestie,
ze dane osobowe to ,wszelkie informacje” oraz ze identyfikujg lub umozliwiaja
w okreslonym kontekscie identyfikacje osoby, ktorej dane dotycza.

Tak wiec niezaleznie od tego, czy przepis wymienia np. identyfikatory inter-
netowe (jak w motywie 30 RODO!®: adresy IP, identyfikatory plikéw cookie -
generowane przez urzadzenia, aplikacje, narzedzia i protokoty czy tez inne iden-
tyfikatory, generowane np. przez etykiety RFID, lub inne, takie jak pseudonimy
uzywane na forach internetowych przez uzytkownikéw; podobny katalog znaj-
duje si¢ rowniez w definicji danych osobowych w kalifornijskiej CCPA: online
identifier, Internet Protocol address, e-mail address, account name) czy nie za-
wiera takiego wyliczenia (jak w chinskiej PIPL lub w ww. ustawie rosyjskiej),
stanowia dane osobowe, jezeli umozliwiaja identyfikacje osoby fizycznej. Dany-
mi osobowymi sg takze nagrania obrazu lub glosu, w tym uzyskane przez mo-
nitoring (wyr. TS z 11.12.2014 r., Frantisek Rynes v. Uad pro ochranu osobnich
udajin)V’.

W definicji danych osobowych, niezaleznie od obszernosci katalogu infor-
magcji stanowigcych dane osobowe, wymienienie wszystkich nie jest mozliwe,
katalog zawsze ma charakter otwarty i przykltadowy, a zmieniajace sie okolicz-
nosci, jak nowe technologie przetwarzania, moga powodowa¢ powstawanie no-
wych (i tak byto w ostatnich latach) kategorii danych osobowych!®.

Jezeli wiec informacja umozliwia identyfikacje osoby fizycznej (np. adres
e-mail, numer identyfikacyjny w elektronicznym systemie ewidencji ludnosci,
numer dokumentu tozsamosci, imiona i nazwiska rodzicow, imie i nazwisko
zony/meza, numer rejestracyjny pojazdu, numer rachunku bankowego, numer
karty kredytowej, identyfikator internetowy, lokalizacja, dane biometryczne,
historia kredytowa itd.), to jest dang osobowa na podstawie definicji z kazdej
z analizowanych tu ustaw, niezaleznie od tego, czy zawiera ona przyktadowy ka-

16 Wyr. TS 2 24.11.2011 r., Scarlet Extended SA v. Société belge des auteurs, compositeurs et éditeurs
SCRL (SABAM), C-70/10, EU:C:2011:771, uznaje adres IP za dane osobowe w przypadku dostawcy
ustugi dostepu do Internetu.

7 Wyr. TS z 11.12.2014 r., Frantisek Rynes v. Utad pro ochranu osobnich tidajii, C-212/13,
EU:C:2014:2428.

18 P Fajgielski, Ogdlne rozporzadzenie o ochronie danych, s. 106.
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§ 3. Dane wrazliwe

talog danych osobowych. Z drugiej strony, zadna kategoria informacji odno-
szacych si¢ bezposrednio lub posrednio do osoby fizycznej nie stanowi ,,danej
osobowej” z samej swojej natury, poniewaz poza kontekstem, bez dodatkowych
informacji dotyczacych danej osoby, moze nie powsta¢ mozliwo$¢ powigza-
nia jej z ta osoba (ani uzasadnione prawdopodobienstwo, ze informacja zosta-
nie wykorzystana przez administratora w celu identyfikacji ze wzgledu na koszt
czy technologie, ktdéra dysponuje). Analizowane pozaeuropejskie ustawy sa wiec
m.zd. zbiezne w tym aspekcie z RODO.

Nieprawdziwe informacje i opinie o osobie, np. subiektywne, czy wrecz znie-
stawiajace, rowniez sg danymi osobowymi, jezeli mozna je przypisa¢ konkretnej
osobie fizycznej!®. Dotyczy to takze samych danych osobowych, np. informa-
cje dotyczace zadtuzenia osoby, ktdre zostaly opublikowane w rejestrze kredyto-
wym i nie zostaly zaktualizowane po splacie zadluzenia, a tym samym blednie
wskazujg, ze dana osoba jest nadal dluznikiem, s3 danymi osobowymi, ktdre na-
lezy sprostowac.

W potudniowoafrykanskiej POPIA (sekcja 1) wprost sprecyzowano, ze opi-
nie o osobie naleza do danych osobowych (the views or opinions of another in-
dividual about the person), nalezy wiec zalozy¢, ze réwniez nieprawdziwe, sko-
ro ocena ich prawdziwosci moze zaleze¢ np. od odmiennych perspektyw osoby,
ktéra je formuluje i podmiotu danych oraz nowych informacji nieznanych
weze$niej. Ustawa australijska, tj. Privacy Act 1988%° (obecnie trwaja prace nad
jej nowelizacja?!), jeszcze wyrazniej podkresla, ze do danych osobowych nalezy
m.in. opinia lub informacja, bez wzgledu na ich prawdziwos¢ (whether the infor-
mation or opinion is true or not).

§ 3. Dane wrazliwe

Zamknietym (w art. 9 ust. 1 RODO, cho¢ nie w kazdym analogicznym prze-
pisie innych ustaw jest to zbidr zamkniety) podzbiorem danych osobowych sa
»szczegblne kategorie danych osobowych” — dane wrazliwe.

Ta kategoria danych zostala wyodrebniona i objeta wzmocniong ochrong
w poréwnaniu ze zwyklymi danymi osobowymi (a wiec innymi niz ujete w ka-

19 Tak réwniez D. Lubasz, w: tenze (red.), Ochrona danych osobowych, s. 78.

20 Australijska ustawa o ochronie prywatnosci z 21.12.1988 r. ze zm., Privacy Act 1988, https://
www.legislation.gov.au/C2004A03712/latest/text (dostep: 5.3.2025 r.).

2112.9.2024 r. Prokurator Generalny przedstawil Parlamentowi projekt ustawy (pierwszga czes tej
reformy, poprzedzajaca konsultacje dotyczace drugiej czesci) reformujacej ustawe o ochronie prywat-
nosci [Privacy Act; Law reform in the age of Al https://ministers.ag.gov.au/media-centre/speeches/
law-reform-age-ai-17-10-2024 (dostep: 7.2.2025 r.)].
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talogu danych wrazliwych) ze wzgledu na ich szczegélne znaczenie dla ochro-
ny prawa do prywatnosci oraz zagrozenia dla podstawowych praw i wolnosci.

Dane wrazliwe naleza do sfery nie tylko prywatnej, ale intymnej. Ich ujaw-
nienie moze narazi¢ osobe, ktorej dane dotycza, na istotng i nieodwracal-
ng szkode poprzez naruszenie jej godnosci, napietnowanie jej lub narazenie
jej na ostracyzm w jej Srodowisku. Moze réwniez prowadzi¢ do dyskrymina-
¢ji podmiotu danych, wywolywaé negatywne skutki prawne lub mie¢ inny istot-
ny wplyw, np. na decyzje dotyczace zatrudnienia, kredytowania czy ubezpiecze-
nia na zycie.

Te nature danych wrazliwych wskazuje chinska PIPL w art. 28 (w ten spo-
sOb jako jedyna sposrdd analizowanych tu ustaw), okreslajac je jako dane, kto-
re ujawnione lub bezprawnie wykorzystane, moga tatwo naruszy¢ godno$¢ oséb
tizycznych lub powaznie zaszkodzi¢ bezpieczenistwu osobistemu lub majatko-
wemu?2, co uzasadnia posrednio potrzebe wyodrebnienia ich jako podkatego-
rii danych osobowych.

Przewodnik dotyczacy wrazliwych danych osobowych (Guide for Sensitive
Personal Information Identification) wydany przez Krajowy Komitet Technicz-
ny ds. Standaryzacji Bezpieczenstwa Informacji (TC260, National Information
Security Standardization Technical Committee) we wrze$niu 2024 r., mocno ak-
centuje to kryterium. Wprowadza test ,ryzyka szkody” i jego prymat nad lista
kategorii danych wrazliwych z art. 28 PIPL - wytyczne mdwia, ze informacja
moze nie mie¢ wrazliwego charakteru, jezeli nie wyrzadza szkéd wskazanych
w art. 28 PIPL, a wiec nie spelnia kumulatywnie warunkéw z tego przepisu. To
duza réznica w stosunku do RODO, skoro jego przepisy nie stopniujg poziomu
ochrony danych wrazliwych w zaleznosci od ich wplywu na prywatnos¢ pod-
miotu danych, np. informacje dotyczace zdrowia sa wrazliwe niezaleznie od
ich kontekstu, wplywu na podmiot danych, ewentualnego odbioru przez osoby
trzecie (por. pkt 51 wyr. TS z 6.11.2003 r.%).

Zamkniety katalog danych wrazliwych w art. 9 ust. 1 RODO obejmuje da-
ne osobowe ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub $wiatopogladowe, przynaleznos¢ do zwiazkéw zawo-
dowych, a takze dane genetyczne, dane biometryczne jednoznacznie identyfi-
kujace osobe fizyczng oraz dane dotyczace zdrowia, seksualnosci lub orientacji
seksualnej (art. 9 ust. 1 RODO).

Przepis okresla dane wrazliwe jako ,,ujawniajace” niektdre cechy wymienio-
ne wart. 9 ust. 1 RODO, jednak w przypadku innych cech - jako ,,dane dotycza-

22 Art. 28 PIPL: (...) once leaked or illegally used, may easily cause harm to the dignity of natural
persons grave harm to personal or property security.
23 Wyr. TS z 6.11.2003 r., Bodil Lindgvist, C-101/01, EU:C:2003:596.
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ce” ich, np. ujawniajace pochodzenie rasowe, ale dotyczace zdrowia. Zgadzam
sie z opinia, ze ,,dane ujawniajace” to kategoria szersza, bo obejmuje tez infor-
magje, z ktérych mozna wnioskowa¢ o istnieniu tych cech, a nie tylko informa-
cje wprost dotyczace tych cech, np. z tresci recept wystawianych systematycznie
przez lekarza na nazwisko pacjenta mozna wnioskowa¢ o okre$lonej chorobie??,
z wplat na okre$lony kosciét o przekonaniach religijnych. Jednak to, ze w przy-
padku zdrowia, seksualnosci i orientacji seksualnej danymi wrazliwymi sg ,,da-
ne dotyczace’, a nie ,,ujawniajace”, wprowadza niekonsekwencje. To zrdznicowa-
nie mogtoby uzasadnia¢ watpliwo$¢ czy zakres danych wrazliwych odnoszacych
sie do zdrowia, seksualno$ci lub orientacji seksualnej nie jest wezszy niz pozo-
stalych kategorii z art. 9 ust. 1 RODO. Jednak z wyr. TS z 1.8.2022 r.*> wynika,
ze nie. Trybunat Sprawiedliwosci Unii Europejskiej dokonal szerokiej interpre-
tacji zakresu danych wrazliwych w rozumieniu art. 9 RODO, uznajac, ze sa nimi
réwniez dane partnera (w tym przypadku w postepowaniu na podstawie litew-
skiego prawa antykorupcyjnego), skoro mozna z nich posrednio wywniosko-
wac orientacje seksualng podmiotu danych. Szeroka wykladnia zakresu danych
wrazliwych, ktéra zmierza do zapewnienia wysokiego poziomu ochrony tej ka-
tegorii danych, wynika tez z pkt 50 ww. wyr. TS z 6.11.2003 .

Warto podkredli¢, ze nie tylko art. 9 ust. 1 RODO, ale tez np. kalifornijska
CCPA [w sekcji § 1798.140(ae)(1) CCPA] - personal information that reveals —
i argentynska PDPL (w sekcji 2 PDPL) odnosza si¢ do danych ,,ujawniajacych”
poszczegdlne kategorie danych wrazliwych, a wigc nie tylko informacji wprost
wrazliwych, ale tez prowadzacych posrednio do ich ustalenia. Przyktadem mo-
ze by¢ geolokalizacja, ktdra jest bezposrednio informacja wrazliwa w kalifornij-
skiej CCPA i chinskiej PIPL, lecz nie w RODO, ale ktéra np. w historii nawiga-
¢ji samochodowej moze umozliwi¢ ustalenie adreséw, ktore moga wskazywac
np. na regularne wizyty lekarskie wlasciciela samochodu w gabinecie o okreslo-
nym profilu. Natomiast art. 6 ust. 1 KVKK wprost zalicza do danych wrazliwych
réwniez ubiér, poniewaz moze on ujawnia¢ wyznanie.

Zgodnie z art. 26 PIPL systemy rozpoznawania twarzy w miejscach publicz-
nych moga stuzy¢ wylacznie do celéw ochrony bezpieczenstwa publicznego,
chyba Ze zostanie uzyskana odrebna zgoda podmiotu danych?. Kilka chinskich

24 P. Fajgielski, Ogolne rozporzadzenie o ochronie danych, s. 198.

25 Wyr. TS z 1.8.2022 1., OT v. Vyriausioji tarnybinés etikos komisja, C-184/20, EU:C:2022:601.

26 Tak réwniez Najwyzszy Sad Ludowy Chin w wytycznych dla sadéw z 28.7.2021 r. dotyczacych
stosowania przepiséw o technologii rozpoznawania twarzy znajdujacych sie w chinskim Kodeksie cy-
wilnym, CSL, chinskiej ustawie o ochronie praw konsumentéw, chinskiej ustawie o handlu elektro-
nicznym; M. Torres, China’s Supreme People’s Court sets rules, https://www.garrigues.com/en_GB/
new/chinas-supreme-peoples-court-sets-rules-facial-recognition-technology (dostep: 7.2.2025 r.).
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miast, np. Tianjin, Nanjing i Xuzhou, ograniczylo lub zakazalo stosowania tech-
nologii rozpoznawania twarzy?’.

Dostawca oprogramowania Al do rozpoznawania twarzy, Clearview Al zo-
stal ukarany przez kilka unijnych organéw ochrony danych, miedzy innymi
m.in. wloski, francuski i grecki, za trenowanie swoich algorytméw rozpozna-
wania twarzy zdjeciami pozyskiwanymi przez technike ,web scrappingu’, czy-
li przeczesywaniea Internetu, w szczegélnosci mediéw spolecznosciowych, jak
Facebook, Youtube czy Instagram w poszukiwaniu tych danych. Sa w tej sytu-
acji danymi biometrycznymi z art. 4 pkt 14 RODO, wigc podstawg przetwarza-
nia danych nie mégt by¢ uzasadniony interes, a organy ochrony danych wykaza-
ty, ze administrator danych nie miat innej.

Pozyskiwanie zdje¢ uzytkownikéw bez podstawy prawnej (poza innym na-
ruszeniami) bylo takze powodem nafozenia 21.7.2022 r. powaznej administra-
cyjnej kary pieni¢znej w wysokosci 8,026 mld RMB (okolo 1,2 mld USD) przez
chiniskg CAC na firme Didi Chuxing?®.

Model zamknietego katalogu danych wrazliwych powielaja réwniez defi-
nicje danych wrazliwych w innych analizowanych w tym rozdziale ustawach,
np. w argentynskiej PDPL (sekcja 2 PDPL), DPA 2012 (art. 37 ust. 1 DPA 2012),
kalifornijskiej CCPA [sekcja § 1798.140(ae) CCPA], przy czym nalezy zazna-
czy¢, ze CCPA pierwotnie nie definiowata danych wrazliwych, w potudniowo-
afrykanskiej POPIA (sekcja 26 POPIA), w tureckiej KVKK (art. 6 KVKK).

Co wigcej, kategorie danych wrazliwych w tych ustawach s3 w znacznym
stopniu zbiezne z art. 9 ust. 1 RODO, np. definicje w ustawach: brazylijskiej
LGPD, australijskiej Privacy Act 1988, tureckiej KVKK, poludniowoafrykan-
skiej POPIA, kalifornijskiej CCPA, ghanskiej ustawie o ochronie danych osobo-
wych z 10.5.2012 r. i argentynskiej PDPL obejmuja m.in. dane dotyczace zdro-
wia, wyznania i zZycia seksualnego.

Na tym tle odrdznia sie chifiska PIPL (art. 28 PIPL), w ktorej katalog danych
wrazliwych jest otwarty i wprawdzie zawiera kategorie, takie jak dane dotyczace
zdrowia i wyznanie, to zbieznos¢ listy danych wrazliwych z RODO moze wyni-
ka¢ ewentualnie z wykladni art. 28 PIPL, oceny czy ujawnienie poszczegdlnych
danych narusza godnos¢ oséb fizycznych lub powaznie zagraza ich bezpieczen-
stwu osobistemu lub majatkowemu, bo sama lista tych danych w przepisie nie
jest zbiezna z RODO. Liste chinskich danych wrazliwych wskazuje tez krajo-

7Y, Chen, Tianjin Bans the Collection of Facial Recognition Data, https://www.chinajusticeob-
server.com/a/tianjin-bans-the-collection-of-facial-recognition-data (dostep: 7.2.2025 r.).

28 G. Webster, Chinese Authorities Announce $1.2B Fine in DiDi Case, https://digichina.
stanford.edu/work/translation-chinese-authorities-announce-2b-fine-in-didi-case-describe-despicable-
data-abuses/ (tekst w jezyku angielskim) (dostep: 7.2.2025 r.), http://www.cac.gov.cn/
2022-07/21/c_1660021534306352.htm (tekst w jezyku chinskim) (dostep: 7.2.2025 r.).

36



§ 3. Dane wrazliwe

wy standard® (National Standard, E#%, GB/T 35273-2020, nieobligatoryjny,
zalecana norma krajowa), w tym niebedacych takimi w RODO, jak informa-
cje o koncie bankowym, informacje o nieruchomosciach, informacje kredyto-
we, informacje o miejscu pobytu oraz dane osobowe dzieci do 14 lat.

Przepisy te nie stopniuja poziomu ochrony danych w zaleznosci od ich wpty-
wu na prywatno$¢ podmiotu danych, np. dotyczacych zdrowia - informacje
o bezplodnosci lub nosicielstwie niektérych wiruséw sa szczegdlnie intymne,
natomiast informacja o krétkiej kontuzji sportowej zapewne neutralna w odbio-
rze otoczenia. Jednak w pkt 51 wskazanego powyzej wyr. TS z 6.11.2003 r. Try-
bunat stwierdzit, ze ,,informacja, iz dana osoba doznata urazu stopy i przebywa
na zwolnieniu lekarskim w niepelnym wymiarze, stanowi dane osobowe doty-
czace zdrowia w rozumieniu art. 8 ust. 1 dyrektywy 95/46”. Informacje o uzalez-
nieniach dotyczg zdrowia®®, a wiec sg danymi wrazliwymi®!, dodatkowym uza-
sadnieniem tego charakteru tych danych jest tez ryzyko negatywnych skutkow
prawnych lub innego istotnego wplywu na osobe, ktérej dotycza.

Z tymi ustawami kontrastuje prawo Kazachstanu, ktére nie zawiera defini-
¢ji wrazliwych danych osobowych, a jedynie ogranicza dostep do niektérych in-
formacji bedacych przedmiotem tajemnic zawodowych np. tajemnicy lekarskiej
lub telekomunikacyjnej (dane osobowe abonentéw).

Definicja danych wrazliwych z art. 9 ust. 1 RODO nie uwzglednia wszyst-
kich kategorii, ktore w powszechnym odczuciu moglyby zosta¢ okreslone jako
dane o duzej wrazliwosci, rowniez w krajach, ktére nie podlegaja RODO. Przy-
kladem sg dane o sytuacji finansowej, w tym np. o stanie rachunku bankowe-
go, ktore w RODO nie wchodzg w zakres danych wrazliwych (w RODO toz-
samos¢ ekonomiczna, a wiec sytuacja finansowa, nalezy do definicji zwyktych
danych osobowych), mimo ze nieuprawnione ujawnienie lub dostep do takich
danych moze narazi¢ osobe, ktérej dane dotycza, na istotng lub nieodwracalng
szkode (w niektérych przypadkach podlegaja ochronie np. jako tajemnica ban-
kowa, jednak nie we wszystkich przypadkach dane o sytuacji majatkowej musza

29 Pkt 3.2, s. 2 i Zalgcznik B, GB/T 35273-2020 [National Standard of the People’s Republic of
China, Information security technology — Personal information (PI) security specification z 6.3.2020 r.,
(ERLZ2E M MAERLZLME), State Administration for Market Supervision of the People’s
Republic of China Standardization Administration of the People’s Republic of China, https://www.
tc260.org.cn/upload/2020-09-18/1600432872689070371.pdf (dostep: 7.2.2025 r.)].

30 Uzaleznienie jest definiowane jako nabyty stan zaburzenia zdrowia psychicznego i fizycz-
nego, ktéry charakteryzuje si¢ okresowym lub stalym przymusem wykonywania okre$lonej czyn-
nosci lub zazywania psychoaktywnej substancji chemicznej, a diagnozowanie uzaleznien odbywa si¢
m.in. w oparciu o klasyfikacje choréb ICD-10 i DSM 1V; ,,Uzaleznienie’, https://pl.wikipedia.org/wiki/
Uzale%C5%BCnienie (dostep: 7.2.2025 r.).

31 P, Fajgielski, Ogolne rozporzadzenie o ochronie danych, s. 133; M. Kuba, w: E. Bielak-Jomaa,
D. Lubasz (red.), RODO, s. 279.
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znajdowacd si¢ na rachunkach bankowych). Dane tego rodzaju spelniaja rowniez
kryterium powaznego zagrozenia dla bezpieczenstwa osobistego lub majatko-
wego, wyraznie wskazane w art. 28 PIPL. Warto wspomnie¢ o publicznym do-
stepie do zeznan podatkowych wszystkich podatnikéw w Finlandii i Norwegii,
a wiec mozliwosci siegniecia do informacji o dochodach sasiadéw lub znajo-
mych w bazach danych organéw podatkowych, a w Finlandii, w tzw. dniu za-
zdrosci narodowej nawet w mediach, w przypadku 10 tys. najlepiej zarabiaja-
cych w kraju Fin6w, np. celebrytéw, gwiazd*? (po wejéciu RODO w zycie, tj. od
2019 r., podatnicy osiggajacy przychoéd co najmniej 100 tys. EUR moga zaza-
da¢ zaprzestania udostepniania mediom danych o ich zarobkach?®). Natomiast
w Chinach funkcjonuja tzw. ekrany wstydu — publikowanie wizerunkéw dtuzni-
kéw lub sprawcéw wykroczen na monitorach na ulicach lub w transporcie pu-
blicznym oraz wspdlpraca miedzy sadami (sad w Nanning w Guangxi) i TikTo-
kiem polegajaca na wyswietlaniu wizerunkéw 0sob z czarnej listy>*.

Dane finansowe (login do konta klienta, numer konta, karty debetowej lub
karty kredytowej w polaczeniu z dowolnym srodkiem zabezpieczajacym lub ko-
dem dostepu, hastem lub danymi uwierzytelniajgcymi umozliwiajacymi do-
step do konta) zostaty natomiast zaliczone do danych wrazliwych w kalifornij-
skiej CCPA [sekcja § 1798.140)(ae)(1)(B) CCPA] oraz w ustawie indyjskiej”
(informacje finansowe, takie jak dane konta bankowego lub karty kredyto-
wej lub debetowej lub inne dane instrumentu platniczego). Ale CCPA w sek-
cji § 1798.145(d)(1) wylacza stosowanie przepisow tej ustawy do przetwarzania
danych dotyczacych oceny zdolnosci kredytowej i analizy ryzyka kredytowe-
go konsumenta zdefiniowanych w powotywanych juz ustawach: Gramm Leach
Bliley Act (GLBA) (15 U.S. Code § 6802 i n.) oraz Fair Credit Reporting Act
(FCRA). Kalifornijska CCPA wylacza ze swojego zakresu rowniez przetwarza-
nie danych medycznych, ktére podlega ustawom Confidentiality of Medical In-
formation Act (CMIA)*® i powotywanej juz ustawie — Health Insurance Portabi-
lity and Accountability Act [sekcja § 1798.145(c)(1) CCPA].

32 A. Doyle, A. Scrutton, Privacy, what privacy?, https://www.reuters.com/article/idUSK-
CNO0X91S0/ (dostep: 7.2.2025 r.).

3 M. Kucharczyk, P. Viinttinen, Finlandia, https://www.euractiv.pl/section/praca-i-polityka-
-spoleczna/news/finlandia-jak-w-praktyce-wyglada-jawnosc-zarobkow-najbogatszych/ (dostep:
7.2.20251.).

34 8. Ahmed, The Messy Truth About Social Credit, https://logicmag.io/china/the-messy-truth-a-
bout-social-credit/ (dostep: 7.2.2025 r.); T.F. Chan, Debtors in China are placed on a blacklist, https://
www.businessinsider.com/chinas-tax-blacklist-shames-debtors-2017-12?IR=T (dostep: 7.2.2025 r.).

% Indyjska ustawa o ochronie danych osobowych z 9.8.2023 r., Digital Personal Data Protection
Act, https://www.meity.gov.in/content/digital-personal-data-protection-act-2023 (dostep: 5.3.2025 r.).

36 Amerykanska federalna ustawa dotyczaca ochrony poufnoéci informacji medycznych
z 1.1.1981 r., Confidentiality of Medical Information Act (CMIA), https://consumercal.org/about-
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Innym przykladem kategorii danych, ktére nie sg zaliczone do danych wraz-
liwych w RODO ani analogicznych ustawach, s3 dane takie jak numery PESEL
i ich odpowiedniki w innych panstwach. W USA numerowi PESEL odpowiada
numer ubezpieczenia spolecznego [Social Security Number (SSN)], ktory nale-
zy do zakresu danych wrazliwych [sekcja § 1798.140(ae)(1)(A) CCPA].

Poza danymi finansowymi powyzej i numerem ubezpieczenia spolecznego
definicja danych wrazliwych z CCPA z 1798.140(ae) obejmuje tez dane dotycza-
ce prawa jazdy, stanowego dowodu osobistego lub numer paszportu, doktadna
geolokalizacje konsumenta, tre$¢ poczty, e-maili i wiadomosci tekstowych kon-
sumenta, z wyjatkiem skierowanych do administratora danych. Jest to wigc za-
kres znacznie szerszy niz ten z art. 9 ust. 1 RODO.

W chinskiej PIPL dane osobowe dzieci w wieku ponizej 14 lat s3 danymi
wrazliwymi (art. 28 PIPL) niezaleznie od charakteru tych danych, a wiec ich
faktycznej wrazliwosci albo neutralnosci®”.

Warto zwrdci¢ uwage na roéznice, ktére moga wynikaé z kontekstu histo-
rycznego — np. pochodzenie rasowe zostalo zakwalifikowane do danych wrazli-
wych we wszystkich analizowanych tu ustawach, a w motywie 51 RODO zazna-
czono, ze ,uzycie w niniejszym rozporzadzeniu terminu «pochodzenie rasowe»
nie oznacza, ze Unia akceptuje teorie sugerujace istnienie osobnych ras ludz-
kich”, to w RPA (cho¢ apartheid zostal zniesiony w 1994 r.) obywatele podle-
gaja ustawowej ewidencji wg tego kryterium (African, Indian, colored, white)®
np. w statystykach demograficznych, przy dystrybucji funduszy publicznych czy
w edukacji.

Unijne RODO nie zalicza do wrazliwych danych osobowych dotyczacych
wyrokow skazujacych i naruszen prawa (art. 10 RODO).

§ 4. Dane genetyczne i biometryczne

Unijne RODO wprowadzito definicje danych genetycznych - jako danych
osobowych dotyczacych odziedziczonych lub nabytych cech genetycznych oso-
by fizycznej, ktore ujawniajg niepowtarzalne informacje o fizjologii lub zdrowiu
tej osoby i ktdre wynikajg w szczegolnosci z analizy prébki biologicznej pocho-

-cfc/cfe-education-foundation/cfceducation-foundationyour-medical-privacy-rights/confidentiality-
of-medical-information-act/?form=MGO0AV3 (dostep: 5.3.2025 r.).

37 L. Zhang, K. Kollnig, Theory and practice, s. 37-52, https://doi.org/10.1093/idpl/ipad017
(dostep: 7.2.2025 1.).

38 M. Plaut, South Africa’s Enforced Race Classification Mirrors Apartheid, https://www.fairob-
server.com/region/africa/martin-plaut-south-africa-racial-groups-minorities-south-african-history-
-apartheid-23801/ (dostep: 7.2.2025 r.).
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dzacej od tej osoby fizycznej (art. 4 pkt 13 RODO). Danymi osobowymi sg wigc
probki krwi i innych tkanek. Konieczne jest jednak uwzglednienie kryterium
subiektywnej identyfikowalno$ci, zgodnie z ktérym identyfikacja jest mozli-
wa w okreslonych okolicznoséciach dotyczacych danego administratora, takich
jak technologie i budzet, ktérymi dysponuje. Na przyklad nie nalezy traktowaé
zmieszanych wloséw klientéw na podlodze zaktadu fryzjerskiego jako probek
biologicznych, cho¢ moga sie nimi sta¢ w specjalistycznych laboratoriach dia-
gnostyki genetycznej.

Unijne RODO zawiera rowniez definicje danych biometrycznych jako da-
nych osobowych, ktére wynikaja ze specjalnego przetwarzania technicznego,
dotycza cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej
oraz umozliwiaja lub potwierdzaja jednoznaczng identyfikacje tej osoby (np. wi-
zerunek twarzy, dane daktyloskopijne, a w przypadku biometrii behawioralnej
np. sposob poruszania kursorem myszy lub przesuwania palcem po monito-
rze telefonu). Danymi osobowymi sa wiec np. wykorzystywane w paszportach
biometrycznych odciski palcow zapisywane w formie elektronicznej w czipach,
skany siatkowki oka czy nagrania gtosu wykorzystywane do identyfikacji w ban-
kach - do dostepu do rachunku przez klienta lub do pomieszczen chronionych
przez pracownikow.

Skoro zgodnie z definicja i motywem 51 RODO dane biometryczne wyni-
kaja ze ,specjalnego przetwarzania technicznego” i jednoznacznie identyfikuja
osobe, to np. zdjecia s3 danymi biometrycznymi w paszportach biometrycznych
(poniewaz mozna je odczyta¢ maszynowo na lotniskach), ale nie w albumach
pamiatkowych.

Uzupelnienie RODO o definicje danych genetycznych i biometrycznych na-
lezy traktowa¢ jako doprecyzowanie, poniewaz ich brak w otwartym katalogu
danych nie oznacza, Ze nie sag danymi osobowymi, jezeli umozliwiaja identyfika-
cje osoby fizycznej. Analogicznie, mimo Ze nie wszystkie ustawy panstw trzecich
wyraznie wskazujg te kategorie danych, uwazam, Ze we wszystkich ustawach sa
one danymi osobowymi, pod warunkiem ze identyfikuja osobe fizyczna.

Potudniowoafrykanska POPIA (sekcja 1 POPIA) definiuje biometrie, w ra-
mach danych wrazliwych, jako technike indywidualnej identyfikacji opartej
na charakterystyce fizycznej, fizjologicznej lub behawioralnej, w tym grupie
krwi, odciskach palcéw, analizie DNA, skanach siatkéwki oka i rozpoznawaniu
glosu, a wiec cho¢ nie wymienia danych genetycznych jako odrebnej kategorii,
zawiera elementy danych genetycznych (DNA) wsroéd danych biometrycznych.

W kalifornijskiej CCPA, w ktorej dane biometryczne i genetyczne row-
niez sg danymi wrazliwymi, informacje biometryczne ustawa definiuje [sekcja
§ 1798.140(c) CCPA] jako fizjologiczne, biologiczne lub behawioralne cechy da-
nej osoby (np. wzorce lub rytmy naci$nie¢ klawiszy telefonu lub komputera, je-
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zeli moga postuzy¢ do identyfikacji), w tym informacje dotyczace DNA, obrazy
teczowki, siatkowki, odciskow palcow, twarzy, dfoni, wzoréw zyt, nagrania glo-
su®; definicja podkresla kryterium identyfikacji tozsamosci*’. Gubernator Ka-
lifornii zatwierdzit 28.9.2024 r. nowelizacje CCPA rozszerzajaca od 25.1.2025 r.
katalog danych wrazliwych o dane neuronowe (neural data)*.

U.S. Consumer Financial Protection Bureau zakwestionowato praktyke sto-
sowania monitoringu, w szczegolnosci opartego na systemach Al, do pomia-
ru wydajnoséci pracownikow, z wykorzystaniem ich danych osobowych, w tym
danych biometrycznych, bez ich zgody. Consumer Financial Protection Bure-
au uznalo si¢ za wlasciwe w tej sprawie, bo podniosto, ze Fair Credit Repor-
ting Act ma zastosowanie do wykorzystania tej technologii i ze jednym z celéw
tej ustawy jest zapobieganie potencjalnie krzywdzacemu profilowaniu pracow-
nikéw bez ich zgody. Jeszcze bardziej wrazliwe moga by¢ tego rodzaju prakty-
ki w sektorze ochrony zdrowia, poniewaz jak zwrdcito uwage Michigan Nurses
Association, narzedzia nadzoru wykorzystujace systemy Al (nalezatoby dodac,
ze nie tylko systemy AI) umieszczone w identyfikatorach pielegniarek wplywaja
réwniez na ochrone prywatnosci pacjentow*2.

Na marginesie — to zbiezno$¢ z zakazem wprowadzania do obrotu, odda-
wania do uzytku lub wykorzystywania systeméw Al do wyciagania wnioskow
nt. emocji osoby fizycznej w miejscu pracy, z wyjatkiem przypadkéw, w ktérych
system Al ma zosta¢ wdrozony lub wprowadzony do obrotu ze wzgledéw me-
dycznych lub bezpieczenstwa (art. 5 ust. 1 lit. f rozp. 2024/1689), jednak w miej-
scu pracy (i w instytucjach edukacyjnych) zostalo to uznane za nieakceptowalne
ryzyko i zakazang praktyke w zakresie AI. Cho¢ poza nimi systemy Al wyko-
rzystujace biometrie przy rozpoznawaniu emocji sa systemami wysokiego ry-
zyka (zalacznik IIT pkt 1 lit. ¢ rozp. 2024/1689 oraz motyw 54 rozp. 2024/1689),
a z tym poziomem ryzyka wiazg si¢ okre$lone obowiazki, ale nie zakaz ich sto-
sowania (np. obowigzek informacyjny z art. 50 ust. 3 rozp. 2024/1689).

39 Podobnie w pkt 5.4, s. 6, GB/T 35273-2020 [National Standard of the People’s Republic of
China, Information security technology — Personal information (PI) security specification z 6.3.2020 r.
(fERZE2BUL MNABRR2HE), State Administration for Market Supervision of the People’s
Republic of China Standardization Administration of the People’s Republic of China, https://www.
tc260.org.cn/upload/2020-09-18/1600432872689070371.pdf (dostep: 7.2.2025 r.)].

40 D.L. Buresh, Should Personal Information and Biometric Data Be Protected Under a Compre-
hensive Federal Privacy Statute, s. 31.

41 California: Bill to amend CCPA definition, https://www.dataguidance.com/news/california-
-bill-amend-ccpa-definition-sensitive-data-3 (dostep: 7.2.2025 r.).

42 L. White, US agencies take stand against Al-driven employee monitoring, https://iapp.org/
news/a/cfpb-takes-on-enforcement-measures-to-prevent-employee-monitoring (dostep: 5.3.2025 r.).
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Ustawa rosyjska (art. 11 ust. 1 rosyjskiej ustawy federalnej Nr 152-FZ
2 27.7.2006 r. o danych osobowych) definiuje dane biometryczne jako informa-
cje dotyczace cech fizjologicznych i biologicznych osoby umozliwiajace jej iden-
tyfikacje i wykorzystywane przez administratora do ustalenia tozsamosci oso-
by, ktorej dane dotycza; ich przetwarzanie wymaga pisemnej zgody podmiotu
danych® z wyjatkiem przypadkéw takich jak okreslone w przepisach stuzacych
zapewnieniu bezpieczenstwa narodowego i publicznego, czy prowadzenia po-
stepowan sagdowych. Ustawa rosyjska nie wspomina natomiast o danych gene-
tycznych.

Brazylijska LGPD (art. 5 ust. I LGPD) i turecka KVKK (art. 6 KVKK) wy-
mieniajg dane biometryczne i genetyczne w katalogu danych wrazliwych, ale
szerzej ich nie definiujg. Brak informacji o aspektach przetwarzania oraz zgody
na stosowanie biometrii (odciskéw palcédw) jako autoryzacji wstepu do pomiesz-
czen, ze wzgledu na wrazliwy charakter danych biometrycznych, byl powodem
sankcji nalozonej przez turecki KVKK decyzja z 7.7.2022 r., Nr 2022/662.

Réwniez chiniska PIPL (art. 28 PIPL) wymienia dane biometryczne wsrod
danych wrazliwych, nie definiujac ich, natomiast nie zawiera kategorii danych
genetycznych, ale mozna przyjaé, ze dane genetyczne tez naleza do danych
wrazliwych, bo spelniajg warunek ryzyka naruszenia godnosci lub spowodowa-
nia powaznych szkdd dla bezpieczenstwa osobistego lub majatkowego w razie
wycieku lub nielegalnego wykorzystania. Dane biometryczne i identyfikacyjne
dane osobowe musza by¢ przechowywane oddzielnie, a ponadto zasadg jest wy-
jatkowe przechowywanie danych biometrycznych identyfikujacych osobe*t.

Wytyczne wydane przez Najwyzszy Sad Ludowy Chin 28.12.2022 r. (Guiding
Cases Nr 35) dotyczace postepowania karnego odnosza sie¢ m.in. do rozpozna-
wania twarzy. Podobnie jak w RODO dane zbierane przez stosowanie tej tech-
nologii s3 danymi biometrycznymi®.

43 Sad Najwyzszy Federacji Rosyjskiej uznat fotografie za dane biometryczne i podkreslit wymog
pisemnej zgody pracodawcy na system dostepu oparty na identyfikacji pracownikéw na podstawie
zdje¢ (post. Sadu Najwyzszego Federacji Rosyjskiej z 5.3.2018 r., 307-KG18-101).

# Pkt 6.3, 5.9, GB/T 35273-2020 [National Standard of the People’s Republic of China, Informa-
tion security technology — Personal information (PI) security specification z 6.3.2020 r. (f§ & &2
#Hoft MALERLZLME), State Administration for Market Supervision of the People’s Republic of
China Standardization Administration of the People’s Republic of China, https://www.tc260.org.cn/
upload/2020-09-18/1600432872689070371.pdf (dostep: 7.2.2025 r.)].

%5 Supreme Court Clarifies Scope Of Criminal Personal Information Violations, https://www.
mondaq.com/china/data-protection/1286686/supreme-court-clarifies-scope-of-criminal-personal-
-information-violations (dostep: 7.2.2025 r.).
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