Max Paradox

PROBLEM? WYLUZUJ. OGARNIESZ TO!

Nie wiem juz,
czy to zdjecie
jest prawdziwe

Jak przezy¢ epoke deepfake’dw, Al i internetu,
ktory potrafi podrobié¢ wszystko

Mamy problem. Ale spokojnie. Da sie go rozwigzac
i jeszcze bedzie z czego sie posmiac.
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INTRO

Dostajesz wiadomos¢ od znajomego. ,Widziates to?".
Otwierasz film. Znany polityk moéwi co$s kompletnie
absurdalnego. Albo aktor reklamuje inwestycje, dzieki ktorej
podobno kazdy moze zarabia¢ kilka tysiecy tygodniowo,
wystarczy wptaci¢ skromne 999 ztotych i najwyrazniej nie
zadawac¢ zadnych pytan. Gtos brzmi prawidtowo. Twarz
wyglada prawidtowo. Usta poruszajg sie we wiasciwym
rytmie. Nawet charakterystyczne zmarszczki robig mniegj
wigcej to, co powinny.

Patrzysz jeszcze raz.
No przeciez moéwi.

Pie¢ lat temu prawdopodobnie uznatbys, ze skoro istnieje
nagranie, to sprawa jest jasna. Obraz byt dowodem. Film byt
jeszcze lepszym dowodem. Nagranie gtosu? Prosze bardzo,
zamykamy Sledztwo, dziekujemy wszystkim za udziat. Dzisiaj
sytuacja wyglada troche inaczej. Masz film, dzwiek, zdjecie i
nadal mozesz znajdowac sie doktadnie w tym samym miejscu
co cztowiek, ktéremu kto$ powiedziat: ,M6j kuzyn pracuje w
urzedzie i moéwit, ze od przysztego tygodnia zamykajg
internet”.

Czyli wiasciwie nigdzie.

Problem nie polega na tym, ze internet nagle zaczat
ktamac. Internet ktamat, odkad pierwszy cztowiek odkryt, ze
moze napisa¢ ,lekarze go nienawidza” nad zdjeciem
dziwnego owocu i nikt nie przyjdzie do niego do domu z
komisjg kontrolng. Zmienita sie jako$¢ podrébki. Kiedys
fatszywe zdjecie mogto wygladac jak efekt pietnastu minut
pracy cztowieka, ktory wtasnie odkryt Photoshopa i zamierza
wykorzysta¢ wszystkie dostepne filtry jednoczesnie. Dzisiaj



wygenerowany obraz potrafi by¢ piekny, realistyczny,
szczegotowy i przekonujacy.

Czyli dokfadnie taki, jaki nie powinien by¢, jesli liczyte$ na
tatwe zycie.

Sztuczna inteligencja potrafi tworzy¢ twarze oséb, ktore
nigdy nie istniaty. Moze imitowac gtos, zmienia¢ wypowiedzi
na filmie, generowac¢ sceny wygladajgce jak fotografia
reporterska, produkowac fatszywe dokumenty i tworzyc¢
materiaty, ktore przy pierwszym spojrzeniu nie majg zadnego
obowigzku wyglgda¢ podejrzanie. Jednoczesnie zwykte
narzedzia do edycji obrazu sg prostsze niz kiedykolwiek. Nie
trzeba juz byc¢ grafikiem, montazystg i czarodziejem trzeciego
poziomu Photoshopa. Wystarczy urzgdzenie, kilka minut i
odpowiednia aplikacja.

To oczywiscie nie oznacza, ze od tej chwili wszystko jest
fatszywe.

| wiasnie tutaj zaczyna sie drugi problem.

Kiedy ludzie odkrywajg, ze obrazu mozna juz tatwo
podrobi¢, pojawia sie pokusa, by przyja¢ bardzo wygodng
zasade: niczemu nie wierze. Film pokazuje cos, czego nie
lubie? Al. Zdjecie jest niewygodne? Photoshop. Nagranie
kompromituje kogos, komu kibicuje? Deepfake. W ten sposob
technologia, ktéra pozwala tworzyc¢ fatszywe dowody, daje
nam rowniez fantastyczne narzedzie do ignorowania
dowodow prawdziwych.

Idealnie.

Najpierw nie wiadomo, czy mozna wierzy¢ temu, co
widzimy.

Potem kazdy moze powiedziec, ze nie wierzy temu, czego
nie chce widziec.



Witamy w epoce informacyjnej, w ktérej nawet
rzeczywistos¢ musi mie¢ dziat PR.

Dlatego ta ksigzka nie bedzie probowata nauczy¢ cie
rozpoznawania kazdej fatszywej fotografii po liczbie palcéw.
Ta metoda przez chwile byta bardzo popularna. ,Sprawdz
dtonie!” — radzit internet, poniewaz generatory rzeczywiscie
miaty z nimi spore problemy. Cztowiek na obrazku maégt
wygladac¢ jak model, fotografie oswietlato zachodzace
stonce, a reka przypominata projekt studenta biologii, ktory
nigdy wczesniej nie widziat reki. Byto fatwo.

Technologia dostata jednak te notatke.

Podobnie jest z wieloma innymi ,hiezawodnymi oznakami
Al". Dziwne zeby, rozmazane napisy, asymetryczne okulary,
podejrzane uszy, swiatto zachowujgce sie jak po dwodch
drinkach. Wszystkie moga byé sygnatem. Zaden nie jest
magicznym wykrywaczem prawdy. Im lepsze stajg sie
narzedzia, tym mniej sensowne jest budowanie catego
bezpieczenstwa na zasadzie: ,Jezeli palec wyglada dziwnie,
to robot”.

To troche jak zabezpieczanie mieszkania przed
wifamywaczem poprzez sprawdzanie, czy ma pasiastg
koszulke i worek z napisem ,£UP".

Potrzebujemy czegos lepszego.

Najwazniejsza zmiana nie dotyczy oczu. Dotyczy sposobu
myslenia. W swiecie tatwych manipulacji nie wystarczy juz
pytac: ,Czy to wyglada prawdziwie?". Trzeba czesciej pytac:
.Skad to pochodzi?”, ,Kto opublikowat materiat jako
pierwszy?”, ,Czy istniejg inne niezalezne zrodta?", ,Czy
pokazano mi petny kontekst?”, ,Czy ktos$ probuje wywota¢ we
mnie tak silng reakcje, zebym udostepnit to szybciej, niz
pomysle?”.



Ten ostatni punkt jest szczegodlnie interesujacy, poniewaz
fatszywe tresci nie muszg pokonac twojej inteligenciji.

Wystarczy, ze pokonajg twoj refleks.

Widzisz cos$ oburzajgcego. Klik. Wysytasz. Widzisz cos
przerazajgcego. Klik. Rodzinna grupa na WhatsAppie wtasnie
dostata materiat dowodowy. Widzisz nagranie potwierdzajgce
doktadnie to, co od dawna podejrzewates. Klik. Witaj,
dopamino. Dzigkujemy za wspétprace.

Najbardziej skuteczna dezinformacja rzadko podchodzi do
cztowieka i méwi: ,Dzien dobry, mam kompletnie absurdalng
historie, w ktérg prosze uwierzyc¢"”. Znacznie czesciej mowi:
~Wiedziates, ze cos$ tu nie gra". Potwierdza wczesniejsze
przekonanie, wzmachnia strach, podkreca ztos¢ albo oferuje
sensacje tak atrakcyjng, ze rozsadek przez chwile siedzi w
poczekalni i przeglada stare gazety.

Dlatego bedziemy zajmowac¢ sie nie tylko samymi
deepfake'ami. Przyjrzymy sie réwniez wygenerowanym
zdjeciom, fatszywym nagraniom gtosowym, przerobionym
filmom, wyrwanym z kontekstu prawdziwym materiatom,
fikcyjnym zrzutom ekranu, podszywaniu sie pod ludzi i coraz
bardziej  przekonujgcym  oszustwom. Bo czasami
najwiekszym problemem nie bedzie obraz stworzony od zera.
Bedzie nim prawdziwy obraz podpisany fatszywym opisem.

Zdjecie moze by¢ autentyczne.
Tylko ze z innego kraju.

Z innego roku.

Z innego wydarzenia.

A internet wfasnie wsadzit mu nowe zycie jak kurtke po
starszym bracie.



Nie chodzi jednak o to, zeby$ po przeczytaniu tej ksigzki
zamienit sie w cyfrowego detektywa, ktéry przed obejrzeniem
zdjecia sniadania znajomego sprawdza metadane, pogode
satelitarng i kierunek padania cienia na maselniczke. Celem
nie jest paranoja. Paranoja jest rownie mato uzyteczna jak
naiwnosc, tylko zuzywa znacznie wigcej energii.

Chodzi o wypracowanie prostego systemu.

Nie kazda tres¢ wymaga sledztwa. Zdjecie kota w kartonie
moze prawdopodobnie przejS¢ bez miedzynarodowej
weryfikacji. Jesli jednak materiat ma wptywa¢ na twoje
pienigdze, bezpieczenstwo, decyzje, opinie o cztowieku albo
zacheci¢ cie do natychmiastowego dziatania, warto podniesc
poziom ostroznosci.

Im wieksze konsekwencje, tym wyzszy standard dowodu.
To jedna z najwazniejszych zasad tej ksigzki.

Jezeli kto$ przesyta ci zabawne zdjecie papieza na
deskorolce, mozesz wzruszy¢ ramionami. Jezeli ktos
przesyta nagranie twojego szefa proszgcego o pilny przelew,
sytuacja wymaga czegos wiecej niz wzruszenia ramionami i
odpowiedzi ,,OK". Zwtaszcza jezeli szef zaczyna rozmowe od
.hie moge teraz rozmawiac telefonicznie”.

W takim momencie wtasnie rozmowa telefoniczna staje sig
wyjatkowo interesujgcym pomystem.

Nauczysz sie wiec przede wszystkim zwalnia¢ doktadnie
tam, gdzie oszust, manipulator albo zwykty internetowy
chaos chce, zebys przyspieszyt. Zobaczysz, ktore sygnaty
powinny podnosi¢ czujnos¢, jak sprawdzac¢ pochodzenie
materiatow, kiedy warto szuka¢ drugiego zrédta, dlaczego
zrzut ekranu jest wyjgtkowo stabym sSwiadkiem oraz jak
reagowac, gdy fatszywa tres¢ dotyczy ciebie lub kogos
bliskiego.



Bedziemy tez rozmawia¢ o tym, czego nie robic.

Nie staniesz sie bezpieczniejszy tylko dlatego, ze
zainstalujesz siedem ,detektoréw Al" i bedziesz wrzucat do
nich kazde zdjecie. Narzedzia mogg pomagac, ale same
rowniez potrafig sie mylic. Nie wystarczy tez wejs¢ w
komentarze, poniewaz ttum internetowych specjalistéw
potrafi z petnym przekonaniem ustali¢, ze materiat jest
jednoczesnie  prawdziwy, fatszywy, stary, nowy i
prawdopodobnie wykonany na zlecenie CIA.

Komentarze sg niezwyktym miejscem.

Mozna wejs¢ po odpowiedz i wyjs¢ z szescioma nowymi
pytaniami oraz cztowiekiem o pseudonimie ,Prawda_77",
ktory wtasnie wyjasnit catg geopolityke przy pomocy trzech
emotikonéw.

Nie bedziemy takze udawaé, ze istnieje metoda
zapewnhiajgca stuprocentowg pewnos¢. Czasami po prostu
nie bedziesz wiedziec€. | to tez jest odpowiedz. ,Nie wiem, czy
to prawdziwe" jest znacznie dojrzalszym stanowiskiem niz
,ha pewno prawdziwe" albo ,na pewno Al", jesli dowody sg
stabe.

Internet bardzo lubi pewnosc.

Rzeczywistos¢ znacznie czesSciej korzysta z wersji
robocze;.

Najwazniejsza umiejetnos¢ najblizszych lat moze wigc
okazac sie zaskakujgco mato technologiczna. Nie bedzie nig
rozpoznawanie kazdej manipulacji w sekunde. Bedzie nig
zdolno$¢ powiedzenia sobie: ,Nie wiem jeszcze. Sprawdze,
zanim uwierze albo podam dalej".

Kilka sekund przerwy.
Jedno dodatkowe zrodto.



Czasem jeden telefon.

Nie brzmi spektakularnie. Nie wymaga okularow
rozszerzonej rzeczywistosci ani czerwonego pokoju z
szescioma monitorami.

Ale dziata znacznie lepiej niz wpatrywanie sie przez
dziesie¢ minut w ucho cztowieka na zdjeciu i zastanawianie
sig, czy wyglgda wystarczajgco biologicznie.

Bo w epoce, w ktérej mozna podrobi¢ niemal wszystko, nie
musisz by¢ cztowiekiem, ktorego nie da sie oszukac.

Wystarczy, ze coraz trudniej bedzie cie oszukac szybko.
| od tego zaczniemy.

Prospekt i zasady serii zastosowane zgodnie z przestanym
materiatem.



Rozdziat1- Oczy juz nie wystarczg

Widzisz zdjecie. Na zdjeciu ptonie budynek. Ludzie stojg
na ulicy, kto$ biegnie, ktos nagrywa telefonem, w tle jest
samochod strazacki. Obraz wyglgda tak przekonujgco, ze
twéj moézg wykonuje swojg standardowg procedure:
przyjmuje materiat do wiadomosci, dopisuje emocje i
przechodzi dalej.

Problem w tym, ze budynek nie istnieje.
Strazacy nie istnieja.
Ulica tez nie.

A cztowiek, ktory wtasnie biegnie w strone ptomieni, ma
prawdopodobnie rownie bogatg historig zycia jak tost.

Jeszcze niedawno fotografia miata szczegdlng pozycje.
Mogta by¢ zmanipulowana, oczywiscie. Retusz istnieje od
bardzo dawna, propaganda rowniez, a Photoshop nie zostat
wynaleziony wczoraj po potudniu. Mimo to stworzenie
naprawde przekonujgcego fatszywego obrazu zwykle
wymagato czasu, umiejetnosci i materiatow zrodtowych.
Dzisiaj bariera wejscia spadfa dramatycznie. Mozna opisac
sceng, nacisnaC przycisk i po chwili dosta¢ kilka wersji
wydarzenia, ktére nigdy sie nie wydarzyto.

To zmienia bardzo wazng rzecz.

Realizm przestat by¢ dowodem.

Jezeli zdjecie wyglada Zle, moze byc¢ fatszywe. Jezeli
wyglada $wietnie, réwniez moze byc¢ fatszywe. Jezel
wyglada przeciegtnie, ziarnisto, jakby kto$ zrobit je starszym
telefonem podczas deszczu i jeszcze przypadkiem zastonit

pot obiektywu palcem — nadal moze by¢ wygenerowane.
Generatory nauczyty sie bowiem nie tylko tworzy¢ idealne
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