Max Paradox
PROBLEM? WYLUZUJ. OGARNIESZ TO!

Seria poradnikdw z przymruzeniem oka ;)

Kazda

wiadomos¢
wyglada jak
OoSzustwo

Jak nie dac sie nabrac¢ w internecie,
ale tez nie podejrzewac wtasnej babci

. .

Mamy problem. Ale spokojnie.
Da sie go rozwiazac i jeszcze bedzie z czego sig po$miac.
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INTRO

Telefon wibruje. Patrzysz na ekran.

»TWoja paczka nie mogta zosta¢ dostarczona. Dopta¢ 1,49
zt, aby ponowi¢ dostawe.”

Pierwsza mysl: przeciez rzeczywiscie czekasz na paczke.

Druga: ale czy kurier naprawde potrzebuje ode mnie
ztotowki czterdziesci dziewie¢, zeby odnalez¢ droge do
mojego domu?

Trzecia: to oszustwo.
Czwarta: a jesli nie?

Pigta pojawia sie juz trzy sekundy poézniej i brzmi mniegj
wigcej tak: moze najlepiej nigdy wiecej niczego nie zamawiac,
nie odbiera¢ telefonu, nie otwiera¢ wiadomosci i
komunikowac sie wyfgcznie listownie za pomocg gotebia.
Gotab przynajmniej nie prosi o kod BLIK.

Problem polega na tym, ze internet rzeczywiscie stat sig
miejscem, w ktérym warto zachowac ostroznosc¢. Fatszywe
SMS-y, wiadomosci podszywajace sie pod bank, telefony od
Jpracownika dziatu bezpieczenstwa”, lewe sklepy,
spreparowane faktury, przejete konta znajomych, fatszywe
inwestycje i linki prowadzgce do stron wygladajgcych niemal
identycznie jak prawdziwe. Oszusci nie siedzg juz w ciemnym
pokoju w kapturze i nie piszg zielonych liter na czarnym
ekranie. Czasem piszg poprawng polszczyzng, majg logo,
stopkeg, numer telefonu i bardzo profesjonalnie brzmigce ,Z
wyrazami szacunku".

Brakuje tylko informaciji: ,Zespoét ds. kradziezy panskich
pieniedzy”.



Nic dziwnego, ze mozna przesungc sie za daleko w druga
strone. Po kilku podejrzanych wiadomos$ciach zaczynasz
traktowa¢ kazdg komunikacje jak potencjalng operacje
wywiadowczg. Bank wysyta SMS? Podejrzane. Kurier?
Podejrzany. Allegro? Podejrzane. Kolega pisze: ,Hej, masz
chwile?" Jeszcze bardziej podejrzane, bo cztowiek, ktory
naprawde chce tylko porozmawia¢, powinien od razu
napisa¢, czego chce. Babcia wysyta link do zdje¢ z imienin
cioci Krysi? Babcia zostata przejeta przez miedzynarodowg
grupe cyberprzestepcza. Nie ma innego wyjasnienia.

Witasnie tutaj zaczyna sie drugi problem. Bezpieczenstwo
cyfrowe tatwo pomyli¢ z permanentng paranojg.

Celem nie jest nauczenie sig, ze nikomu nie wolno ufac.
Celem jest nauczenie sig, kiedy ufac, kiedy sprawdzic i kiedy
bez dyskusji zamkng¢ wiadomosc. To ogromna roznica. Jesli
kazdg wiadomos¢ uznasz za prawdziwg, predzej czy pozniej
ktos wykorzysta twoje zaufanie. Jesli kazdg uznasz za
oszustwo, bedziesz funkcjonowac jak cztowiek, ktory w
trosce o bezpieczenstwo przed kradziezg samochodu
sprzedat samochdd.

Technicznie skuteczne.
Zyciowo umiarkowanie wygodne.

Najwazniejszg rzecza, ktorg trzeba zrozumiec, jest to, ze
wspotczesne oszustwa rzadko polegajg przede wszystkim na
shakowaniu komputera”. Znacznie czesciej ktos prébuje
zhakowac ciebie. Twojg uwage, pospiech, strach, ciekawosg,
chciwos$¢, poczucie obowigzku albo naturalng potrzebe
pomocy komus bliskiemu. To dlatego wiadomos¢ brzmi
. TWoje konto zostanie zablokowane”, a nie ,Prosze spokojnie
przeanalizowac¢ sytuacje w dogodnym terminie”. Oszust
potrzebuje, zebys dziatat szybciej, niz myslisz.



Masz dwie minuty.
Kliknij teraz.

Potwierdz natychmiast.
Ostatnia szansa.

Bank oczywiscie nie wybuchnie za siedemdziesigt sekund.
Ale twdj mdzg niekoniecznie chce przeprowadzac analize
ryzyka, kiedy wtasnie przeczytat, ze kto$ wyptaca pienigdze
z twojego konta.

| tu pojawia sie dobra wiadomos¢: nie musisz stac sie
ekspertem od cyberbezpieczenstwa, zna¢ budowy adreséw
IP ani mie¢ piwnicy petnej monitorow pokazujgcych mape
Swiata. Wiekszos$¢ préb oszustwa mozna odsiac przy pomocy
Kilku prostych nawykow. Najwazniejszym z nich jest
stworzenie niewielkiej przerwy miedzy wiadomoscia a
reakcja.

Przychodzi SMS z banku? Nie klikaj od razu.

Ktos$ informuje o problemie z kontem? Otwérz aplikacje
banku samodzielnie.

Kurier chce doptaty? Wejdz recznie do aplikacji
przewoznika albo sklepu.

Znajomy prosi o pienigdze? Skontaktuj sie z nim innym
kanatem.

Firma dzwoni z pilng sprawa? Mozesz sie roztgczyc i
oddzwonic¢ na numer znaleziony na jej oficjalnej stronie.

Ta kilkudziesieciosekundowa przerwa jest dla oszusta
wyjagtkowo niewygodna. Jego scenariusz dziata najlepiej
wtedy, gdy pozostajesz wewnagtrz scenariusza. On dzwoni,
on ttumaczy, on podaje numer, on wysyta link, on moéwi, co
masz zrobic.



Nie dawaj jednej osobie kontroli nad catg rozmowa.

To troche jak kupowanie uzywanego samochodu od
cztowieka,  ktory  jednoczes$nie jest  sprzedawcy,
mechanikiem, rzeczoznawcg i twoim doradcg finansowym.
By¢ moze wszystko jest w porzadku.

Ale jednak warto zapytac¢ kogos jeszcze.

W tej ksigzce nie bedziemy wiec budowac listy czterystu
siedemnastu  mozliwych oszustw, poniewaz zanim
dotarlibysmy do pozycji 418, powstatoby szes¢ nowych.
Zamiast tego nauczysz sie rozpoznawac¢ mechanizmy, ktére
powtarzajg sie niezaleznie od tego, czy wiadomos¢ dotyczy
banku, paczki, doptaty do pradu, inwestycji w kryptowaluty
czy kuzyna, ktéry nagle potrzebuje pieciu tysiecy ztotych,
mimo ze ostatni raz odzywat sie na twoim weselu.

Zobaczysz, dlaczego pospiech jest jednym z ulubionych
narzedzi oszustow, jak sprawdza¢ nadawce bez
prowadzenia cyfrowego sledztwa trwajgcego do potnocy, jak
reagowac¢ na podejrzane telefony, co robi¢ z linkami, jak
rozpoznawac fatszywe sklepy i jak weryfikowac¢ prosby o
pienigdze od znajomych. Bedzie tez o sytuacjach
trudniejszych:  wiadomosci  wygladajgcej  catkowicie
wiarygodnie, przejetym koncie prawdziwej osoby, fatszywym
numerze telefonu czy wykorzystaniu sztucznej inteligencji do
tworzenia coraz bardziej przekonujgcych tresci.

Ale réwnie wazne bedzie cos$ jeszcze: nauczysz sie nie
wpada¢ w putapke sprawdzania wszystkiego siedem razy.

Bo bezpieczenstwo, ktore wymaga dwudziestu minut
analizy kazdego SMS-a, szybko staje sie nie do utrzymania.
Potrzebujesz systemu prostego enough, zeby dziatat takze
wtedy, kiedy wracasz zmeczony z pracy, gotujesz obiad, ktos



pyta cig, gdzie sg klucze, a telefon witasnie informuje, ze
»Twoje konto wymaga natychmiastowej weryfikacji”.

Wtedy nie przypomnisz sobie siedemnastopunktowej
procedury z tabelg ryzyka.

Przypomnisz sobie trzy rzeczy.
Nie dziataj pod presja.

Nie korzystaj z danych kontaktowych dostarczonych przez
podejrzanego nadawce.

Zweryfikuj sprawe niezaleznym kanatem.

To wystarczy zaskakujgco czesto.

A jesli mimo wszystko co$ pojdzie nie tak, rowniez nie
bedziemy urzgdza¢ pogrzebu cyfrowej godnosci. Klikniecie
podejrzanego linku nie oznacza automatycznie katastrofy.
Podanie danych nie oznacza, ze niczego nie da sie zrobic.
Liczy sie szybka, spokojna reakcja: zabezpieczenie kont,
kontakt z bankiem lub ustugodawcg, zmiana hasetf tam, gdzie
to potrzebne, i ocena tego, jakie informacje faktycznie zostaty
ujawnione.

Panikowanie jest bardzo widowiskowe.
Procedura jest skuteczniejsza.

Ta ksigzka ma doprowadzi¢ cie do punktu, w ktérym
podejrzana wiadomos$¢ nie wywotuje ani automatycznego
kliknigcia, ani natychmiastowej wizji cztowieka w kominiarce
siedzgcego gdzies pod Minskiem i przejmujgcego witasnie
twojag lodowke.

Masz jg zobaczy¢ i pomyslec:
,Dobra. Sprawdze."”

Czasem okaze sie oszustwem.
Czasem prawdziwg wiadomoscia.



A czasem naprawde bedzie to babcia.
Babcia tez moze wystac dziwny link.
Tylko zwykle bez kodu BLIK.



Rozdziat1- Oszust nie musi by¢
genialny. Wystarczy, ze ty masz zty
moment

Jest 17:42. Wracasz z pracy, stoisz w kolejce, ktos przed
tobg probuje zaptaci¢ kuponem zapisanym na telefonie, ktory
wtasnie postanowit zaktualizowaé system. W jednej rece
trzymasz zakupy, drugg sprawdzasz wiadomosci.

SMS.

.Nie udato sie dostarczy¢ przesytki. Zaktualizuj dane
adresowe, aby unikng¢ zwrotu.”

Czekasz na trzy paczki.

Oczywiscie, ze czekasz. Wspotczesny cztowiek niemal
zawsze czeka na jakas paczke. To juz nie stan przejsciowy.
To styl zycia.

Klikasz?

Jesli odpowiedz brzmi ,nigdy”, bardzo dobrze. Tylko nie
przywigzuj sie za mocno do wiasnej nieomylnosci. Wiekszos¢
0s0b, ktore daty sie oszukac, réwniez nie rozpoczynata dnia
od mysli: ,Dzisiaj chetnie podam dane karty przestepcy”.

Oszustwa internetowe rzadko dziatajg dlatego, ze ich autor
stworzyt genialny plan godny miedzynarodowego thrillera.
Znacznie czesciej dziatajg dlatego, ze wiadomosc¢ trafita do
wtasciwej osoby w niewtasciwym momencie.

Jestes zmeczony.

Spieszysz sie.

Naprawde czekasz na paczke.
Naprawde masz konto w tym banku.



Naprawde twoje dziecko jest poza domem.
Naprawde kupowates cos wczoraj przez internet.

Oszust nie musi zna¢ catego twojego zycia. Czasem
wystarczy mu statystyka.

Jezeli wysle wiadomos$¢ o paczce do dziesieciu tysiecy
0s0b, spora czes¢ rzeczywiscie bedzie czekata na przesyike.
Jesdli wysle informacje o problemie z bankiem, czesc
odbiorcow bedzie klientami tego banku. Jezeli napisze:
Mamo, zepsut mi sie telefon, to mo6j nowy numer”, w
wystarczajgco duzej grupie znajdzie sie ktos, kto ma dziecko
w wieku, w ktorym zepsuty telefon nie brzmi szczegodlnie
egzotycznie.

Nie trzeba wiedzie¢, ze pani Krystyna ma syna Pawta.

Wystarczy wysta¢c wiadomos¢ do odpowiednio wielu
Krystyn.

To pierwsza wazna rzecz: trafnos¢ wiadomosci nie jest
dowodem jej autentycznosci.

+Ale oni wiedzieli, ze mam konto w tym banku."”

By¢ moze.

A by¢ moze po prostu zgadli.

Wiedzieli, ze czekam na przesytke.”

A kto dzi$ nie czeka?

.Napisali doktadnie w dniu, kiedy miat przyjs¢ kurier.”
To robi wrazenie. Nadal jednak nie jest dowodem.

Nasz moézg ma duzg stabos¢ do zbiegdéw okolicznosci,
ktore pasujg do aktualnej sytuacji. Gdy dostajesz fatszywag
wiadomos¢ o paczce dwa tygodnie po ostatnich zakupach,
odrzucasz jg bez zastanowienia. Gdy przychodzi
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