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INTRO

Jest poniedziatek, godzina 9:07. Kawa jeszcze ciepla, zespét
wlasnie zaczyna prace, a Ty masz catkiem przyzwoity plan na
nadchodzacy tydzien. Wchodzisz do systemu, zeby sprawdzi¢
zamoéOwienia. Strona sie nie laduje. Odswiezasz. Nic. Prébujesz
otworzy¢ poczte. Btad potgczenia. Komunikator réwniez milczy,
cho¢ zwykle o tej porze kto$ zdazyt juz wysta¢ siedem wiadomoSci
z pytaniem, czy widziate$ poprzednie sze$¢. Kto$ z drugiego konica
biura rzuca: ,U was tez nie dziala?”. Oczywiscie. Wtasnie
rozpoczeto sie zebranie, na ktore nikt nie wystal zaproszenia, a
ktérego jedynym punktem programu jest zbiorowe wpatrywanie
sie w obracajgce kdteczko tadowania.

Przez pierwsze dziesie¢ minut sytuacja wyglada niewinnie.
Router pewnie potrzebuje restartu. Dostawca internetu zapewne
co$ naprawia. Administrator sprawdzi, kto§ zadzwoni, zaraz
wroécimy do pracy. Po godzinie atmosfera jest juz mniej towarzyska.
Nie mozna wystawi¢ faktur, sprawdzi¢ historii klientéw ani
potwierdzi¢ czeSci zamowien. Dokumenty s3a bezpiecznie
przechowywane w chmurze, co okazuje sie wyjatkowo
pocieszajace, zwazywszy na fakt, ze nikt nie moze ich otworzy¢. Po
trzech godzinach odkrywasz, Ze numer telefonu do firmy
obstugujacej najwazniejszy system znajduje sie w skrzynce
mailowej. Tej samej, ktéra nie dziata. Gratulacje. Twoja procedura
ratunkowa wiasnie zamkneta sie we wlasnej szafie i wyrzucita
klucz.

A teraz wyobraz sobie, Ze awaria nie konczy sie po lunchu. Nie
konczy sie réwniez nastepnego ranka. Trwa tydzien. Siedem dni,
podczas ktorych firma nadal ma Kklientéw, zobowigzania,
pracownikéw, koszty i terminy, ale stracita dostep do czesci
narzedzi, ktére pozwalaty jej funkcjonowac. Mozesz mie¢ najlepszy
produkt na rynku, kompetentny zesp6t i $wietnie zaprojektowang



strone internetowa. JeZzeli podstawowe czynno$ci wymagaja
jednoczesnego dziatania kilku zewnetrznych ustug, wszystkie te
zalety moga nagle zosta¢ sprowadzone do jednego zdania:
,Przepraszamy, aktualnie mamy problemy techniczne”.

Najbardziej zdradliwe jest to, ze przed awarig wszystko mogto
dziata¢ znakomicie. Nowoczesne firmy przenosza do internetu
sprzedaz, ksiegowo$¢, obstuge klientéw, dokumentacje,
komunikacje i zarzadzanie projektami. Kazde takie usprawnienie
ma sens. Automatyzacja ogranicza reczng prace, wspoélne pliki
przyspieszaja wspotprace, a aplikacje chmurowe pozwalaja
prowadzi¢ firme praktycznie z dowolnego miejsca. Ktopot zaczyna
sie wtedy, gdy wygoda zostaje pomylona z niezawodnoscia.
Dostepnos$¢ systemu przez ostatnie dwa lata nie jest dowodem, Ze
bedzie dostepny dokltadnie w chwili, kiedy najbardziej go
potrzebujesz. To troche tak, jakby uzna¢, ze skoro od dawna nie
zgubites kluczy, drzwi wej$ciowe przestaty ich wymagac.

Co wiecej, awaria internetu nie zawsze oznacza awarie samego
tacza. Polaczenie moze dziata¢, ale niedostepna bedzie ustuga
chmurowa, przez ktérg przechodzg zamoéwienia. System moze
funkcjonowaé, lecz logowanie zostanie zablokowane przez
niedziatajgcg ustuge uwierzytelniania. Pracownik moze mie¢ kopie
potrzebnego dokumentu, ale bez dostepu do aktualnych danych nie
bedzie wiedzial, czy przypadkiem nie pracuje na wersji sprzed
trzech tygodni. Z perspektywy Kklienta te réznice sg czesto mato
istotne. On nie zamawial analizy infrastruktury informatycznej.
Zamawiat ustuge, produkt albo odpowiedz i chciatby wiedzie¢, co
dale;j.

Wiasnie dlatego przygotowanie firmy na dtuzsza niedostepno$¢
sieci zaczyna sie od znacznie ciekawszego pytania niz ,Czy mamy
zapasowy internet?”. Trzeba ustali¢, co rzeczywiScie musi sie
wydarzy¢, aby firma mogta wykonywaé swoja prace, oraz ktére
elementy tego procesu zaleza od ustug pozostajacych poza jej
kontrolg. Czasami zapasowe potaczenie komoérkowe rozwigze



wiekszo$¢ probleméw. Innym razem pomoze mniej wiecej tyle, co
drugi pilot do telewizora podczas awarii zasilania. Jezeli nie dziata
centralny system dostawcy, dodatkowe tgcze nie przywrdci jego
dziatania. Bez znajomos$ci tych zalezno$ci mozna wydac¢ sporo
pieniedzy na zabezpieczenia, ktoére Swietnie wygladaja w
prezentacji, ale nie ratujg najwazniejszych operacji.

Nie musisz przy tym zmienia¢ firmy w bunkier technologiczny,
drukowaé catej bazy klientow ani zatrudniaé¢ cztowieka, ktérego
jedynym obowigzkiem bedzie strzezenie segregatora z napisem
,KONIEC INTERNETU”. Odpornos$¢ organizacji nie polega na
utrzymywaniu drugiej, identycznej firmy na wypadek awarii
pierwszej. Chodzi o $wiadome wybranie dziatan, ktére naprawde
muszg by¢ kontynuowane, okresSlenie dopuszczalnych opéznien i
przygotowanie prostszego sposobu pracy tam, gdzie jest on
mozliwy. Niektére zadania moga poczeka¢. Inne wymagaja
natychmiastowej reakcji. Jeszcze inne trzeba bezpiecznie
zatrzymac, poniewaz wykonywanie ich bez aktualnych informacji
mogtoby narobi¢ wiecej szk6d niz sama przerwa.

Szczegblnie wazne jest rozrdznienie pomiedzy posiadaniem
danych a mozliwos$cia sensownego wykorzystania ich podczas
awarii. Kopia zapasowa przechowywana w tej samej niedostepne;j
ustudze nie zapewnia pracy offline. Wydrukowana lista
kontrahentow moze sie przyda¢, ale niesie réwniez obowigzek
odpowiedniego zabezpieczenia informacji. Awaryjny arkusz z
zamOwieniami pomoze tylko wtedy, gdy wiadomo, kto go
prowadzi, jakie dane wolno do niego wpisywaé i jak pdzniej
przenie$¢ informacje do gléwnego systemu bez zdublowania
transakcji. Improwizacja bywa twdrcza podczas firmowej
integracji. Przy rozliczeniach finansowych i danych klientéw jej
walory artystyczne sg zdecydowanie mniej pozadane.

Drugag strong problemu sa ludzie. Pracownicy potrzebuja
wiedzie¢, kto podejmuje decyzje, gdzie zgtasza¢ problemy i ktore
zadania majg pierwszenstwo. Klienci oczekuja informacji, nawet



jezeli odpowiedZ brzmi: ,Nie znamy jeszcze terminu przywrocenia
petnej obstugi”. Cisza zwykle nie poprawia sytuacji. Pozostawia
przestrzen dla domystéw, ponawianych telefonéw i narastajgcej
frustracji. Jednoczesnie komunikat wystany w pospiechu,
zawierajacy niepotwierdzong obietnice usuniecia awarii za
trzydzieSci minut, potrafi zamieni¢ jeden problem w dwa. Dlatego
warto wcze$niej ustali¢ kanaly kontaktu, odpowiedzialno$¢ za
komunikaty i spos6b aktualizowania informacji, rowniez wtedy,
gdy standardowa poczta i komunikator pozostaja niedostepne.

Ta ksigzka pomoze Ci spojrze¢ na firme nie jak na zbioér aplikacji,
lecz jak na sie¢ rzeczywistych dziatan, decyzji i zaleznoSci.
Nauczysz sie rozpoznawaé procesy najbardziej wrazliwe na
przerwy w dostepie, odréznia¢ potrzebne zabezpieczenia od
kosztownych pozoréw bezpieczenstwa oraz przygotowywaé
zastepcze sposoby pracy z uwzglednieniem ich ograniczen.
Zobaczysz rowniez, dlaczego plan cigglosci dziatania powinien by¢
zrozumiaty dla osdb, ktére beda go wykonywaty, a nie wytgcznie
dla tych, ktore potrafig narysowac¢ imponujacy diagram. Procedura,
ktérej nikt nie rozumie pod presja, jest przede wszystkim
dokumentem. Czesto bardzo eleganckim dokumentem.

Nie znajdziesz tutaj obietnicy, ze odpowiedni zestaw narzedzi
uchroni Cie przed kazda awarig. Niektére zdarzenia wymagaja
pomocy specjalistow, szczeg6lnie gdy istnieje podejrzenie
cyberataku, naruszenia danych lub zagrozenia bezpieczenstwa. Nie
kazda ustuge da sie zastgpi¢ reczng procedurg i nie kazda firma
moze sobie pozwoli¢ na identyczny poziom przygotowania. Mozna
jednak ograniczy¢ chaos, przewidzie¢ najwazniejsze decyzje i
sprawic¢, Ze nawet powazna przerwa nie musi oznacza¢ catkowitej
utraty kontroli.

Najlepiej rozpocza¢ przygotowania wtedy, gdy systemy jeszcze
dziatajg, Kklienci s3 spokojni, a administrator nie odbiera

jednocze$nie czterech telefonéw. Wystarczy uczciwie przyjrzec sie
wlasnej organizacji i zapyta¢: co zrobilibySmy jutro rano, gdyby



nasze najwazniejsze ustugi internetowe przestaly odpowiadac?
Jezeli pierwsza odpowiedzig jest ,Poczekaliby$my, az wréca”, masz
juz bardzo dobry powdd, zeby czyta¢ dale;.

Internet kiedy$ wroéci. Znacznie wazniejsze jest to, czy Twoja
firma bedzie potrafita sensownie funkcjonowa¢, zanim to nastapi.



Rozdziat 1 - Firma na niewidzialnym kablu

Witasciciel niewielkiej hurtowni przez lata powtarzat, Zze jego
firma jest odporna na techniczne niespodzianki. Miat dwa
komputery zapasowe, porzadny serwer plikow i cztowieka od
informatyki, ktory odbierat telefon nawet wtedy, gdy normalni
ludzie ogladali juz serial. Pewnego czwartku o 14:20 pracownik
magazynu prébowat wydrukowaé etykiete na przesytke. System
odmoéwit wspétpracy. Kilka minut pdzniej okazato sie, ze
zamOwienia sg widoczne, ale nie mozna przekazac¢ ich do firmy
kurierskiej. Po kolejnych dwudziestu minutach kto$ odkrytl, ze
rozwigzanie problemu wymaga zalogowania sie do panelu
dostawcy, a logowanie korzysta z zewnetrznej ustugi, ktéra wtasnie
miata awarie. TrzydzieSci 0sdb, trzydziesci stanowisk pracy i jeden
niewidzialny element infrastruktury, ktérego nazwy wiekszosé
zespotu nigdy wcze$niej nie styszata. Gdyby ogtoszono konkurs na
najdrozsza rzecz, ktorej nikt nie zauwaza, znalaztaby sie wysoko w
rankingu.

Ta przykladowa historia pokazuje podstawowy problem
wspotczesnej firmy. Jej dziatalno$¢ coraz rzadziej zalezy wytgcznie
od sprzetu stojacego w biurze i ludzi zatrudnionych na miejscu.
Nawet niewielka organizacja korzysta z wielu ustug, potaczen, kont
i integracji, ktére dzialaja gdzie$ poza jej bezposrednig kontrola.
Codziennie wymieniaja miedzy soba informacje, potwierdzaja
uprawnienia, aktualizuja stany magazynowe i przesylaja
dokumenty. Dopdki funkcjonuja prawidtowo, pozostajg praktycznie
niewidoczne. Pracownik klika przycisk, system wykonuje
polecenie, klient otrzymuje potwierdzenie. Nikt nie zastanawia sie,
ile niezaleznych elementéw musiato wspoétpracowaé, aby ten
przycisk rzeczywiscie co$ zrobit. Odkrywanie catego mechanizmu
zwykle zaczyna sie dopiero wtedy, gdy przycisk przestaje dziataé.
To dos$¢ osobliwy sposdb poznawania wtasnego przedsiebiorstwa,
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zwlaszcza ze lekcja czesto odbywa sie w godzinach pracy i jest
wyjatkowo droga.

Pierwszym krokiem do przygotowania firmy na awarie jest
zrozumienie rdéznicy pomiedzy Kkorzystaniem z technologii a
zalezno$cia od technologii. Korzystasz z narzedzia wtedy, gdy
ulatwia Ci wykonanie zadania. Jeste$ od niego zalezny wtedy, gdy
bez niego zadanie staje sie niemozliwe, niebezpieczne albo tak
powolne, ze traci ekonomiczny sens. Arkusz kalkulacyjny moze
pomagac¢ w analizowaniu sprzedazy, ale je$li wszystkie kluczowe
dane znajduja sie wylacznie w internetowym systemie
raportowym, sam arkusz niewiele uratuje. Telefon stuzbowy
utatwia kontakt z klientami, lecz jezeli numer klienta jest dostepny
tylko po zalogowaniu do CRM, nawet najdrozszy smartfon staje sie
eleganckim przedmiotem stuzacym do ogladania wtasnej frustracji.
Zalezno$¢ nie wynika wiec z obecnos$ci aplikacji. Wynika z tego, ze
bez konkretnej aplikacji, potaczenia lub informacji nie mozna
wykona¢ waznej czynno$ci.

To rozrdéznienie ma praktyczne znaczenie, poniewaz firmy
czesto analizuja swoje bezpieczenstwo technologiczne, patrzac
przede wszystkim na urzadzenia. Ille mamy komputeréw? Czy
router jest nowoczesny? Czy wykupiliSmy dodatkowa ochrone? Czy
dostawca chmury jest renomowany? Wszystkie te pytania bywaja
uzasadnione, ale nie méwig jeszcze, co stanie sie z dziatalnoscia,
kiedy jeden element przestanie odpowiada¢. Wtasciciel moze mieé
doskonale zabezpieczone laptopy i jednocze$nie nie wiedzie¢, ze
wszystkie zamodwienia przechodzg przez pojedyncza integracje,
ktérej awaria zatrzyma sprzedaz. Moze tez mie¢ dwa niezalezne
tacza internetowe, lecz korzysta¢ z jednej ustugi logowania do
wszystkich najwazniejszych systeméw. Z punktu widzenia
uzytkownika wyglada to na rozbudowang infrastrukture. Z punktu
widzenia awarii jest to jedna brama z bardzo duza liczbg
ozdobnych klamek.

Nie wszystkie awarie sg sobie rowne
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Warto przyjrze¢ sie temu, co wilasciwie oznacza zdanie ,Nie
dziata nam internet”’. Dla jednego przedsiebiorstwa bedzie to brak
dostepu do stron internetowych i poczty. Dla drugiego problem z
potaczeniem sieciowym miedzy oddziatami. Dla trzeciego
niedostepnos¢ aplikacji chmurowej, mimo Ze przegladarka bez
problemu otwiera inne strony. Moze réwniez dojs¢ do uszkodzenia
sprzetu, btednej konfiguracji sieci, przerwy u operatora, awarii
zewnetrznego centrum danych lub problemu z ustuga
potwierdzajaca tozsamo$¢ uzytkownika. Objawy moga wygladac
podobnie, ale przyczyny i mozliwe dziatania réznia sie zasadniczo.
Restartowanie routera podczas awarii ustugi chmurowej jest mniej
wiecej tak skuteczne jak wielokrotne naciskanie przycisku windy,
kiedy budynek nie ma zasilania. Daje poczucie zaangazowania, lecz
rzadko przyspiesza naprawe.

Jeszcze trudniejsze sa sytuacje, w ktorych cze$¢ systeméw dziata
prawidlowo. Sprzedawca widzi zamoOwienie, ale magazyn nie
otrzymuje informacji o jego realizacji. Ksiegowo$¢ moze wystawié
dokument, lecz nie jest w stanie potwierdzi¢, czy ptatno$¢ zostata
zaksiegowana. Dziat obstugi klientow przyjmuje zgtoszenia, ale nie
ma dostepu do historii wczesniejszych kontaktéw. Takie awarie nie
zatrzymuja firmy w sposéb oczywisty. Zamiast tego powodujg
powstawanie btedow, op6znien i rozbieznosci, ktére moga ujawnié
sie dopiero po przywrdceniu systeméw. Pracownicy nadal
wykonujg zadania, wiec kierownictwo ma wrazenie, ze sytuacja
pozostaje pod kontrolg. Tymczasem organizacja produkuje
zalegltosSci szybciej, niz bedzie potrafita je p6zniej uporzadkowac.
Szczegdblnie niebezpieczne jest reczne wykonywanie operacji bez
wiedzy, czy system automatyczny rowniez ich nie zrealizowat.

Dlatego warto oddzieli¢ trzy sprawy: awarie techniczna, jej
wptyw na proces oraz konsekwencje biznesowa. Niedostepnos$¢
platformy sprzedazowej jest zdarzeniem technicznym. Brak
mozliwo$ci przyjmowania zaméwien oznacza zakitdcenie procesu.
Utrata sprzedazy, op6Zznienie dostawy lub niezadowolenie klienta
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stanowig konsekwencje biznesowa. Te poziomy czesto miesza sie w
jednej rozmowie, co utrudnia podejmowanie decyzji. Administrator
wyjasnia, Ze ustuga nie odpowiada na zapytania, handlowiec méwi,
ze nie moze obstugiwac klientow, a dyrektor pyta, ile pieniedzy
wilasdnie tracimy. Kazdy opisuje ten sam problem, ale z innej strony.
Aby zdecydowaé, co robi¢, trzeba polaczy¢ te informacje. Nie
wystarczy wiedzie¢, co sie zepsulo. Trzeba rozumieé, co z tego
wynika dla dziatalno$ci przedsiebiorstwa.

Najprostszym sposobem oceny znaczenia problemu jest
sprawdzenie, jak zmieniajg sie jego skutki wraz z czasem. Awaria
trwajaca pietnascie minut moze by¢ niewygodna, ale niegrozna. Po
czterech godzinach moze juz spowodowa¢ opdZnienia w
wysyltkach. Nastepnego dnia przedsiebiorstwo zacznie odczuwac
utrate przychodéw lub problemy z realizacja zobowigzan. Po
tygodniu konsekwencje moga dotyczy¢ ptynnosci finansowej,
reputacji i relacji z najwazniejszymi kontrahentami. Nie ma jednak
jednej uniwersalnej granicy. Firma projektowa moze bez wiekszych
strat przesungé wewnetrzne spotkanie o dwa dni, podczas gdy
przedsiebiorstwo obstugujace pilne zgloszenia serwisowe musi
reagowac niemal natychmiast. O znaczeniu procesu nie decyduje
liczba os6b, ktére go wykonuja, lecz konsekwencje jego
zatrzymania.

W praktyce dobrym poczatkiem jest krotkie ¢wiczenie. Wybierz
pie¢ czynnosci, ktére Twoja firma wykonuje niemal kazdego dnia, i
przy kazdej zadaj sobie trzy pytania. Co stanie sie, jezeli nie
wykonamy jej przez cztery godziny? Jakie konsekwencje pojawig
sie po jednym dniu? Co wydarzy sie po tygodniu? Nie prébuj od
razu wycenia¢ kazdej minuty przestoju z doktadnos$cig wtasciwa
rozliczeniom podatkowym. Wystarczy ustali¢, czy pojawi sie
niewygoda, realna strata, naruszenie zobowigzan albo zagrozenie
dla bezpieczenstwa. Jezeli odpowiedz brzmi ,trudno powiedziec”,
nie wpisuj automatycznie ,brak ryzyka”. Zapisz, czego nie wiesz i
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kto moze pomoéc to ustali¢. Brak wiedzy jest problemem, ale
zdecydowanie tanszym, kiedy zostanie odkryty przed awaria.

Wygoda ma swoich ukrytych wspdlnikow

Jednym z najwiekszych Zrédet ryzyka jest przekonanie, Ze skoro
firma korzysta z kilku r6znych dostawcéw, jej systemy sg od siebie
niezalezne. W rzeczywisto$ci wiele aplikacji moze korzysta¢ z tej
samej ustugi uwierzytelniania, dostawcy infrastruktury chmurowej,
operatora sieciowego lub mechanizmu wymiany danych. Awaria
jednego elementu potrafi wiec wplyna¢ na pozornie niezwigzane
obszary. Pracownicy zauwazajg, ze jednocze$nie nie dziata
ksiegowosé, komunikator i system sprzedazowy. Naturalnym
podejrzeniem staje sie rozleglty problem z internetem, chociaz
wspo6lng przyczyna moze by¢ wylacznie niedostepnos$¢ ustugi
odpowiedzialnej za logowanie. Oddzielne logo na ekranie nie
oznacza oddzielnego ryzyka. Gdyby tak bylo, wystarczytoby
zmieni¢ tapete w komputerze, aby uzyska¢ niezalezng
infrastrukture.

Szczeglblnie zdradliwe s3 zalezno$ci zwigzane z dostepem.
Mozna posiada¢ sprawng aplikacje, aktualne dane i dziatajace
potaczenie, a mimo to nie méc rozpoczaé pracy. Powodem bywa
niedostepne konto administratora, wygasnieta sesja uzytkownika
albo brak mozliwosci potwierdzenia logowania. Wyobraz sobie, ze
jedyna osoba majgca uprawnienia do zmiany Kkonfiguracji
wyjechata na urlop. Jej telefon stuzbowy stuzy jednocze$nie do
odbierania kodéw autoryzacyjnych. Firma posiada wiec dostep
administracyjny, ale praktycznie nie moze go wykorzystaé.
Problem nie polega na tym, Ze zabezpieczenia sg niepotrzebne.
Przeciwnie, powinny chroni¢ przed nieuprawnionym dostepem
réwniez podczas awarii. Chodzi o to, aby bezpieczne odzyskanie
dostepu nie zalezalo od obecnosci jednej osoby i jednego
urzadzenia.

Inng niewidzialng zalezno$cia s3 dane. System moze by¢
dostepny, ale informacje niezbedne do podjecia decyzji moga
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znajdowac sie gdzie indziej. Handlowiec zna cene produktu, lecz nie
wie, czy nmagazyn potwierdzil jego dostepno$¢. Osoba
odpowiedzialna za realizacje ustug posiada harmonogram, ale nie
ma aktualnej listy zmian uzgodnionych z Kklientami. Zarzad
otrzymuje raport sprzedazy, ktéry wyglada wiarygodnie, choé
cze$¢ transakcji nie zostala jeszcze zsynchronizowana. W kazdym
takim przypadku zagrozeniem jest nie tylko brak informacji, ale
takze nadmierna pewnos$¢, ze informacje widoczne na ekranie s3
kompletne. Praca na starych danych moze prowadzi¢ do wiekszych
strat niz czasowe wstrzymanie czynno$ci. Czasami najbardziej
profesjonalng decyzja jest powiedzenie: ,Nie potwierdzimy tego,
dopdki nie sprawdzimy aktualnego stanu”.

Wiele organizacji reaguje na ryzyko odruchem kupowania
kolejnych zabezpieczen. Dodatkowy serwer, nastepny abonament,
drugi operator, osobna aplikacia do komunikacji. Kazde
rozwigzanie moze by¢ uzyteczne, pod warunkiem ze odpowiada na
konkretny problem. Jezeli firma nie wie, ktére czynno$ci wymagaja
ciagtego dostepu do danych, tatwo zabezpieczy to, co najlepiej
rozumie jej dziat IT, zamiast tego, co najbardziej boli klientow.
Mozna wydaé¢ znaczng kwote na utrzymanie wewnetrznego
systemu raportowego, a jednocze$nie pozostawi¢ bez
zabezpieczenia pojedynczy kanat przyjmowania zamoéwien.
Technologia nie staje sie warto$ciowa dlatego, ze kosztuje duzo
albo jej nazwa wyglada dobrze na fakturze. Jej wartos¢ w sytuacji
awaryjnej wynika z tego, jaka rzeczywistg strate pomaga
ograniczyc.

Wazna jest réwniez zalezno$¢ od dostawcéw, ktérych firma
nigdy nie postrzegala jako elementu wtasnej infrastruktury.
Przyktadowo przedsiebiorstwo moze korzysta¢ z platformy do
obstugi ptatnosci, a ta z kolejnych ustug przetwarzajacych
transakcje. Integracja ze sklepem moze wymagac¢ prawidtowego
dziatania zewnetrznego interfejsu. Wystanie powiadomienia do
klienta moze zaleze¢ od dostawcy poczty lub wiadomosci SMS. Nie
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musisz zna¢ kazdego technicznego podwykonawcy, aby prowadzi¢
dziatalno$¢. Warto jednak wiedzie¢, ktore ustugi sg krytyczne, jak
zgtaszac ich awarie i czy dostawca udostepnia informacje o stanie
dziatania. Nie zakladaj tez, ze Kkazda przerwa oznacza
niewywigzanie sie z umowy. Rzeczywiste obowiazki, gwarancje i
zasady rekompensat wynikaja z konkretnych warunkdéw
$wiadczenia ustug.

Najdrozsze zdanie w firmie

,Jako$ sobie poradzimy” jest jednym z najbardziej popularnych
nieformalnych planéw ciggtoSci dzialania. Brzmi rozsadnie,
odwaznie i nie wymaga przygotowania dokumentacji. Ma jednak
powazng wade: kazdy pracownik rozumie je inaczej. Dla jednego
oznacza zapisywanie zamoéwien na kartkach. Dla drugiego
wysylanie informacji z prywatnej poczty. Dla trzeciego samodzielne
podejmowanie decyzji o rabatach, zwrotach i terminach dostawy.
W normalnych warunkach takie dziatania bytyby prawdopodobnie
przedmiotem dyskusji z przetozonym. Podczas awarii moga zosta¢
uznane za godng pochwaty inicjatywe. Dopiero po przywrdceniu
systeméw okazuje sie, ze firma ma trzy wersje prawdy, dwie listy
zamoOwien i jednego klienta, ktéremu obiecano dostawe produktu
sprzedanego juz komus$ innemu.

Nie oznacza to, ze pracownikom nalezy zakaza¢ samodzielno$ci.
Przeciwnie, dobrze przygotowana organizacja potrafi dziata¢ dzieki
ich inicjatywie. Potrzebuje jednak ustalonych granic, w ktérych
mozna podejmowac decyzje bez pytania o kazdg drobnostke. Kto
moze przyja¢ zamodwienie recznie? Jakie informacje nalezy
zanotowac? Ktére operacje wymagaja pézniejszego potwierdzenia?
Kiedy trzeba przerwaé dzialanie ze wzgledu na ryzyko btedu?
Odpowiedzi powinny wynika¢ z rzeczywistych potrzeb firmy, a nie
z uniwersalnego dokumentu pobranego z internetu. Dobrze
opisany sposéb pracy zastepczej nie jest instrukcjg zachowania
spokoju. Jest sposobem ograniczenia liczby decyzji, ktére ludzie
beda musieli podejmowac w najgorszym mozliwym momencie.
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Zanim jednak firma przygotuje takie zasady, powinna uczciwie
rozpozna¢ swojg sytuacje. Pomaga w tym obserwacja zwyczajnego
dnia pracy. Zamiast pyta¢ kazdego pracownika, z jakich aplikacji
korzysta, popro$§ go o opisanie rzeczywistych czynnos$ci. Co
otrzymuje na poczatku zadania? Jakie informacje sprawdza? Co
przekazuje dalej? Skad wie, Ze praca zostata wykonana poprawnie?
W ktéorym momencie potrzebuje potaczenia z sieciag lub
zewnetrznej ustugi? Odpowiedzi bywajg zaskakujace. Czesto
okazuje sie, Ze najwazniejsza zalezno$¢ nie dotyczy rozbudowanego
systemu, ale drobnego etapu, bez ktérego nie mozna zakonczy¢
catlej operacji. Na przyklad potwierdzenia numeru zlecenia,
pobrania aktualnej ceny albo uzyskania zgody osoby pracujacej w
innym oddziale.

Takie obserwacje pomagajg tez oddzieli¢ rzeczywiste potrzeby
od przyzwyczajen. Niektdre czynnos$ci wykonujemy online dlatego,
Ze jest to najwygodniejsza metoda, a nie dlatego, ze wymaga tego
charakter pracy. Inne rzeczywiscie musza korzysta¢ z aktualnych
danych i bezpiecznego potaczenia. Rozpoznanie tej réznicy otwiera
droge do rozsadnych decyzji. Firma nie powinna prébowaé
utrzymywac wszystkich funkcji za wszelka cene, jezeli wystarczy
zapewnic¢ ciggltos¢ najwazniejszych dziatan. Nie powinna réwniez
uruchamia¢ recznych obej$¢ tam, gdzie moglyby one naruszaé
bezpieczenstwo danych, prowadzi¢ do btednych rozliczen lub
tworzy¢ zobowigzania niemozliwe do spelnienia. Profesjonalizm
nie zawsze polega na nieprzerwanym dziataniu. Czasem polega na
rozpoznaniu chwili, w ktérej nalezy bezpiecznie zatrzymac proces.

Na koniec spéjrz na wtasng firme z perspektywy klienta, ktéry
nie ma pojecia, jakich aplikacji uzywasz. Nie interesuje go, czy
zawiodto tacze, dostawca infrastruktury czy system autoryzacji.
Chce wiedzieé, czy jego zamoOwienie zostato przyjete, czy ustuga
bedzie wykonana i kiedy otrzyma wiarygodna informacje. To
wtlasnie te oczekiwania powinny wyznacza¢ kierunek przygotowan.
Jezeli potrafisz wskaza¢, jakie obietnice sktadasz klientom i ktoére
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zaleznosci moga uniemozliwi¢ ich dotrzymanie, zaczynasz
rozumie¢ wlasne ryzyko znacznie lepiej niZ przedsiebiorca
posiadajacy wytacznie imponujaca liste wykupionych systemdw.

Nie musisz zna¢ kazdego przewodu, serwera i protokotu
komunikacyjnego. Musisz natomiast wiedzie¢, ktére niewidzialne
elementy podtrzymujg najwazniejsze dziatania Twojej organizacji.
Firma moze funkcjonowa¢ dzieki technologii, ale powinna by¢
zarzadzana przez ludzi, ktorzy rozumieja konsekwencje jej
niedostepnosci. Inaczej nie jest przedsiebiorstwem korzystajacym z
internetu. Jest przedsiebiorstwem liczacym na to, Ze internet nigdy
nie zrobi sobie wolnego.
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Rozdziat 2 - Kto naprawde trzyma klucze
do Twoich procesow?

Wyobraz sobie, ze zapraszasz Kkierownikéw dzialéw na
spotkanie i prosisz o wskazanie systeméw niezbednych do
dziatania firmy. Przedstawiciel sprzedazy wymienia CRM.
Ksiegowo$¢ wskazuje program finansowy. Magazyn potrzebuje
systemu stan6w magazynowych, a dziat administracji zapewnia, ze
bez poczty elektronicznej wszyscy mozemy wtasciwie wraca¢ do
domu. Po czterdziestu minutach tablica jest petna nazw aplikacji,
strzatek i skrotow. Wyglada imponujgco. Niestety nadal nie
wiadomo, czy jutro bedzie mozna obstuzy¢ klienta, jezeli jedna z
tych ustug przestanie dziata¢. Powstat bowiem katalog narzedzi, a
nie mapa zaleznos$ci. To troche tak, jakby prébowa¢ wyjasni¢
dziatanie restauracji, sporzadzajac spis wszystkich garnkow.
Informacja niewatpliwie interesujgca, ale klient zamawiajgcy obiad
oczekuje czego$ wiecej niz zapewnienia, Ze kuchnia posiada
dwanascie rondli.

Prawdziwa mapa =zaleznoSci zaczyna sie od tego, co
przedsiebiorstwo robi, a dopiero p6zniej przechodzi do technologii.
Jej zadaniem jest pokazanie, jak konkretne dziatanie prowadzi do
rezultatu i co musi funkcjonowaé na poszczegélnych etapach. Nie
potrzebujesz od razu skomplikowanego programu do modelowania
procesow. Kartka papieru, tablica lub prosty arkusz beda
wystarczajgce, pod warunkiem Ze opiszesz rzeczywista prace, a nie
oficjalng wizje tego, jak powinna wyglada¢. R6znica bywa znaczna.
W procedurze pracownik pobiera dane z centralnego systemu. W
praktyce pobiera je z wiadomosSci przesytanej codziennie przez
kolezanke, ktora od pieciu lat wykonuje te czynnos¢, cho¢ nikt nie
wie dlaczego. Kiedy kolezanka zachoruje albo poczta przestanie
dziata¢, okazuje sie, Ze organizacja odkryta nowy proces biznesowy.
Szkoda tylko, ze podczas awarii.
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