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BEESZSE ] A,

tatanie 0smej warstwy

Srodki bezpieczeiistwa cybernetycznego czesto koncentrujq si¢ na zagrozeniach pochodzqcych
z zewnglrz organizacji, a nie na zagrozeniach stwarzanych przez niegodne zaufania osoby
wewngltrz organizacji. Jednak zagrozenia z wewngtrz sq obecnie odpowiedzialne za wiele
miliondw strat w krytycznej infrastrukturze”

— Ricardo Gazoli — dyrektor wykonawczy ds. informatyki

Uzytkownicy sa zdecydowanie najbardziej wrazliwym czynnikiem w cyberbezpieczenstwie.
Ostatnie badanie ujawnilo, ze w rzeczywisto$ci ponad 50% atakéw jest spowodowanych przez
osoby majace dostep do zasob6w firmy (ang. insider) — albo przez przypadek (nieumyg§lnie),
albo celowo (zlosliwie).

Jednym z powszechnych bledéw jest przygotowywanie specjalistow ds. cyberbezpieczenistwa
do radzenia sobie z wyzwaniami technicznymi, takimi jak serwery i sieci, a nieprzygotowanie
ich do zajmowania sie wszystkimi zagrozeniami zwigzanymi z czynnikiem ludzkim wewnatrz
organizacji (zaréwno dzialaniami nieumyslnymi, jak i ztosliwymi). Wiele os6b zgadza sie, ze
zarzadzanie uzytkownikami jest znacznie bardziej ztozone niz zajmowanie sie systemami,
poniewaz — koniec konic6w — uzytkownik6w nie mozna po prostu zalatac!

Dlatego zarzadzanie uzytkownikami jest sztuka; w tym rozdziale pokaze Ci r6zne wektory
ataku skierowane na uzytkownika, ale takze to, jak mozesz opanowa¢ wiele technik, metod
i narzedzi, aby zapobiec atakom tego rodzaju.
W tym rozdziale zajmiemy sie nastepujacymi gléwnymi tematami:

Zrozumienie warstwy 8 — zagrozenie wewnetrzne.

Opanowanie sztuki inzynierii spoleczne;j.

Obrona przed technikami inzynierii spotecznej.

Obrona przed atakami wykorzystujacymi socjotechniki (fatanie warstwy 8).
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Warstwa 8 — zagrozenie wewnetrzne

Jak zapewne wiesz, uzytkownicy sa réwniez nazywani zartobliwie warstwa 8, poniewaz
znajduja sie na szczycie siedmiowarstwowego modelu OSI.

Inaczej, bardziej profesjonalnie nazywamy ich wewnetrznym czynnikiem ludzkim (ang. insiders).
Stanowi on powazne zagrozenie: poniewaz znajduje sie juz wewnatrz sieci, wiele naszych
systeméw i mechanizméw obronnych (stuzacych do uniemozliwienia uzytkownikom do-
stepu do naszej sieci) ich nie obejmuje.

Teraz zajmiemy sie réznymi typami uzytkownikéw, ktére nalezy uwzglednié przy tworzeniu
strategii bezpieczefistwa cybernetycznego.

Dziatanie nieumysine

Z badania przeprowadzonego przez Ponemon Institute wynika, ze okoto 24% naruszeni danych
jest spowodowanych przez ludzka lekkomysilnosé. Nazywamy je nieumyslnie popelionymi
btedami, poniewaz sa to zazwyczaj btedy popelione przez uzytkownika bez intencji wy-
rzadzenia szkody danym lub systemom.

Wiele 0s6b uwaza, ze tego typu incydenty sa rzadkie lub maja marginalny wplyw. Jednak
jak wida¢ na rysunku 4.1, badanie przeprowadzone w 2020 roku przez Ponemon Institute
pokazuje zupehie inng sytuacje.

M L S

11450000 % +2950 +870000 5
Koszty lekkomyslnosci Incydenty w 2020 Koszt usuwania skutkow

Rysunek 4.1. Koszt zagrozen wewnetrznych
Podsumowujac, najczestsze pomyltki lub btedy spowodowane lekkomyslnoscig uzytkowni-
kéw to:

stosowanie stabych haset,

powtarzanie hasel w réznych systemach,

uzywanie tego samego hasta do systeméw osobistych,

brak zrozumienia zasad bezpieczeristwa cybernetycznego,

niewlasciwe uzycie lub naduzycie kont uprzywilejowanych,

pozostawienie urzadzenia bez nadzoru,

nieprawidlowe przetwarzanie danych,
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instalacja nieautoryzowanego oprogramowania,
nieumyslne przerwanie pracy systeméw,
nieostrozne przegladanie zasobéw Internetu,
korzystanie z bezplatnych lub otwartych sieci Wi-Fi,

zaniechanie przestrzegania zasady ,,Pomygl, zanim klikniesz” (czyli klikanie
odnosnikéw w zatacznikach do wiadomosci e-mail lub linkach),

nieumys$lne ujawnienie informacji wrazliwych.
Jak wspomniano wczes$niej, sa to bledy pojawiajace sie przez lekkomyslnosé, ale bez intencji
wyrzadzenia szkody organizacji. Istnieje jednak inny rodzaj zagrozenia, w ktérym uzytkow-

nicy sa zmotywowani do przeprowadzenia ataku i s oni znani jako szkodliwi uzytkownicy
(szkodnicy), co oméwimy w nastepnej kolejnosci.

Szkodliwy uzytkownik

Najpierw sprobujmy zrozumie¢, jakie rodzaje motywacji moga spowodowagé, ze uzytkownik
zmieni sie w osobe bedaca zagrozeniem:

1. uzyskanie oferty od zewnetrznych napastnikéw na dostarczanie danych
lub wykonywanie dzialaii w zamian za pieniadze,

2. brak regulacji dotyczacych cyberbezpieczenstwa i sankcji korporacyjnych,

3. brak kontroli,

4. koncentracja wladzy,

5. zle zarzadzanie,

6. staby wynik oceny,

7. brak akceptacji i niezgoda na polityke firmy, jej strategie i wspélpracownikéw,

8. zwolnienie z pracy.

Rysunek 4.2 pokazuje réznice w motywacji miedzy ztosliwym a lekkomyslnym uzytkownikiem.

Zaplaca mi 500 zi
za zainstalowanie tego
oprogramowania

Wyglada na to, ze
wygralem w lotetji
Microsoft!

Szkodliwy uzytkownik Lekkomysiny uzytkownik

Rysunek 4.2. Rodzaje zagrozen wewnetrznych
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Jak wida¢ na rysunku 4.2, zrozumienie tych motywacji pomoze Ci wspoélpracowac z kierow-
nictwem w celu stworzenia strategii zapobiegajacych przeksztalcaniu sie uzytkownikow
w wewngtrznych szkodnikéw. Dodatkowo wdrozenie strategii szkoleniowej i edukacyjnej bedzie
Twoim najlepszym sprzymierzeiicem w zapobieganiu bledom popetnianym przez lekkomysl-
nych uzytkownikow.

Jak rozpozna¢ wewnetrznego szkodnika?

Oto lista zachowari lub dziatan, ktére moga poméc w identyfikacji szkodnika, zanim bedzie
za pOZno:

pobranie duzej ilo$ci danych (lub zrzut bazy danych),

dostep do systeméw i informacji po godzinach pracy,

eskalacja uprawnien,

pobieranie informacji wrazliwych bez potrzeby biznesowej,

tworzenie kont bez przestrzegania ustalonych proceséw i kontroli,
zwiekszone przesylanie danych na nieznane adresy zewnetrzne,
powtarzajace sie zadania dostepu do wrazliwych systeméw lub danych,

nieuzasadnione lub czestsze niz zwykle wystepowanie o wnioski o wyjatki
od danej zasady cyberbezpieczenstwa,

wzrost wykorzystania zewnetrznych urzadzen pamieci masowej,
pojawienie sie nietypowych zatacznikéw w wiadomosciach e-mail
(wykrywanie wedtug rozmiaru lub liczby plikéw)

dowody lub oznaki wykorzystania narzedzi hakerskich,

nieoczekiwana lub zwiekszona czestotliwosé podlaczania urzadzen osobistych
do sieci organizacji.

Jesli wwazasz, Ze nie bedziesz miat do czynienia z wewnetrznym szkodnikiem, to zastandw sie
dwa razy. Z badania opublikowanego przez inc.com wynika, ze prawie jeden na pieciu pra-
cownikéw bylby sktonny sprzeda¢ swoje hasto zewnetrznemu napastnikowi, i jak wida¢ na
rysunku 4.3, zrobi to za bardzo niska cene.

Teraz, gdy widzisz, ze jest to powazne zagrozenie, rozwazmy kilka dzialan, ktére mozesz
wykonaé, aby zmniejszy¢ prawdopodobieristwo i wplyw ryzyka zwigzanego z takimi zlosli-
wymi dziataniami.
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Rysunek 4.3. Wartos¢ hasta korporacyjnego

Ochrona infrastruktury przed wewnetrznymi szkodnikami

Przyjrzyjmy si¢ narzedziom, systemom i strategiom, ktére mozna wdrozyé w celu ochrony
przed tym zagroZeniem.

Podziat obowigzkow

Jest to jedno z podstawowych dziatan, ktére musisz wykona¢ w ramach strategii bezpieczen-
stwa defensywnego. Opiera sie na dwéch gléwnych dziataniach (lub czynnosciach):
I Pierwsze z nich dotyczy identyfikacji najbardziej krytycznych zadari w infrastrukturze.
W tym miejscu nalezy zadaé sobie pytanie: jakie sg ludzkie dziatania, ktére (jesli
zostang wykonane przez osobe zlosliwa) spowoduja znaczny wplyw na systemy i dane?
B Drugie polega na tym, by po zidentyfikowaniu tych dziatan zdefiniowaé
mechanizmy kontrolne dajgce gwarancje, ze pojedyncza osoba nie bedzie mogla
wykonaé tych zadan.
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Rozdzielenie obowigzkéw jest istotne
Naukowcy zgadzaja sie, ze najwiekszemu wtamaniu do platformy mediéw spoteczno-

sciowych (wtamaniu na Twittera w 2020 roku) mozna byto zapobiec, gdyby byt wpro-
wadzony podziat obowigzkow.

Teraz sp6jrzmy na kilka przykladéw, jak mozna wykorzystaé i wdrozy¢ te strategie.

Przyktad podziatu obowiazkéow

Jak widaé na rysunku 4.2, zezwolenie administratorowi systemu na tworzenie uprzywilejo-
wanych kont daje wewnetrznemu szkodnikowi mozliwo$é przeprowadzenia niebezpiecznego
ataku. Zamiast tego nalezy zaangazowac pewne systemy i procesy, aby opracowaé przeplyw
stosowany podczas tworzenia nowych uzytkownikéw, ktéry wymaga zaangazowania kilku
grup, co zmniejsza prawdopodobieristwo ataku.

Na rysunku 4.4 widaé, ze administrator systemu bedzie musiat utworzy¢ zgloszenie z zadaniem.
Nastepnie zadanie jest wysylane do zatwierdzenia, a po zatwierdzeniu zostanie wystane do
zespolu Zarzadzania Tozsamoscia i Dostepem (ang. Identity and Access Management,
TIAM) w celu jego wykonania.

v
2 N\
— 5 @ N <
ads @ — - L
i : 2=
= Fi
Bez podziatu Z podziatem obowigzkow

Rysunek 4.4. Podziat obowigzkéw

Zauwaz, ze filtrowanie catej komunikacji przez helpdesk (w obu kierunkach) jest doskonalym
sposobem na uniemozliwienie bezposredniej komunikacji miedzy ztosliwym szkodnikiem
a osobg odpowiedzialng za tworzenie kont, co znacznie zwieksza bezpieczenstwo tej metody.

Inny $wietny przyklad jest zwigzany z kopiami zapasowymi, poniewaz uzytkownik dziata-
jacy na szkode firmy moze wiedzieé, ze usuniecie niektérych plikéw nie spowoduje zadnej
szkody. Dzieje sie tak dlatego, ze moga one zostaé odzyskane z kopii zapasowych. W takich
przypadkach to kopie zapasowe beda stanowié cel dzialania, aby zapobiec wszelkim prébom
odtworzenia.

Aby zapobiec takiemu niebezpiecznemu scenariuszowi, mozna uzyé podziatu obowiagzkéw,
aby zagwarantowad, ze pojedynczy uzytkownik nie bedzie mégl usunaé kopii zapasowych,
poniewaz istnieje okreslony przepltyw (wspierany przez polityke, procesy i egzekwowany
przez system) niezbedny do wykonania tej czynnosci.
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Korzystanie ze skrzynek pocztowych

Kiedy mamy wdrozony podziat obowiazkéw, szkodnik moze prébowa¢ naméwié lub przeko-
naé inng osobe do pomocy w ataku przez wykonanie pewnych dziatan.

Aby tego uniknaé, do komunikacji z wysoce wrazliwymi zespolami, takimi jak zesp6t zatwier-
dzajacy zadania, helpdesk czy zesp6t IAM, mozesz uzyé skrzynek pocztowych (rysunek 4.5).
To pozwala unikng¢ ujawnienia tozsamosci 0s6b zajmujacych te stanowiska, co zapobiega
wszelkim bezposrednim prébom ich namawiania lub szantazowania.

iam@company.com

v

— “«— i :
‘!,. i ~ iam@company.com

iam@company.com

Rysunek 4.5. Uzywanie skrzynek pocztowych

Jak wida¢ na rysunku 4.5, nawet jesli istnieje bezposredni kanal komunikacji z zespotami
wsparcia (co jest normalne w matych firmach), osoby chcace dziata¢ na szkode firmy nie beda
w stanie zidentyfikowaé, kto jest osobg pracujaca nad danym zgdaniem.

Rotacja stanowisk pracy

Kolejng dobrg praktyka jest rotacja stanowisk dla pracownikéw wsparcia IT. Polega ona na
stworzeniu reguly, ktéra wymaga od pracownikéw IT zmiany 16l od czasu do czasu. Wymaga
to wdrozenia programdw szkolen wewnetrznych, mentoringu i programéw rozwoju umiejetnosci,
co jest réwniez motywujgce dla pracownikéw IT.

Ta prosta zasada daje kilka dodatkowych korzysci, jesli chodzi o bezpieczenstwo defensywne,
miedzy innymi:
Zmniejsza ryzyko przestojéw: Musisz mie¢ przeszkolonych ludzi, aby uniknaé
ryzyka wynikajacego z braku umiejetnosci dotyczacych danej technologii.
Na przyklad: ,Och, bedziemy musieli poczekaé do nastepnego tygodnia,
poniewaz Maria jest nieobecna, a ona jest jedyng osobg, ktéra zna sie na DB2”.
Zmniejsza ryzyko oszustwa: Kiedy osoba pozostaje ,,przykuta” na stale do tej
samej roli, moze byé w stanie ukry¢ §lady wtasnych dzialan (w przypadku
jakiejkolwiek nielegalnej dziatalnosci). W przypadku ciaglej rotacji istnieje
uzasadnione prawdopodobienistwo, ze nowa osoba odkryje jakie§ anomalie,
ktére moga ujawnié te nielegalng dziatalnosé.
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Zmniejsza wplyw ataku: Poprzez zmniejszenie czasu, przez ktéry dana osoba
wykonuje te samg role, zmniejszy sie réwniez czas, jaki bedzie ona miata na
wykonanie nielegalnego dzialania; dlatego wplyw takiego ataku (na Twoje dane
i systemy) bedzie mniejszy.

Obowiazkowe urlopy

Dzialaja na tej samej zasadzie co rotacja stanowisk i stuza jako sposob na wykrywanie i zapobie-
ganie oszustwom. Dziala to bardzo prosto: po pierwsze, wiadomo, ze osoby majace dostep
do informacji poufnych, popehiajace oszustwa, maja tendencje do paranoi przed byciem
odkrytym. Dlatego unikaja urlopéw, aby nie dopusci¢ do wykrycia ich ukrytej dziatalnosci.

Dodatkowo tatwo bedzie zidentyfikowaé delte w dziataniach pomiedzy nowym adminem
a poprzednim (bedacym teraz na urlopie), ktéra moze prowadzié do odkrycia niepozadanej
dziatalnosci (rysunek 4.6).

Poréwnanie zuzycia przepustowosci sieci

14000
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12000

10000 i Delta
8000 :11400%

8000 2000
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4000 400% Delta i 500%
2000 650%

2000 1600

1000

Tydzien 1 Tydzieri 2 Tydzien 3 Tydzien 4

Admin Zastepstwo

Rysunek 4.6. Wykrywanie ztosliwej aktywnosci przez korelacje aktywnosci w sieci
z obowigzkowym urlopem

Rysunek 4.6 przedstawia scenariusz, w ktérym uprzywilejowany uzytkownik pobierat ponad
4 GB danych tygodniowo (co bylo uznawane za norme) az do momentu, gdy zostal zmuszony
do wziecia urlopu i wykorzystanie pasma spadlo o ponad 400%. Potwierdzilo to, ze uzyt-
kownik ten wykorzystywat pasmo korporacyjne w sposéb nieautoryzowany.
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Analiza i korelacja logéw

Nieprzetworzone dane moga nie spowodowaé zadnych alarméw, ale jak pokazano w po-
przednim przyktadzie, gdy odpowiednio je skorelowaé, moga pokaza¢ bardzo interesujace
informacje.

Logi sa kopalnia zlota; trzeba jednak kopa¢ stosunkowo glteboko, aby odkry¢ przydatne infor-
macje. Jednym z najbardziej podstawowych sposobéw zbierania tych informacji jest uwzgled-
nienie korelacji miedzy danymi uzytkownika i danymi z systeméw w celu wykrycia warto$ci
odstajacych.

Dodatkowo, wykonujac analize, nalezy okresli¢, ktére ze zdarzen sa powyzej lub ponizej sred-
niej, i to wlasnie im nalezy poswieci¢ uwage.

Istnieje rowniez wiele systemow, ktére automatyzujg analize logéw. Zamiast podawadé kilka
marek i nazw, zamierzam pokazaé typ narzedzi, ktére pomoga Ci to osiggnaé, abys sam mogh
poszukad i znalezé rozwigzanie, ktére najlepiej pasuje do Twojej organizacji. Dodatkowo su-
gerowalbym, aby$ poszukal alternatyw, ktére wykorzystuja algorytmy uczenia maszynowego
w celu poprawy wykrywalno$ci i zmniejszenia liczby falszywie pozytywnych przypadkéw.

Sa to nastepujace systemy:

systemy analizy behawioralnej (ang. behavioral analytics system),

systemy inteligentnego wykrywania zagrozen (ang. threat intelligence),

systemy wykrywania anomalii,

alerty predykeyjne (ang. predictive alerts).
Chce jednak, abyscie wiedzieli, ze jesli nie macie takich systeméw, to nie jest to wystarczajaca
wymoéwka do marnowania Waszych cennych danych. Pamietam bardzo ciekawy przypadek,

kiedy analizujac kilka logéw, znalezlismy administratora systemu, kt6ry nielegalnie wyko-
rzystywal zasoby korporacyjne do ,,wydobywania” bitcoinéw.

Jak to znalezlismy?

Po prostu sprawdzajac logi, odkrylismy, ze kilka niedziatajacych ,,na produkcji” systeméw
i serweréw bylto wlaczonych od 22:00 do 4:00 rano w jedynym celu: wydobywania bitcoinéw.
Dodatkowo logi te zawieraly poziom szczegétowosci wymagany do zidentyfikowania zaan-
gazowanych uzytkownikéw, ale takze wystarczajace dowody, by méc sprawe zglosié organom
$cigania i wyegzekwowad zwigzane z tym kary i sankcje.

Alerty

Innym $wietnym sposobem na zidentyfikowanie ztosliwego szkodnika jest skonfigurowanie
opcji monitorowania dzialalnosci z wyzwalaniem alertéw, gdy uzytkownik wylgcza system
cyberbezpieczenistwa.
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Jest to szczegolnie przydatne w tych firmach, ktére dajg prawa administracyjne wszystkim
pracownikom. Pracownicy sadza, ze moga oming¢ mechanizmy bezpieczenstwa (takie jak
wylgczenie oprogramowania antywirusowego lub $ciany ogniowej); ale nie wiedza, ze jestes
krok przed nimi.

Wazna uwaga

Istnieje kilka sposobow, aby uniemozliwi¢ wytaczenie niektérych zabezpieczen przez
uzytkownika; jednak nie wszystkie firmy lub dziaty IT maja narzedzia, wiedze lub sg
zainteresowane tym, aby to zrobi¢. Dlatego wazne jest, aby dowiedziec sie, jak radzi¢
sobie w takim przypadku.

Przyjrzyjmy sie teraz jednemu przykladowi bardzo powszechnej praktyki w dziatach IT,
ktéra jest naprawde zlg praktyks z punktu widzenia bezpieczenistwa.

Wspolne dane uwierzytelniajgce

Domyslnie najlepsza praktyka méwi, ze wspoélne dane uwierzytelniajgce dla kilku oséb NIE
powinny by¢ dozwolone w Twojej infrastrukturze. W przypadku gdy jednak sa, musisz skonfigu-
rowa¢ dodatkowe opcje kontroli, takie jak uwierzytelnienie wieloczynnikowe (ang. Multifactor
Authentication, MFA), kontrola dostepu oparta na rolach (ang. Role-Based Access Control,
RBAC) oraz zarzadzanie uprzywilejowanym dostepem (ang. Privileged Access Management,
PAM).

PAM dziala poprzez blokowanie wspdldzielonych poswiadczeri w repozytorium, do ktérego
dostep maja tylko uwierzytelnione konta pracownikéw (ze wzgledu na mozliwosé ustalenia
odpowiedzialnosci, (ang. accountability)). Gdy dane poswiadczenie jest uzywane przez ad-
ministratora systemu, po$wiadczenie dla nastepnego pracownika jest resetowane. Chociaz
PAM rozwigzuje problem kont wspéldzielonych, jego wdrozenie jest bardzo kosztowne.

Diagram na rysunku 4.7 przedstawia dzialanie systemu PAM i pokazuje, ze kazdy uzytkownik
loguje sie do scentralizowanego systemu (aby wiedzie¢, kto dokladnie jest odpowiedzialny
za dzialania na koncie), a nastepnie stamtad korzysta ze wspéldzielonego konta na serwerze.
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Rysunek 4.7. Przyktad systemu PAM
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Audyty

Temat ten zostal juz szczeg6lowo oméwiony w rozdziale 3., ,,Zasady, procedury, zgodnosé i
audyty”; chcialbym jednak podkreslié, ze audyty sa jednym z najskuteczniejszych sposobéw wy-
krywania ztosliwych uzytkownikéw dziatajgcych wewngtrz, wiec upewnij sie, ze Twoja in-
frastruktura podlega regularnym audytom (wewnetrznym lub zewnetrznym).

Stosowanie zasad w cyberbezpieczenstwie

Jak to zostalo oméwione w rozdziale 3, ,,Zasady, procedury, zgodnos¢ i audyty”, zasady mu-
sza by¢ dobrze zdefiniowane i przekazane. Dodatkowo muszq okresla¢ powiqzane z nimi
sankcje — w przypadku ich naruszenia. Sankcje sg doskonalym mechanizmem odstraszaja-
cym wewnetrznych, zlo§liwych uzytkownikéw, dlatego wazne jest upewnienie sie, ze wszy-
Scy pracownicy je znaja.

Moéwilismy juz o dwéch typach zagrozen z wewnatrz: lekkomysinych i ztosliwych uzytkow-
nikach. Istnieje jednak jeszcze jeden wektor ataku. W tym ataku osoba z zewngtrz wykorzy-
stuje site wplywu i manipulacji psychologicznej, aby przekonac lub naméwid pracownika do
wykonania zestawu dzialari majgcych na celu zaklécenie pracy systemow lub zebranie/mo-
dyfikacje wrazliwych danych. Technika ta znana jest jako inzynieria spoleczna (ang. social
engineering) — oméwimy ja w nastepnej czesci.

Doskonalenie sztuki inzynierii spotecznej

Inzynieria spoleczna jest jednym z najbardziej fascynujacych tematéw w dziedzinie bezpie-
czenstwa. Wielu ekspertéw definiuje inzynierie spoteczna jako sztuke: wymaga wielu umie-
jetnosci spotecznych, umozliwiajac napastnikom uzyskanie dostepu do umyshu ofiary w celu
zebrania informacji osobistych lub nawet przekonania jej do wykonania pewnych dziatan,
ktére przyniosa korzysé napastnikom.

To troche jak wlamanie si¢ do ludzkiego mdzgu w celu odczytania danych uzytkownika lub
wprowadzenia tam instrukcji, ktére ofiara ma wykonac.

Jak wspomnialem wczes$niej, jest to bardzo ekscytujacy i wazny temat, wiec postaram sie go
podsumowaé, na ile dam rade.

Wazna uwaga

Jako profesjonalista w dziedzinie bezpieczenstwa musisz opanowac ten temat, ponie-
waz im lepiej zrozumiesz, jak to dziata, tym lepiej bedziesz mogt zaplanowac obrone.

Teraz przyjrzyjmy sie atakom, ktére maja na celu oszukanie uzytkownika. Pamietaj jednak, ze
chociaz nie wszyscy autorzy zgadzaja sie co do klasyfikacji tych atakéw jako atakéw z zakresu
inzynierii spotecznej, prawda jest taka, ze w ich przypadku mamy te same koncepcje i stra-
tegie, co w przypadku atakéw inzynierii spolecznej.

136

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/cydlza
https://helion.pl/rt/cydlza

Przebieg ataku w inzynierii spotecznej

Istnieje wiele technik, ktére napastnicy moga wykorzysta¢ do przeprowadzenia ataku socjo-
technicznego, ale aby zwiekszy¢ skuteczno$é ataku, nalezy je odpowiednio zaaranzowad (ry-

sunek 4.9):

Rozdziat 4. e Latanie 6smej warstwy

1. Zbieranie informacji: Po pierwsze, atakujacy zbiera jak najwiecej informacji
o0 osobie lub organizacji bedacej celem ataku. Im wiecej atakujacy wie o
organizacji, tym wieksze ma szanse na sukces. Na przyklad atakujacy bedzie
bardzo zainteresowany poznaniem struktury organizacyjnej, proceséw i procedur
jako danych wejsciowych do kolejnych krokéw.

2. Budowanie zaufania: W tym przypadku atakujacy wykorzysta zebrane dane oraz
kombinacje technik spotecznych, aby zdoby¢ zaufanie. W bardziej skomplikowanych
atakach atakujgcy bedzie musial zdoby¢ zaufanie wielu oséb, aby omingé
dodatkowe warstwy zabezpieczen przed dotarciem do prawdziwego celu lub ofiary.

Jak wida¢ na ponizszym zrzucie ekranu, napastnik moze réwniez wykorzystaé
pewng wiedze techniczng, aby zdoby¢ zaufanie ofiary. Na przyklad atakujacy
moze podszy¢ sie pod informatyka, méwiac uzytkownikowi, ze jego komputer
zostal zgloszony jako zainfekowany wirusem, i poprosié uzytkownika

o sprawdzenie, czy proces Windows svchost jest widoczny w Menedzerze

zadan (Oczywiscie atakujacy wie, ze taki proces zawsze bedzie istnial, a wiec gdy
uzytkownik go znajdzie (rysunek 4.8), bedzie to uzasadnienie kontaktu ze strony
atakujgcego, zdobycie pelnego zaufania i otwarcie drzwi do kolejnego kroku).

2k Menedzer zadan

Plik Opcge Widok

Procesy Wydajnos¢ Historia aplikagji Uruchamianie Uzytkownicy SZczegoly Ustugi

— [m] X

Nazwa Identy... Stan Nazwa uzytkownika Uzy.. Pamie¢ (akt.. Architek. Opis
[msvchost.exe 27820  Uruchomiony SYSTEM i) 1092 K xb4 Proces hosta dla ustug syste
W svchost.exe 10380  Uruchomiony SYSTEM i) 3064 K xb4 Proces hosta dla ustug syste
[ svchost.exe 12556 Uruchomiony SYSTEM i) 1032 K xb4 Proces hosta dla ustug syste
[ svchost.exe 5964 Uruchomiony SYSTEM i) 3480 K xb4 Proces hosta dla ustug syste

Rysunek 4.8. Proces SVCHOST uruchomiony w systemie Windows

3. Wywieranie wplywu na ofiare: Zdobywszy zaufanie uzytkownika, atakujacy moze
zmanipulowad ofiare, aby albo podata pewne informacje uwierzytelniajace (takie
jak nazwy uzytkownika i hasta), albo wykonata pewne dzialania (takie jak
zresetowanie hasla, otwarcie terminala, otwarcie strony internetowe;j).

4. Przeprowadzenie ataku: W tym momencie atakujacy moze mie¢ juz aktualne dane
uwierzytelniajgce uzytkownika, pelng zdalng kontrole nad komputerem i wiele
innych mozliwos$ci dziatania, ktérych moze uzyé¢ do swojego ostatecznego ataku
(takiego jak usuniecie, modyfikacja lub skopiowanie danych uwierzytelniajacych,
uzyskanie dostepu do danego systemu i inne).

5. Zacieranie sladéw: Po zakonczeniu ataku ata