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Kryptografia

Co to jest kryptografia, jakie s3 jej gtéwne
cele i podstawowe zasady?

Kryptografia to dziedzina, ktdra zajmuje sie opracowywaniem metod
zabezpieczania informacji przed nieuprawnionym  dostepem,
modyfikacjg lub fatszowaniem. Polega na przeksztatcaniu danych (np.
tekstu jawnego — plaintext) w forme nieczytelng (ciphertext) przy uzyciu
algorytmow i kluczy kryptograficznych. Ponizej przedstawiono jej gtéwne
cele oraz najwazniejsze zasady:

Cel Opis
Zapewnienie, ze tre$¢ wiadomosci
Poufnosé (Confidentiality) pozostaje ukryta przed osobami

niepowotanymi.

Gwarancja, ze dane nie zostaty
Integralnos¢ (Integrity) zmienione w trakcie przesyfania lub
przechowywania.

Ustalenie tozsamosci nadawcy i
Autentykacja (Authentication) weryfikacja, czy jest on tym, za kogo
sie podaje.

Uniemozliwienie wyparcia sie
Niezaprzeczalnos¢ (Non-repudiation) |autorstwa wystanej lub podpisanej
wiadomosci.

Podstawowe zasady kryptografii:

e Zasada Kerckhoffsa — bezpieczeAstwo systemu nie powinno
zalezeé od utajniania sposobu dziatania algorytmu, lecz od kluczy.

e Algorytmy symetryczne (symmetric algorithms) — ten sam klucz
stuzy do szyfrowania i deszyfrowania danych; przyktadami sg AES
czy 3DES.

e Algorytmy asymetryczne (asymmetric algorithms) —wykorzystujg
klucz publiczny (public key, do szyfrowania) i klucz prywatny



(private key, do deszyfrowania lub podpisu cyfrowego); wsrdd
popularnych algorytméw znajdujg sie RSA i ECC.

e Funkcje skrdotu (hash functions) — przeksztatcajg dowolny cigg
danych w cigg o statej dtugosci, czesto wykorzystywane do
weryfikacji integralnosci (np. SHA-256).

e Podpis cyfrowy (digital signature) — potwierdza autentycznosc i
integralno$¢ danych, opierajgc sie zwykle na kryptografii
asymetrycznej.

Wyjasnij réznice miedzy kryptografig
symetrycznag a asymetryczngiich
zastosowania.

Kryptografia symetryczna (symmetric cryptography) opiera sie na
jednym kluczu stuzgcym zaréwno do szyfrowania (encryption), jak i
odszyfrowywania (decryption) danych. Z kolei kryptografia asymetryczna
(asymmetric cryptography) wykorzystuje pare kluczy: publiczny (public
key) i prywatny (private key). Roinice widaé nie tylko w mechanice
dziatania, ale tez w typowych zastosowaniach obydwu metod.

Kryptografia symetryczna

Klucz symetryczny

P
G

—

Szyfrowanie

|
74

— » —

Deszyfrowanie —

el

Zwykly tekst Zaszyfrowany plik Zwykly tekst

Kryptografia asymetryczna



Klucz Klucz
Publlc‘W prywatny

— Szyfrowanie Deszyfrowanie
Zwykly tekst Zaszyfrowany plik Zwykly tekst

Porédwnanie kryptografii symetrycznej i asymetrycznej:

Kryptografia Kryptografia
. |lasymetryczna
Cecha symetryczna (Symmetric .
Cryptography) (Asymmetric
Cryptography)
. Dwa kI : publi i
Liczba kluczy Jeden klucz (wspdiny) wa Klucze: publiczny 1
prywatny
Szybkos¢ dziatania Zazwyczaj bardzo szybka [Wolniejsza

Problem rosnie przy
Skalowalnos¢ wiekszej liczbie
uzytkownikow

tatwiejsza obstuga wielu
uzytkownikéw

Klucz musi by¢
Bezpieczenstwo kluczy przekazany w bezpieczny
sposéb

Klucz publiczny mozna
udostepniac otwarcie

Szyfrowanie dyskéw,
Typowe zastosowania transmisja duzych plikow,
VPN

Bezpieczna wymiana
kluczy, podpisy cyfrowe

Zastosowania w praktyce:
e Kryptografia symetryczna (np. AES):

o Szyfrowanie duzych ilosci danych (ze wzgledu na
szybkosc).

o Zabezpieczanie pofaczen VPN i protokotéw takich jak
IPSec.

e Kryptografia asymetryczna (np. RSA, ECC):



o Bezpieczna dystrybucja kluczy do pdzniejszego uzycia w
algorytmach symetrycznych.

o Podpisy cyfrowe (digital signatures) stuzgce weryfikacji
tozsamodci i integralnosci danych.

o Infrastruktura  Klucza  Publicznego  (Public  Key
Infrastructure, PKl), np. w certyfikatach SSL/TLS.

Zwykle w praktycznych rozwigzaniach te dwa rodzaje kryptografii sie
taczy: asymetryczna jest wykorzystywana do wymiany klucza
symetrycznego, a nastepnie do wtasciwego szyfrowania danych uzywa sie
algorytmu symetrycznego. Taka hybrydowa metoda (hybrid method)
taczy zalety obu podejs¢: wygode bezpiecznego rozpowszechniania
kluczy i wysokg wydajnos¢ szyfrowania.

Co to jest klucz kryptograficzny, jakie sa
jego rodzaje i jak zarzadzac¢ kluczami?

Klucz kryptograficzny (cryptographic key) to sekwencja bitow uzywana
do szyfrowania (encryption) i deszyfrowania (decryption) danych lub do
weryfikacji integralnosci (integrity) i autentycznosci (authenticity)
informacji. Klucze petnig centralng role w systemach kryptograficznych,
poniewaz bezpieczne przechowywanie i zarzadzanie kluczami jest
niezbedne do zachowania poufnosci (confidentiality) i wiarygodnosci
danych.

Rodzaje kluczy kryptograficznych:

Rodzaj klucza Opis Zastosowanie
Wykorzystuje jeden klucz [Szyfrowanie duzych
do szyfrowania i zbioréw danych (np.
Symetryczny (Symmetric) deszyfrowania. Klucz musi[szyfrowanie dyskéw,
by¢ utrzymywany w transmisji VPN). Wysoka
tajemnicy przez wszystkie [wydajnos¢, ale trudniejsza
strony komunikacji. dystrybucja kluczy.
Asymetryczny Wykgrzystuje p.are kluczy: Szyfrovx./anif w
(Asymmetric) publiczny (public key, komunikacji (np. TLS),

ujawniany) i prywatny podpisy cyfrowe (digital




Rodzaj klucza Opis Zastosowanie

(private key, trzymany w [signatures), wymiana
tajemnicy). kluczy dla szyfrow
symetrycznych.
Wolniejszy, lecz prostszy
w dystrybucji.

Uzywany do
jednorazowej, bezpiecznej
komunikacji, np. w
protokotach szyfrujacych
potaczenie na czas sesji
(SSL/TLS).

Zwieksza poufnos¢ w
protokotach (np. Perfect

Tworzony na krétki czas
Sesyjny (Session key) w trakcie konkretnego
potaczenia lub operacji.

Generowany losowo i Forward Secrecy w TLS),
Ephemeryczny . L
(Ephemeral key) uzywany tylko raz albo  |ograniczajac ryzyko
p y bardzo krétko. przechwycenia i
odtworzenia klucza w
przysztosci.

Zarzadzanie kluczami (Key Management):

Poprawne zarzadzanie kluczami to podstawa bezpieczenstwa
kryptograficznego. Nawet najsilniejszy algorytm nie zagwarantuje
ochrony, jesli klucze nie bedg przechowywane i dystrybuowane we
wiasciwy sposéb. Na zarzadzanie kluczami sktada sie:

e Generowanie kluczy (Key Generation):

o Wymaga wiarygodnego Zrédta losowosci (np. generator
liczb losowych spetniajgcy normy FIPS).

o Klucze powinny mie¢ odpowiednig dtugos¢ zalezng od
algorytmu (np. AES-256, RSA-2048/4096).

e Dystrybucja i przechowywanie (Distribution and Storage):

o Bezpieczne kanaty komunikacji (np. protokoty szyfrujace,
fizyczny transport w postaci tokenu).

o Odpowiednie zabezpieczenia w oprogramowaniu i/lub
sprzecie (HSM — Hardware Security Module).



e Rotacja kluczy (Key Rotation):

o Regularne zmiany kluczy ograniczajg ryzyko zwigzane z
ich potencjalnym wyciekiem.

o Dobrg praktyka jest ustalenie polityk okresowego
odnawiania kluczy (np. co 90 lub 180 dni).

e Kontrola dostepu i audyt (Access Control and Audit):

o Uprawnienia do uzywania, odczytu i modyfikacji kluczy
muszg by¢ Scisle ograniczone.

o Monitorowanie i rejestrowanie uzycia kluczy ufatwia
wykrywanie naduzyc.

e Uniewaznianie i niszczenie kluczy (Key Revocation and
Destruction):

o Jesli klucz zostanie skompromitowany lub wygasnie,
nalezy go uniewaznic (revoke).

o Fizyczne usuwanie (np. wymazanie z pamieci) i
zastgpienie nowym kluczem w celu uniemozliwienia
odzyskania.

Jak dziata algorytm AES, czym jest
szyfrowanie blokowe (block cipher) i jakie
s tryby jego pracy (ECB, CBC itp.)?

AES (Advanced Encryption Standard) to symetryczny algorytm szyfrujacy,
uznawany za standard w obszarze kryptografii. Operuje na blokach
danych o statym rozmiarze 128 bitéw i wykorzystuje klucze o dtugosciach
128, 192 lub 256 bitéw. Szyfrowanie blokowe (block cipher) oznacza, ze
dane s3 dzielone na bloki o $cisle okreslonym rozmiarze i kazdy z nich jest
przetwarzany niezaleznie (cho¢ w zaleznosci od wybranego trybu pracy
moze istnie¢ powigzanie miedzy blokami).



W duzym uproszczeniu AES przeprowadza serie rund szyfrujacych, w
ktorych dane wejsciowe (blok 128-bitowy) s3 poddawane operacjom
takim jak:

e SubBytes — zastosowanie nietrwatej funkcji S-Box (zamiana
bajtow na inne bajty),

e ShiftRows — przesuniecie wierszy w stanie (wewnetrznej
reprezentacji bloku),

e  MixColumns — mieszanie kolumn (z wyjatkiem ostatniej rundy),

e AddRoundKey - dodanie (bitowe XOR) podklucza
wygenerowanego z klucza gtéwnego.

Kazdy z powyzszych krokéw utrudnia odzyskanie pierwotnych danych bez
znajomosci klucza. W zalezno$ci od rozmiaru klucza wykonuje sie 10, 12
lub 14 rund.

Tryby pracy AES (AES Modes of Operation)

Cho¢ AES operuje na blokach 128-bitowych, w praktyce chcemy
szyfrowaé dowolne ilosci danych, czesto o wielkosci wiekszej niz jeden
blok. Do tego stuzg tryby pracy (modes of operation). Oto
najpopularniejsze:

Tryb Opis Zalety i wady
+ Bard t
Najprostszy tryb: kazdy . arazo pros“y W
blok jest szyfrowany implementacji
ECB (Electronic . . - Bloki o tej samej tresci
niezaleznie, bez L.
Codebook) . szyfrujg sie tak samo,
dodatkowego taczenia . L.
. ujawniajac wzory w
blokéw.
danych
Kazdy blok przed
szyfrowaniem jest tgczony |+ Ukrywa powtarzajgce
CBC (Cipher Block (XOR) z poprzednim ' sie wzory w'dany'ch N
Chaining) zaszyfrowanym blokiem. |- Wymaga niezmiennosci
g Pierwszy blok taczy sie z kolejnosci blokéw; btedy
wektorem poczagtkowym |propagujg sie dalej
(Initialization Vector, IV).
Realizuje szyfrowanie + Moze szyfrowaé dane w
CFB (Cipher Feedback) s’Frumieniowe.(stream mnieJ:szych porcjach niz
cipher) na bazie szyfru rozmiar bloku
blokowego, wykorzystuje |- Moze wolniej dziata¢ w




O Autorze

Wojciech Ciemski to specjalista cyberbezpieczeistwa z ponad
dziesiecioletnim doswiadczeniem w branzy IT, koncentrujgcy sie na
defensywnych aspektach ochrony informacji. Jego obszary pracy
obejmujg bezpieczedstwo operacyjne, threat intelligence, audyty
bezpieczenstwa oraz testy penetracyjne.

Jest zatozycielem bloga Security Bez Tabu®, ktdry stanowi jedno z
najbardziej rozpoznawalnych Zrédet wiedzy o cyberbezpieczenstwie w
Polsce. Publikuje tam materiaty oparte na praktyce — analizy scenariuszy
atakdéw, podejscia do detekcji zagrozen oraz konkretne rozwigzania
problemdw, z ktérymi mierzg sie zespoty bezpieczenstwa.

W 2024 roku znalazt sie na globalnej liscie ,40 under 40 in Cybersecurity”
jako jedyny reprezentant Polski. Od 2021 roku regularnie wystepuje na
konferencjach branzowych, gdzie porusza tematy zwigzane z
praktycznym zastosowaniem cyberbezpieczedstwa w organizacjach.

Jest autorem serii ,Cybersecurity w pytaniach i odpowiedziach”,
skierowanej zaréwno do oséb rozpoczynajgcych prace w branzy, jak i
specjalistow porzadkujacych swojg wiedze. Tworzy réwniez programy
szkoleniowe oparte na scenariuszach rzeczywistych, w tym ,30-dniowe
Wyzwanie Security”, w ktérych uczestnicy pracujg na zadaniach
odzwierciedlajgcych codzienng prace w cyberbezpieczenstwie.

W swojej dziatalnosci edukacyjnej stawia na bezposredni, techniczny
przekaz oraz nacisk na praktyke. W ostatnich latach przeprowadzit setki
godzin szkolen, pracujac z osobami na réznych etapach kariery — od
poczatkujgcych po specjalistow.

Traktuje cyberbezpieczenstwo jako proces wymagajacy ciggtego rozwoju,
krytycznego myslenia i Swiadomego podejscia do ryzyka. Jego celem jest
przekazywanie wiedzy w sposdb uzyteczny — taki, ktéry mozna realnie
zastosowacé w pracy.



O recenzentach

Esmeralda Kazia petni funkcje Dyrektora ds. Monitorowania i
Reagowania na Incydenty w Centrum Operacyjnym SOC C-SIRT przy
Narodowym Urzedzie ds. Cyberbezpieczenstwa (NCSA) w Albanii.
Odpowiada za nadzér nad krajowymi operacjami bezpieczeristwa, w tym
wykrywanie, analize i reagowanie na incydenty w czasie rzeczywistym.

W 2025 roku zostata wyrdzniona na liscie ,,40 Under 40 in Cybersecurity”,
obejmujacej liderow mtodego pokolenia w tej dziedzinie.
Reprezentowata Albanie m.in. podczas paneli Komitetu Bezpieczenstwa
OBWE w Wiedniu, gdzie omawiata rozwdj zagrozen oraz budowanie
odpornosci cyfrowej na poziomie paistwowym.

Angazuje sie réwniez w inicjatywy wspierajgce rozwdj kompetencji w
sektorze cyberbezpieczedstwa, w tym dziatania na rzecz zwiekszenia
udziatu kobiet w branzy IT. Regularnie wystepuje publicznie i publikuje
materiaty dotyczace bezpieczenstwa infrastruktury krytycznej, ochrony
danych oraz zagrozen zwigzanych z rozwojem sztucznej inteligencji.

Kunal Sehgal posiada ponad 19 lat doswiadczenia w obszarze
cyberbezpieczenstwa, w tym na stanowiskach kierowniczych w sektorze
finansowym. Specjalizuje sie w budowie i zarzadzaniu ustugami
bezpieczenstwa oraz rozwijaniu programoéw cyberbezpieczeristwa w skali
regionalnej.

Odegrat istotng role w tworzeniu dwéch organizacji typu ISAC
(Information Sharing and Analysis Centers) w Singapurze, wspierajgcych
wymiane informacji o zagrozeniach w regionie Azji i Pacyfiku.
Wspodtpracowat z krajowymi zespotami CERT, regulatorami oraz
instytucjami rzagdowymi w zakresie przeciwdziatania cyberzagrozeniom.

Jego doswiadczenie obejmuje zaréwno aspekty techniczne, jak i
zarzgdcze — od projektowania architektury bezpieczenstwa po wdrazanie
mechanizmdéw nadzoru i zarzadzania ryzykiem. Jest autorem publikacji
branzowych, prowadzi dziatalnos¢ edukacyjng oraz posiada liczne
certyfikaty i kwalifikacje zawodowe zwigzane z cyberbezpieczenstwem.



