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Wstep

Obecnie mamy do czynienia z nieznang wczeéniej w historii intensywnoscia zda-
rzen zachodzacych w otaczajgcej nas rzeczywistoscil. Poszczegélne jednostki i ich
organizacje codziennie podejmuja wiele decyzji, uczestnicza w wydarzeniach w spo-
s6b aktywny lub bierny. Co wiecej, wszystko to jest nam relacjonowane przez
tradycyjne i nowoczesne $rodki masowego przekazu 24 godziny na dobe, 7 dni
w tygodniu. Jeste$my zalewani przez morze danych i informacji dochodzacych do
nas réznymi kanatami, niezaleznie czy tego chcemy, czy tez nie. Stajemy sie spote-
czefistwem informacyjnym ze wszystkim dobrymi i ztymi tego stronami?.

Ponadto rozwdj techniki, zwlaszcza teleinformatycznej, nie jest tutaj bez winy?®.
Umozliwia ona nam dostep do danych o wydarzeniach, ktére dziaty sie lub dzieja
sie nawet w najdalszych zakatkach $wiata. Mamy dostep do przekazéw wideo,
nagran dzwiekowych, tekstowych, innymi stowy multimedialnych. Nie potrzebu-
jemy juz zadnych skomplikowanych lub ciezkich urzadzen, ktére pozwalatyby na
odbidr danych i informacji. Poniewaz jest takie zapotrzebowanie, to znajdujg sie
podmioty, ktére oferuja nam odpowiednie ustugi i urzadzenia. Stowem-kluczem
staje sie mobilno$¢ nie tylko osob, lecz takze oferowanych nam ustug.

Nie musimy by¢ tylko biernymi odbiorcami przekazywanych nam tre$ci. Tech-
nika pozwala nam sta¢ sie takze kreatorem rzeczywistosci, komentatorem wydarzen.
Mozemy wchodzi¢ w interakcje z rzeczywisto$cig na wielu poziomach, za pomoca
wielu kanatéw dystrybucji informacji. Niektérzy ida krok dalej i manipuluja nig.
Pozwalaja odbiorcom informacji na dostep tylko do wybranej czesci rzeczywistosci,

! K. Dobrzeniecki, Lex Informatica, Torun 2008, s. 41.

2 R. Tadeusiewicz, Nowe technologie dowodowe dla przestepstw popetnionych w obszarze Spote-
czenstwa Informacyjnego, [w:] L. Gardocki, J. Godyn, M. Hudzik, L.K. Paprzycki (red.), Nowe technologie
dowodowe a proces karny, Warszawa 2007, s. 19 i n.

3 A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. XV i n.

W. FILIPKOWSKI, W. MADRZEJOWSKI
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narzucajg nam swoj poglad na wydarzenie, mieszaja dane o zdarzeniu i osobach
W nim uczestniczacych z wtasng narracjg, komentarzem.

Wspolczesnie podstawowym problemem jest mozliwo$é (lub w zasadzie jej
brak) oddzielenia samych danych o zdarzeniu od komentarzy dodanych przez
podmioty przedstawiajace nam te dane, a ktére moga w spos6b mniej lub bardziej
$wiadomy przektamywacé opis zdarzenia.

Oczywiscie organy panstwowe zawsze poszukiwaly zrdédet informacji, ktére
bytyby pomocne w podejmowaniu decyzji lokalnie, jak i waznych dla catego panstwa.
Decyzji, od ktérych zalezato czesto bezpieczenstwo panstwa: wewnetrzne i zewnetrz-
ne. Od wiekéw wykorzystywano informatoréw, agentéw, inne osobowe zrddla in-
formacji, przechwytywano i czytano dokumenty zanim staty sie one publicznymi.
Wszystko to, aby wiedzie¢ wiecej, poznaé¢ zamiary wroga, wyprzedzi¢ go, mie¢ czas
na przygotowanie strategii obronnej lub wtasnie wykona¢ wyprzedzajacy atak.

Jedng z takich technik byt i jest tzw. biaty wywiad*. W odréznieniu od innych
metod pozyskiwania i analizowania informacji przez agendy panstwowe, nie miat
on charakteru skrytego, tajnego, nielegalnego. Wrecz przeciwnie, korzystat on z po-
wszechnie dostepnych, jawnych Zrédel informacji, nie stosowano przy tym zad-
nych dziatan operacyjnych. Przymiotnik ,bialy” miat wprost sugerowac jego swoista
niewinno$¢ w odréznieniu od innych metod. Dawniej polegatl on na czytaniu ksia-
zek, ulotek, napiséw na murach czy wycinaniu z gazet informacji, ktére mogty sie
przydad, a ktdre to dotyczyly zdarzen, oséb lub miejsc bedacych w zainteresowaniu
odpowiednich stuzb specjalnych®, w tym wywiadowczych, kontrwywiadowczych
albo dyplomatycznych.

Wraz z intensywnym rozwojem spoleczenistwa informacyjnego ilos¢ i katego-
rie Zrodet danych i informacji ulegly multiplikacji. Wynika to z oddania w rece
kazdego obywatela mozliwo$ci komunikowania sie za pomoca $wiatowej sieci in-
formatycznej — Internetu. Co$, co w zatozeniu mialo pomdc w koncentracji i wy-
mianie wiedzy naukowej lub wojskowej, ulegto catkowitemu upowszechnieniu.
Jednocze$nie ze wzrostem ilosci i kategorii zrédet spadia jako$¢ przekazywanych
danych i informacji, w kontekscie jej wiarygodnosci i przydatnosci dla innych uzyt-
kownikow sieci, w tym organdéw panstwowych.

Ponadto, we wspdiczesnym spoteczenistwie informacja staje sie jednym z naj-
wazniejszych katalizatoréw, czynnikéw lezacych u podstaw decyzji podejmowa-
nych nie tylko przez pojedyncze osoby czy korporacje, lecz takze cale panstwa lub
ich organizacje. Pozyskiwanie i analiza informacji przestaly by¢ domena tajnych
agend panstwowych. Staty sie normalng praktyka w kazdym gospodarstwie domo-

4 Zob. J.W. Wéjcik, Kryminologiczne i kryminalistyczne problemy funkcjonowania wywiadu
gospodarczego, [w:] R. Borowiecki, M. Romanowska (red.), System informacji strategicznej. Wywiad
gospodarczy a konkurencyjnos¢ przedsigbiorstwa, Warszawa 2001, s. 334 i n.

5 Z tego zakresu sg prowadzone szkolenia m.in. przez Agencje Bezpieczenstwa Wewnetrznego
pt. ,,Bialy wywiad - zbieranie informacji z otwartych baz danych”, zob. P. Potejko, 10 lat Centralnego
Osrodka Szkoleniowego ABW w Emowie, Przeglad Bezpieczefistwa Wewnetrznego 2011, Nr 3, s. 198.
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wym czy tez podmiocie gospodarczym. Powstaly takze nowe zakresy ustug zwia-
zanych z tym, co kiedy$ bylo nazywane biatym wywiadem.

Celem niniejszej pracy zbiorowej jest opis wspoiczesnych, wybranych
aspektow wykorzystywania informacji pochodzacych z otwartych zrdédet.
W nomenklaturze anglojezycznej ostatnich lat upowszechnito sie pojecie open
source intelligence (skr6t OSInt lub OSINT)®. Pojecie to obejmuje dwa podstawowe
procesy: uporzadkowany sposéb pozyskiwania i nastepnie analizowania informacji
celem wykorzystania jej w procesach decyzyjnych o charakterze politycznym, go-
spodarczym czy tez militarnym. W niniejszej pracy zbiorowej, w zaleznosci od
charakteru i celu wykorzystania otwartych zZrédel, wystepuja terminy ,biaty wy-
wiad” lub open source intelligence. Pierwszy z nich jest domeng agend rzadowych
odpowiedzialnych za bezpieczenstwo panstwa. Drugi wydaje sie bardziej pojemny
i moze mie¢ zastosowanie takze w sektorze prywatnym.

Nie przyjeliSmy jednej definicji obu tych terminéw. Byt to zabieg celowy, aby
pokazac¢ réznorodnos¢ problemdw i punktéw widzenia na opisywane w pracy metody
wykorzystywania otwartych zrédet informacji. U podstaw tego lezato zalozenie, iz
praca ma stanowi¢ wstep do dyskusji nad tymi metodami w praktyce podmiotow
z sektora publicznego i prywatnego.

W przekonaniu redaktoréw niniejszej pracy zbiorowej nalezy:

Po pierwsze podjgé prébe standaryzacji metod pozyskiwania i analizy infor-
macji ze wspotczesnych zrédel otwartych.

Po drugie podda¢ analizie wprowadzenie tych metod do pracy organéw pan-
stwowych, jak rowniez podmiotéw sektora prywatnego.

Wreszcie po trzecie dokona¢ diagnozy wybranych kwestii prawnych stosowania
tego typu metod w praktyce podmiotéw w obu sektorach.

Podkreslenia wymaga fakt, iz obecnie niewiele jest opracowan w jezyku pol-
skim, ktére opisywatyby tego typu metody. Zwykle odnosza sie one jedynie do
waskich obszaréw wiedzy i zastosowan’. Ponadto, trudno jest znalez¢ prace dotyka-
jace prawnych i kryminalistycznych aspektéw wykorzystania informacji z otwar-
tych zrodet na potrzeby organéw $cigania i wymiaru sprawiedliwo$ci®. Niniejsza
praca stara si¢ wypetnié te luke w wiedzy poprzez wieloptaszczyznowe podejscie
do tego zagadnienia. Na jej tre$¢ sktada sie 12 opracowan.

6 Por. NATO Open Source Intelligence Handbook, NATO, listopad 2001; Intelligence Exploration
of the Internet, NATO, pazdziernik 2002 - opublikowane m.in. na stronie internetowej OSS.NET:
http://www.oss.net/extra/news/?module_instance=1&id=1127; lub tez strona internetowa Interna-
tional Relations and Security Network (ISN), Zurich, Switzerland: http://www.isn.ethz.ch/isn/Digital-
Library/Publications/Detail/?id=115013&Ing=en.

7 Zob. TR. Aleksandrowicz, Bialy wywiad w walce z terroryzmem, [w:] K. Liedel, P. Piasecka (red.),
Rola mediéw w przeciwdziataniu terroryzmowi, Warszawa 2009; K. Liedel, T. Serafin, Otwarte zrodta
informacji w dziatalno$ci wywiadowczej, Warszawa 2011.

8 Zob. J.W. Wéjcik, Kryminologiczne i kryminalistyczne problemy, s. 326 i n.
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Pierwsze z nich, autorstwa prawnika-konstytucjonalisty dr. K. Prokopa, pra-
cownika Uniwersytetu w Biatymstoku, jest zatytutowane ,Biaty wywiad a bezpie-
czenstwo panstwa (uwagi wprowadzajgce)”. Dotyczy ono zagadnien zwigzanych
z szeroko rozumianym bezpieczenstwem panstwa i obywateli. Bialy wywiad miat
i nadal ma do odegrania ogromna role w urealnieniu tego jednego z najwazniej-
szych zadan panstwa wobec swoich obywateli. Pojawia sie jednak problem zakresu
uprawnien organdéw panstwowych do pozyskiwania i analizowania informacji
z otwartych Zrédel. Czy prawo pozwala na tego typu dziatania? Czy istnieja odpo-
wiednie gwarancje przed ingerencja panstwa w podstawowe prawa i wolnosci jed-
nostki? Opracowanie to ma za zadanie nakresli¢ tto dla prowadzonych dalej rozwazan
odnoszacych sie do prawnych aspektéw wykorzystywania zZrodet otwartych.

Drugie z opracowan ma charakter rysu historycznego. Jego autorem jest histo-
ryk Instytutu Pamieci Narodowej (oddziat w Bialymstoku) A. Wojciulik, a nosi ono
tytut ,,Rola biatego wywiadu w dziatalnosci stuzb specjalnych na przestrzeni wie-
kéw”. Stanowi ono kontynuacje pewnych rozwazan wprowadzajacych, tym razem
o charakterze historycznym. Autor starat sie przedstawi¢ rosnace znacznie tego ro-
dzaju aktywnosci agend panstwowych wraz ze wzrostem znaczenia informacji we
wspdlczesnym spoleczenistwie. Autor zarysowal takze mozliwe zastosowanie bia-
tego wywiadu w dziatalnosci gospodarczej. Analiza ta zostata zilustrowana przy-
ktadami historycznymi od starozytnos$ci az po czasy wspolczesne.

Kolejne opracowanie zostato przygotowane przez prawnika dr. P. Chlebowicza
z Uniwersytetu Warminsko-Mazurskiego w Olsztynie. Nosi ono tytut ,,Biaty wywiad
z perspektywy kryminalistyki”. Jest to zapewne pierwsze w polskiej literaturze
opracowanie, ktore eksploruje niezbadany dotad obszar wykorzystania informacji
z otwartych Zrédel w pracy organéw $cigania i wymiaru sprawiedliwos$ci. Zdaniem
Autora aktywnos¢ ta miesci sie przede wszystkim w obrebie taktyki kryminali-
stycznej i ma znaczenie gléwnie wykrywcze czy tez diagnostyczne. Pozostaje jeszcze
kwestia dowodowego wykorzystania zebranych w ten sposéb informacji w proce-
sie karnym. Autor trafnie tez zauwaza, ze zbieraniem i analizowaniem informacji
z otwartych zrodet zajmuja sie nie tylko agendy panstwowe, lecz takze przestepcy.

Wykorzystywanie otwartych zrédet nie jest w chwili obecnej domeng organéw
panstwowych. Potwierdzeniem tego jest opracowanie pracownika banku M. Wy-
sockiego pt. ,Wykorzystanie otwartych zrédet informacji przez instytucje finansowe”.
Informacje publikowane w sposéb jawny moga poméc instytucjom finansowym
w prowadzeniu swojej dziatalnosci. Ich wykorzystanie ma wielorakie znaczenie.
Informacje pozwalajg na poszerzenie wiedzy o standardach postepowania, do-
brych praktykach, sprawdzenie wiarygodnosci klienta, przeprowadzenia réznego
rodzaju analiz ryzyka, ale takze na efektywna walke z konkurencja na rynku ustug
finansowych.

Kolejne opracowanie pozostaje w obszarze analizy finansowej. Pracownik De-
partamentu Informacji Finansowej Ministerstwa Finanséw G. Szczuciriski przygo-
towat tekst pt. ,,Mozliwosci wykorzystania informacji z otwartych Zrédet w pracy
polskiej jednostki analityki finansowej”. Korzystanie z otwartych Zrédet moze by¢
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realizowane przez rézne instytucje przeciwdzialajace procederowi prania pieniedzy
lub zwalczajace go na podstawie ustawy z 16.11.2000 r. o przeciwdziataniu praniu
pieniedzy oraz finansowaniu terroryzmu®. Moga to by¢ same instytucje obowigzane
typujace transakcje podejrzane lub analizujace profil dziatalnosci swojego klienta.
Po drugie, analitycy Departamentu Informacji Finansowej Ministerstwa Finanséw
moga positkowac sie tymi zrodtami przy ocenie podejrzen zgtaszanych przez insty-
tucje obowiazane lub wykonywa¢ analizy z wlasnej inicjatywy.

Szoéste opracowanie pt. ,Elektroniczny System Odzyskiwania Mienia jako na-
rzedzie biatego wywiadu” jest autorstwa kolejnego pracownika Wyzszej Szkoty
Policji w Szczytnie dr. J. Wiciaka. ESOM wraz ze swoim komponentem opierajacym
sie na wspotczesnych Zrédtach otwartych stanowi praktyczng implementacje za-
fozen biatego wywiadu w praktyke funkcjonariuszy policji. System ten wskazuje
takze na metodologie postepowania przy pozyskiwaniu i analizie informacji pocho-
dzacych z r6znych Zrédet dostepnych funkcjonariuszom policji. Autor w szczegolnosci
opisuje przydatno$¢ tego narzedzia w trakcie prowadzenia $ledztw finansowych.

Siédme z opracowan jest autorstwa prawnika dr. W. Mqdrzejowskiego, pracow-
nika Wyzszej Szkoty Policji w Szczytnie i nosi tytut , Biaty wywiad w Policji — moz-
liwosci wykorzystania”. Jest to jedno z pierwszych opracowan przedstawiajacych
w sposéb kompleksowy zakres zagadnien zwigzanych z wykorzystaniem otwar-
tych Zrédet w pracy policji. Autor porusza tutaj zagadnienia prawne stosowania
tego typu dziatan przez funkcjonariuszy policji. W sposéb szczegdtowy przedstawia
on katalog zrédet otwartych, z ktérych moga korzystaé funkcjonariusze w swojej
pracy oraz zakres ich zastosowania. Autor porusza takze kwestie przygotowania
merytorycznego funkcjonariuszy policji do pozyskiwania i analizowania informacji
z tego typu zrédel. Opracowanie konczy sie prezentacja zatozenr Systemu Biatego
Wywiadu w pracy policji.

Osme opracowanie autorstwa dr. W. Filipkowskiego pt. ,Wykorzystanie informacji
z otwartych zZrédet w opinii funkcjonariuszy policji” stanowi prezentacje wynikéw
badan ankietowych wsréd funkcjonariuszy policji dotyczacych wykorzystywania
informacji z otwartych zrédet. Badania przeprowadzono w dwéch grupach badaw-
czych o Iacznej liczbie 263 respondentéw. Pierwsza z nich sktadata sie z 171 funkcjo-
nariuszy policji z catej Polski bioracych udzial w kursach zawodowych w Wyzszej
Szkole Policji w Szczytnie. Do drugiej grupy nalezeli funkcjonariusze garnizonu
wielkopolskiego policji. Liczyta ona 92 respondentéw. Sa to pierwsze tego typu
badania przeprowadzone w Polsce.

Kolejne opracowanie zostato przygotowane przez Szefa Agencji Bezpieczenistwa
Wewnetrznego w latach 2006-2007 — B. Swieczkowskiego. Jest ono zatytulowane
,Wykorzystanie tzw. biatego wywiadu w dziatalno$ci analityczno-informacyjnej
Agencji Bezpieczefistwa Wewnetrznego”. Przedstawiono w nim mozliwosci prawne
pozyskiwania, gromadzenia i przetwarzania przez ABW - polska cywilna we-

® Dz.U. z 2010 r. Nr 46, poz. 276 ze zm.
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wnetrzna stuzbe specjalng — informacji ze zZrédet jawnych (tzw. biatego wywiadu)
oraz ograniczenia przedmiotowo-terytorialne ABW w tym zakresie. Autor po przed-
stawieniu historii i struktury ABW koncentruje sie na dziataniach wyspecjalizo-
wanych jednostek analityczno-informacyjnych ABW: Centrum Analiz i Centrum
Antyterrorystycznego. Opracowanie konczy postulat powotania centralnej instytucji
analityczno-informacyjnej zajmujacej sie przetwarzaniem i gromadzeniem infor-
macji oraz danych jawnych i niejawnych pozyskiwanych.

Dziesiate opracowanie pt. ,,Wykorzystanie otwartych zrédet w pracy prokura-
tora” zostato przygotowane przez prokuratora J. Pogorzelskiego. Zdaniem Autora
korzystanie z informacji z otwartych zrédet moze stanowié¢ wsparcie dla pracy pro-
kuratora, a tym samym stanowi¢ istotny i skuteczny sposéb walki z przestepczoscia.
Opracowanie pokazuje konkretne przyktady otwartych zrédet, ktére moga zostad
wykorzystane przez prokuratoréw. Autor nie bat sie takze poruszy¢ trudnej kwestii
wykorzystania informacji pochodzacych z takich Zrédet w materiale dowodowym
postepowania karnego. Oprocz aspektéw teoretycznych Autor pokusit sie o przepro-
wadzenie badan w postaci wywiadu z prokuratorami z okregdw apelacji gdanskiej
i biatostockiej. Stanowi to ciekawy aspekt praktyczny i empiryczny opracowania.

Ostatnie dwa opracowania dotycza najwazniejszego wspotczesnie otwartego
zrédta informacji — Internetu. Nie ograniczaja sie one do opisu réznych kategorii
zrédet informacji, jakie mozemy w nim znalezé. Pokazuja natomiast, w jaki sposéb
mozna zaprzac rozwigzania informatyczne do efektywnego przeszukiwania i ana-
lizowania zalewajacych nas informacji. Opracowania te stanowia twércze uzupet-
nienie i rozwiniecie prowadzonych wcze$niej rozwazan historycznych, prawnych
i kryminalistycznych. Sg one takze wynikiem wspétpracy prawnikéw, kryminologéw
z informatykami zapoczatkowanej przez projekty Polskiej Platformy Bezpieczenistwa
Wewnetrznego. Zaprezentowane tam rozwigzania mialy postuzy¢ réwniez zainspiro-
waniu praktykéw organéw $cigania, wymiaru sprawiedliwosci, jak réwniez przed-
stawicieli sektora prywatnego do skorzystania z nich w swojej pracy zawodowej.

Pierwsze z opracowan technicznych zostato przygotowane przez zespol pra-
cownikéw naukowych Akademii Gérniczo-Hutniczej w Krakowie sktadajacy sie
z prof. dr. hab. inz. E. Nawareckiego, dr inz. A. Zygmunt oraz dr. inz. J. Koglaka.
Jest on zatytutowany ,,Analiza otwartych Zrédet internetowych z zastosowaniem
metodologii sieci spolecznych”. Autorzy postawili sobie za cel zaprezentowanie
mozliwosci, jakie niesie ze soba metoda sieci spotecznych, jako jednej z metod
przydatnych do wspierania dziatan z zakresu bialego wywiadu. Metoda pozwala
np. na identyfikacje podmiotéw wsrdd caltej spotecznosci, ktdre sa na tyle znaczace,
ze wywierajg wplyw na pozostatych jej cztonkéw. Jest to tylko jedno z mozliwych
zastosowan tej metody.

Drugie z opracowan autorstwa P. Maciotka — doktoranta na Akademii Gérniczo-
-Hutniczej w Krakowie i jednoczesnie wlasciciela Luminis Research sp. z 0.0. — jest
zatytulowane ,Internet a OSInt — szanse i praktyczne zastosowania”. Autor przed-
stawia rozwijang przez niego — w ramach prac badawczo-rozwojowych — ustuge
internetowa pozwalajaca na pozyskiwanie i analize informacji pochodzacych z wy-
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branych zrédel internetowych. Opiera sie ona na osiagnieciach stosunkowo nowej
dziedziny wiedzy, jaka jest lingwistyka komputerowa. Umozliwia ona m.in. znalezie-
nie dodatkowych relacji miedzy autorami informacji, efektywniejsze wyszukiwa-
nie itd. Co ciekawe, ustugi tego rodzaju sa juz oferowane na rynku i przyciagaja
uwage nie tylko organdw $cigania, stuzb specjalnych, lecz takze podmiotéw sektora
prywatnego, np. instytucji finansowych, firm marketingowych, wywiadowni gospodar-
czych. Stanowi to jedynie potwierdzenie tezy stawianej na kartach niniejszego
opracowania, ze krag podmiotéw korzystajacych z otwartych Zrédet informacji jest
nieograniczony.

Redaktorzy oraz Autorzy chcieliby podziekowa¢ wszystkim osobom za pomoc
W przygotowaniu niniejszej pracy zbiorowej. W szczegdlnosci podziekowania kie-
rujemy do oséb, ktore stuzyty konsultacjami oraz uczestniczyty w badaniach an-
kietowych i wywiadach, a ktérych wyniki stanowig wazna cze$¢ niniejszej pracy.

Badania przeprowadzone zostaly w ramach projektu rozwojowego Ministerstwa
Nauki i Szkolnictwa Wyzszego pt. ,,Prawne i kryminologiczne aspekty wdrozenia
i stosowania nowoczesnych technologii stuzacych ochronie bezpieczenstwa we-
wnetrznego” — Nr OR00003707, realizowanego przez konsorcjum naukowo-przemy-
stowe Uniwersytetu w Biatymstoku i PPBW spétke z ograniczong odpowiedzialnoscia.
Z tego tez projektu sfinansowano niniejszg publikacje.

dr W. Filipkowski
dr W. Mqdrzejowski
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