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WPROWADZENIE

Haker — osoba w kapturze siedzgca w ciemnym pokoju.
Dookota monitory, a na nich jakies dziwne napisy. Tak
to sobie wyobrazasz? No to jestes w wielkim btedzie.
Teraz hakerka siedzi w eleganckim biurze, a jej ubiér
wskazuje osobe na stanowisku kierowniczym. Tak -
witaj w sSwiecie, w ktérym stowo ,cyberbezpieczenstwo”,
zlewa sie ze stowem ,biznes” i drugim réwnie waznym

- ,Al". Sztuczna inteligencja, to podstawowe narzedzie
pracy hakera, a jego praca, to po prostu biznes.

Jesli trzymasz w reku ekran z tym ebookiem,
prawdopodobnie czujesz jedng z dwdch rzeczy:

albo ogromng ciekawos¢, jak okietzna¢ nadchodzace
zmiany w przepisach (takich jak NIS2 czy uKSC),

albo lekki niepokoj na mysl o tym, czy Twoja
organizacja jest w ogole przygotowana na to, co moze
przynies¢ jutrzejszy dzien.

13



By¢ moze jeszcze nie rozumiesz, ze Twoja organizacja
zostanie zhakowana. Mozesz sie zabezpieczaé, ale tak
naprawde trzeba pomysle¢ przede wszystkim o:

» ciggtosci dziatania,
* procedurach (w tym SZBI).

Chce Ciebie uspokoié: ten ebook nie jest kolejnym
podrecznikiem do ,odhaczania” technicznych
parametrow ani nudng instrukcjg obstugi firewalla. To
Twoj przewodnik po swiecie zarzgdzania ryzykiem.

Dlaczego wtasnie ten ebook? Poniewaz wiem, ze jako
lider nie musisz stac sie ekspertem od kodowania czy
analizy pakietéw danych. Musisz jednak zostac
ekspertem od zrozumienia proceséw. Moim celem jest
przetozenie skomplikowanego jezyka prawnikow,
programistow i innych technikow - na jezyk konkretnych

decyzji biznesowych.

Kolejne moduty tej serii przeprowadzaty Ciebie przez
labirynt regulacji (NI1S2, uKSC), standardéw
miedzynarodowych (ISO 27001) oraz fundamentéw
Systemu Zarzagdzania Bezpieczenstwem Informacji
(SZBI). Zamiast straszy¢ Ciebie ,atakami”,
pokazywatem, jak budowaé¢ odpornos¢. Zamiast
zasypywac Ciebie terminologig, dawatem Tobie

14



narzedzia do podejmowania Swiadomych wyboréow. W
tym module, bede nawigzywat do poprzednich, a zatem
bedzie miedzy innymi o tym:

Jak odrdznic¢ realne zagrozenie od panicznej narracji.
Jak zarzadzac¢ zespotem, w ktorym kazdy ma swojg role
— od informatyka po audytora.

Jak budowa¢ kulture bezpieczenstwa, ktora nie jest dla
pracownikéw ,dodatkowym obowigzkiem”, ale
naturalnym sposobem pracy.

Jak planowac rozwdj organizaciji tak, by byta ona silna,
zwarta i odporna na wspétczesne zagrozenia.

Przygotuj sie na podr6z od chaosu informacyjnego do
spokoju wynikajgcego z wiedzy. Jesli chcesz
dowiedzie¢ sie, jak sprawi¢, by bezpieczenstwo stato
sie fundamentem Twojego sukcesu, a nie kolejnym
problemem do rozwigzania — jestes w odpowiednim

miejscu.
Zaczynajmy.
Autor poradnika: Dariusz Gotebiowski

Audytor Wiodacy Systemu Zarzadzania Bezpieczenstwem Informacji
wg normy PN-EN ISO/IEC 27001
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Lekcja 6.1 Bezpieczenstwo jako
sposob myslenia - mindset,

ktory zostaje

Mindset bezpieczenstwa to umiejetnos¢

systematycznego zadania sobie pytania:

»,CO Moze padjs¢ nie tak — i co zrobimy w takiej

sytuacji?”

zanim dany problem faktycznie wystapi.

16



Rola lekcji

Ta lekcja nie uczy konkretnych narzedzi technicznych
ani szczegotowych procedur operacyjnych. Jej celem
jest zmiana paradygmatu postrzegania rzeczywistosci.
Uczy sposobu patrzenia na:

» procesy decyzyjne,
* ocene ryzyka,

» zakres odpowiedzialnosci, ktéry pozostaje w
organizacji jako trwaty element kultury
organizacyjnej dtugo po zakonczeniu szkolenia

dla pracownic.

To moment przetomowy, w ktérym bezpieczenstwo

» przestaje by¢ traktowane jako odrebny,
techniczny ,temat” lub projekt do odhaczenia na
liscie zadan,

» staje sie naturalnym, statym elementem
codziennego myslenia i zarzgdzania wszystkimi

aspektami dziatalnosci firmy.
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Cel lekc;ji 6.1

Zaktadam, ze ponizsza lekcja pomoze

Czytelnikowi/Czytelniczce w:

zrozumieniu, czym w praktyce jest mindset
bezpieczenstwa i dlaczego jest on fundamentem
skutecznego systemu zarzadzania (SZBI),

podejmowaniu wtasciwych decyzji biznesowych,
uwzgledniajgc potencjalne ryzyka i przygotowujgc
na nie organizacje,

ustawieniu wewnetrznego kompasu wartosci
bezpieczenstwa, dzieki czemu zniknie potrzeba
instrukcji dla kazdej trudnej sytuaciji,

zrozumieniu fundamentalnej roznicy miedzy
,bezpieczenstwem na papierze” (wymogi
formalne) a ,bezpieczeristwem w gtowie”
(dojrzatos$é organizacyjna),

utrzymaniu statej czujnosci i odpornosci
organizacji bez popadania w paranoje lub
nadmierne blokowanie proceséw biznesowych.

18



Najczestsze nieporozumienia

Wiele 0so6b oraz organizacji btednie zaktada, ze:

» ,bezpieczenstwo to domena informatyka czy
dziatu IT", a to wyklucza odpowiedzialnos¢
zarzadu i innych dziatow,

» ,bezpieczenstwo to tylko procedury”, czyli zestaw
dokumentéw do podpisania (im grubszy
segregator z procesami tym lepsza ocena
ewentualnej kontroli),

» ,bezpieczenstwo to zaawansowane systemy IT”,
SIEM, firewall, antywirus, szyfrowanie, i ...
wszystko inne co nas chroni, a skoro jestesmy
chronieni, to przeciez nie ma problemu.

Tymczasem - powyzsze pojecia, to jedynie potencjalne
narzedzia oraz komponenty do ochrony organizacji. To
jest tak samo - jak z systemem antywirusowym. Samo
posiadanie antywirusa nas nie chroni. Dopiero -
systematyczne, rozsgdne skanowanie moze dac pewien
stopien ochrony. Ale nie 100%! Bo tyle nie uzyskamy
nigdy jako dziatajgca w terazniejszosci organizacja.

19



Ale mozemy sie znaczgco zblizy¢ do 100%, gdy
zastosujemy odpowiednio dobrany dla danej organizacji
mix zabezpieczen. Skupie¢ musimy sie m.in. na tych
elementach:

» |udzie - szkolenia,

» procedury — odpowiednie dla faktycznej
codziennej dziatanosci organizacji,

» technologia — wtasciwie dobrane zabezpieczenia,
wraz z personelem, ktory potrafi je obstuzyc.

Codzienne bezpieczenstwo nie polega jedynie na
posiadaniu tych czy innych elementdw, ale na sposobie,
w jaki sg one wykorzystywane. Prawdziwa ich wartos¢

tkwi w:
* Swiadomym sposobie myslenia o procesach,

» pytaniach, ktére zadajemy przed uruchomieniem
nowej ustugi lub zmiany procedury,

» decyzjach, ktére podejmujemy w sytuacjach
nieoczywistych i stresowych.

20



Najwazniejsze zdanie tej lekcji
Wyjasnienie:

mindset to z jezyka angielskiego - sposdb myslenia

Mindset bezpieczenstwa to umiejetnosé

systematycznego zadania sobie pytania:

»,CO Mmoze padjs¢ nie tak — i co zrobimy w takiej

sytuacji?”

zanim dany problem faktycznie wystapi.

To podejscie:

* nie stuzy spowalnianiu pracy czy wprowadzaniu

biurokracji;

» stuzy budowaniu odpornosci organizaciji i
ochronie przed chaosem, ktéry nastepuje, gdy cos
idzie zle.
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Czym jest mindset bezpieczenstwa w

praktyce

Mindset bezpieczenstwa to codzienna praktyka oparta

na kilku filarach:

Swiadomosg, ze ryzyko jest statym elementem
kazdego procesu biznesowego i nie mozna go
catkowicie wyeliminowac, a jedynie zarzagdzaé
nim.

umiejetnosS¢ dostrzegania sygnatoéw
ostrzegawczych (anomalii) w codziennej pracy,
zanim przerodza sie one w incydenty.

gotowos¢ do otwartej komunikacji o problemach i
btedach bez obawy przed karami.

catkowite odrzucenie iluzji ,u nas to sie nie
wydarzy” lub ,jestesmy zbyt mali, by byé celem
ataku”.

To swiadoma dojrzatos¢ zarzadzania, a nie strach przed

atakiem.
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Czym mindset bezpieczenstwa NIE jest

Wazne jest, aby potrafi¢ oddzieli¢ profesjonalny sposob
myslenia (czyli mindset) w organizacji - od postaw
destrukcyjnych. Czyli nie powinien on oznaczaé:

» podejrzliwosci wobec wtasnych pracownikow czy
klientow.

* blokowania jakichkolwiek dziatan biznesowych
(paralizu organizaciji).

» zycia w ciggtym stresie i leku przed kazdym
kliknieciem.

» proby kontrolowania kazdego, nawet
najmniejszego ruchu kazdej uzytkowniczki w

sposoéb inwazyjny.
Mindset bezpieczenstwa, to balans miedzy:
bezpieczenstwem a uzytecznoscia.

Podejscie zrbwnowazone zapewnia efektywng prace
organizaciji i jej bezpieczenstwo. Réwnoczesnie

waznym jest - by nie popada¢ w paranoje.
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Bezpieczenstwo jako filtr decyzyjny

Dojrzali Liderzy, rozumiejgcy we wtasciwy sposéb
omawiane zagadnienie, traktujg bezpieczenstwo jako
filtr, przez ktory przepuszczajg kazdg nowg decyzje:

* przy planowaniu dziatan, w tym - zmian - zadaja
pytania:
.jakie to ma ryzyko?”,
,Czy potrafimy je zaakceptowac?”,
,CZy jestesmy gotowi na konsekwencje?”.

* nie unikajg trudnych decyzji, lecz podejmujg je w
oparciu o analize faktow (w tym ryzyka),

* nie przenoszg odpowiedzialnosci za
bezpieczenstwo na ,specjalistéw”, tylko biorg to

,na klate” - na siebie jako odpowiedzialni

menedzerowie.

Taki sposdb myslenia nie spowalnia procesow
decyzyjnych organizacji. Wrecz przeciwnie — moze on z
biegiem czasu - podnosi¢ ich jakos¢ i chroni organizacje
przed kosztownymi btedami w przysztosci.
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Przykitad - decyzja ,na skroty”

Rozwazmy sytuacije:

zespot chce wprowadzié szybkie rozwigzanie
techniczne, ktére oszczedza jego czas, ale omija
ustalong procedure uwierzytelniania czy moze lepiej -
kontroli dostepu.

Serdecznie dziekuje za to, ze poswieciles/as swdj czas
na zapoznanie sie z poczatkowa czescia mojego

poradnika.

Zapraszam do skorzystania z pelnej wersji ebooka:

BEZPIECZENSTWO INFORMACJI CYBER AI KSC
SZBI ISO 27001 NIS2 MODUt 6 Podsumowanie i
dojrzatos¢. Dodatek SZBI.

Szczegoly oferty znajdziesz na stronie firmy

Wydawnictwo Cyfrowe poswojsku.pl

MODUL 6 Podsumowanie i dojrzatos¢. Dodatek SZBI. 25
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Informacje o prawach

autorskich i moich utworach

W poradniku wykorzystano:
» witasne materiaty doradcze,

» w poradniku wykorzystano wsparcie Al w analizie

i zmianach niektérych fragmentéw tekstu.

DZIEKUJE ZA UWAGE
Autor poradnika:

DARIUSZ GOLEBIOWSKI
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ZAPROSZENIE

Seria wydawnicza:

Saga CyberJestestwa

przygodowe uniwersum fantasy.

Poznaj kolejne Kroniki i Ksiegi dostepne w wielu
ksiegarniach internetowych.

Szczegotly oraz wsparcie dla rozwoju uniwersum
znajdziesz na: poswojsku.eu/dar.html

Obserwuj, jak WszechBogowie Wszechrzeczy szepcza
nowe rozwigzania: poswojsku.eu

Mozesz takze wejs¢ do swiata Sagi CyberJestestwa

jako gracz!

W bezptatnej wersji ,Escape from the Seventh Planet” -
czeka na Ciebie pie¢ grywalnych pozioméw. Wyrusz z
Astilusem przez Siédma Planete, odkrywaj jej tajemnice
i sprawdz, czy zdotasz przetrwac droge wyznaczong
Astilusowi przez Bogéw Wszechrzeczy.

Pobierz gre bezptatnie:

poswojsku.pl lub poswojsku.eu.
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Uniwersum Saga CyberJestestwa
sktada sie obecnie z pozyciji:
Kronika 0 Uniwersum Prawdziwego Wszechswiata
Kronika 1 Wszechswiat Wszechrzeczy
Ksiega 1 Siodma Planeta
Ksiega 2 Ziemia
Ksiega 3 Planeta Faron
Ksiega 4 Cienie nanoMatrycy
Ksiega 5 Herosi Historie (w przygotowaniu)

Ksiega 6 ... (W przygotowaniu)

Seria Saga CyberJestestwa ciggle sie rozrasta. Na bazie

materiatow spisywanych przez ostatnich 30 lat -
przygotowywane jest tgcznie kilkanascie Ksiag.
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Zostannmy w kontakcie!

Strona internetowa poswojsku.pl

Facebook facebook.com/poswojsku

YouTube youtube.com/@poswojsku

LinkedIn linkedin.com/in/golebiowski-dariusz

Instagram instagram.com/poswojsku

Threads threads.com/@poswojsku

TikTok tiktok.com/@astilus

Amazon Author Page
amazon.com/author/dariuszgolebiowski

Goodreads goodreads.com/dariuszgolebiowski

Prosze, dotacz do mnie — razem budujmy
bezpieczniejszy i bardziej Swiadomy swiat cyfrowy!

MODUL 6 Podsumowanie i dojrzatosé. Dodatek SZBI.
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Ebooki poswojsku.pl

Twoje bezpieczenstwo w swiecie cyber i sztucznej
inteligencji — Czes¢ 1: Wprowadzenie

Kompleksowy wstep do tematyki ochrony danych,
prywatnosci i bezpiecznego korzystania z sieci. To
ksigzka dla tych, ktérzy chcg szybko zrozumie¢, na
czym polegajg najwazniejsze zagrozenia i jak zaczagé
sie przed nimi skutecznie broni¢ — bez
skomplikowanego zargonu. Znajdziesz tu przyktady z
zycia i proste instrukcje krok po kroku.

Twoje bezpieczenstwo w swiecie cyber i sztucznej
inteligencji — Czes¢ 2: Cyberhigiena

Praktyczny przewodnik po codziennych nawykach, ktére
realnie zwiekszajg Twoje bezpieczenstwo. Dowiesz sig,
jak tworzy¢ silne hasta, chroni¢ urzadzenia, wykrywacé
proby oszustw i przygotowac swojg rodzine na
zagrozenia cyfrowe. To pozycja obowigzkowa, jesli
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chcesz, zeby cyberhigiena byta naturalng czescia
Twojego zycia.

Twoje bezpieczenstwo w swiecie cyber i sztucznej
inteligencji — Czes$¢ 3: Dziecko i Ty

Poradnik stworzony specjalnie dla rodzicéw i
opiekundéw, ktérzy chcg wprowadzaé dzieci w cyfrowy
Swiat z rozsgdkiem i spokojem. Znajdziesz tu nie tylko
zasady i rekomendacje, ale tez gotowe sposoby
rozmowy o bezpieczenstwie i budowania zaufania. Ta
ksigzka pomoze Tobie chroni¢ najmtodszych bez
straszenia i nadmiernej kontroli.

Al W EDUKACJI CZES’C’: 2 PRAKTYCZNE POMYSLY
PRAWNE UWARUNKOWANIA dla edukatorow i
edukatorek

Poradnik o wykorzystaniu Al w edukaciji, z przyktadami,
¢wiczeniami, podstawami prawnymi.
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BEZPIECZENSTWO
INFORMACJI

(21 (24 L]

BEZPIECZENSTWO INFORMAC)I CYBER AI KSC ISO 27001
SZBI NIS2 dla szkoly publicznej — Czesc 1

Zapytaj & publikacis Gsagle Flay Hooks Fonkpaimt

*  Twoje bezpieczenstwo w swiecie cyber | Al — Czes¢ 1:
Wprowadzenie 2026

Zmpyiaj o publikscpe Geoghe Flay Books ibookpoint

TWOE REZPIECT!

W "

-y Twoje bezpieczenstwo w Swiecie cyber i AI 2026 — Czes¢
2; Cyberhigiena

Praky EFTLE 1 zal A0 Lr O sy

Zapyraj & puilikacie G ghe Play Baoks EBookcpolnn

*  Twoje bezpieczenstwo w swiecie cyber i Al 2026 — Czesc
3: Dziecko i Ty

Zapyraj o publikacic Gengle May Beoks Ebonkpaint

Al w edukacji Czesé 1 Praktyczny poradnik od kuchni.
Dla edukatoréw i edukatorek

MODUL 6 Podsumowanie i dojrzatos¢. Dodatek SZBI. 32



Poradnik o wykorzystaniu Al w nauczaniu i uczeniu sie,
z przyktadami i ¢wiczeniami.

GODOT ENGINE | GDSCRIPT POSWOJSKU
Czes¢ 1: Wprowadzenie do Swiata gier i pierwsze

skrypty
Czes¢ 2: 0d pustego projektu do pierwszego programu

Praktyczny przewodnik dla osob, ktére chcg wejs¢ do
Swiata tworzenia gier z wykorzystaniem bezptatnych
narzedzi — Godot Engine i GDScript.

Ebooki mozesz naby¢ na:

stronie wydawnictwa cyfrowego poswojsku.pl
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Prawa autorskie i znaki

towarowe

Wszystkie wymienione nazwy firm, produktow, ustug i
logo sg znakami towarowymi lub zastrzezonymi
znakami towarowymi ich odpowiednich wtascicieli.
Nazwy te stuzg wytgcznie celom informacyjnym i nie
o0znaczajg poparcia ani powigzania z tymi markami.

» OpenAl i ChatGPT sg znakami towarowymi firmy
OpenAl.

* Microsoft, Copilot, Bing oraz Windows sg
zarejestrowanymi znakami towarowymi firmy
Microsoft.

* Android, Gemini, Chrome sg zarejestrowanymi
znakami towarowymi firmy Google LLC.

* Apple, iOS i macOS sg zastrzezonymi znakami
towarowymi firmy Apple Inc. w Stanach
Zjednoczonych i/lub innych krajach.
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» Facebook jest zastrzezonym znakiem towarowym
firmy Meta Platforms, Inc.

* YouTube jest zarejestrowanym znakiem
towarowym Google LLC.

* DuckDuckGo, Kiddle.co, Swiggle, KidRex, SPIN
Safe Browser, Qustodio, Kaspersky Safe Kids,
Norton Family, Duolingo, Lingokids, Smiling Mind,
Headspace, Tayasui Sketches, Drawing Desk,
Khan Academy i inne wspomniane produkty
moga by¢ znakami towarowymi ich odpowiednich
wiascicieli.

Wszelkie odniesienia majg charakter edukacyjny i
informacyjny.
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