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Rozpoczeta sie era spoteczenistwa informacyjnego. DziatalnoS¢ coraz wigkszej
liczby organizacji i firm zalezy od szybkiego i efektywnego przetwarzania informaciji.
Informacja stata sie cennym, czesto wykradanym towarem. Zagrozeniem dla
bezpieczenstwa danych sa nie tylko crackerzy, lecz czesto takze pracownicy firmy,
kt6rzy nieSwiadomie udostepniaja zastrzezone informacje osobom trzecim.
Upowszechnienie informacji, bedacych tajemnica lub wtasnoscig intelektualna

i handlowa firmy lub instytucji, moze oznacza¢ utrate reputacji, zakoriczenie
dziatalnosci na rynku lub nawet wywotac¢ ktopoty natury prawnej. Z tych powodow
informacje trzeba nalezycie chroni¢ oraz odpowiednig nig zarzadzaé.

Ksigzka ,Audyt bezpieczenstwa informacji w praktyce” przedstawia praktyczne
aspekty wdrazania i realizowania polityki ochrony danych. Opisuje zaréwno regulacje
prawne, jak i normy ISO traktujace o bezpieczerstwie informacji. Zawiera informacije
0 odpowiednim zarzadzaniu systemami przechowywania danych, fizycznym
zabezpieczaniu miejsc, w ktorych znajduja sie nosniki danych, oraz szkoleniu
uzytkownikow systemow.

e Normy IS0 i PN dotyczace ochrony informagji

* Planowanie polityki bezpieczenstwa

* Umowy o0 zachowaniu poufnosci

e Zabezpieczanie budynku i pomieszczen

» Tworzenie procedur eksploataciji sprzetu i systemow

» QOchrona sieci przed programami szpiegujacymi

 Zarzadzanie dostepem uzytkownikow do systemu
Odpowiednio zaplanowane procedury ochrony danych moga uchronic¢
przedsiebiorstwo przed powaznymi problemami. Wykorzystaj wiadomos$ci zawarte
w tej ksiazce i wprowadz podobne procedury w swojej firmie.
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Zarzadzanie
systemami informatycznymi
I sieciami komputerowymi

Sieci komputerowe, a wiasciwie wszelakie systemy informatyczne, staty sie
juz niezbedne zaréwno przy wykonywaniu czynnosci stuzbowych, jak row-
niez w zyciu prywatnym. W rzeczywistosci bez tego dobrodziejstwa techniki
trudno sie oby¢. Przyktadowo, coraz czesciej sieci komputerowe stuza do do-
konywania zakupoéw. Siecia przesyta si¢ wszelakie informacje i dane — te
wazne i te mniej istotne. Systemy informatyczne z kolei dane te przetwarzaja
i przechowujg. Oczywistym jest, ze aby stuzyly one w nalezyty — i przede
wszystkim — w bezpieczny sposob, trzeba zapewnic¢ ich odpowiednig obstuge
i poprawnie zarzadza¢ nimi.

Bardzo istotnym elementem systemu bezpieczenstwa informacji jest staranne
zabezpieczenie sieci komputerowych i systeméw informatycznych przed oso-
bami niepowotanymi. W tym celu — podobnie jak w przypadku innych sys-
temOw — trzeba wprowadzi¢ odpowiednie procedury eksploatacyjne.

Procedury eksploatacyjne
oraz okres odpowiedzialno$ci

Informacja jest wykorzystywana za pomoca réznego typu urzgdzen. Skoro
tak si¢ dzieje, oznacza to rowniez koniecznos$¢ zabezpieczenia tych urzadzen.
W tym przypadku oczywista sprawg jest sprecyzowanie odpowiednich pro-
cedur zarzadzania tymi urzgdzeniami oraz zakres6w odpowiedzialnosci za te



urzadzenia oraz informacje w nich przechowywane lub przetwarzane. Nalezy
rowniez wdrozy¢ procedury reagowania na incydenty zwigzane z uszkodze-
niem takich urzadzen badZz niewlasciwym ich uzytkowaniem, co moze si¢
przyczynic¢ do uszkodzenia sprzetu lub utraty przechowywanych danych.

Dokumentowanie procedur eksploatacyjnych

Procedury zawarte w polityce bezpieczenstwa informacji powinny by¢ ogdl-
nodostepne dla wszystkich oséb w organizacji — jest to warunek sprawnego
funkcjonowania catego systemu. Jak wspomniatem we wczesniejszych rozdzia-
tach tej ksigzki, poszczegdlne procedury powinny by¢ opracowane w sposob
Scisle odpowiadajacy specyfice pracy na danych stanowiskach, jednak istniejg
jeszcze procedury ogélnodostepne, skierowane do wszystkich pracownikow
organizacji. Istnieje przeciez wiele urzadzen, wykorzystywanych przez prak-
tycznie wszystkie osoby w firmie do przegladania, przesytania, przechowy-
wania czy przetwarzania informacji. Sposéb postugiwania si¢ tym sprzetem
i zasady ochrony informacji z nim zwigzanej powinny zatem zosta¢ precy-
zyjnie okreS§lone w odpowiednich procedurach. Do takich procedur nalezg
wiasnie m.in. procedury eksploatacyjne. Oczywiscie, nalezy je odpowiednio
dokumentowac i przechowywaé. Kazda z tych procedur powinna zawierac
doktadng instrukcje postepowania z okreSlonymi urzadzeniami oraz z infor-
macja w nich zawartg lub przetwarzana.

Podczas codziennej pracy bardzo czesto dochodzi do incydentéw, ktore po-
tencjalnie maja wplyw na jakos¢ pracy lub na bezpieczenstwo przetwarzanych
danych. Oczywiscie, te zdarzenia s3 spowodowane réznymi przyczynami,
np. btednym dziataniem aplikacji lub niepoprawna pracg systemu informa-
tycznego. W takich przypadkach, gdy praca zostanie zaktécona przez np. Zle
dziatajacy system informatyczny, procedury powinny méwié¢ m.in. o obstudze
technicznej i sposobie uzyskania pomocy dziatu lub firmy zajmujacej si¢
utrzymaniem badz serwisem struktur informatycznych. Poza tym nalezy row-
niez udokumentowac procedury ponownego uruchomienia systemu badz jego
odtworzenia w przypadku awarii.

Kontrola zmian w eksploataciji

W przypadku kazdego systemu informatycznego na porzadku dziennym jest
dokonywanie zmian, aktualizacji zabezpieczen lub innych czynnosci zwigzanych
z podniesieniem wydajnosci dziatania sprzetu i oprogramowania. Wszystkie
tego typu zmiany powinny by¢ starannie dokumentowane, co utatwia zapo-
bieganie awariom systemu lub przynajmniej pozwala na odpowiednio szybkie
zdiagnozowanie przyczyn jego uszkodzenia. Kazda zmiana czy aktualizacja
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jest przeprowadzana ze wzgledu na koniecznos¢ lub cheé usprawnienia catego
systemu czy aplikacji, ale nie zawsze zamierzony cel jest osiagany. Dlatego tez
w dokumentacji odnoszacej si¢ do dokonywanych zmian, powinny znalez¢
sie¢ informacje o ewentualnych nastepstwach danej modyfikacji lub zmiany.
Trzeba réowniez uzyskaé pisemnie potwierdzone pozwolenie od kierownika
dziatu lub od upowaznionego cztonka kierownictwa organizacji na dokona-
nie tego typu czynnosci. Ponadto nalezy zdefiniowa¢ procedury przywracania
systemu do pierwotnego stanu w przypadku probleméw wystepujacych w efek-
cie tego typu zmian.

Procedury zarzadzania incydentami
zwigzanymi z bezpieczenstwem

Jesli w organizacji dojdzie do jakiego$ incydentu zwigzanego z naruszeniem
prawidtowego funkcjonowania systemu lub zdarzenia majacego bezposredni
wplyw na bezpieczenstwo informacji, nalezy zastosowaé wczesniej przygo-
towane, odpowiednie procedury, ktére zapewnia szybka reakcje. Przyktadem
takiego incydentu w przypadku systemow informatycznych sa ataki typu
DoS (Denial of Service), co mozna przettumaczy¢ jako odmowa obstugi. Tego
typu ataki na systemy informatyczne powtarzaja si¢ coraz czesciej. Czesto
roéwniez moéwi sie o btedach w oprogramowaniu, ktére umozliwiaja prowa-
dzenie atakdéw typu DoS. Dobrze przeprowadzony atak na sie¢ informatyczna
moze spowodowac jej catkowity paraliz, trwajacy nawet kilka dni lub tygo-
dni w przypadku rzeczywiscie rozlegtych sieci. Ataki te majg réwniez bezpo-
Sredni wplyw na bezpieczenstwo przechowywanych danych. Oczywiscie, ist-
niejg techniki zabezpieczania sie przed atakami, ale nigdy nie s3 one w stu
procentach skuteczne.

Organizacja powinna przygotowac i wdrozy¢ odpowiednie procedury, ktore
obejmuja wszystkie takie potencjalne incydenty, majace wptyw na utrate do-
stepnosci, poufnosci i integralnosci przechowywanych informacji. Procedury
te powinny réwniez uwzgledni¢ plan dzialania, w tym sporzadzenie nie-
zbednych analiz zwigzanych z rozpoznaniem natury incydentu oraz jego
przyczyn. Trzeba rowniez umie¢ zaplanowac i wdrozy¢ odpowiednie $rodki
zaradcze, aby ograniczy¢ do minimum mozliwo$¢ pojawienia sie podobnego
zdarzenia w przysztosci (warto podkresli¢, ze nie zawsze mozna zabezpieczy¢
system w catkowicie skuteczny sposob).

Nastepng czynnoscia jest zebranie wszelkich informacji badz §ladow zwigza-
nych z zaistnialym incydentem. Ma to na celu zminimalizowanie prawdopo-
dobienistwa wystgpienia podobnego zdarzenia w przysztosci oraz ewentualne
wykrycie sprawcy lub przyczyny zaistnienia incydentu.
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W przypadku stwierdzenia, ze zrodtem incydentu bylo niewtasciwe zarza-
dzanie systemem badz dostep osoby nieuprawnionej do okres$lonej jego czesci,
nalezy wdrozy¢ bardziej restrykcyjne procedury dostepowe. Przyktadowo,
kazdorazowe uzyskanie dostepu lub praca przy systemie powinny podlegac
starannej rejestracji. OczywiScie, mozna by tu przytoczy¢ o wiele wiecej po-
tencjalnych sposobéw dokladniejszego zabezpieczenia przechowywanych in-
formacji, jednak bytoby to niecelowe, gdyz wiekszoS¢ z nich wigze si¢ ze spe-
cyfikg dziatania organizacji oraz innych czynnikow.

Podziat obowigzkow

Mowigc o naruszeniach bezpieczenstwa danych, o utracie poufnosci, dostep-
nosci i integralnosci chronionej informacji, w wigkszosci przypadkach opi-
suje sie zamierzone ataki, spowodowane czy to zemstg zwolnionych pracowni-
kow, czy tez checia uzyskania profitow finansowych badz innych, przyktadowo,
wynikajacych z przekazania informacji konkurencji. Mimo to poza tymi
wszystkimi przypadkami, czestg przyczyng incydentow jest rowniez zwykta
ludzka nieuwaga lub pomytka.

Niezaleznie od powyzszego, wazng czescig polityki bezpieczenstwa informa-
cji jest wprowadzenie podzialu obowiazkow, gdyz to jest dobra metoda zmi-
nimalizowania ryzyka zaistnienia incydentu badZ wystgpienia pomytek.

Jednym z istotnych zalecen jest zwracanie wiekszej uwagi na pojedyncze zda-
rzenia, wynikajace z bledéow jednej osoby. Nawet niewielkie pomytki moga
mie¢ duzy wptyw na szereg zdarzen, ktorych konsekwencjg moze by¢, przy-
ktadowo, utrata danych.

Oczywiscie, nie mozna wykluczyé zmowy grupy pracownikéw. Zmowa taka
moze spowodowac utrate chronionej informacji lub duze straty finansowe.
Aby zapobiec takim zdarzeniom, nalezy bardziej rozgraniczy¢ obowiazki pra-
cownikow poszczegolnych grup, np. dziatu zajmujacego sie wysytka towaru,
dziatu finansowego itd.

Oddzielenie urzadzen produkcyjnych
od znajdujacych sie w fazie rozwoju

Niektore organizacje doskonalg swoje systemy informatyczne w celu zwigk-
szenia ich wydajnosci badz tez zwigkszenia swojej konkurencyjnosci. Jesli
w jednostce funkcjonuja dzialy zajmujace si¢ badaniami rozwojowymi, to
ich sprzet, oprogramowanie, a nawet cata sie¢ komputerowa powinny zosta¢
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odizolowane od pozostalej infrastruktury informatycznej. Jesli takie rozgra-
niczenie nie zostanie wykonane, konsekwencja tego stanu rzeczy moga by¢
powazne komplikacje w pracy oprogramowania, systemu lub nawet catej in-
frastruktury.

Celom badawczym powinny stuzy¢ osobne domeny lub poddomeny, ktore
zostang starannie zabezpieczone i oddzielone od pozostatych systeméw, niewy-
korzystywanych podczas badan. W ten sposéb mozna uchronic si¢ przed nie-
przewidzianymi sytuacjami, ktore moga ujemnie wptywaé na funkcjonalnosé¢
catego systemu.

Zarzadzanie urzadzeniami przez firmy zewnetrzne

Ostatnimi czasy zlecanie ustug informatycznych firmom zewnetrznym stato
sie czesta praktyka. Jest to dobry sposéb zmniejszania kosztow oraz odpo-
wiedzialnosci zwigzanych z utrzymaniem wtasnego systemu informatycznego.
Firma, ktora zlecita obstuge informatyczng innemu przedsiebiorstwu, nie musi
si¢ martwi¢ o awarie, zabezpieczenia przed wirusami, krakerami oraz o na-
prawe i wdrazanie sprzetu i oprogramowania. Jest to wygodna forma pracy,
lecz réwniez niebezpieczna, jesli chodzi o zachowanie poufnosci, dostepnosci
i integralnosci chronionych informacji. Zlecanie obstugi informatycznej ze-
wnetrznej firmie stanowi potencjalnie duze ryzyko, przed ktorym trzeba si¢
nalezycie zabezpieczy¢. Oczywiscie, jednym z mozliwych zabezpieczen jest
starannie sporzagdzona umowa miedzy firmami, ale umowa nie daje stupro-
centowej pewnosci bezpieczenstwa chronionych danych ani nie zagwarantuje
uczciwosci strony pracownikow firmy swiadczgcej ustuge. Dlatego tez nalezy
m.in. zdefiniowaé czynnosci, ktére moga i powinny by¢ wykonywane przez
pracownikoéw organizacji, ktory sprzet powinien by¢ serwisowany w firmie,
a jaki moze zostal przeniesiony poza siedzibe jednostki. Oczywiscie, przed-
stawiciele firmy zewnetrznej, tacy jak serwisanci, inzynierowie systemowi oraz
inne osoby wchodzace w sktad obstugi technicznej, powinni zosta¢ zapoznani
z obowigzujacymi procedurami bezpieczenistwa informacji. Nalezy tez opra-
cowa¢ i wdrozy¢ procedury zgtaszania oraz przyjmowania zgtoszen przez
pracownikow.

Planowanie i odbior systemu

Aby zminimalizowaé ryzyko awarii systeméw informatycznych, nalezy za-
planowac oraz zapewni¢ odpowiednie zasoby sprzetowe (np. niezbedng prze-
strzen dyskowa). Oczywista sprawg jest mozliwos¢ przecigzenia systemow in-
formatycznych, sieci oraz urzadzen przechowujacych i przetwarzajacych dane.
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Aby unikna¢ takich incydentéw, nalezy dobrze sprecyzowaé potrzeby firmy
w zakresie potrzeb sprzetowych: liczby, rodzaju i wielkosci dyskow twardych,
liczby serwerow, szybkosci sieci komputerowej. Przemyslane zaplanowanie
konfiguracji sprzetowej pozwoli na zminimalizowanie ryzyka wystapienia
awarii i czeSciowej lub catkowitej utraty chronionej informacji.

Nalezy tez pamietac, ze w przypadku wprowadzania dodatkowych uspraw-
nien, takich jak nowe urzadzenia, aplikacje czy nawet rozbudowa sieci kom-
puterowej, przed ich wdrozeniem nalezy dokladnie przetestowac kazda z tych
modyfikacji.

Planowanie pojemnosci

Jak juz wczesniej wspomniatem, aby méc dobrze zaplanowac konfiguracje
sprzetowa systemu informatycznego, trzeba doktadnie zna¢ wymagania or-
ganizacji dotyczace przechowywania danych. W przypadku funkcjonujacych
systemoéw informatycznych jest konieczne biezace monitorowanie zwieksza-
jacej sie ilosci przechowywanych danych, aby w odpowiednim czasie moc
zwiekszy¢ dostepna przestrzenn dyskowg badz inne niezbedne zasoby sprze-
towe. Niedopelnienie tych zadan moze spowodowa¢ przeciazenie systemu,
a w konsekwencji — jego zatrzymanie badZ nawet uszkodzenie.

Istotng kwestig jest zaznajomienie si¢ kierownictwa organizacji z podstawo-
wymi zagadnieniami dotyczacymi potrzeb sprzetowych, aby w odpowiednim
czasie zapewniono rozbudowe systemu informatycznego w niezbednym zakresie.

Odbior systemu

Przed przekazaniem systemu informatycznego do eksploatacji po jego utwo-
rzeniu badZz po wykonaniu napraw czy aktualizacji nalezy przeprowadzic¢
odpowiednie testy, co pozwoli na unikniecie powazniejszych skutkow ewen-
tualnej awarii. Zanim system zostanie wlaczony do catej infrastruktury in-
formatycznej, nalezy spetni¢ pewne warunki i wykona¢ dodatkowe czynnosci.
Obostrzenia te powinny odpowiadaé istotnosci informacji przechowywanej
i przetwarzanej w tym systemie. Warunki przekazania do eksploatacji zmo-
dyfikowanej czesci systemu informatycznego nalezy okresli¢ na etapie pla-
nowania systemu bezpieczenstwa informacji. Trzeba si¢ tu odnies¢ m.in. do
takich zagadnien jak:

e sposoby ponownego rozruchu systemu;

e opisanie wszystkich wdrozonych zabezpieczen;
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e potwierdzenie zgodnosci nowego systemu z catg infrastrukturg informa-
tyczna;

e szkolenia kadry technicznej i pracownikéw z uzytkowania nowego systemu;

e pozostate czynniki, wynikajace ze specyfiki dziatalnosci organizacji badz
potrzeb samego systemu.

Wprowadzenie nowego systemu badZ modyfikacja istniejgcego wiaze sie
réwniez z przeprowadzeniem rozeznania wsroéd pracownikéw szczebla admi-
nistracyjnego oraz obstugi technicznej. Celem tego rozeznania jest zebranie
informacji dotyczacych samego systemu, czy spetnia on wymagania uzyt-
kownikow, czy jest tatwy w obstudze, czy tez nie trzeba czego$ zmienic¢ badz
poprawié. Sa to wazne informacje, poniewaz system skomplikowany, trudny
w obstudze i niespetniajacy oczekiwan uzytkownikéw jest z zasady systemem
niebezpiecznym. Nalezy stale mie¢ na uwadze, ze niewiedza osob korzystajacych
z systemu moze doprowadzi¢ do nieumyslnego uszkodzenia lub utraty danych.

Ochrona przed szkodliwym oprogramowaniem

W dobie powszechnego wykorzystywania internetu najwiekszym zagrozeniem
dla system6w informatycznych jest szkodliwe oprogramowanie. Pod tym ter-
minem nalezy rozumie¢ oczywiscie wszelkiego rodzaju wirusy komputerowe,
robaki internetowe, konie trojanskie oraz inne ztosliwe programy-skrypty.
Ztosliwe oprogramowanie moze nawet zniszczy¢ system informatyczny czy
dane. Coraz to nowsze generacje ztoSliwego oprogramowania powodujg
problemy réznego typu. Tworcy takich programow wktadajg wiele wysitku,
by ich zachowanie byto coraz bardziej inteligentne. Znane sg juz takie wirusy
czy robaki, ktore sg zdolne do reprodukowania sie lub tez do samoistnego
zmieniania swojej postaci, dzieki czemu s3 coraz trudniejsze do unieszkodli-
wienia. Znane s3 przypadki, gdy infekcja wirusowa przyczynita sie do za-
trzymania pracy duzych korporacji na wiele dni lub nawet tygodni, mimo ze
owe przedsiebiorstwa uchodzity za organizacje dobrze zabezpieczajgce sie
przed tego typu atakami. Z tego wynika, ze ztosliwe oprogramowanie coraz
czesciej jest w stanie rozprzestrzeniaé sie mimo coraz doskonalszych mecha-
nizméw antywirusowych. Sprawa jest bardzo powazna, gdyz prawdopodo-
bienistwo, ze infekcja wirusem moze doprowadzi¢ nie tylko do powaznych
strat finansowych, ale takze do upadku catej firmy, jest znaczace. Oczywiste
jest, ze organizacje staraja sie zabezpieczy¢ przed podobnymi zdarzeniami,
nawet kosztem ogromnych srodkéw finansowych. Wyspecjalizowane przed-
siebiorstwa opracowujg coraz bardziej wyrafinowane — i czesto bardzo kosz-
towne — mechanizmy zabezpieczajace przed atakami ztoSliwego oprogra-
mowania, podczas gdy liczni tworcy takich programéw pisza coraz to nowsze
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ich odmiany, ktére coraz sprawniej pokonujg coraz to nowsze zabezpiecze-
nia. I tak kolo si¢ zamyka — ten swoisty ,,wyscig zbrojen” trwa. Obecnie
stuprocentowe wyeliminowanie plagi ztosliwego oprogramowania jest nie-
mozliwe i zapewne taki stan rzeczy jeszcze potrwa jakis czas. Wirusy oraz inne
szkodliwe oprogramowanie trzeba zatem uznac¢ za tzw. ryzyko akceptowalne.
Termin ten oznacza ryzyko, ktérego nie mozna catkowicie wyeliminowac.
A skoro nie mozna go wyeliminowac, trzeba sie przed nim jak najlepiej za-
bezpieczy¢, aby je zminimalizowac.

Przede wszystkim trzeba wdrozy¢ mechanizm wykrywania wirusow i wzgled-
nie szybko reagowa¢ na ich dziatanie. Wykrywalnos¢ ztosliwego oprogra-
mowania zwigkszy sie na pewno, jesli personel techniczny bedzie na biezaco
prowadzit monitoring nie tylko zachowania systemoéw, ale rowniez gdy be-
dzie Sledzit najnowsze informacje ze Swiata na temat powstajacych wirusow.

Zabezpieczenie przed szkodliwym oprogramowaniem

Aby odpowiednio zabezpieczy¢ sie przed wirusami komputerowymi oraz in-
nym szkodliwym oprogramowaniem, nalezy wprowadzi¢ szereg usprawnien,
procedur oraz odpowiednio przeszkoli¢ i uswiadomi¢ uzytkownikow systemow
informatycznych w tym zakresie.

Przede wszystkim polityka bezpieczenistwa informacji powinna jasno okreslac,
kto ma dostep do poszczegdlnych elementoéw systemu, na jakich zasadach
i z jakimi uprawnieniami. Nalezy wystrzegac si¢ przyznawania wigkszosci lub
nawet wszystkim uzytkownikom uprawnieni administratora systemu, ponie-
waz wtedy stanowig oni najwigksze — po internecie — zagrozenie dla catego
systemu informatycznego. Jesli uzytkownicy posiadajg konta ze wszelkimi
mozliwymi uprawnieniami, z pewnoscig beda postugiwali sie oprogramowa-
niem z niepewnych zZrédet (takim jak np. r6znego rodzaju gry), a to znaczaco
zwieksza ryzyko nieSwiadomego zainfekowania komputera wirusami. Jesli
taki komputer jest podigczony do sieci, oznacza to grozbe rozprzestrzenienia
sie ztosliwego oprogramowania.

Oto kilka praktycznych zalecen, ktére powinny okaza¢ sie przydatne podczas
wprowadzenia systemu zabezpieczen przed ztosliwym oprogramowaniem:

e korzystanie tylko z legalnego oprogramowania, poniewaz aplikacje sko-
piowane nielegalnie moga zawiera¢ ukryte wirusy, robaki lub konie tro-
janskie. Poza tym legalne oprogramowanie pozwala na biezace aktuali-
zowanie systemu, co w przypadku nielegalnych kopii jest niemozliwe;

e wykonywanie na biezaco aktualizacji wydawanych przez producenta
oprogramowania;

70 ¢ ROZDZIAt 6. ZARZADZANIE SYSTEMAMI INFORMATYCZNYMI | SIECIAMI KOMPUTEROWYMI



e zainstalowanie na serwerach oraz na kazdej stacji roboczej oprogramo-
wania antywirusowego oraz innego oprogramowania chronigcego przed
np. robakami;

e pilnowanie regularnej aktualizacji baz sygnatur wiruséw i innego opro-
gramowania zabezpieczajacego;

e dokonywanie systematycznych przegladéw oprogramowania;

e podczas instalowania nowego oprogramowania nalezy zawsze skanowac
pliki instalacyjne w celu sprawdzenia, czy nie zostaty zainfekowane;

e przeszkolenie uzytkownikéw w zakresie zasad ochrony przed ztosliwym
oprogramowaniem (uzytkowanie oprogramowania antywirusowego, pod-
stawowe techniki unikania wiruséw, takie jak ignorowanie wiadomosci
e-mail pochodzacych z nieznanych Zrédet, unikanie odwiedzania pewnych
witryn WWW itp.).

To sg tylko podstawowe wymagania, ktére moga postuzy¢ jako punkt wyj-
Scia do w miare skutecznego zabezpieczenia organizacji przed ztoSliwym opro-
gramowaniem.

Procedury wewnetrzne

Procedury wewnetrzne, majace na celu zapewnienie sprawnego funkcjono-
wania systemow informatycznych, mogg by¢ bardzo liczne. W tym podroz-
dziale przedstawie pewne zasady sporzadzania kopii zapasowych, czestotli-
wosci ich wykonywania, ich liczby oraz kwestie weryfikacji gotowych kopii.

Kopie zapasowe waznych danych

Kopie zapasowe mozna poréwnaé do polisy ubezpieczeniowej, nieocenionej
w przypadku nieprzewidzianych awarii, wtaman do systemu informatycznego,
utraty informacji, czyich$ celowych dziatan na szkode organizacji tez lub
klesk zywiotowych. Dzieki posiadaniu aktualnych kopii zapasowych mozna
uchroni¢ organizacje przed ogromnymi nieraz stratami finansowymi, konse-
kwencjami prawnymi spowodowanymi utrata pewnych informacji czy tez
nawet przed upadtosciag firmy. Niejednokrotnie kopie zapasowe okazywaty
si¢ ratunkiem dla reputacji jednostki.

Aby uzyskaé pewnosé, ze operacje sporzadzania kopii zapasowych sg nalezycie

przeprowadzane, trzeba spetni¢ kilka warunkéw. Przede wszystkim trzeba
wskaza¢ odpowiednie miejsce przechowywania kopii zapasowych. Nie powinno
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