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Chmury (Cloud Computing)
a anonimizacja danych

Temat chmur z powodzeniem wykorzystuje si¢ w zastosowaniach prywatnosci danych, ktorej
anonimizacja danych wrazliwych jest czeécia. Przemyslana i doglebnie zanalizowana zasadnos¢
uzycia i dostosowanie zastosowania chmur do potrzeb naszego przedsiebiorstwa moga znaczaco
obnizy¢ czas konfiguracji, uruchomienia i konserwacji struktury danych, a tym samym obnizy¢
koszt dziatania IT w naszym przedsigbiorstwie. Czesto rozwigzania chmurowe nie tylko ob-
nizajg koszt, lecz takze s3 dodatkowym zabezpieczeniem danych wrazliwych stosowanych
podczas anonimizacji. Nie oznacza to, Ze my tez musimy koniecznie korzysta¢ z chmury tylko
dlatego, ze inni z niej korzystaja.

Dla kogo jakie rozwiazania?

W przypadku srednich lub duzych przedsigbiorstw, ktére planuja wdrozenie systemu chmuro-
wego, skorzystanie z gotowych, prekonfigurowanych rozwigzan nie zawsze jest uzasadnione,
bo z natury ogranicza mozliwos¢ dopasowania ich do indywidualnych wymagan. Jednoczesnie
jednak integracja elementéw pochodzacych od réznych producentéw moze by¢ trudna i kosz-
towna, co czyni ja jednym z czynnikéw zagrozen.

Wyrézniane sg nastepujace rodzaje chmur stosowanych przy anonimizacji danych:

Chmura prywatna. Jest obecnie najczesciej wykorzystywana w duzych firmach lub w przedsie-
biorstwach, ktére podlegaja szczegélnie rygorystycznym i surowym regulacjom prawnym
lub wymagaja wysokiego bezpieczenstwa. Rozwigzanie typu chmura prywatna oznacza inwesty-
cje we wiasny system IT, czesto przydzielenie czasu na konfiguracje, a nawet zatrudnienie
dodatkowego czlonka zespotu IT. Ostatecznie moze wiec to by¢ wydatek podobny do wydatku
na budowe klasycznego centrum danych lub wynajecie odpowiednio zabezpieczonej, izolowanej
infrastruktury zewnetrznej. Uzytkownik zyskuje mozliwos¢ tatwego dopasowywania wydajnosci
aplikacji przy zmieniajacych si¢ obciazeniach, a takze szybkiego wdrazania nowego oprogramo-
wania lub nowych ustug. Jedna z mozliwosci zmniejszenia kosztow takiego systemu w wersji
ustug zewnetrznych sa prywatne chmury wspéldzielone (ang. Community Cloud). W tym wy-
padku kilka firm o poréwnywalnych wymaganiach co do funkgji i zabezpieczenia systemu
wykorzystuje izolowane pule zasobéw o podobnej konfiguracji. Pozwala to na obnizenie
kosztow przez przynajmniej cze$ciowe skorzystanie z efektu skali.
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Chmura publiczna. Jest najtanszym rozwigzaniem, jesli wewnetrzne zasady bezpieczenstwa
i przepisy prawne nie stawiajg naszemu przedsigbiorstwu zadnych szczegélnych wymagan.
Szybkie uruchamianie ustug jest wazne dla rozwoju biznesu, a jednoczeénie nie ma potrzeby
integracji z funkcjami innych dziatéw przedsiebiorstwa. Najczesciej niemal natychmiast po
zarejestrowaniu w portalu ustugodawcy i wniesieniu odpowiednich optat nasze przedsigbiorstwo
moze uzyska¢ dostep do wymaganej pamieci masowej i ustug prekonfigurowanych dla anonimi-
zacji danych. Rozwigzanie takie ma tez wady. Na przyklad duze firmy $wiadczace ustugi masowe
z reguly oferuja standardowy zakres funkeji dopasowanych do wymagan przecietnego odbiorcy.
Jesli nie spetniaja one potrzeb uzytkownika, to wzglednie niskie koszty ustugi tracg znaczenie.

Chmury hybrydowe. Metoda ta faczy w jednym systemie funkcje chmur prywatnych i publicz-
nych. Umozliwia ona uruchamianie aplikacji w systemie prywatnym, a przy okresowych, duzych
wzrostach obcigzenia wspomaga dziatanie systemu przy uzyciu chmury publicznej. Innym
rozwigzaniem hybrydowym jest wdrozenie systemu, w ktérym obstuga najwazniejszych, kry-
tycznych lub wymagajacych szczegolnie wysokiego poziomu bezpieczenstwa aplikacji jest
realizowana przez chmure prywatng, a obstuga innych, mniej waznych — przez publiczna.
Metoda ta jest oczywiscie polaczeniem wszystkich zalet chmury publicznej i chmury prywatnej,
ale zarazem polaczeniem ich wszystkich wad.

Wazne: Jesli Twoje przedsiebiorstwo potrzebuje elastycznosci infrastruktury, a nie posiadasz
funduszy na chmure prywatna, wybierz chmure publiczna.

Korzysci wynikajace ze stosowania chmur publicznych i hybrydowych:

B Wydajnos¢. Jedna z najwiekszych zalet danych w chmurze jest wydajnos¢. Wielkie
centra obliczeniowe oferujg moc nieosiagalng dla $rednich lub matych przedsigbiorstw.
Nie bez znaczenia jest tez wzrost szybkos$ci przetwarzania danych, wynikajacy ze
skalowania i dynamicznego przydzielania zasobdw. To, ze wzrost obcigzenia nie
powoduje przestojow zwigzanych z wydajnoscia, réwniez przekltada sie na efektywnosé
dziatania danej firmy.

m Latwa skalowalnos¢. Data Analyst, DBA lub inni uzytkownicy na pewno docenia
swobode i pozytywne aspekty dynamicznego przydzielania zasobdw, gdy tylko
okaze sie, ze sa potrzebne. Dzieki temu nie trzeba placi¢ za utrzymanie infrastruktury
»na wszelki wypadek”. Oczywicie za wykorzystang dodatkowa moc obliczeniowa
chmury czy obstuge wiekszej liczby transakcji trzeba zaplaci¢, ale jest to element
bardzo dynamiczny.

B Dostepnos¢. Dane sg dostepne w chmurze z kazdego komputera podiaczonego
do internetu. W tradycyjnym modelu korzystania z aplikacji instalowanych
na stanowiskach pracy i licencjonowanych zaleznie od ich liczby uzyskanie podobnej
funkcjonalnosci jest trudne, a czasami wrecz niemozliwe. Warto tez pamieta¢ o tym,
ze w przypadku ustug w chmurze uzytkownik nie musi si¢ martwi¢ o to, czy sprzet,
z ktérego korzysta, ma odpowiednia wydajnosé¢.
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B Transparentnos¢ i latwos¢ zarzadzania. Przedsi¢biorstwo korzystajace
z kompleksowego zestawu narzedzi do anonimizacji w chmurze moze nimi
zarzadzad za pomocy jasno i przejrzyscie zdefiniowanego w obstudze oprogramowania
i najcze$ciej spojnego panelu administracyjnego, z ktdérego mozna zarzadzac calg
funkcjonalnoscig. Nie ma potrzeby tworzenia dodatkowych réznych pozioméw
administracyjnych do zarzadzania danymi, poniewaz elementy te sg juz od razu
zdefiniowane i przygotowane przez dostawce oprogramowania. Do uzytkownika
chmury trafiajg po prostu fatwo zarzadzane instancje narzedzi do anonimizacji, a to,
w jaki sposéb sg one fizycznie zorganizowane, nie ma dla naszego przedsigbiorstwa
zadnego znaczenia.

m Elastycznos¢. Zamiast kupowaé nowe serwery, dba¢ o ich prawidlowa konfiguracje,
zgodnos¢ z istniejacymi rozwigzaniami itp., mozna skorzystac z gotowych ustug
oferowanych przez dostawcéw narzedzi do anonimizacji w chmurze.

B Niezawodno$¢. Budowanie bezpiecznej infrastruktury zapewniajacej nieprzerwane
dziatanie moze by¢ wyzwaniem nawet dla duzego przedsi¢biorstwa. Dostawcy ustug
w chmurze bardzo podkreslaja niezawodno$¢ infrastruktury swoich centréw danych
— jest ona nie tylko zaleta, ale takze koniecznoscig, bo warunkuje sukces biznesowy
inwestycji. W tradycyjnym modelu korzystania z danych jednego serwera lub kilku
serwerow lokalnych awaria zmniejsza ogélng wydajnos¢, a tym samym zmniejsza
niezawodno$¢. W chmurze ze wzgledu na idee nie ma czego$ takiego jak awaria serwera
danych, a nawet jeli nastepuje jaka$ awaria, zadania jednego serwera realizowane sg
przez inne maszyny.

m Ekologia. Efektywniejsze wykorzystanie mocy obliczeniowej i przestrzeni na dane
przeklada si¢ na mniejsze zuzycie zasobow naturalnych energii, a tym samym
na koszt catkowity przedsiebiorstwa.

Korzysci wynikajace ze stosowania chmur prywatnych:

B Lepsze wykorzystanie mocy w naszym przedsiebiorstwie. Tuning i wykorzystanie
wydajnosci poprzez poprawnie dostosowany i skonfigurowany system zdefiniowany
przez Data Analyst, DBA lub innych czlonkéw IT jest korzystny dla finanséw kazdego
duzego przedsiebiorstwa, ktore w sposob zdefiniowany przez CPO/CDO nie moze
skorzysta¢ z chmur publicznych.

B Transparentnos¢ i fatwos¢ zarzadzania. Przedsiebiorstwo korzystajace z wlasnej
chmury i posiadajace zestaw narzedzi do anonimizacji w chmurze moze nimi
zarzadzaé za pomoca jasno i przejrzyscie zdefiniowanego w obstudze oprogramowania
i najczesciej pojedynczego panelu administracyjnego, z ktérego mozna zarzadzaé
catoscig. Dla chmur prywatnych lub hybrydowych nie ma potrzeby tworzenia
dodatkowych réznych pozioméw administracyjnych do zarzadzania danymi, poniewaz
elementy te sg juz od razu zdefiniowane i przygotowane przez dostawce lub przez
nas samych. Tutaj rowniez do uzytkownika chmury trafiajg po prostu fatwo zarzadzane
instancje narzedzi do anonimizacji, a to, w jaki sposéb sa one fizycznie zorganizowane,
zalezy od wlasnych wymagan, najczeéciej ustawionych jednorazowo przez
administratoréw, DBA lub innych cztonkéw dziatu IT.
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Wybér odpowiedniej chmury dostosowanej do mozliwosci naszego przedsigbiorstwa

Zaufanie do dostawcy rozwigzan

Cloud Computing

Zaufanie do dostawcy jest tematem czesto pomijanym lub nawet ignorowanym przez przedsie-
biorstwa, ktore chcg przeprowadzi¢ wdrozenie rozwigzan IT. Jak bardzo powinni$my zaufa¢ do-
stawcy chmur, by nasze dane zawsze byly bezpieczne? Czy dostawca gwarantuje takie roz-
wigzania, ktére pod wzgledem prawnym zabezpiecza nas w momencie wycieku danych
poufnych? Czesto informacje te nalezy podda¢ analizie, zeby stwierdzi¢, czego wlasciwie
dana ustuga dotyczy i jakie sg gwarancje prawne w przypadku utraty danych wrazliwych.
Ostateczne podjecie decyzji powinno zostaé przeanalizowane, przedyskutowane i nalezycie
udokumentowane przez prawnikéw, dziat IT, CPO/CDO i zespét do spraw bezpieczenstwa
lub ryzyka w naszym przedsiebiorstwie.

Wazne: Zaufanie do dostawcy powinno by¢ zawsze ograniczone i poddawane cigglym niezalez-

nym audytom.
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A wydajnos¢, 86
zaufanie do dostawcy, 88
AD Initio Express IT, 155 CPO, Chief Privacy Officer, 28, 165
AES, Advanced Encryption Standard, 165
algorytmy maskowania, 145 D
analiza ryzyka, 41
anomalie danych, 39 dane
anonimizacja danych, 12 produkeyjne, 50
wrazliwych, 18 wrazliwe, 24, 26, 38
architektura SZBD, 62 DCS, Data Centric Security, 45, 166
atrybuty klasyfikacyjne, 66 DDM, Dynamic Data Masking, 146
automatyzacja wyszukiwania, 98 decyzyjno$¢ CPO/CDO, 29
autoryzacja, 45 dostawca
danych, 48 narzedzi, 63
rozwigzan Cloud Computing, 88
B dostep do bazy, 96
dostosowanie modelu do potrzeb, 91
bazy danych, 62 dziatanie algorytmow maskowania, 145
bezpieczenstwo, 46
danych, 46 E
Big data, 83, 165
bledy, 39, 160 eliminacja wyciekow, 43
C F
CDO, Chief Data Officer, 28, 165 formatowanie danych, 111
CEQ, Chief Executive Officer, 165 funkcje maskujace, 155
chmura, Cloud Computing, 85, 165
chmury H
dostepno$¢, 86
elastycznosc, 87 haszowanie danych, 142
hybrydowe, 86 HIPAA, 26, 166
koszt, 87
fatwo$¢ zarzadzania, 87 |
niezawodno$¢, 87
prywatne, 85 IBM InfoSphere Optim, 152
publiczne, 86 identyfikacja danych wrazliwych, 38
skalowalno$¢, 86 Internet rzeczy, IOT, 166
transparentnos¢, 87 IOT, Internet of Things, 166
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IT, Information Technology, 166
ITSM

obowiazki zespotu, 29

przeplyw danych, 36

role zespotu, 29

zgloszenie naruszenia wrazliwoséci

danych, 34

ITSM, IT service management, 32, 166

Kklasyfikacja, 93
kontekst wrazliwo$ci danych, 39
koszt catkowity anonimizacji, 59

maskowanie danych, 113
dynamiczne, 107, 146
integralno$¢ logiczna danych, 136
kroki milowe, 117
logiczna kolejno$¢ analizy, 115
losowe, 135, 162
prawa, 113
przez podstawienie, 125, 162

z aliasem, 127
przez szablon zmian, 130
schemat, 119
statyczne, 102, 152, 155
formatowanie danych, 111
statyczny EAL, 103
statyczny ELA, 104
statyczny podzbidér danych, 105, 106
szablonowe, 163
techniki, 117
w Ab Initio, 158
wrazliwych, 55
wyliczeniowe, 132, 163

metadane, 97

metoda
1+, 144
big bang, 50
obszarow, 50
od dotu, 50
Zero Absolutne, 143

MS SQL Server 2016, 146
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narzedzia, 62, 63, 65
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obstuga
bteddéw, 39, 160
poprodukcyjna anonimizacji, 77
wyjatkow, 39, 160

P

PCI/DSS, Payment Card Industry Data Security
Standard, 166
pelna anonimizacja danych, 59, 100
PGP, Pretty Good Privacy, 166
PHI, 26
PII, Personally Identifiable Information, 26
PII/PHI, 166
POC, Proof Of Concept, 68, 166
polityka bezpieczenstwa, 46
poziom
anonimizacji, 82
zabezpieczen, 89
projekt wdrozenia anonimizacji, 52
fazy, 52
kroki, 52
przebieg analizy danych, 96
przeplyw danych, 36

putapki, 80
R
RDMS, Relational Database Management
System, 136

reakcja na btedy, 143
reorganizacja danych, 161
reczna analiza danych, 98
role
CPO/CDO, 28
zespotu, 29
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S W
SDLG, System Development Live Cycle, 166 wdrazanie systemu anonimizacji, 15, 22, 52, 81
Shuffle Masking, 162 wlasne rozwigzania, 61
SLA, Service Level Agreement, 167 wybor
SOW, Statement of Work, 74, 167 narzedzi, 70
standard CI DSS, 11 wlasnych rozwigzan, 80
Standard Substitution, 125 wyciek danych wrazliwych, 41, 42
statyczny wyjatki, 39, 160
EAL, 103 wyszukiwanie wyjatkéw, 98
ELA, 104
podzbiér danych, 105, 106 yi
stopien miary, 20
Subsetting Masking, 163 zachowanie prywatnosci danych, 15
Substitution Lookup, 127 zagrozenia, 16, 44
system zakres prac, 74
ITSM, 32, 34 zatwierdzenie, 99
RDMS, 136 zaufanie do dostawcy, 88
SZBD, 62, 167 zespol odpowiedzialny za anonimizacje, 29
szyfrowanie, 140 zgloszenie naruszenia wrazliwosci danych, 32, 34
techniki, 140 Zlota Kopia bazy, 57
znajdowanie danych produkcyjnych, 50
)
$wiadomo$¢ zagrozen, 44
T
TDM, Test Data Management, 25

techniki
haszowania danych, 142
szyfrowania, 140
testowanie
akceptacyjne, 167
danych, 143
integracyjne, 167
przedprodukeyjne, 167
regresyjne, 167
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Zostan ekRspertem w zakresie anonimizacji wrazliwych danych!

= Czym sa dane wrazliwe?
= Jak je zabezpieczyc¢ przed wyciekiem?
= Jak maskowac dane i pozosta¢ anonimowym w sieci?

Wspotczesny swiat produkuje ogromne ilosci danych, z ktérych duza czesé to dane wrazliwe.
Ich wyciek poza przechowujace je przedsiebiorstwo czy instytucje nie tylko naraza na szwank
reputacje organizacji, lecz réwniez niesie za soba ryzyko konkretnych strat finansowych
i powazne konsekwencje o charakterze prawnym. Aby nie dopusci¢ do tego rodzaju
sytuacji, firmy na catym swiecie odpowiednio sie zabezpieczaja, a sktadowa tych dziatan jest
anonimizacja danych, czyli takie ich przetwarzanie, dzieki ktéremu stang sie bezwartosciowe,
gdy wpadna w niepowotane rece.

Anonimizacja i maskowanie danych wrazliwych w przedsiebiorstwach to ksigzka, dzieki
ktorej dowiesz sie, jakie zagrozenia wigza sie z przechowywaniem poufnych danych,
a takze poznasz sposoby pozwalajace ograniczy¢ wynikajace z tego ryzyko. Na podstawie
wiasnego doswiadczenia i na praktycznych przyktadach autor prezentuje najlepsze praktyki
anonimizacji i maskowania danych, wykorzystywane w tym celu narzedzia i techniki oraz
putapki czyhajace na firmy, ktére nie stosuja wtasciwych zabezpieczen.

To obowigzkowa lektura dla wszystkich oséb odpowiedzialnych za bezpieczenstwo
i zachowanie prywatnosci danych, administratoréw baz danych, architektéw oprogramowania,
analitykow danych i dyrektoréw technicznych przedsiebiorstw z branzy IT — a tak naprawde
dlakazdego, kto zawodowo ma do czynienia z systemami informatycznymi przechowujacymi
i przetwarzajacymi wrazliwe informacje. Przeczytaj, zanim bedzie za pézZno!

Wyszukiwanie i rozpoznawanie danych wrazliwych

Analiza ryzyka i sposoby zabezpieczania danych

Role i obowiazki os6b odpowiedzialnych za prywatnos¢ danych
Narzedzia i metody stosowane w anonimizacji danych

Techniki maskowania i szyfrowania danych

Zabezpiecz sie zawczasu — anonimizuj poufne dane!
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