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Budowanie | rowix
pierwszego przeptywu | 3
pracy Al w n8n

Agentowa Al to nie tylko koncepcja; to co$, co mozesz zbudowa¢, zobaczy¢ i z czym mo-
zesz wchodzi¢ w interakcje. W tym rozdziale przejdziemy od teorii do dziatania. Jesli
spedzite$ godziny na kopiowaniu i wklejaniu wynikéw z Nmapa lub recznym selekcjo-
nowaniu poddomen, wiesz, jak zmudna to praca. Sprébujmy zatem zautomatyzowac
ten zno;.

Bedziemy uzywaé n8n, platformy open source do automatyzowania proceséw bez pi-
sania kodu, ktéra doskonale radzi sobie z fgczeniem interfejséw API, obstugg logiki i funk-
cjonowaniem jako warstwa orkiestracji inteligentnych agentéw. Powdd, dla ktérego wy-
bratem n8n sposrdd dziesigtek alternatyw, jest prosty: obniza ona bariere wejscia do
automatyzacji, oferujac jednoczes$nie ogromne mozliwosci.

Krok po kroku oméwimy nastepujace zagadnienia:
B Bezpieczna instalacja i konfiguracja n8n na wtasnym komputerze lub serwerze.
B Laczenie platformy z ustugami Al, takimi jak OpenAl lub HuggingFace.

B Budowa funkcjonalnego agenta rozpoznawczego, ktéry zbiera poddomeny,
sprawdza porty, a nawet podsumowuje wyniki z uzyciem LLM-6w.

B Rozszerzanie bota o mozliwo$ci generowania wspomaganego
wyszukiwaniem (ang. retrieval-augmented generation, RAG), Zeby agent mogt
pobierac kontekst z zewnetrznych danych i podejmowac lepsze decyzje.

B Zabezpieczanie proces6w w celu unikniecia typowych bteddw, takich jak
wycieki kluczy API lub bomby logiczne.

Zobaczysz, jak kazdy wezet w n8n dziata jako punkt decyzyjny dla Twojego agenta. Wezty
te nie tylko przenosza dane; reprezentujg one logike, pamiec i zdolno$¢ adaptacji, ktére
definiuja agentowa Al. Jesli kiedykolwiek napisates skrypt peten zagniezdzonych blo-
koéw if-else, ktory przestat dziataé, gdy tylko wydarzyto sie co$ nieoczekiwanego, to
wtlasnie znalazte$ lekarstwo. Wezty podejmujg decyzje, adaptuja sie i wracaja do
dziatania bez konieczno$ci pilnowania przez Ciebie kazdego przypadku brzegowego.
Co wazniejsze, pozwalajg one na szybkie prototypowanie, iterowanie przy minimal-
nych tarciach i budowanie ztozonych przeptywdw pracy bez zatrudniania programisty
backendowego.
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Pod koniec rozdziatu uruchomisz swoj pierwszy zorientowany na bezpieczenstwo prze-
pltyw pracy Al zdolny do przeprowadzania rekonesansu, podsumowywania danych
i dostosowywania sie do danych wejsciowych w sposdb nieosiggalny dla tradycyjnych
narzedzi. Nie bedzie to pasywny pulpit nawigacyjny, ale zywy, rozumujacy agent auto-
matyzacji.

Wymagania techniczne

Aby na biezaco $ledzi¢ i wykonywa¢ przyktady omawiane w tym rozdziale, bedziesz po-
trzebowac:

B System operacyjny: Windows 10/11, macOS lub Linux (zalecany Ubuntu 20.04+).
Node.js: wersja 18 lub nowsza.

Docker: wersja 20.10 lub nowsza (w przypadku instalacji opcji 2.).

Pamie¢ RAM: minimum 4 GB, zalecane 8 GB.

Miejsce na dysku: 2 GB dla n8n i zaleznosci.

Sie¢: dostep do internetu na potrzeby integracji z API (OpenAl, Shodanem itp.).

Klucz API OpenAl (lub kompatybilnego dostawcy LLM-6w).

Konfigurowanie n8n na potrzeby
agentowych przeptywow pracy
W tym podrozdziale oméwimy trzy kluczowe zagadnienia:

B Instalowanie i konfigurowanie n8n.

B Konfigurowanie bezpiecznego sSrodowiska dla operacji agentowych.

B Interfejs n8n z perspektywy myslenia agentowego.

Opcje instalacji
Mozesz uruchomi¢ n8n z uzyciem jednej z trzech popularnych metod:

B Opcja 1. Instalacja lokalna (do testéw). Jest to najszybszy sposdb
na testowanie lokalne. Po uruchomieniu platforma n8n bedzie dostepna
pod adresem http://localhost:5678:
npm install n8n -g
n8n

B Opcja 2. Docker (zalecana do srodowisk produkcyjnych). W tej opcji
do uruchomienia n8n w izolowanym $rodowisku wykorzystuje sie Dockera,
co jest bardziej odpowiednie do zastosowan produkcyjnych:
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docker run -it --rm \
-p 5678:5678 \
-v ~/.n8n:/home/node/.n8n \
-e N8N_BASIC_AUTH_USER=admin \
-e N8N_BASIC_AUTH_PASSWORD=strongpassword \
n8nio/n8n

Na potrzeby tej ksigzki bedziemy korzysta¢ z opcji 2., poniewaz zapewnia ona
najszybsza i najprostsza konfiguracje do $ledzenia przyktadéw i budowania
przepltywéw pracy agentéw.

B Opcja 3. Gotowa konfiguracja (Srodowisko startowe). Aby przyspieszy¢
nauke, przygotowali$my startowe repozytorium na GitHubie, ktére obejmuje:

m  Konfiguracje Docker Compose.
m  Wstepnie skonfigurowany szablon pliku srodowiskowego.

m  Podstawowy przeptyw rekonesansu jako punkt wyjscia.

Najbardziej aktualne instrukcje, przewodniki wdrazania i dokumentacje weztéw mozna
znalez¢ w oficjalnej dokumentacji pod adresem https://github.com/n8n-io/n8n.
Repozytorium to zawiera petne przewodniki konfiguracji, przyktadowe przeptywy
pracy, obstugiwane integracje i rozszerzenia dodane przez spotecznos¢ uzytkow-
nikéw, ktére pomoga Ci wyjs¢ poza zagadnienia omoéwione w tej ksigzce.

Zanim przejdziemy dalej, wyjasnie, w jaki sposéb opcje instalacji odnoszg sie do kolej-
nych podrozdziatéw. Dalej w tym rozdziale bedziemy uzywac opcji 2. (Dockera). Urucho-
mienie n8n w izolowanym $rodowisku Dockera pozwala nam zachowac niezaleznos¢
konfiguracji od systemu operacyjnego i spakowac wszystkie wymagane komponenty
do jednego odtwarzalnego kontenera. Utatwia to rowniez dotaczenie dodatkowych za-
leznosci, ktorych nasze agentowe przeptywy pracy beda potrzebowaé pdzniej, przy
czym wszystkimi elementami bedzie zarzadza¢ ta sama konfiguracja Docker Compose.

Budowanie wiasnego obrazu Dockera
dla procesow bhezpieczenstwa

Ten niestandardowy plik Dockerfile bazuje na oficjalnym obrazie n8nio/n8n:nightly.
Kompilacja nightly to najcze$ciej aktualizowana wersja n8n, co gwarantuje, ze konte-
ner zawsze zawiera najnowsze funkcje, poprawki bezpieczenstwa i ulepszenia silnika
przeptywu pracy. Na potrzeby tej ksigzki obraz nightly stanowi stabilng podstawe,
ktéra obstuguje wszystkie automatyzacje agentowe bez koniecznosci recznego aktua-
lizowania. Nic w tym pliku Dockerfile nie modyfikuje samego n8n; zamiast tego rozsze-
rzamy obraz bazowy, aby doda¢ narzedzia wymagane w przeptywach pracy zwiaza-
nych z bezpieczenstwem.
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Utwérz plik o nazwie Dockerfile i zdefiniuj go w spos6b pokazany ponizej, aby rozsze-
rzy¢ oficjalny obraz n8n o wymagane zaleznosci:

FROM n8nio/n8n:nightly

# Przetqczamy sie na konto roota, aby zainstalowa¢ pakiety systemowe
USER root

RUN apk update && apk add --no-cache \
python3 \
py3-pip \
py3-virtualenv \
gcec \
mus1-dev \
Tibffi-dev \
openss1-dev

RUN python3 -m venv /opt/venv && \
/opt/venv/bin/pip install --upgrade pip && \
/opt/venv/bin/pip install \

pymongo \
requests

ENV PATH="/opt/venv/bin:§PATH"
RUN mkdir -p /home/node/.cache && chown -R node:node /home/node/.cache

USER node

Ten plik Dockerfile instaluje kilka komponentéw, ktdre nie sg domyslnie dotgczone do n8n.
Poniewaz w pézniejszych rozdziatach bedziemy korzysta¢ ze skryptéw Pythona, auto-
matyzacji zewnetrznych interfejséw API, interakcji z baza MongoDB i niestandardowej
logiki rekonesansu, kontener wymaga dodatkowych pakietéw systemowych i bibliotek
Pythona do obstugi tych mozliwosci. Obraz instaluje Pythona, pip, virtualenv, typowe
narzedzia kompilacyjne (gcc, mus1-dev i openssi-dev) oraz pakiety Pythona pymongo
i requests. Dodatki te pozwalaja przeptywom pracy n8n na wykonywanie kodu Pythona,
komunikacje z bazami danych i uruchamianie bardziej zaawansowanych zadan agen-
towych wewnatrz jednego kontenera. Przygotowujac te zaleznosci z géry, tworzymy
samodzielne srodowisko, w ktorym wszystkie kolejne przeptywy pracy dziatajg sp6j-
nie bez koniecznosci uzywania jakichkolwiek narzedzi na maszynie hosta.

Uruchamianie srodowiska
za pomoca Docker Compose

Aby Twoje wdrozenie n8n byto trwate i gotowe do zastosowan produkcyjnych, mozesz
skorzystac z ponizszej konfiguracji docker-compose.yml:

version: "3.7"

services:
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n8n:
build:
context: .
dockerfile: Dockerfile
restart: always
ports:
- "5678:5678"
environment:
- N8N_HOST=n8n.cyprox.io
- N8N_PORT=5678
- N8N_PROTOCOL=https
- LANG=en_US.UTF-8
- LC_ALL=en US.UTF-8
- NODE_ENV=production
- WEBHOOK URL=https://n8n.cyprox.io/
- DB_TYPE=postgresdb
- DB_POSTGRESDB_HOST=${DB_HOST}
- DB_POSTGRESDB_PORT=${DB_PORT}
- DB_POSTGRESDB_DATABASE=${DB_NAME}
- DB_POSTGRESDB_USER=${DB_USER}
- DB_POSTGRESDB_PASSWORD=${DB_PASSWORD}
volumes:
- n8n_data:/home/node/.n8n
- n8n_cache: /home/node/.cache
- /local-files:/files
- /local-files:/home/node/

postgres:
image: postgres:13 restart: always environment:
- POSTGRES_USER=${DB_USER}
- POSTGRES_PASSWORD=${DB_PASSWORD}
- POSTGRES_DB=${DB_NAME}
volumes:
- postgres data:/var/lib/postgresql/data
ports:
- "${DB_PORT}:${DB_PORT}"

volumes:
n8n_data:
external: true
postgres_data:
external: true
n8n_cache:
external: false

Ten plik docker-compose.yml definiuje gotowe do wdrozenia produkcyjnego srodowisko
n8n, ktdre obstuguje agentowe przeptywy pracy dzieki potaczeniu dwaoch gtéwnych kon-
tenerow i woluminéw trwatych. Przyjrzyjmy sie temu blizej:

1. n8n (gtéwny kontener aplikacji). Jest to podstawowa ustuga, w ktdrej dziataja
przepltywy automatyzacyjne. Wykorzystuje niestandardowy obraz Dockera
(zbudowany z lokalnego pliku Dockerfile), ktéry rozszerza oficjalny obraz
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n8nio/n8n:nightly o dodatkowe narzedzia, takie jak Python, pymongo i requests.
Rozszerzenia te umozliwiaja:

m  Wykonywanie niestandardowych skryptéw Pythona w ramach
przeptywdéw pracy n8n.

m Ljczenie sie z bazami danych dotyczacych analizy zagrozen (np. MongoDB).
m Wykonywanie wywotan API z uzyciem natywnych mechanizméw Pythona.
Kluczowe zmienne $rodowiskowe to:

m N8N_HOST, N8N_PROTOCOL i N8N_PORT. Okreslaja sposdb udostepniania interfejsu
uzytkownika n8n i punktéw koncowych webhookéw
(np. https://n8n.cyprox.io).

m  WEBHOOK URL. Potrzebna do prawidtowej obstugi zewnetrznych wywotan
zwrotnych lub integracji.

m Poswiadczenia uzytkownika polaczonej instancji bazy danych PostgreSQL.

2. postgres (kontener bazy danych). W tym kontenerze dziata baza danych
PostgreSQL 13, ktorej n8n uzywa do przechowywania:
m definicji przeptywow pracy,
m dziennikéw wykonywania,
m poswiadczen (zaszyfrowanych),
m ustawien uzytkownika.

Uruchomienie bazy danych PostgreSQL w oddzielnej ustudze zapewnia
trwatos$¢ danych, nawet jesli kontener n8n zostanie przebudowany
lub zaktualizowany.

Do zachowywania waznych danych pomiedzy restartami kontenera
lub aktualizacjami obrazu uzywane s3g nastepujace woluminy:

®m n8n_data. Przechowuje caty wewnetrzny stan n8n, w tym przeplywy pracy,
poswiadczenia i wpisy dziennika. Wolumin ten jest oznaczony jako
zewnetrzny, z zatozeniem, Ze zostat juz utworzony (np. za pomoca
polecenia docker volume create n8n_data).

m n8n_cache. Uzywany do celéw buforowania, na przyktad do przechowywania
plikéw tymczasowych lub odpowiedzi LLM-a. Jest on lokalny dla tego stosu.

m /localfiles:/filesi/localfiles:/home/node/ to punkty wigzania
do importowania lub eksportowania plikéw lokalnych. Przydatne
do debugowania, obstugi dziennikéw, przechowywania plikdw modeli lub
przenoszenia danych miedzy hostem a kontenerem.

m postgres_data. Zachowuje dane PostgreSQL podczas przebudowy kontenera.
Rdéwniez oznaczony jako zewnetrzny z uwagi na bezpieczenstwo i stabilnos¢.
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Dostep do n8n z poziomu przegladarki

Gdy kontenery s3 juz gotowe do pracy, mozesz uzyskac dostep do interfejsu n8n pod
adresem URL zdefiniowanym w zmiennych $rodowiskowych:

https://n8n.cyprox.io

Ten adres URL odpowiada ustawieniom N8N_HOST,N8N_PORT i N8N_PROTOCOL podanym w pliku
docker-composeyml. Upewnij sie, ze serwer DNS jest poprawnie skonfigurowany, a nazwa
domenowa wskazuje na publiczny adres IP serwera. Jesli wdrazasz aplikacje lokalnie
lub uzywasz odwrotnego proxy, upewnij sie, ze protokdt SSL jest poprawnie skonfigu-
rowany, aby unikna¢ probleméw z potaczeniem.

Jesli wszystko skonfigurowano poprawnie, otwarcie tego adresu URL w przegladarce
spowoduje przejscie do pulpitu nawigacyjnego n8n, ktéry jest centralnym obszarem
roboczym do tworzenia agentowych przeptywdw pracy Al i zarzadzania nimi.

W tym miejscu mozesz zacza¢ tworzy¢ wezly, importowac szablony i taczy¢ automaty-
zacje bezpieczenstwa oparte na sztucznej inteligencji.

Po uruchomieniu konteneréw i udostepnieniu ustugi przejscie pod skonfigurowany
adres URL powinno wys$wietli¢ pulpit nawigacyjny n8n, jak pokazano na rysunku 3.1.

so{, nén + My waorkflow B + e tag Inactve ; Share m - st 162073

! xeCution
R Overview Edtor  Exec 5

+

h 408+ wsers, d
afestred dd first step...

? Help

@ orsovicin gllallal|w

Rysunek 3.1. Pulpit nawigacyjny n8n

Zanim przejdziemy dalej, podsumujmy, w jakim miejscu jestesmy. W tym momencie $ro-
dowisko n8n jest w petni operacyjne: stos w kontenerach Dockera dziata, nasz niestan-
dardowy obraz zostat zbudowany, a pulpit nawigacyjny n8n jest dostepny z poziomu
przegladarki. Majac przygotowang platforme, mozemy teraz rozpocza¢ integracje ustug
zewnetrznych, ktére beda napedzac nasze agentowe przeptywy pracy.
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Kolejnym krokiem jest potgczenie n8n z interfejsami API OpenAl i analizy zagrozen, co
umozliwi naszym agentom wnioskowanie, wzbogacanie danych i podejmowanie Swia-
domych decyzji w ramach zautomatyzowanych przeptywoéw pracy.

taczenie sie z interfejsami OpenAl
1 analizy zagrozen

Gdy Twoja instancja n8n dziata, nadszedt czas, aby wyposazy¢ ja w mézg. W tym pod-
rozdziale podtgczymy ja do modeli GPT OpenAl oraz platform analizy zagrozen, takich
jak Shodan, VirusTotal i Censys.

Potaczenia te zmieniajg statyczng automatyzacje w dynamiczne podejmowanie decyzji.
Nie tylko przesytasz dane miedzy narzedziami; umozliwiasz swoim agentom myslenie,
rozumowanie i wzbogacanie kontekstu w czasie rzeczywistym.

Dowiesz sie:

B Jak bezpiecznie przechowywa¢ w n8n poswiadczenia API dla dostawcow
informacji o zagrozeniach.

B Jak wywotywac API analizy zagrozen z uzyciem weztéw natywnych lub
weztéw HTTP Request.

B Jak strukturyzowac dane wejsciowe promptéw taczacych dane wyjsciowe
LLM-a z danymi analizy zagrozen.

B Jak konfigurowac praktyczne przeptywy wzbogacania danych z uzyciem takich
API jak AbuselPDB, VirusTotal, GreyNoise, OTX i urlscan.io.

Zanim zaczniemy integrowa¢ API analizy zagrozen, musimy najpierw skonfigurowac
dostawce LLM-a, ktérego nasz wezet Al Agent bedzie uzywat do rozumowania. Opcje
modeli czatu obstugiwane w n8n pokazano na rysunku 3.2.

n8n obstuguje szeroka game dostawcéw LLM, a na powyzszym zrzucie ekranu pokazano
pelny zestaw modeli czatu dostepnych w momencie pisania tego tekstu. Chociaz w przy-
ktadach przeptywdéw pracy w tej ksigzce bedziemy uzywaé gtéwnie modeli GPT firmy
OpenAl, warto podkresli¢, ze jako wejscie Chat Model wezta Al Agent mozna wybrac¢ do-
wolnego z obstugiwanych dostawcéw. Ponizsza lista krétko podsumowuje gtéwnych
dostawcéw i to, co oferuja.

Inne modele LLM obecnie dostepne w n8n to:
B Model czatu Anthropic (Claude):
m Modele Claude 3 Opus, Sonnet i Haiku.

® Mocne strony — rozumowanie z dtugim kontekstem (ponad 100 tys.
tokenow), bezpieczniejsze dopasowanie i rozumienie wieloetapowe.

m Zastosowanie — odpowiedzi zgodne z przepisami i gtebokie
podsumowywanie dziennikow.
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Rysunek 3.2. Dostepne modele jezykowe dla wezta Al Agent w n8n

B Model czatu Azure OpenAl:
m Modele GPT-3.5, GPT-4 w Azure.

® Mocne strony — hostowane na platformie Azure, przydatne dla
przedsiebiorstw z regionalnymi lub regulacyjnymi wymogami dotyczacymi
hostingu.

m Zastosowanie — wykorzystanie mozliwo$ci OpenAl w sSrodowisku
chmurowym zarzadzanym przez Microsoft.

B Model czatu AWS Bedrock:
m Modele Claude, Mistral i Amazon Titan (przez Bedrock).

m Mocne strony — integracja z ekosystemem AWS; idealne dla zespotéw
uzywajacych juz GenAl za posrednictwem Bedrocka.

m Zastosowanie — agenty uruchamiane przez zdarzenia AWS lub analizujgce
dane o zagrozeniach w chmurze.

B Model czatu DeepSeek:
m Modele DeepSeek-VL (model wizyjno-jezykowy) i DeepSeek-LLM.

m Mocne strony — nowe otwarte modele o wysokiej skutecznosci w pracy
wielozadaniowe;j.

m Zastosowanie — eksperymentalne potoki agentowe i hybrydowa analiza
wizyjno-jezykowa.
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B Model czatu Google Gemini:
m Model Gemini 1.5 Pro (wczesniej Bard).

m Mocne strony — szybki, o niskich opéZnieniach; $wietnie radzi sobie
z danymi ustrukturyzowanymi i podsumowywaniem.

m Zastosowanie — boty FAQ dotyczace bezpieczenstwa, narzedzia
do podsumowywania podatnosci i powiadomien.

B Model czatu Google Vertex:
m Model Gemini Pro za pos$rednictwem Vertex Al.

m Mocne strony — dziala w Google Cloud; obstuguje dostrajanie promptow
i zarzadzane punkty koncowe.

m Zastosowanie — Srodowiska korporacyjne, w ktérych wdrozono juz
Vertex Al

B Model czatu Groq:
m Model LLaMA-2 hostowany na ultraszybkich uktadach wnioskowania Grogq.
m Zalety — duza szybko$¢, dobre rozwigzanie do automatyzacji o niskich
opoznieniach.
m Zastosowanie — podejmowanie decyzji przez agenta w czasie
rzeczywistym (np. klasyfikacja lub segregacja powiadomien).
B Model czatu Mistral Cloud:
m Modele Mistral-7B i Mixtral (Mixture-of-Experts).

m  Zalety — otwarty kod Zréddtowy; w wielu zadaniach skuteczno$¢
poréwnywalna z GPT-3.5.

m Zastosowanie — lekkie wnioskowanie, wdrozenia w odizolowanych
srodowiskach (ang. air-gapped) i rozumowanie PoC.

B Model czatu Ollama:
m Modele Llama 2, Mistral, Phi-2 i inne (uruchamiane lokalnie).

m  Zalety — idealne do konfiguracji offline lub hostowanych samodzielnie
(na laptopie lub serwerze).

m Zastosowanie — automatyzacja z naciskiem na prywatnos¢ i narzedzia
dla odtgczonych zespotéw red team.

B Model czatu OpenRouter:

m Modele — ujednolicona brama do wielu duzych modeli jezykowych (GPT-4,
Claude, Mixtral itp.).

m Zalety — pozwala kierowac¢ prompty do réznych dostawcéw za pomoca
jednego klucza APL

m Zastosowanie — agenty do testow A/B, logika awaryjna i poréwnywanie
modeli.

B Model czatu xAl Grok:
m Model Grok (stworzony przez xAl/zespo6t Elona Muska).
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Zalety — wciaz dojrzewajacy, ale interesujacy w przypadku

eksperymentalnych konfiguracji agentow.

Zastosowanie — nie jest jeszcze zalecany do zastosowan produkcyjnych,

ale mozna go wyprébowac w projektach hobbystycznych.

del czatu OpenAl:
Modele GPT-4, GPT-3.5 i GPT-4-turbo.

Zalety — najwyzsza skuteczno$¢ i ogromne wsparcie ekosystemowe.

Zastosowanie — prawie wszystko, co ma zwigzek z podsumowywaniem,

whnioskowaniem, selekcja, klasyfikacja i wyjasnianiem PoC.

Zanim bedziemy mogli uzy¢ jakiegokolwiek LLM-a w n8n, musimy skonfigurowac¢ nasze
poswiadczenia OpenAl. Rysunek 3.3 pokazuje, jak dodac i przetestowac klucz API OpenAl

w n8n.
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APl Key *

Organization ID (optional)

org-dAJ4q8EqKkolg2byITQjCacs
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Base URL

https:/fapi.openai.com/v1

O Enterprise plan users can pull in credentials from external vaults. More info

Rysunek 3.3. Ekran poswiadczen OpenAl w n8n

Retry

Jako gtéwnego modelu jezykowego napedzajacego agentowe przeptywy bede uzywat
modeli GPT firmy OpenAl. Interfejs API OpenAl jest stabilny, dobrze udokumentowany
i powszechnie stosowany w branzy, co czyni go praktycznym punktem wyjscia do au-
tomatyzacji bezpieczenstwa ofensywnego. n8n obstuguje jednak wielu innych dostaw-
cow LLM-o6w, takich jak Claude, Gemini, Mistral i Groq, ktérych mozesz swobodnie eks-
plorowac lub zastepowa¢ w zaleznosci od przypadku uzycia, wymagan dotyczacych
prywatnosci lub ograniczen regionalnych. Mozesz nawet tworzy¢ konfiguracje hybry-
dowe, w ktérych rézne agenty uzywaja réznych modeli, w zaleznos$ci od ztoZono$ci lub
charakteru zadania.
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Aby potaczy¢ sie z OpenAl, wystarczy utworzy¢ wpis poswiadczen z uzyciem klucza API
(jak pokazano na poprzednim zrzucie ekranu). Opcjonalnie, jesli jeste$ czescig organi-
zacji w OpenAl, mozesz poda¢ swoj identyfikator organizacji, ale nie jest to wymagane
w przypadku kont osobistych lub kont z jednym dzierzawca. Podstawowy adres URL
to https://api.openai.com/v1, pod ktéry n8n kieruje wszystkie interakcje z modelami.

Po skonfigurowaniu i zweryfikowaniu klucza API OpenAl, jak pokazano w poprzednim
przykladzie, wezet Al Agent moze wysyta¢ zapytania do modeli GPT w ramach dowol-
nego przeptywu pracy, niezaleznie od tego, czy chodzi o podsumowanie wynikéw ska-
nowania portéw, wygenerowanie logiki tadunku, czy tez udzielenie odpowiedzi na kon-
tekstowe prompty dotyczace luk w zabezpieczeniach.

API analizy zagrozen

Oproécz wykorzystywania LLM-6w do wnioskowania i podsumowywania jedng z naj-
potezniejszych mozliwos$ci agentowych przeptywow pracy jest zdolno$¢ do pobierania
aktualnych informacji z zewnetrznych zrédet. Jako specjali$ci ds. bezpieczenstwa kazdego
dnia polegamy na kanatach informacji o zagrozeniach, czy to w celu weryfikacji adresu IP,
uzyskania dodatkowych informacji o podejrzanej domenie, czy tez wykrycia infrastruk-
tury dystrybucji ztosliwego oprogramowania. W tym podrozdziale potaczymy n8n z kil-
koma powszechnie uzywanymi publicznymi API do analizy zagrozen, w tym AbuselPDB,
VirusTotal, GreyNoise, OTX (AlienVault) i urlscan.io.

Kazda z tych ustug oferuje inne spojrzenie na krajobraz zagrozen. AbuselPDB i VirusTotal
pozwalaja sprawdzi¢ historie podejrzanych elementéw — wklej adres IP, hasz lub do-
mene, a dowiesz sie, czy maja one kryminalna przesztos$¢. GreyNoise i urlscan.io stuza
raczej do analiz opartych na zachowaniu, koncentrujgc sie na tym, jak dany adres IP
zachowuje sie w internecie lub jak strona o danym adresie URL wykonuje sie w prze-
gladarce w srodowisku piaskownicy. OTX (AlienVault) to ustuga w duzej mierze spo-
teczno$ciowa, agregujaca wskazniki wtaman dostarczane przez tysigce badaczy z catego
$wiata. Dobrg wiadomos$cig jest to, Zze wszystkie te platformy oferuja bezptatny dostep
z hojnymi limitami zapytan, co czyni je idealnymi do prototypowania przeptywdow pracy
zwigzanych ze wzbogacaniem danych. Rejestracja zajmuje zazwyczaj zaledwie kilka
minut, a po uzyskaniu klucza API mozna rozpocza¢ wysytanie zagdan z poziomu n8n za
pomoca wezta HTTP Request albo poprzez skonfigurowanie poswiadczen z uzyciem
zmiennych niestandardowych.

Oto czego potrzeba na poczatek:

B AbuselPDB. Utwérz darmowe konto na stronie https://www.abuseipdb.com/
i wygeneruj klucz API ze swojego pulpitu nawigacyjnego.

B VirusTotal. Zarejestruj sie na stronie
https://www.virustotal.com/gui/home/upload, kliknij swéj profil, a nastepnie
API key i skopiuj swoj osobisty klucz (darmowi uzytkownicy otrzymujg ~500
zadan dziennie).

B GreyNoise. Odwiedz strone https://www.greynoise.io/, utworz bezptatne
konto i uzywaj swojego klucza API z punktem koficowym Community API.
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B OTX (AlienVault). Zarejestruj sie na stronie https://otx.alienvault.com/,
a nastepnie przejdz do strony ustawien, aby znalez¢ swoj klucz API.

B urlscan.io. Przejdz na strone https://urlscan.io/, utworz konto i pobierz klucz
API ze swojego profilu uzytkownika.

Gdy masz juz klucze AP], n8n ulatwia integracje ustug. Mozesz wstrzykiwac te klucze
do zadan za pomocg pdl HTTP Header lub Query Parameter, zapisac je jako zmienne
srodowiskowe w celu wielokrotnego uzycia lub zarzadza¢ nimi w bezpieczny sposéb
za pomocg menedzera poswiadczen (Credentials Manager).

W kolejnych punktach przedstawie kilka powszechnie uzywanych interfejséw API do
analizy zagrozen i pokaze, jak uzywac ich z poziomu n8n w przyktadowym przeptywie
pracy zwigzanym ze wzbogacaniem danych.

Krok 1. Uzycie AbuselPDB do analizy reputacji IP

Aby rozpocza¢ nasz przeplyw pracy zwigzany ze wzbogacaniem danych, zaczniemy od
AbuselPDB i zbudujemy prostg konfiguracje z dwoma weztami, ktéra pobiera dane o re-
putacji dowolnego adresu IP.

AbuselPDB to tworzona przez spoteczno$é baza danych ze ztosliwymi adresami IP. Jest
to jedna z najprostszych, a zarazem najskuteczniejszych ustug sprawdzania, czy dany
adres IP zostat zgloszony za naduzycia. Zapewnia ona oceny reputacji na podstawie
zgtoszen spamu, atakdw rozproszonej blokady ustug (ang. distributed denial of service,
DDoS), atakéw brute-force itp.

Zbudujemy w n8n przeptyw pracy z dwoma weztami:

B Wezel niestandardowego formularza HTML. n8n utatwia przyjmowanie
danych wejsciowych od uzytkownikéw za pomoca osadzonych formularzy
HTML. W tym przypadku poprosimy uzytkownika o wprowadzenie adresu IP
lub domeny. Te dane wej$ciowe zostang pdzniej przekazane jako zmienna
do zadania API.

B Wezel zZadania HTTP. Ten wezet wySle Zadanie GET do API AbuselPDB. Jako
parametr zapytania bedziemy przekazywac przestany przez uzytkownika
adres IP. Sztuczka polega na uzyciu edytora wyrazen n8n, ktéry pozwala nam
dynamicznie odwotywac sie do danych wejsciowych formularza jako czesci
zadania. Przydaje sie tu sktadnia wyrazen n8n. Pozwala ona wstawia¢ do
zadania dane z poprzednich weztéw bez pisania ani jednego wiersza kodu
JavaScript.

Laczac te dwa wezty, stworzymy lekkg mikroustuge wzbogacania danych. Uzytkownik
wprowadza adres IP, agent wysyta go do AbuselPDB, a wynik (czy dany adres IP zostat
zgloszony za naduzycia) mozna nastepnie zarejestrowa¢ w dzienniku, zwizualizowag,
a nawet przekaza¢ do wezta decyzyjnego.

Na rysunku 3.4 pokazano, jak wyglada przeptyw pracy z weztem formularza HTML
podtaczonym do wezta zagdania HTTP, ktory wysyta adres IP do AbuselPDB.
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1item ‘ N ‘ 1item

Va
e a-n T—E
NV .
On form submission ' AbuselPDB

GET: https://api.abuseipdb.c...
Rysunek 3.4. Przeptyw pracy zwiazany z AbuselPDB

Na rysunku 3.5 wida¢ gotowy wezet HTTP Request, ktéry wysyla zapytanie do Abuse-
IPDB z wykorzystaniem adresu IP przestanego przez uzytkownika.

m & AbuselPDB & Envcute sten _

INPUT O Schema  Table  JSOM = . | OUTPUT @ O Q
Settings Docs ©
2 On form submission 1 it Imipart cLURL
[
[ Method i
{ GeT “data”: {
“Check IP, Domain or URL™: "2.8.8.8%, “ipAddress”: “8.8.8.8%
“subei ttedat™: “2O2G-02-14T13:42:06, 493-0500" URL {sPublic™:

“formMode”: “test” _ o
} hetps:/iapl.AbusRipaD, com/spiivaichack ip¥ersien”s
“ismhitelisted®: trus,
1 Authenticstion “abuseonfidenceScore™: 0,
“countryCode™; “US",
Naone
“usageType™: “Content Delivery Metwork®

“isp™: "Google LLC®,

Send Query Parameters
“domain®: “google.com” ,

«© “nostnones*: [
“dns .googla®™
Spacify Quary Parameters ]
Uing Flalds Balow *isTor™: false
“totalReparts®: 17,

Query Parsenaters “nusdhistinctlisers™: 19,

Mara “lastReportedat™: = 2026-02-14T0E:21:59:00: 00

E
Iphdaress 1
1
Vaiue
{{ $7soa]"Chack TP n b
Add Parametar

Rysunek 3.5. Wezet HTTP Request odwotujacy sie do AbuselPDB

Zwrd¢ szczegblng uwage na wyrazenie uzyte w polu Value:

{{ $json["Check IP or Domain"] }}
Ta dynamiczna sktadnia to spos6b na wstrzykiwanie danych z poprzednich weztéw do
zadania. W tym przypadku n8n pobiera adres IP lub domene, ktérg uzytkownik wpro-

wadzit do formularza HTML, i przekazuje ja do API jako parametr zapytania o nazwie
ipAddress.

W sekcji nagtéwkow bezpiecznie umiesciliSmy réwniez nasz klucz API wraz z odpo-
wiednim typem Accept (rysunek 3.6).
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@ AbuselPDB1

Parameters Settings Docs (2

ipAddress

Value
fx {{ $json['Check IP, Domain or URL'] }} )
8.8.8.8

Add Parameter

Send Headers

|_©)

Specify Headers

Using JSON v

JSON

1 {
2 "Key":
"Qcb60671d210a54aef8abfd78d11 b892019d5 d
d844febee2e3aa80e6922aed821beca8cd”,

"Accept": "application/json"

}

VAW

()

Rysunek 3.6. Klucze APl AbuselPDB

W tym teScie przestaliSmy adres IP 8.8.8.8 i jak wida¢ po prawej stronie, w odpowiedzi API
otrzymali$my obszerny fadunek JSON zawierajacy takie pola jak abuseConfidenceScore,
usageType, isp, countryCode, a nawet znacznik czasu ostatniego zgtoszenia tego adresu IP.

Nie przejmuj sie, jesli nie rozumiesz czesci tych danych; wkroétce zbudujemy agenty Al,
ktore przeanalizujg i wyjasnig Ci te wyniki. W kolejnych rozdziatach przejdziemy od su-
rowego formatu JSON do petnej interpretacji danych przez LLM-y. To dopiero poczatek.

Krok 2. Zapytanie do VirusTotal w celu uzyskania
dodatkowego kontekstu

Nastepnie skorzystamy z VirusTotal. Jest to prawdopodobnie jedna z najbardziej zna-
nych platform do analizy ztosliwego oprogramowania oraz skanowania adreséw URL
i plikéw. W tej czesci przeptywu pracy wyslemy adres [P, domene lub adres URL do
VirusTotal i pobierzemy dane kontekstowe, takie jak liczba wykry¢, znane powigzania
i potaczona infrastruktura. Podobnie jak w przypadku AbuselPDB, uzyjemy wezta HTTP
Request w n8n, aby potaczy¢ sie z API VirusTotal.

Proces jest niemal identyczny: przekazemy element obserwowalny (np. adres IP) jako
parametr path w wywotaniu API i dotaczymy klucz API za pomoca niestandardowego
nagtéwka. Niezaleznie od tego, czy sprawdzasz dystrybucje ztosliwego oprogramowania,
adresy URL stuzace do phishingu, czy tez identyfikujesz infrastrukture powiazang ze
ztosliwg aktywnoScia, VirusTotal zapewnia solidng warstwe wzbogacania danych.
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Rysunek 3.7 przedstawia pulpit nawigacyjny VirusTotal. MoZna tu pobra¢ klucz do API
i sprawdzi¢ limity uzycia.

AP KEY
This ks your parscnad key. Do not dischose it to anyone that you do not trust, ded it In scripss or soft hich It can b easlly retrieved if you care abaut Its confidentiality. By submisting data using your
AP iy, you are agrecing 1o our Terms of Service and Privacy Natice, and ¢ & of your Samp! i ith the ity ity, Please do not submit any personal information; we are nat

respensibie for the contents of your submissions. Learn mere

@ 0

AP QUOTA ALLOWANCES FOR YOUR USER

You own & standard free end-user aceount, 1tis not tied 1 any corporate group and so it does not have
Bcoess 1o Premium services. You are subjected to the following Emitaticns:

Access level Limited, standard free public AP Upgrade 1o premium
Usage Must ot be usid In business workflows, commercial products or services F-:']

Feciunt rula 4 ackup . in. APl reference Pythen client Golang library Command-line
Dailyquota 500 laokups { day intarface

Monthly quots 155 K loakisps [ month
Want ta learn more about haw aur intelligs hargey : 7 check our 360 @ e e o

overview brief.

Ga premium Use in Browser Discover beeds Other services

Want to upgrade your actess? Please do not hesi s, werll g e 1o ek you

suceasshl

Rysunek 3.7. Klucz API VirusTotal

Rysunek 3.8 przedstawia ogdlny przeptyw pracy n8n, ktérego uzyjemy do interakc;ji
z API VirusTotal. Jest zbudowany wedtug tego samego wzorca, ktory ustalili§my wcze-
$niej: wezet formularza, ktdry zbiera dane wejsciowe od uzytkownika, a nastepnie wezet
HTTP Request, ktdry przesyta te dane do VirusTotal w celu ich wzbogacenia.

Threat Intelligence  + Agdtag mactive (P | Snare m e C)star 162078

Editor  Exscutions

©On form submission VirusTotall

=m0

Rysunek 3.8. Przeptyw pracy zwiazany z VirusTotal

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/agszin
https://helion.pl/rt/agszin

Rozdziat 3 m Budowanie pierwszego przeptywu pracy Al w n8n 71

W tym przeptywie pracy wezet formularza stuzy jako punkt wejscia dla obiektéw ob-
serwowalnych przestanych przez uzytkownika. Jak wida¢ na rysunku 3.9, wezet pre-
zentuje prosty interfejs, ktéry przyjmuje pojedyncze pole tekstowe od uzytkownika.

Threat Intelligence

Check the report history of any IP address to see if anyone
else has reported malicious activities.

Check IP, Domain or URL

Form automated with oo('.f’ n8én

Rysunek 3.9. Formularz Threat Intelligence

Jesli rozwiniesz wezet form, zobaczysz, ze zawiera on pojedynczy element form: pole
tekstowe z etykieta Check IP, Domain or URL. To w nim uzytkownik wprowadza obser-
wowalny element, ktéry chce przeanalizowac. Po zapisaniu formularza n8n udostepnia
go pod unikatowym adresem URL, ktéry mozna zobaczy¢ w panelu konfiguracyjnym
wezta. Kazda warto$¢ przestana za posrednictwem tego adresu URL przeptynie do na-
stepnego wezta w przeptywie pracy (rysunek 3.10).

Po przestaniu adresu IP za pomoca formularza n8n przekazuje go do wezta HTTP Request,
ktéry nastepnie wysyta zapytanie do API VirusTotal. Na rysunku 3.11 pokazano su-
rowe dane wyjsciowe JSON zwrécone przez VirusTotal. Dane te obejmuja pola takie jak
liczba wykry¢, atrybuty reputacji, powigzana infrastruktura i inne wskazniki kontek-
stowe powigzane z podanym adresem IP.

Zwrd¢ uwage, ze w polu URL uzyto wyrazenia do dynamicznego wstawiania wartosci
z pola formularza:

https://www.virustotal.com/api/v3/ip_addresses/{{ $json["Check IP or
>Domain"] }} {{ $json["Check IP or Domain"] }}

Wyrazenie to pobiera warto$¢ przestang przez uzytkownika z poprzedniego wezta i do-
tacza ja do punktu koncowego VirusTotal, co umozliwia dynamiczne konstruowanie
adresu URL zadania. Jak wida¢ w wezle VirusTotall, n8n ewaluuje to wyrazenie w cza-
sie wykonania, dzieki czemu przeptyw pracy pozostaje elastyczny i mozna uzywac go
wielokrotnie z dowolnymi danymi wej$ciowymi bez recznego edytowania konfiguracji
wezla.
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& On form submission

o -

Parameters Settings Docs 2

¥ Form URLs
Test URL  Production URL
https://n8n.cyprox.iofform-test/b9b2ce2f-9f41-46
a2-a888-e032b79b04d3

Authentication

None v
Form Title

Threat Intelligence

Form Description

Check the report history of any IP address to see if ]

amiiana Aalea has canaebad malicfane asddidee P

Form Elements
Field Name
Check IP, Domain or URL

Element Type
Text ~

Placeholder

Rysunek 3.10. Konfiguracja formularza Threat Intelligence

I

& VirusTotal
OUTPUT A Q Schema Tabla JSON
Paramatars  Samtings
= 1item
Impart cl.ll_il.
L
Methad ¢
GET “data": {
"id": "A.8.A.8°,
URL “type™: “ip.oddress®,
https: //mw. virustotal . con/apl/v3/ip_addresses/{{ Sfson]" Chack 17, 0 Minke®:
* main or URL'1 ) = self: Thttps://www.virustotal.com/apl/v3/ip_oddresses/B.5.5.87
https:/ /v, virustotal, con/apl/v3/ip_addresses/8.8.8.8 “gttributes™: {
Authentization “network™: “B.8.8.8/747,
Moo “total_votes”: {
5 “hormless™: 256,
Send Guery Parametors “malicious®: 54
|
() “regional_internet_registry™: TARINT,
“eontinent”: "NA",
b SasnT: 15169,
Q “last_https_certificote_dote™: 1771860568,
“togs™: [
Specily Headers 1.
Using JSON “form": - po—_—" 2 4 -,
“cromdsourced_context™: [
ST {
“timestomp™: 1694353565,
: i . ; “detoils™; “AsyncRAT botnet (2 server Cronfidence level: 108%)°
R “title™: "Threatfox 10Cs for 2023-09-10°,
“severity®: “medium” .
Rysunek 3.11. Uzycie API VirusTotal
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W weZle VirusTotall wtaczona jest opcja Send Headers wezta HTTP Request. Pozwala to
na dotgczenie niestandardowych nagtéwkéw do wychodzacego wywotania API. Ponie-
waz VirusTotal wymaga uwierzytelnienia za pomocg nagtéwka x-apikey, podajemy tu
nasz klucz API, aby upewnic sie, zZe Zadanie zostanie zaakceptowane nawet w przy-
padku korzystania z bezptatnego planu. Po prawej stronie wida¢ odpowiedz JSON dla
adresu IP 8.8.8.8, zawierajaca takie atrybuty jak:

B reputation. Wynik przypisany przez VirusTotal na podstawie zagregowanych
sygnatéw.

B Szczegbly dotyczace kraju, regionu i rejestru.

B Dane Registration Data Access Protocol (RDAP) dotyczace alokacji i wtasnosci
adresu IP.

Tego rodzaju wzbogacenie nadaje przeptywom pracy gtebsza warstwe kontekstu.
Chociaz surowe dane JSON wygladaja dos¢ technicznie, nie martw sie — wkrétce uzy-
jemy modelu LLM-a do zinterpretowania odpowiedzi i wygenerowania czytelnych dla
cztowieka podsumowan, rekomendacji, a nawet zautomatyzowanych decyzji. Mysl o tym
jak o dostarczaniu agentom informacji, na podstawie ktérych moga wnioskowac.

Krok 3. Filtrowanie szumu internetowego za pomocg GreyNoise

Teraz przyjrzyjmy sie GreyNoise, unikatowemu dostawcy informacji o zagrozeniach,
ktéry pomaga odroézni¢ sygnat od szumu w internecie. Podczas gdy platformy takie jak
VirusTotal skupiaja sie na tym, czy adres IP jest zto$liwy, GreyNoise przyjmuje inne
podejscie: informuje, czy dany adres IP jest znany z tego, Ze bierze udziat w skanowa-
niu internetu, czy tez stanowi ,szum tta” — jest to kluczowe rozréznienie podczas se-
lekcji powiadomien lub analizowania zagrozen zewnetrznych.

GreyNoise jest szczego6lnie przydatny w ofensywnych przeptywach pracy, w ktorych
profilujesz infrastrukture zewnetrzna. Jesli na przyktad mapujesz powierzchnie ataku
i odkryjesz eksponowany adres IP, wiedza o tym, czy ten adres IP jest stale skanowany
przez internet, czy tez jest aktywnie wykorzystywany w zto$liwym ruchu, moze poméc
w ustaleniu priorytetéw dziatan.

Rysunek 3.12 przedstawia pulpit nawigacyjny GreyNoise, w ktdrym mozna pobrac klucz
APl i przejrze¢ dostepne poziomy dostepu przed zintegrowaniem Community APIz prze-
ptywem pracy n8n.

W tej czeSci przeptywu pracy ponownie uzyjemy wezla HTTP Request w n8n. Przeka-
zemy przestany przez uzytkownika adres IP do interfejsu GreyNoise Community API
i otrzymamy bogatg odpowiedZ w formacie JSON zawierajaca:

B Informacje, czy adres IP to szum (zaobserwowano masowe skanowanie).
B Klasyfikacje adresu IP (fagodny, ztosliwy lub nieznany).

B Metadane, takie jak system operacyjny, przegladarka lub znane narzedzia
uzywane przez zrodto.

[ tak, zgadte$, pdzniej uzyjemy LLM-a do interpretacji tych metadanych. Ale najpierw
potaczmy sie z interfejsem API GreyNoise i wzbogaémy nasze dane wej$ciowe, jak zro-
bitby to doswiadczony analityk.
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Rysunek 3.12. Pulpit nawigacyjny GreyNoise

Jak wida¢ na rysunku 3.13, skonfigurowali$my wezet HTTP Request do interakcji z in-
terfejsem GreyNoise Community API. Celem jest tutaj zrozumienie, czy adres IP prze-
stany za pomoca tego samego formularza HTML jest sklasyfikowany jako ztosliwy, ta-
godny, czy po prostu stanowi cze$¢ szumu tta w internecie.

INPUT Q| Schema  Table  JSON OUTPUT @@ ©Q  Table J50N  Schema |/ ¥
Parameter Settings Docs &
v @ Onform submisskn ¥ am -
ethod
A Check IP, Domain o URL  BAAE s [
GET {

A submimedAt 2 "ip": "B.8.8.8%,

A fermMode  est “noise”: false,
“riot™: true,

» Variables and conest

"classification™: “benign”,

“name”™: “Google Public DNS™,

"link™: “https://viz.greynoise.lo/ip/8.8.8.8",
"last_seen": “2825-12-12",

“message”: "Success”

Specity Headers

Using JSON

FEON
1 {
“key":
" jnBhIMRAHI6CT TKeURKmwa E SHONOURTUNG
MURHISOVKST 2gGaGRd1 952d1ErMgX"
¥

¥

Rysunek 3.13. GreyNoise Community API

Ponownie uzywamy systemu wyrazen n8n w polu URL, aby dynamicznie przekazywac
adres IP:

https://api.greynoise.io/v3/community/{{ $json["Check IP or Domain"] }}
Dzieki temu ten sam przeptyw pracy moze obstuzyé dowolny adres IP podany przez

uzytkownika bez recznej edycji. ZaznaczyliSmy tez opcje Send Headers, aby uwierzytel-
ni¢ zadanie poprzez wstrzykniecie naszego klucza API jako nagtéwka JSON.
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Dane wyj$ciowe po prawej stronie rysunku 3.14 pokazuja rezultat dla adresu IP 8.8.8.8.

@& GreyNoise

Parameters Settings Docs &

| mnpviseune |

OUTPUT @ ©® Q Table JSON  Schema |7| ‘T‘

1item

L

GET v {

Method

"ip": "3.8.8.8",
“"noise": false,

URL

https://api.greynoise.io/v3/community/{{

$json['Check IP, Domain or URL"] }} PLOCE. S true,

&l

"classification”: "benign",
https://api.greynoise.iofv3/community/8.8.8.8 )
"name": "Google Public DNS",
Authentication "link": "https://viz.greynoise.io/ip/8.8.8.8",
None " "last_seen™: "2025-12-12",
"message”: "Success"
Send Query Parameters 3
a» ]
Send Headers

Rysunek 3.14. Zapytanie do GreyNoise

GreyNoise klasyfikuje je w nastepujacy sposéb:
B "noise": false. Ten adres IP nie jest czeScig globalnego szumu skanowania.
B "riot": true. Ten adres IP nalezy do znanej, zaufanej ustugi.

B "classification": "benign". Oznacza to, Ze z tym adresem nie jest powigzana
zadna niebezpieczna aktywno$¢.

Dodatkowo odpowiedz zawiera link do publicznej strony wizualizacji GreyNoise oraz
znacznik czasu ostatniego dostepu. Ten minimalny, ale znaczacy kontekst moze by¢ nie-
zwykle cenny w agentowych przeptywach pracy, w ktérych decyzja o eskalacji lub obni-
zeniu priorytetu wskaznika czesto zalezy od tego rodzaju metadanych.

Pé6zniej uzyjemy LLM-6w do automatycznego analizowania i podsumowywania tego
rodzaju danych wzbogacajacych. Uzyskamy w ten sposéb jasniejszy obraz bez koniecz-
nosci czytania surowego formatu JSON.

Krok 4. Wzhogacanie wskaznikow za pomoca OTX
(AlienVault Open Threat Exchange)

Teraz potgczmy sie z AlienVault Open Threat Exchange (OTX), platforma spoteczno-
Sciowg, ktora udostepnia wskazniki wlamania (ang. indicators of compromise, 10C),
taktyki, techniki i procedury (TTP) oraz wyselekcjonowane informacje o zagroze-
niach w formie tzw. impulsow. Wyjatkowa cechg platformy OTX jest jej kooperacyjny
charakter: badacze i praktycy ds. bezpieczenstwa dostarczajg dane o zagrozeniach, ktére
mozna nastepnie wykorzystywaé programowo za posrednictwem interfejsu API OTX.
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W naszym scenariuszu bedziemy wysyta¢ zapytania do punktu koficowego reputacji IP,
ktory zwraca:

B Informacje, czy adres IP byt widziany w jakichkolwiek niedawnych impulsach
(ztosliwych kampaniach).

Liczbe i tytuty tych impulsow.

Geolokalizacje, ASN i pasywne metadane DNS.

Powigzane tagi lub rodziny zto$liwego oprogramowania.

Sygnatly te zapewniajg co$ wiecej niz tylko sprawdzenie reputacji w okreslonym momen-
cie. Jesli wzbogacasz obserwowalne elementy, takie jak adresy IP i domeny, z uzyciem
OTX, Twoje przeptywy pracy zyskuja dostep do rzeczywistych informacji o zagroze-
niach — nie tylko do punktowych wyszukiwan, ale do danych powiazanych z rzeczy-
wistymi wzorcami atakéw obserwowanych ,,w naturze”. W ten sposéb zyskujesz uzy-
teczng warstwe do automatyzacji kontekstowej i klasyfikacji CVE.

Przeglad impulséw OTX i powigzanych informacji o zagrozeniach przedstawiono na ry-
sunku 3.15.

Open Threat Exchange Dashboard Browse Scan Endpoints Create Pulse Submit Sample API Integration

m Activity Suggested Edits (0)

ORHAN_YIL
m LevelBlue MNew Updated Subscribed
,J\.Dpulses

# 0 conibutions // PoS Scammers Toolbox

T YEARS AGO | B YEARS AGO by AlienVault | Public | TLP: ® Green
FileHash=MDS: 8 | URL: 10 | YARA: 2 | Domain: & | Hostname: 2

STATISTICS

0] 0] 0]
// RAZOR BLADES IN THE CANDY JAR

INCHCATORS
T YEARS AGO | T YEARS AGO by AlienVault | Public | TLP: ® Green

Hostname: 11

GROUPS
Rysunek 3.15. Impulsy OTX

Po raz kolejny uzyjemy wezta HTTP Request w n8n, przekazemy adres IP jako parametr
path i uwierzytelnimy sie za pomoca osobistego klucza API OTX (rysunek 3.16). Jest to
proste w implementacji, ale zaawansowane pod wzgledem narracji, jaka dodaje do pro-
cesu decyzyjnego agenta.

Uzycie sparametryzowanego wezta HTTP Request z uwierzytelnianiem opartym na kluczu
API sprawia, ze zadanie jest elastyczne i mozna wykorzystac je ponownie dla dowol-
nego wejsciowego adresu IP. Uwierzytelnianie jest obstugiwane za pomocg nagtéwka
X-0TX-API-KEY, w ktérym przekazujemy nasz osobisty klucz API, podobnie jak w przy-
padku innych ustug analizy zagrozen, z ktérych korzystaliSmy do tej pory.
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INPUT O Schema  Tabls  JsOM

Sestings

1 On form submission

[ [
L
“Check TF, Dosain or IRL": “B.8.8.8°,
“submittedht™: TI0IE-02-14TII:54:25. 046-05:007 ,
“formode™: “test
1
1

Spectly Hesders

Liting J5ON

J508

Rysunek 3.16. Uzycie klucza APl OTX

Docs if

Import cURL

wault . comfapd vl /indicaters TP/ {{ Sfsonl " Chisck 1

OUTPUT & @

L
{

I & OTX (AllenVault Open Threat Exchange) ==

whels™: “httn://whols, domaintools. com/s. 88,57,

“reputetion™: @,
“indicator™: "E,
typeT: TRAT,
“type_title”
“base_indicor

“gescriptien™: =
“oontent™: ",
“oceans_type™: Tpublic”,
“occass_resient: "t

B

“pulseinfe”: {
“eount™: 0,
“pulses”: [
1.

“refarences”: [

1
“reloted™: |

Jak widaé¢ w danych wyjsSciowych po prawej stronie rysunku 3.17, adres IP 8.8.8.8 ma

minimalny kontekst zagrozenia:

B Warto$¢ pulse_info wynosi 0, co oznacza, Ze ten adres IP nie zostat
wymieniony w zadnych niedawnych ztosliwych kampaniach zgtoszonych

przez spotecznosc.

B Warto$c¢ reputation wynosi 0, co sugeruje, Ze nie powigzano z nim zadnego

ztosliwego zachowania.

B Dodatkowe pola, takie jak malware families, industriesiadversary, sa puste,
co potwierdza, Ze jest to ,czysty” adres IP.

& OTX (AlienVault Open

A4 Testsup

Threat Exchange)

Parameters Sellings Docs 2
Imgart cUAL
Method
GET
unL

hurps:ffotx. alienvault. comfapl/vi/indicate
fe | rsfIPva/T{ S E0R "ChECK 1P, Domaln oF U8

LT w9

nttps:/ietealisnvault.com/aplvifindicstors/IPv4(6.6.8.8
Authentication

HNone

Send Guery Parameters

Sand Haaders
Specity Headers
Using JSON
JSON
L

“E-OTH=API-KEY":
“eB17ETEIc1aBRRdTET e Te60BdRATI00dRE

CQUTPUT @ @ Q
1 iem

"description”: "
"content™: "",
"access_type":
"occess_reason”:

"public”,

1.;.:we._inl'-:": {
“count®: @,
“pulses”: [

1

"references”: [
1.
“related”: {
"alienvault”: {
"adversary”: [
1.
“malware_families®: [
1,
"{ndustries": [
]
i
“other™; {
"adversary™: [
1,
"malware_families™: [
1,
"industries": [

Table

JEON | Schema | /| K

Rysunek 3.17. Wyniki zapytania o adres IP
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Struktura ta staje sie bardzo przydatna, gdy adres IP jest ztosliwy. OTX moze zwrdcic¢
bogate informacje wywiadowcze, w tym nazwy kampanii, powigzane ztosliwe opro-
gramowanie, grupy adwersarzy, a nawet linki do raportéw o zagrozeniach. P4zniej, gdy
zbudujemy naszg logike wzbogacania opartg na LLM-ie, pola te beda automatycznie
analizowane i podsumowywane, aby pomdc w okreslaniu priorytetéw ustalen.

Narazie pomys$lnie zakonczytes$ integracje kolejnego elementu rzeczywistej analizy za-
grozen ze swoim potokiem agentowym. Jak pokazano na rysunku 3.18, masz teraz
kompletny potok wzbogacania skonfigurowany w n8n.

Threat Intelligence + Add tag inactive (D) Share m Q) star 182,268

Editor | Executions

= +

AbuselPDB

=

VirusTotal

(+)

©

GrayNolsa

On form submission Switch

OTX (AlienVault Open
Threat Exchange)

URLScan.io
Rysunek 3.18. Przeptyw pracy Threat Intelligence

Gdy uzytkownik podaje adres IP lub domene, sg one jednocze$nie wysytane do wielu
zrddet informacji o zagrozeniach: AbuselPDB, VirusTotal, GreyNoise i OTX. To réwno-
legte wykonanie nie tylko przyspiesza reakcje, ale takze zapewnia naszym agentom
dostep do réznorodnych danych kontekstowych, ktadac podwaliny pod inteligentna
analize na p6zniejszych etapach naszego przeptywu pracy.

Krok 5. Gteboka analiza adresow URL i zachowan
za pomoca urlscan.io

Ostatnim Zrédtem wzbogacania, ktére zintegrujemy z naszym przeptywem pracy, jest
urlscan.io, zaawansowana i darmowa ustuga, ktora dziata zaréwno jako ,piaskownica”,
jak i wyszukiwarka adreséw URL. W przeciwienstwie do platform skupiajacych sie na

Kup ksigzke

Pole¢ ksigzke


https://helion.pl/rf/agszin
https://helion.pl/rt/agszin

Rozdziat 3 m Budowanie pierwszego przeptywu pracy Al w n8n

79

reputacji urlscan rzeczywiscie otwiera przestany adres URL w przegladarce bez inter-
fejsu graficznego i rejestruje wszystkie dotyczace go informacje: tres¢ HTML, potacze-
nia sieciowe, fancuchy przekierowan, dziatania JavaScriptu i wiele wiecej. Dzieki temu
jest niezwykle przydatny do wykrywania stron phishingowych, ztosliwych przekiero-

wan, podejrzanych skryptéw stron trzecich, a nawet cichych beaconéw C2.

Na rysunku 3.19 pokazano pulpit nawigacyjny urlscan.io i kontekst skanowania, z kt6-
rym nasz przeptyw pracy wchodzi w interakcje podczas przeprowadzania gtebokiej
analizy adreséw URL i zachowan.

(0] urlscan.

Info

A Home

Q search 9 Live

Successfully logged in via email and password

& Dashboard

£# Settings & API

& Security
@ Help

W8 Support

# urlscan

Q Recent Scans

A Bulk Submit

Session

User: Orhan Yildirim
Login: a few seconds
ago

Idle Timeout:ina
month

® 2FA Disabled

User: Orhan

Quotas & Rate-Limits

Daily quotas are reset at 12:00 AM local time (Midnight UTC).

Action Per Minute

Public Scans 0/60 (0%)
Unlisted Scans 0/60 (0%)
Private Scans 0/5 (0%)
Search Requests 0/120 (0%)
Result Retrieve 0/120 (0%)

Teams & Subscriptions

BE API

4 Blog

Per Hour

0/500
0/100
0/50
0/1000
0/5000

(0%)
(0%)
(0%)
(0%)

(0%)

R Docs

Per Day
0/5000
0/1000

0/50
0/1000
0/10000

(&1 Pricing

(0%6)
(0%)
(0%)
(0%)

(0%6)

Please see the User Help to understand how teams and the Active Team work.

User Account - Orhan Yildirim

Searchable Scans
Default Scan visibility

API Keys

Rysunek 3.19. Pulpit nawigacyjny urlscan.io

[ Pubiic |
20 (Not enforced)

1 Team APl keys

Features and Settings
Default Scan visibility

253 - O Not Enforced

<+ Create Team

Niezaleznie od tego, czy testujesz eksponowane panele logowania, podejrzane domeny
phishingowe, czy linki znalezione podczas OSINT, urlscan dynamicznie pogtebia Twoje
dochodzenie. Dostarcza:

B Zrzut ekranu wyrenderowanej strony.

Wszystkie potgczone domeny i zasoby zewnetrzne.

]
B Nagtéwki HTTP, informacje o certyfikacie TLS i logike przekierowan.
]

Tagi klasyfikacyjne (np. phishing, crypto, login itp., jesli majg zastosowanie).
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W naszym przeptywie pracy wyslemy podang domene lub adres URL do punktu kon-
cowego za posrednictwem zadania HTTP POST, korzystajac z bezptatnego publicznego
API. Po umieszczeniu zagdania w kolejce otrzymamy adres URL z wynikiem, pod ktérym
bedzie mozna p6zniej wyswietli¢ lub pobrac dane wyjsciowe skanowania do analizy.

PrzejdZmy dalej i podtaczmy ten ostatni wezet, aby zapewnic¢ naszemu agentowi wzbo-
gacajacemu petng widoczno$¢, od statycznych metadanych, po zachowania sieciowe
czasu rzeczywistego.

Na rysunku 3.20 wezet HTTP Request zostat skonfigurowany do komunikacji z API zgto-
szen serwisu urlscan.io. W przeciwienstwie do innych zintegrowanych przez nas do tej
pory platform analizy zagrozen, ktére koncentruja sie gtbwnie na adresach IP, urlscan
stuzy do analizy catych domen i adreséw URL. W naszym przypadku przestana warto-
$cia byt adres https://cyprox.io/, a Zzadanie zwrdcito identyfikator UUID, tacze do wy-
nikéw oraz metadane dotyczace widocznos$ci skanowania.

4 Back to canvas

& URLScan.io

INPUT @, | Schemw | Table  JSON » ouTPUT & O @,  Table J5ON | Schema || X
Parsmete Settings Docs &
v & Onform submission % import eURL LA

A Check IF, Domain or VAL pip:

Methesd

A sbmBGAl  3025-12-12TI8S: POST

“messoge”: “Submission successful”,
A fermMode et uRL “uuid": "010b1456-5468-7400-bch2-TOB3bOZ5C5IF"
“result™: “https://urlscan.io/resul t/019b1456-5468-
7400 -bcb2 - TR83bA25c53F/"
“api®: “https://urlscon.iofopl/v1/resul t/@19b1456-5468 -
7400-bcb2-TOBIBI2553/7

3 Variables and contest fr https:/furlscan. lo/anl/vifsean/

“visibility": “private”,

“options™: {
Send Guery Paramaters h
» | arki Shtipes/qprakia
1
Sand Hasdars ]
@
Specify Hoaders

Using J5ON
J50M

i
“API-Key™: "010723d5-5604-762¢

Rysunek 3.20. Wyniki w wezle zapytania HTTP

Wazny szczegdét: skanowana warto$c¢ to adres URL, a nie adres IP.

Prowadzi to do krytycznego punktu rozgatezienia w naszym przeptywie pracy. Ponie-
waz rézne interfejsy API dotyczace zagrozen oczekuja réznych formatéw wejsciowych
(IP, domena, petny adres URL), potrzebujemy sposobu na warunkowe kierowanie da-
nych przed wzbogaceniem. Tu na scene wkracza wezet Switch w n8n.

Jesli masz doswiadczenie w pisaniu tradycyjnych skryptéw, moze Ci to przypominac
blok if-else lub switch-case. Ale w n8n sprawdzanie warunkéw jest wizualne, intui-
cyjne i tatwe do wdrozenia. Nie martw sie, jesli to dla Ciebie nowo$¢. Pokaze Ci doktad-
nie, jak doda¢ wezet Switch, zdefiniowa¢ warunki (np. ,jesli wejscie zawiera http —
traktuj jako adres URL”) i odpowiednio pokierowac¢ przeptywem pracy. Wystarczy kilka
kliknie¢, a Twoja automatyzacja stanie sie wystarczajgco inteligentna, Zzeby niezawod-
nie obstugiwac rézne typy danych wejsciowych. Ostateczna wersje naszego przeptywu
pracy stuzacego do wzbogacania informacji o zagrozeniach pokazano na rysunku 3.21.
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AbuselPDB
GET: https://api.abuseipdb.co...

On form submission Switch
mode: Rules

OTX (AlienVault Open
Threat Exchange)

URLScan.io
POST: https://urlscan.io/api/v1..

Rysunek 3.21. Przeptyw pracy stuzacy do wzbogacania informacji o zagrozeniach

Dodalismy wezet Switch pomiedzy przestaniem formularza a zgdaniami API, co po-
zwala na inteligentne przekierowywanie danych wejsciowych w zaleznosci od tego,
czy jest to adres IP, domena, czy adres URL.

Teraz po kliknieciu przycisku Test workflow pojawi sie formularz internetowy, w kto-
rym mozna wprowadzi¢ dowolng wartos¢, na przyktad 8.8.8.8, example.com lub
https://www.packtpub.com/en-p1. Wezet Switch okresli typ danych wejsciowych i wysle
zadanie tylko do odpowiednich API.

To dynamiczne rozgatezianie gwarantuje, Ze kazda ustuga otrzyma dane w oczekiwa-
nym formacie — bez recznej interwencji. Jest to czyste, wydajne i skalowalne rozwig-
zanie, czyli doktadnie taki rodzaj inteligencji, jaki chcemy wbudowa¢ w nasze potoki
automatyzacji. Przeanalizujmy teraz, jak jest skonfigurowany ten wezet Switch.

Na rysunku 3.22 pokazano, jak skonfigurowa¢ wezet Switch w n8n, aby przekierowywat
ruch do odpowiednich weztéw w zaleznosci od tego, czy przestana warto$¢ jest adre-
sem [P, nazwg domeny, czy pelnym adresem URL.
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INPUT Schema  Table  JSON QUTPUT Table  JSOM | Sche
Q Settings Docs & .6 2
'l i | o Fourm wiibamiewion. ¥ \hah LA Outpit 0 Output!  Output 2 (1 item)
A Check IP, Domain or URL  hapa:jcyprox o C
fianama Output
A submittedAl | 2005-12-12TIS 5708 888-05:00 {
C' "Check IP, Domain or URL®: “https://fcyprox.ie”,
A formbede ey
"submittedAt®™: "2025-12-12T15:57:08.866-05:00",
¥ Variabies and context i “formMode™: “test”

{0 $fusal " Chuck 1P, Bosadnior U | © ]
(S5 w
A matches regex

*{la-zA-20-9- 101 ) o Ja-2A-ZHZIS

Renarme Output

a»

Rysunek 3.22. Konfiguracja wezta Switch

Kazdy warunek dopasowuje wyrazenie regularne do zawartosci pola wej$ciowego Check
IP, Domain or URL:

B Dopasowanie adresu IP. To wyrazenie wychwytuje adresy IPv4, takie jak
8.8.8.8:

~(\d{1,3}\.){3}\d{1,3}$
B Dopasowanie domeny. To wyrazenie wychwytuje domeny, takie jak
example.comlub cyprox.io:
~([a zA Z0 9 ]+\.)+[a zA Z]{2,}$
B Dopasowanie adresu URL. To wyrazenie wykrywa takie warto$ci jak
https://cyprox.io/:
~https?:\/\/
Kazda gataz (wyjscie) otrzymuje teraz odpowiedni rodzaj danych wej$ciowych, wiec dla
danego przypadku uzycia wyzwalane s3 tylko odpowiednie interfejsy API. W okienku

Output wida¢, ze warto$¢ https://cyprox.io/ zostata poprawnie wykryta jako adres URL
i skierowana do wyj$cia Output 2.

Gdy dane wejsciowe sg poprawnie klasyfikowane i kierowane do odpowiednich $ciezek
wzbogacania, mamy podstawy potrzebne do zbudowania bardziej autonomicznych
przepltywow pracy. W nastepnym podrozdziale potgczymy te elementy, aby zaprojek-
towac naszego pierwszego agenta rozpoznawczego — bez pisania kodu.
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Projektowanie pierwszego bhota
rozpoznawczego bez pisania kodu

Gdy masz juz potaczone agenty Al i opanowates$ podstawy integracji API, czas wykorzy-
stac te narzedzia w praktyce. W tym podrozdziale zbudujemy pierwszego funkcjonal-
nego bota rozpoznawczego: inteligentnego agenta, ktéry zbiera cenne informacje o po-
wierzchni ataku.

Bot ten bedzie wykonywat nastepujace klasyczne dziatania rozpoznawcze, a wszystko
to bez pisania ani jednego wiersza kodu w Pythonie lub bashu:

B Wyliczanie poddomen.
B Skanowanie portéw.
B Badanie podstawowych metadanych i poré6wnywanie odciskéw palcow.

B Korelacje z informacjami o zagrozeniach.
Dlaczego zaczynamy od rekonesansu? Poniewaz rekonesans to faza tworzenia mapy
w bezpieczenstwie ofensywnym. Bez niego btadzisz w ciemno$ciach. Inne dziatania, ta-
kie jak wykorzystywanie podatnosci, eskalacja uprawnien i ruch boczny, zaleza od wiedzy

o tym, co jest eksponowane na zewnatrz. A dzieki automatyzacji zyskujesz sp6jnos¢,
szybkos¢ i kontekst, ktéry mozesz wykorzystac¢ na dalszych etapach.

Co zhudujesz

Nasz pierwszy bot rozpoznawczy bedzie:
B Przyjmowat domene lub adres IP jako dane wej$ciowe (podobnie jak
w przyktadzie z analizg zagrozen).
B Korzystat z wielu narzedzi za posrednictwem weztéw HTTP w celu
gromadzenia danych publicznych (np. Subfinder, Shodan i SecurityTrails).
B Agregowat i normalizowat dane wyj$ciowe.
B Rejestrowatl wyniki w dzienniku lub zapisywat je w pliku do p6Zniejszej analizy.
Opcjonalnie mozemy podiaczy¢ model jezykowy, taki jak GPT od OpenAl lub Claude firmy
Anthropic, aby podsumowac ustalenia w prostym jezyku: to doskonaty sposéb na przy-

gotowanie danych dla nietechnicznych interesariuszy lub na potrzeby zautomatyzo-
wanego raportowania w przyszlosci.

Jak bedzie dziatat przeptyw

Przeptyw pracy n8n bedzie miat nastepujaca strukture:
[Wezet formularza wejSciowego]

I
[Wezet przetaczajacy (domena/IP)]
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[Wezet wyliczania poddomen]

|
[Wezet Shodan]

[Wezet podsumowania tekstowego / wyjSciowy]

Ukonczony przeptyw pracy bota rozpoznawczego bedzie wygladat jak w petni ustruk-
turyzowany potok automatyzacji, inteligentnie rozgateziajacy sie w zaleznosci od typu
danych wej$ciowych i integrujacy sie z wieloma zrédtami danych. Bedzie zawiera¢ we-
zty potaczone w celu wyliczania poddomen, wzbogacania adreséw IP, skanowania por-
tow, a nawet podsumowywania. Ten wizualny przeptyw bedzie reprezentowat kom-
pletne, niewymagajace kodowania narzedzie do rekonesansu ofensywnego, ktére
dynamicznie dostosowuje sie do domen, adresow IP i adreséw URL, tak jak zrobitby to
prawdziwy tester penetracyjny. Oto jak bedzie wygladat gotowy przeplyw pracy w n8n
(rysunek 3.23):

Domains _

I _ [ ] I | s
II.,..I;ang:\ ';z}c*—a@-—-g

| oTx tAsenvun Opmm | “raon - /
Threat Exchange] | Loap Orver e
|

y ry

SecurnyTrds

URLs 7

URLScan o

DS Resoution Extract IPs Sredan Eait Fieids

Rysunek 3.23. Przeptyw pracy bota rozpoznawczego w n8n

Kompletny przeptyw pracy mozesz pobra¢ bezptatnie z repozytorium ksigzki na GitHubie
pod adresem https://github.com/PacktPublishing/Agentic-Al-for-Offensive-Cybersecurity.

Mozesz go zaimportowac bezposrednio do swojej instancji n8n, zbadac kazdy wezet i do-
stosowac go do wiasnych potrzeb w zakresie rekonesansu.

Sekcja Domains przeptywu pracy pokazuje, jak bot rozpoznawczy przeksztatca liste wy-
krytych poddomen w uzyteczne informacje. Zaczynajac od danych wyjsciowych wezta
SecurityTrails, ktéry udostepnia liste poddomen dla danej domeny gtéwnej, dane prze-
ptywajg przez wezet funkcyjny (FQDN), ktéry przeksztatca kazda poddomene na w petni
kwalifikowang nazwe domenowa.

Na rysunku 3.24 pokazano, jak gataz Domains naszego przeptywu pracy przetwarza
i wzbogaca wykryte poddomeny od poczatku do konca:
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Domains [ | — - . =
{fvi._.”-“_.. = . B :}OJ 8 sl E_‘. &

DNS Resolution. Extract IPs. Edit Fiolds

Rysunek 3.24. Przeptyw przetwarzania domen

Nastepnie wchodzimy do wezta Loop Over Items, ktéry przetwarza kolejno kazda nazwe
FQDN. Wewnatrz petli rozwiktujemy nazwy DNS w celu pobrania adreséw IP (DNS
Resolution), wyodrebniamy te adresy IP za pomoca kolejnego wezta funkcyjnego (Extract
IPs), a nastepnie przekazujemy wyniki do Shodana w celu zidentyfikowania otwartych
portéw, baneréw i innych danych dotyczacych ekspozycji.

Wezet Edit Fields stuzy do czyszczenia oraz formatowania danych wyj$ciowych i zapew-
nia, Ze sg one ustandaryzowane i tatwe do interpretacji. Na koniec wezet Merge taczy
wyniki petli z pierwotnymi danymi, a wezet HTML generuje gotowe do raportowania
podsumowanie w formacie czytelnym dla cztowieka.

Ta czes¢ potoku pokazuje, jak nawet wieloetapowe procesy wzbogacania mozna ptyn-
nie tagczy¢ w n8n bez pisania ani jednego wiersza tradycyjnego kodu.

Ostatni zrzut ekranowy z rysunku 3.25 przedstawia dopracowane dane wyj$ciowe na-
szego bota rozpoznawczego — raport HTML wygenerowany automatycznie za pomoca
wezta HTML w n8n.

® Hma

OUTPUT & O Q HTML  Schema  Table JSON &
Settings

Operation

Ganseate HTML Tempiats

WM Tompiaie Recon Bot

SUBDOMAIN ORGANIZATION WAF

"
. ADDRESS(ES)
smita charsets"UTF-8" /»
Recon Bat</titles

172.67.178.103, Ll
¢ boit.cyberstrike.lo. 104.21.83.161 Cloudfiare, Inc. I("Cé.clbﬂ-‘laru
font-fanily: Arial, sans-serif;
noF 1°200x app.cyberstrike o, A, undefined undefined
backgraund-color: sfdfdfa;
b apl.orhanyildirim. dev.cyberstrike jo. NiA undefined undafined
text-align: center;
color: #333; docs.orhanyildirim. dev.cybersirike.io. NiA undefined undefined
Clouddlars
—_ 104.21.83.161,
docs.cyberstrike.io. 172.67.178.103 Cloudfare, Inc. Icncclzua.‘lara
app.orhanyildidm. dev.cybersirike.lo. & undefined undafined
auth.orhanyildirim.dev.cyberstrike io. NI undefined undefined
auth.cyberstrike io. NIA undefined undafined
nBn.cyberstrike.io. MR undefined undefined

Rysunek 3.25. Podglad raportu HTML
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Po lewej stronie wida¢ surowe dane wejsciowe JSON pochodzace z potaczonych wynikéw
przeplywu pracy, ktére obejmujg nazwy poddomen, powigzane adresy IP, dane orga-
nizacyjne (np. Cloudflare) oraz status wykrywania WAF (rysunek 3.26).

€ Back to canvas

8 H

INPUT Q Schema  Table JSON .
Parameters Settings Docs 2
2 Merge | 18items Operation
r Generate HTML Template ~
{
"subdomain": "ai.cyprox.io.", HTML Template
"ip": "104.21.34.141", 1  <!DOCTYPE html>
"org": "Cloudflare, Inc.", 2. <html lang="tr">
"WAF": "Cloudflare (Cloudflare Inc.)" v <head>
} 4 <meta charset="UTF-8" />
{’ 5 <title>Recon Bot</title>
. e o 6. <style>
subdomain”: "ai.cyprox.io.", 7. body {
"ip": "172.67.161.173", 8 font-family: Arial, sans-serif;
"Cloudflare, Inc.", 9 margin: 2@px;
"Cloudflare (Cloudflare Inc.)" 1o background-color: #f4f4f4;
11 }
12, h1 {
. X 13 text-align: center;
"subdomain™: "app.cyprox.io.", 14 color: #333;
"ip": "172.67.161.173", 15 }
"org": "Cloudflare, Inc.", 16 . table {
"WAF": "Cloudflare (Cloudflare Inc.)" v width: 100%;
\ 18 berder-collapse: collapse;

Rysunek 3.26. Wejsciowa lista poddomen

Z prawej strony te dane sg renderowane do postaci czystej, podzielonej na strony tabeli
HTML zatytutowanej Recon Bot, co utatwia ich przegladanie i udostepnianie (rysunek 3.27).

B HTML 4 Aop
OUTPUT HTML Table  JSON Schema
Parameters Seltings Docs & 8o 5 Lo | s
18 items
Cparation
Generate HTML Template
HTML Template Recon Bot
1 <IDOCTYPE html> i =
2 <html lang="tr"> SUBDOMAIN ADDRESS(ES) ORGANIZATION WAF
<heads
<meta charset="UTF-8"
Cloudflare
<titlosRecon Bot</titles 1 104.21.34.141,
estyles ai.cyprox.io, 172.67.161.173 Cloudflare, Inc. fizudﬂam
body {
font-family: arial, sans-serif; Cloudflare
= . 172.67.161.173,
margin: 28px; app.cyprox.io. " Cloudfare, Inc. {Cloudflare
background-color: sfafafd; i 104.21.34.141 Inc.)
¥
Bl i Cioudflare
104.21.34.141
text-align: center; auth.cyprox.io. v Cloudfiare, Inc. {Cloudfiare
color: #3337 172.67.161.173 Inc.)
}
table { WWW.CYProx.io. N/A undefined undefined
width: 1@e%;
border-collapse: collapse; Cloudfl
= '] i 5 172.67.161.173, o
api.cyprox.io. 104.21.34.141 Cloudfare, Ine. iﬁ:udﬂnm
Tips: Type ctrisspace for completions. Use {{ }} for

Rysunek 3.27. Wynik dziatania bota rozpoznawczego
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Kazdy wiersz podsumowuje jedng poddomene i szczeg6ty rekonesansu, prezentujac wiele
adresow IP, jesli sg dostepne. Tego rodzaju ustrukturyzowane wyniki przeksztatcaja
surowe dane w przydatne informacje, gotowe do wyeksportowania, wystania poczta
e-mail lub przechowania do celéw audytu, a wszystko to bez pisania ani jednego wiersza
tradycyjnego kodu raportujgcego.

W rzeczywistym zleceniu kazde z narzedzi zintegrowanych z tym przeptywem pracy,
takich jak SecurityTrails, Shodan, AbuselPDB, VirusTotal, GreyNoise i AlienVault OTX,
mogtoby zwrdci¢ wiele dodatkowych danych wykraczajacych poza to, co tutaj uwzgled-
niliSmy. Mozesz wzbogaci¢ kazda poddomene lub adres IP o metadane podatnosci, hi-
storie pasywnego DNS, geolokalizacje dostawcy ustug internetowych (ISP), wskazniki
behawioralne, a nawet korelacje CVE. Aby jednak nie rozcigga¢ nadmiernie tego roz-
dziatu i skupi¢ sie na podstawowych koncepcjach, zdecydowatem sie sfinalizowac prze-
ptyw pracy za pomoca biezacego wezta HTML. Takie podejscie zapewnia réwnowage
miedzy funkcjonalnoscig a przejrzystoscia, dajac jednoczesnie solidne podstawy do sa-
modzielnego tworzenia bardziej zaawansowanych automatyzacji.

W tym momencie ukonczyliSmy peing petle wzbogacania i raportowania dla naszego
bota rozpoznawczego, od odkrywania surowych danych do ustrukturyzowanych, czy-
telnych dla cztowieka informacji wyj$ciowych. Daje nam to solidng podstawe przed
przejsciem do bardziej zaawansowanych przeptywoéw pracy opartych na wnioskowa-
niu i wyszukiwaniu.

Implementowanie systemu RAG w n8n

Zaimplementowanie systemu RAG w n8n otwiera przed agentami Al duze mozliwosci,
zwlaszcza w obszarze bezpieczenstwa ofensywnego, w ktérym statyczne prompty cze-
sto nie wystarczajg. RAG zasadniczo pozwala modelowi jezykowemu na wyszukiwanie
odpowiednich informacji w zewnetrznych zrédtach danych przed wygenerowaniem
odpowiedzi, co zwieksza jej doktadnos¢, kontekstowos¢ i aktualno$¢. Zamiast polegac
wylacznie na danych treningowych, potoki RAG pobierajg $wieze informacje, takie jak
opisy podatnosci, wyniki dziatania narzedzi, a takze dokumentacje czy wewnetrzne
bazy wiedzy.

Ogolnie rzecz biorac, istniejg dwa popularne podejscia do RAG:

B Proste RAG. Przeptyw pracy pobiera kontekst (np. szczeg6ty CVE lub wyniki
skanowania) za posrednictwem wywotania API lub wyszukiwania, a nastepnie
wstrzykuje te dane bezposrednio do promptu wysytanego do LLM-a.

Jest to Swietne rozwigzanie do szybkiego, lekkiego rozszerzania, idealne
do podsumowywania wynikéw lub generowania raportéw z dynamicznymi
danymi wejSciowymi.

B Wektorowe RAG. Bardziej zaawansowana metoda, w ktérej dokumenty
lub fragmenty danych sa przechowywane w wektorowej bazie danych (takiej
jak Chroma DB, Weaviate lub Pinecone). Gdy agent potrzebuje kontekstu,
przeksztatca pytanie w wektor, znajduje najbardziej podobne semantycznie

dokumenty i wprowadza je do promptu. Jest to przydatne w przypadku
wiekszych korpuséw lub gdy zalezy nam na gtebokim zrozumieniu
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semantycznym, np. podczas tworzenia raportéw z testow penetracyjnych
lub wewnetrznych standardowych procedur operacyjnych (ang. standard
operating procedure, SOP).

W tym podrozdziale zaczniemy od prostej implementacji RAG, integrujac n8n z zewnetrz-
nymi Zrédtami, takimi jak kanaty CVE i API dokumentacji. Dowiesz sie, jak pobiera¢ dane
na podstawie wynikéw rekonesansu i uzywa¢ LLM-a, takiego jak OpenAl, do generowa-
nia inteligentnych, uzytecznych podsumowan, ktére moga poméc zaréwno technicznym,
jak i nietechnicznym interesariuszom.

W gotowym przeptywie pracy pokazanym na rysunku 3.28 zaimplementowaliSmy peiny
system RAG wykorzystujacy Pinecone jako magazyn wektorowy. Taka konfiguracja po-
zwala nam wzbogaci¢ naszego agenta Al o niestandardowe informacje z rekonesansu
i dynamiczng pamie¢. Po prawej stronie obszaru roboczego wida¢, jak dokumenty, takie
jak podsumowania rekonesansu w formacie HTML lub raporty o zagrozeniach, sa dzie-
lone za pomoca wezla Character Text Splitter, przeksztalcane w osadzenia za pomoca
wezta OpenAl Embeddings i zapisywane w wektorowej bazie danych Pinecone.

8} KJMJ

Abuy:IPDB

When chat message cna i
recelved
@ o) |
{::3 Storel & ] f‘:E:" glr::;:unc\l'ct,tur )
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e / me tnE i
=+ + -' *
f/ ’
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—u @ FQDN
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Laop O Merge HTML e

| W
SecurityTrails. I
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DNS Resolution Extract IPs Shodan Edit Fields
Rysunek 3.28. Implementacja systemu RAG

Po zapisaniu agent Al moze przeprowadza¢ wyszukiwanie semantyczne za pomoca zapy-
tan wektorowych i pobiera¢ odpowiednie kontekstowo fragmenty przed wygenerowa-
niem odpowiedzi z uzyciem modelu czatu OpenAl. Umozliwia to agentowi odpowiada-
nie na pytania uzupeiniajace, takie jak ,Jakie poddomeny z otwartymi portami zostaty
wykryte przez Shodana?” lub ,Ktére adresy IP zostaty oflagowane przez AbuselPDB?”,
z peing Swiadomoscig kontekstu. Pokazuje to, jak agentowe przeptywy pracy i RAG
moga wspoétdziata¢, aby zapewnic inteligentniejszg automatyzacje bezpieczenstwa
ofensywnego.

Na zrzucie ekranu z rysunku 3.29 pokazano ostatni krok przekazywania ustrukturyzo-
wanych danych rozpoznawczych do wektorowej bazy danych Pinecone. Przeptyw pracy
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Rysunek 3.29. Implementacja wektorowej bazy danych Pinecone

pobiera dane bezposrednio z wezta Merge, ktdry zbiera wyniki z petnej petli rekonesansu.
Poniewaz dane s3 juz sformatowane jako czysty JSON dzieki wcze$niejszemu weztowi
Edit Fields wewnatrz petli, mozna przekazywac je bezposrednio do Pinecone bez ko-
nieczno$ci dodatkowego formatowania lub przetwarzania koncowego.

Do wektoryzacji danych uzyliSmy duzego modelu osadzania OpenAl, ktéry doskonale
radzi sobie z wychwytywaniem relacji semantycznych nawet w kroétkich obiektach
JSON zawierajacych adresy IP, subdomeny i tagi WAF. Przed osadzeniem uzyliSmy wezta
Character Text Splitter. Ma to kluczowe znaczenie, poniewaz wiele magazynow wekto-
rowych, w tym Pinecone, dziata lepiej z mniejszymi, semantycznie znaczacymi fragmen-
tami, a nie z pelnymi, surowymi dokumentami. Unikali§my dzielenia na wiersze lub
akapity, poniewaz naszym wej$ciem byt ustrukturyzowany JSON, a nie tekst naturalny.
Podziat oparty na znakach daje lepszg kontrole nad rozmiarami fragmentéw bez naru-
szania formatu.

Wezet Default Data Loader wybrano dlatego, Ze zapewnia najprostsza Sciezke wprowa-
dzania ustrukturyzowanego kodu JSON do potoku Pinecone. Pozwolito to elastycznie zde-
finiowa¢ pole dokumentu i schemat metadanych. Inne typy weztéw wczytujacych, takich
jak Web Page Loader lub File Loader, sa zoptymalizowane pod katem scrapingu lub prze-
sytania nieustrukturyzowanych tresci, takich jak surowy HTML lub pliki PDF, co jest
mniej przydatne w naszym scenariuszu danych ustrukturyzowanych. Skonfigurowany
potok utatwia wstawianie bogatych kontekstowo, ustrukturyzowanych danych z reko-
nesansu do odpowiedzi na zapytania RAG na dalszych etapach.

W koncowej czesci naszej konfiguracji RAG wiaczamy interaktywnego agenta czatu, ktéry
moze wnioskowac¢ na podstawie wcze$niej zapisanych danych z rekonesansu. Jak wida¢
na zrzucie ekranowym z rysunku 3.30, ten przeplyw jest wyzwalany przez wezet When
chat message received, ktory aktywuje sie za kazdym razem, gdy uzytkownik przesle
prompt, taki jak ,Jakie porty sa otwarte w subdomenach hostowanych przez Cloudflare?”.
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Rysunek 3.30. Agent Al z implementacja RAG

Przeanalizujmy poszczegdlne komponenty i wyjasnijmy, dlaczego zbudowano je w ten
sposob.

® Al Agent (Tools Agent). Jest to centralny element interakcji. Koordynuje
logike konwersacji, utrzymuje kontekst i decyduje, czy trzeba wywotaé
zewnetrzne narzedzia, na przyktad odpyta¢ magazyn wektorowy. Zamiast
kodowac na sztywno logike odpowiedzi, stosujemy podejscie oparte na celach,
pozwalajgc agentowi samemu ustalié, jakich zasobéw musi uzy¢.

B OpenAl Chat Model. PodtaczyliSmy model GPT firmy OpenAl jako silnik
jezykowy do obstugi czatu. Interpretuje on prompty, konstruuje osadzenia
i generuje ptynne odpowiedzi przypominajace ludzkie.

B Simple Memory. Ten modut pamieci $ledzi stan konwersacji. Bez niego sztuczna
inteligencja nie pamietataby poprzednich wiadomosci ani nie mogtaby
odwotywac sie do wczesniejszego kontekstu w wieloturowych konwersacjach.
Dziata jako lekka pamie¢ krotkotrwata, idealna dla agentow czatu.

B Pinecone Vector Storel (narzedzie). Agent ma dostep do instancji Pinecone
jako narzedzia, ktore moze wywotac, gdy potrzebuje wiedzy ogélne;.
W naszym przypadku wiedza ta jest uzupetniana danymi wyjsciowymi
bota rozpoznawczego (przechowywanymi w formie osadzen).

® Embeddings (OpenAl). Kiedy uzytkownik zadaje pytanie, agent osadza
prompt i przeprowadza wyszukiwanie podobienstw w Pinecone z uzyciem
uzyskanego wektora. Pozwala mu to na pobranie najbardziej odpowiednich
punktéw danych z rekonesansu, czyli ugruntowanie odpowiedzi
w rzeczywistych, wczesniej zebranych wynikach.

Taka architektura utatwia wymiane modelu na inny (taki jak Claude lub Groq), skalo-
wanie systemu do obstugi wielu narzedzi, a nawet dodawanie warstw kontroli dostepu
i rejestrowania. Krétko méwiac, jest to gotowy do wdrozenia przeplyw pracy RAG, ale
zbudowany w n8n bez kodowania.
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Na rysunku 3.31 pokazano, jak dziata nasz agent Al z obstugg RAG. Po zadaniu pytania,
takiego jak ,Jakie sg inne poddomeny?”, agent pobiera odpowiednie dane z Pinecone
i udziela konwersacyjnej, doktadnej odpowiedzi, wymieniajac poddomeny zapisane pod-
czas fazy rekonesansu. To $wietny przyktad tego, jak dane wyjSciowe z rekonesansu,
odpowiednio zindeksowane, mozna natychmiast znajdowac i objasnia¢ z uzyciem je-
zyka naturalnego.
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Rysunek 3.31. Interakcja czatu z agentem Al, czesc 1.

Teraz, kiedy dane s3 juz zapisane w wektorowej bazie danych i dostepne za posrednic-
twem agenta Al, mozemy zacza¢ zadawac znacznie bardziej ztozone i wnikliwe pytania.
Nie tylko wizualizujemy wyniki rekonesansu, ale wchodzimy z nimi w dialog.

Na rysunku 3.32 pokazano, jak agent Al moze bezposrednio odpytywa¢ zwektoryzo-
wane dane z rekonesansu i otrzymywac kontekstowe, czytelne dla cztowieka odpowie-
dzi na podstawie wcze$niej wzbogaconych informaciji.

Chat Session 1872de77df7c468395%bc6a8b... 9O Latest Logs from Al Agent node

What are the subdomains identified for cyberstrike.io? v @ AlAgent

P Postgres Chat Memory
The identified subdomains for cyberstrike.io are:

@& OpenAl Chat Model
1. auth.cyberstrike.io

2. docs.orhanyildirim.dev.cyberstrike.io 85 DB Query
If you need further information or actions regarding these @ OpenAl Chat Model
subdomains, please let me know!
Q Postgres Chat Memory

Rysunek 3.32. Interakcja czatu z agentem Al, czesc 2.
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Otwiera to droge do prawdziwego rozumowania Al — mozliwo$ci prowadzenia dia-
logu z danymi, wyodrebniania relacji, weryfikowania zatozen i pozwalania LLM-owi na
kierowanie kolejnymi krokami w przeplywie pracy zwigzanym z bezpieczenstwem.
Niezaleznie od tego, czy chodzi o identyfikacje nietypowych wzorcoéw ekspozycji, czy
mapowanie powigzan infrastrukturalnych, sztuczna inteligencja staje sie wspétpra-
cownikiem, a nie tylko procesorem. To tutaj automatyzacja spotyka sie z inteligencja.

Chociaz obecny interfejs czatu w n8n stanowi funkcjonalny punkt wyjscia, jasne jest, ze
brakuje mu uzyteczno$ci i responsywnoSci, jakich oczekiwaliby$my w rzeczywistych
analitycznych przeptywach pracy. Na szcze$cie n8n oferuje rozwigzanie tego problemu.
Wykorzystujac zewnetrzne komponenty interfejsu uzytkownika, na przyktad przez osa-
dzenie czatu w niestandardowej aplikacji internetowej za posrednictwem webhooka
n8n i weztéw API, mozna zaprojektowac znacznie bardziej interaktywne i dopracowane
Srodowisko. Takie podejscie pozwala na budowanie dostosowanych interfejséw fron-
tendowych, w ktorych rozumowanie Al mozna zintegrowacé z pulpitami nawigacyjnymi,
konsolami analitycznymi lub systemami zgtoszen, dzieki czemu inteligentne agenty sa
nie tylko dostepne, ale i operacyjnie uzyteczne.

Jak wida¢ na rysunku 3.33, n8n pozwala udostepnic czat oparty na sztucznej inteligencji
publicznie poprzez zaznaczenie opcji Make Chat Publicly Available w wezle When chat
message received.

% When chat message

received

Parameters Settings Docs &

1item

¥ Chat URL

https://nBn.cyprox.io/webhook/dba2597b-0855-4aa8~
946d-662a4b202cfe/chat

Make Chat Publicly Available

«@

Maode \

Hosted Chat ~

Chat will be live at the URL above once you activate this
workflow. Live executions will show up in the ‘executions’
tab

Authentication

Mone

Initial Message(s)

Hi there! &
I'm your Recon Bot AL

Options
No properties

Add Field s

Rysunek 3.33. Publiczne udostepnianie czathota Al
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Po zaznaczeniu tej opcji generowany jest adres URL czatu na zywo, ktéry mozna udo-
stepni¢ na zewnatrz, aby umozliwi¢ interakcje z agentem Al w czasie rzeczywistym
(rysunek 3.34).

Hi there! ¥

Hi there!

My name is Nathan. How can | assist you today?

The subdomains related to Cyprox.io are:

1. www.cyprox.io
2. api.cyprox.io

3. docs.cyprox.io

4. auth.cyprox.io

5. app.cyprox.io

6. affiliate.cyprox.io
7. al.cyprox.io

8. strapi.cyprox.io
9. nBn.cyprox.io

If you need further details about any specific subdomain, please let me know!
yuestior -
Rysunek 3.34. Publiczny interfejs czathota Al

Gdy nasz agentowy przeptyw pracy juz w petni dziata i jest podiaczony do internetu, czas
zajac sie rownie wazng kwestig: zabezpieczeniem tego przeplywuijego powierzchni ataku.

Zabezpieczanie agentowego
przeptywu pracy

Ateraz czes¢, ktéra spedza mi sen z powiek. Opisywane tu przeplywy pracy oferujg ogromne
mozliwo$ci, ale jesli nie zachowasz ostroznosci, mogg sta¢ sie tylnymi drzwiami do Two-
jego systemu. Zewnetrzne interfejsy API, wrazliwe dane, modele LLM podejmujace auto-
nomiczne decyzje... wszystko to moze prowadzi¢ do btednych konfiguracji, wyciekéw
danych i niezamierzonych konsekwenciji.

Ten podrozdziat ma poméc Ci upewnic sie, ze automatyzacja oparta na sztucznej inte-
ligencji nie tylko dziata poprawnie, ale robi to w sposo6b bezpieczny, niezawodny i przy
odpowiednim nadzorze.
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Agentowe przeptywy pracy zazwyczaj dziatajg ponad granicami zaufania: otrzymujg dane
od uzytkownikéw, wchodza w interakcje z ustugami stron trzecich, takimi jak OpenAl,
Pinecone, VirusTotal lub Shodan, a czasami nawet publikujg wyniki na publicznych pul-
pitach nawigacyjnych lub w interfejsach czatu. Te dynamiczne, potgczone ze sobg sys-
temy funkcjonuja jak autonomiczne mikroustugi. I tak samo jak w tradycyjnych srodo-
wiskach DevSecOps lub korporacyjnych $§rodowiskach SaaS zabezpieczenie takich
przeptywdéw pracy wymaga wielowarstwowego, aktywnego podejscia.

Bezpieczenstwo agentéw tworzonych bez kodowania to nie tylko ochrona sekretéw czy
zonglerki uprawnieniami. Wymaga ono holistycznego spojrzenia na nastepujace kwestie:

B Kto lub co moze wyzwoli¢ ten przeptyw pracy?

B Jakie dane wchodza do systemu i z niego wychodza?

B (Gdzie sg przechowywane poswiadczenia i jaki jest ich zakres?
]

Czy wynikami mozna manipulowa¢ poprzez wstrzykiwanie promptow
lub znieksztatcone dane?

B (Czy dzienniki, Sciezki audytu i obstuga bteddw sg na tyle solidne, zeby
wspieraty reagowanie na incydenty?

Niezaleznie od tego, czy uzywasz tych przeptywéw pracy wewnetrznie do automaty-
zacji rekonesansu, czy tez udostepniasz funkcje agentéw klientom lub analitykom za
posrednictwem interfejsu czatu, zastosowanie majg zasady minimalnych uprawnien,
walidacji danych wej$ciowych/wyj$ciowych, okreslania zakresu poswiadczen i obser-
wowalnosci.

Przeplywy pracy, ktére budujesz za pomoca agentéw Al i narzedzi takich jak n8n, nie
sa juz tylko statycznymi sekwencjami; to inteligentne, ewoluujace systemy. I jak kazdy
inteligentny system musza by¢ celowo zabezpieczane i rygorystycznie konserwowane.
W kolejnych punktach oméwimy zaré6wno podstawowe zabezpieczenia, jak i zaawanso-
wane praktyki, ktére mozna wdrozy¢ w celu wzmocnienia agentéw rozpoznawczych.

Co nalezy robi¢ zawsze

Ponizsze najlepsze praktyki stanowia podstawe bezpieczenstwa dla kazdego agentowego
przeptywu pracy zbudowanego w n8n. Traktuj je nie jako opcjonalne kroki wzmacniajace,
ale jako zabezpieczenia domyslne, ktdre powinny by¢ stosowane od pierwszego dnia.

B Uzywaj zmiennych srodowiskowych. Nie badz osoba, ktéra ujawnia klucze
API na GitHubie. Zamiast tego przechowuj je w plikach .env lub we wbudowanym
menedzerze poswiadczen n8n.

B QOgraniczaj uprawnienia. Stosuj zasady minimalnych uprawnien dla kluczy
API i potaczonych ustug. Na przykiad nie uzywaj klucza administratora
OpenAl, jesli wystarczy klucz tylko do odczytu.

B Oczyszczaj dane wejsciowe. Ostroznie traktuj dane przesytane przez
uzytkownikéw, zwlaszcza gdy sa przekazywane do narzedzi takich jak eval
czy embedding lub dotaczane do zadan API.
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B Monitoruj wykonywanie przeplywoéw pracy. n8n udostepnia dziennik
wykonywania. Wiacz go i regularnie przegladaj aktywnos$¢, aby wychwycic
anomalie lub nieautoryzowane uruchomienia.

B Ogranicz dostep publiczny. Jesli udostepniasz hostowanego agenta czatu lub
adres URL webhooka, pamietaj o ograniczeniu dostepu tam, gdzie to mozliwe,
za pomoca tokenéw, biatych list IP lub serweréw proxy ograniczajacych tempo
zadan.

Dziatania opcjonalne, ale zdecydowanie zalecane

Praktyki te nie sg obowigzkowe w kazdej konfiguracji, ale ich pominiecie znacznie
zwieksza ryzyko ujawnienia danych, naduzy¢ lub powstania martwych punktéw ope-
racyjnych w miare skalowania przeptywéw pracy:

B Dodaj uwierzytelnianie do hostowanych punktéw koncowych czatu. Uzyj
uwierzytelniania podstawowego, OAuth lub wlasnej warstwy weryfikacji, aby
zapobiec naduzyciom publicznego interfejsu czatu.

B Wilacz rejestrowanie na potrzeby audytu. Przechowuj dzienniki w systemie
zewnetrznym (np. Elasticsearch lub CloudWatch), aby zachowa¢ niezmienng
Sciezke audytu.

B Szyfruj wrazliwe dane wyjsciowe. Jesli przechowujesz pliki wyjsciowe
(np. raporty HTML lub potaczony kod JSON) na dysku lub w chmurze, uzywaj
szyfrowania danych w spoczynku.

B [zoluj wektorowe bazy danych. Jesli uzywasz Pinecone, utwérz dedykowana
przestrzen nazw lub indeks dla kazdego typu przeptywu pracy, aby zapobiec
przeciekaniu danych miedzy projektami.

B Regularnie rotuj sekrety. Wyrdb sobie nawyk rotowania kluczy API
i aktualizowania poswiadczen w srodowisku n8n co 30 - 90 dni.

Podsumowanie

W tym rozdziale przeksztatciliSmy agentowa Al z koncepcji w rzeczywistos¢, budujac
w n8n nasz pierwszy funkcjonalny przeptyw pracy zwigzany z bezpieczennistwem.
Zaczynajac od instalacji i konfiguracji Dockera, utworzyliémy srodowisko gotowe do
wdrozenia produkcyjnego, zdolne do obstugi skryptéw Pythona, tacznosci z MongoDB
i zaawansowanych integracji API. Nastepnie potaczyliSmy wiele warstw inteligencji
(OpenAl do wnioskowania oraz kanaty informacji o zagrozeniach, takie jak AbuselPDB,
VirusTotal, GreyNoise, OTX i urlscan do wzbogacania danych), zmieniajgc statyczng au-
tomatyzacje w dynamiczne, $wiadome kontekstu podejmowanie decyzji. Nasz utwo-
rzony bez pisania kodu bot rozpoznawczy zademonstrowat, jak potaczy¢ wyliczanie
poddomen, rozwikltywanie nazw DNS, skanowanie portéow i wyszukiwanie w Shodanie
w jeden inteligentny potok, ktéry generuje ustrukturyzowane raporty w formacie HTML.
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Na koniec ulepszyliSmy nasz przeptyw pracy, wdrazajac system RAG z bazg danych
Pinecone, ktéry pozwala na prowadzenie dialogu w jezyku naturalnym z danymi z re-
konesansu, co stanowi znaczacy krok naprzéd — od prostego gromadzenia danych do
prawdziwego wnioskowania na ich podstawie. Pamietaj, ze zabezpieczanie tych agen-
towych przeptywdw pracy nie jest opcjonalne; od zmiennych srodowiskowych i sani-
tyzacji danych wejsciowych, po rotacje poswiadczen i rejestrowanie informacji na po-
trzeby audytu, zasady oméwione w tym rozdziale zapewniaja, Ze Twoje inteligentne
agenty pozostang zaréwno uzyteczne, jak i godne zaufania.

W nastepnym rozdziale zastosujemy te podstawy do zarzadzania powierzchnig ataku,
budujac autonomiczne przeptywy pracy, ktoére w sposoéb ciagly odkrywaja, monitoruja
i oceniajg zewnetrzng powierzchnie ataku Twojej organizacji.
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Zautomatyzuj ofensywne cyberbezpieczenstwo z agentami Al

Sztuczna inteligencja rewolucjonizuje branze IT, a cyberbezpieczeristwo staje sie jednym z gtéwnych
obszaréw jej zastosowan. W dobie rosnacej ztozonosci systemow i wobec braku wykwalifikowanych
specjalistow tradycyjna automatyzacja oparta na statycznych skryptach przestaje wystarczac.
Ta ksiazka idealnie wpisuje sie w najnowsze trendy, wprowadzajac koncepcje agentowej sztucznej
inteligenciji (Agentic Al) do dziatari ofensywnych. To przetomowe podej$cie pozwala na tworzenie
autonomicznych systemoéw, ktére potrafia wnioskowac, uczy¢ sie i adaptowac w czasie rzeczywistym.
Zamiast biernie wykonywacé polecenia, agenty Al staja sie inteligentnymi czionkami zespotu,
zdolnymi do samodzielnego przeprowadzania ztozonych testéw penetracyjnych i zarzadzania
powierzchnig ataku.

Ta publikacja to praktyczny przewodnik po projektowaniu i wdrazaniu agentowych przeptywow pracy.
Krok po kroku uczy, jak uzywac platform no-code (n8n) i rozwiazan opartych na kodzie (Model
Context Protocol), by zautomatyzowac zmudne etapy testow bezpieczeristwa. Czytelnik dowie sie,
jak budowac agenty do ciagtego zarzadzania powierzchnia ataku (ASM), weryfikacji segmentacji
sieci (PCI-DSS) i testowania aplikacji webowych. Ksiazka pokazuje réwniez, jak zintegrowa¢ duze
modele jezykowe (LLM) z narzedziami takimi jak Nmap czy Playwright. Obejmuje petny cykl:
od rekonesansu, przez eksploatacje podatnosci (XSS, SQLi), az po zautomatyzowane tworzenie
profesjonalnych raportéw i ciagta analize zagrozen (CTI) z uzyciem baz wektorowych.

Najwazniejsze zagadnienia:

» Podstawy agentowej Al i réznice wzgledem tradycyjnej automatyzaciji
» Budowa autonomicznych przeptywéw pracy w n8n (no-code)

» Zarzadzanie powierzchnia ataku (ASM) i testowanie segmentaciji PCI
» Uzycie MCP i Playwright do testowania aplikacji webowych

» Automatyzacja eksploataciji luk (XSS, SQLIi) i generowania raportéw

» Tworzenie agentéw CTI z pamiecia wektorowa (RAG, Qdrant)

Orhan Yildirim — wiceprezes i architekt do spraw cyberbezpieczeristwa w globalnej instytuciji
finansowej. Ma ponad 10-letnie doswiadczenie w przeprowadzaniu testéw penetracyjnych i red
teamingu. Posiada certyfikaty miedzy innymi OSCE, OSCP i CRTO. Aktywny badacz na platfor-
mach HackerOne i Bugcrowd, prelegent konferencji BSides. £aczy metodyki pentestow z nowocze-
snymi rozwiazaniami opartymi na agentach Al.
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